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Abstract 

Considering that in automatic weather station systems, raw data is collected by sensors by AWSs, and these sensors 

themselves cannot process raw data. The data is sent to the CPS unsafely for processing, considering that the raw 

data in the wireless network is sent. No encryption operation or key exchange has been performed between the 

communication parties. At any moment, there is a possibility that a third party with an identity attack can be placed 

between AWS and CPS and listen to or manipulate the data sent. In this article, we have presented a new encryption 

method by combining the Jamal encryption system and the Diffie-Hellman key exchange algorithm, which, unlike 

the existing method, provides the ability to exchange keys for the sender and receiver from the public key so that 

there is no longer a need for encryption and key exchange from two algorithms. Be used differently. The simulation 

results of the proposed method against pervasive search attack show that the proposed method in the first scenario 

is 0.030141 seconds in the normal way and 1.241097 seconds in the parallel mode, and in the second scenario is, 

5.112216 seconds in the normal manner and 6.724856 seconds in the parallel process compared to the ElGamal 

process against the attack. Comprehensive search resists. 
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 چکیده
شود  و خود این حسگرها قابلیت  ها جمع آوری می  AWSگرها  توسط باتوجه به اینکه در سیستم های ایستگاه هواشناسی خودکار اطلاعات خام توسط حس

خام  در شبکه بیسیم ارسال  های  شود  با توجه به اینکه داده در یک ناامن  ارسال می   CPSها را  به  سمت های خام را ندارند و برای پردازش ، داده پردازش داده 

هویت حمله  شود و هیچ نوع عملیات رمزنگاری و تبادل کلید بین طرفین ارتباط  انجام نشده است  هر لحظه این امکان وجود دارد که یک شخص  ثالث  با می

با ترکیب سیستم رمزنگاری الجمال و الگوریتم تبادل   ه مقالما در این  کاری شود.  های ارسالی  را شنود  یا دستقرار گیرد  و داده  CPS و  AWSکنند بین  

کند  ایم که برخلاف روش  موجود قابلیت تبادل کلید برای فرستنده و گیرنده از کلید عمومی مهیا میکلید دیفی هلمن یک روش رمزنگاری جدید ارائه کرده 

یتم متفاوت استفاده شود. نتایج شبیه سازی روش پیشنهادی در برابر حمله جستجوی  ای که دیگر نیاز نیست برای رمزنگاری و تبادل کلید از دو الگورگونهبه

ثانیه  و در سناریو دوم به روش نرمال    1.241097ودر  روش موازی     0.030141فراگیر نشان میدهد که روش پیشنهادی در سناریو اول به به روش  نرمال  

 در مقابل روش الجمل در برابر حمله جستوجوی فراگیر مقاومت میکند. ثانیه بیشتر     6.724856و در روش موازی  5.112216

 

 .رمزنگاری، تبادل کلید ، هواشناسی، ابر کلمات کلیدی:

 

 مقدمه  .1

شبکه  روزافزون  سریع  اینترنت  رشد  خصوصاً  کامپیوتری،  های 

در نحوه زندگی و فعالیت شغلی باعث ایجاد تغییرات گسترده  

ازاین ها،سازماندولت  افراد، است.  شده  مؤسسات  و  جهت  ها 

اطلاعات  گوناگون   حفاظت  حملات  برابر  مسائل   در  از  یکی 

اتصال شبکه داخلی   . با[1]ضروری و مهم در این چرخه هست

داده سازمان جهانی،  شبکه  به  سازمانها  معرض  های  در  ها 

میزبان و  افراد  میدسترسی  قرار  خارجی  این های  در  و  گیرد 

حالت اطمینان از عدم دستیابی افراد غیرمجاز به اطلاعات حساس  

مهم چاز  در  الشترین  اطلاعات  توزیع  با  رابطه  در  امنیتی  های 

بوده  اینترنت بلاکچین  شبکه  رمزنگاری  .  [3][2]است  و  دانش 

پیام تفسیر  و  مطالعه  مشاهده،  افراد  امکان  توسط  ارسالی  های 

ها  نماید.در رمزنگاری هدف ساختن طرح غیرمجاز را سلب می

ها حتی در حضور  هایی است که بتوان با کمک آنپروتکل یا  

نیز کارهای خاصی را انجام داد. یک هدف اساسی در  دشمن 

بدهند که روی   را  امکان  این  افراد  به  است که  این  رمزنگاری 

 هایشان  یک کانال ناامن با حفظ حریم خصوصی و اصالت داده 
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حال یکی . بااین [4]دصورت کاملاً امن باهم ارتباط برقرار کننبه 

معضلا سیستم از  از  ت  کلید  دریافت  یا  تحویل  رمزنگاری  های 

و   سادگی حلها ، مسئله به طرف مقابل است در برخی از محیط

می سیستمفصل  است(.در  دستی  و  مستقیم  )تحویل  های  شود 

بار حضوراً به یکی  بانکی یا اعتباری شخص متقاضی حداقل یک

ناد لازم کلید  ها مربوطه مراجعه کرده و پس از تنظیم اساز نماینده 

گیرد و از آن لحظه به بعد مسئولیت  رمز خود را رسماً تحویل می

. این حالت برای  [5]دار داردحفظ و نگهداری از آن را بر عهده 

می کاربری  ایجاد حساب  به  اقدام  دور  راه  از  که  کنند کسانی 

هیچ  .زیرا  نیست  نمیمناسب  برای  گاه  حضوراً  را  افراد  توان 

تحویل کلید دعوت کرد بلکه باید از طریق خطوط ناامن کلید  

ختلف تحویل داد. در این حالت وقتی کلید رمز  رمز را به افراد م

تواند  کند میبرای اولین و آخرین بار مسیر ناامن شبکه را طی می 

استراق سمع شود. سرقت کلید رمز مساوی است با ناامنی مطلق  

های رمز شده توسط فرستنده، برای نفوذ گری که  زیرا تمام داده 

لذا ایجاد یک سیستم  برداری است  کلید رمز را دزدیده قابل بهره 

رمزنگاری باقابلیت ایجاد کلید سری بین طرفین ارتباط، یکی از  

. مسئله لگاریتم گسسته  [6]های مهم در این عرصه است چالش

الگوریتم از  برخی  در  فراوانی  نامتقارن  کاربرد  رمزنگاری  های 

ای از توابع  دارند. توابع لگاریتم گسسته در ریاضیات و جبر، دسته 

های عددی  هستند که مشابه با تابع لگاریتم معمولی و روی گروه 

می )محاسبه  تعریف  گسسته  لگاریتم  مسئله  کردن  شوند.حل 

با حل کردن مسئله   لگاریتم از دیدگاه ریاضی معادل    گسسته( 

شود و وجوه اشتراکی بین  تجزیه اعداد صحیح در نظر گرفته می

ریاضی   دشوار  مسائل  جزو  مسئله  دو  هر  دارد:  وجود  دو  آن 

ها پیدا  هستند، به این معنی که روش سریعی برای حل کردن آن

این دو مسئله،  [7]نشده است از  با یکی  الگوریتم مرتبط  . هر 

باشد.  تبدیل به الگوریتم مشابهی در ارتباط با مسئله دیگر میقابل

دو   هر  حل  بودن  دشوار  ایجاد  از  و  طراحی  برای  مسئله، 

است.سیستم  سیستم شده  استفاده  مختلفی  رمزنگاری  های 

رمزنگاری الجمل یک الگوریتم رمزنگاری کلید عمومی است  

دیفی کلید  تبادل  پروتکل  پایه  بر  شده -که  ساخته  هلمن 

 به خاطر نزدیک بودن این دو سیستم از نظر   [9] ,[8]است

 

یک   روش  دو  این  ترکیب  با  که  شودیم  برآن  ما  ساختاری 

الگوریتم جدید رمزنگاری با قابلیت تولید کلید از کلید عمومی 

 .پیشنهاد دهیمبرای سیستم های هواشناسی برای تبادل کلید 

 

 سازمان مقاله  .1-1

ساختار مقاله به شرح زیر است : در بخش دوم مفاهیم پایه بیان  

سو می بخش  در  و  قرار شود  بررسی  مورد  گذشته  کارهای  م 

گیرد . بخش چهارم مدل شبکه مورد استفاده در مقاله را شرح  می

میمی توصیف  پیشنهاد  روش  پنجم  بخش  در  در  دهد.  و  شود 

شود . در بخش  بخش ششم اثبات ریاضی طرح پیشنهادی بیان می

شود و در آخرین بخش  هفتم  شبیه سازی طرح پیشنهادی بیان می

 شود. یری اریِه مینتیجه گ

 

 مفاهیم پایه   .2

این بخش مفاهیم پایه ریاضی از جمله تعریف گروه ، حلقه ، نیم  

کند تا به خوانند درک درستی  حلقه و سایر موارد را مطرح می

 از روش پیشنهادی را اریه کند. 

 گروه  •

( مثل  Groupگروه  مجموعه  یک  از  شده  تشکیل   )G    به که 

,𝐺)به صورت    ⨁همراه عملگر فرضی   نشان داده می شود    (⨁

 و دارای خصوصیات زیر است. 

مجموعه    ⨁عملگر  .  الف است.    Gروی  بسته 

,𝑎 ∀                                   یعنی 𝑏 ∈ 𝐺 ⟹ 𝑎 ⨁ 𝑏 ∈ 𝐺 

 دارای خصوصیت شرکت پذیری است. یعنی ⨁عملگر  .ب
  ∀ 𝑎, 𝑏, 𝑐 ∈ 𝐺 ⟹ 𝑎 ⨁  (𝑏⨁𝑐) =  (𝑎 ⨁ 𝑏) ⨁ 𝑐  

  ( Identity Element)داری    Gباید در مجموعه    ⨁عملگر  .  ج

𝑎 ∀            یعنی  باشد. ∈ 𝐺 , ∃ 𝑖 ⟹ 𝑎 ⨁  𝑖 = 𝑖 ⊕ 𝑎 = 𝑎   

  𝑎−1، یک عنصر معکوس    Gاز    aد. به ازای هر عنصر مثل  

 : وجود داشته باشد به قسمی که Gمتعلق به 

                                         𝑎 ⊕ 𝑎−1 = 𝑎−1 ⨁ 𝑎 = 𝑖 

مجموعه    ⨁عملگر   یعنی    Gو  هستند  انتزاعی  هر    توانند یم، 

نا متعارف را به جای یا    مجموعه دلخواه و هر عملگر متعارف 

 ها فرض کرده و شرایط گروه بودن یا نبودن را بررسی کرد. آن

 ابلی  گروه  •
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، شرایط ذکر شده برای  ⨁و عملگر فرضی    Gهر گاه مجموعه  

  یک گروه را دارا بوده و اضافه بر آن دارای ویژگی جابه جای 

شود. یعنی به غیر از تمام  گروه ابلی گفته می  ،نیز باشد بدان گروه 

 شرایط گروه، شرط زیر بر قرار باشد.
                       ∀ 𝑎, 𝑏 ∈ 𝐺 ⟹ 𝑎 ⨁ 𝑏 = 𝑏 ⨁ 𝑎 

 گروه محدود  •

کنید   تعداد    ⨁به همراه عملگر فرضی    𝐺فرض  و  یک گروه 

محدود و قابل شمارش باشد. در این صورت به گروه  Gعناصر 

G  شود.)گروه محدود( گفته می 

 زیر گروه  •

,𝐺)فرض کنید که   زیر مجموعه   Hیک گروه باشد اگر    (⨁

، کماکان شرایط گروه را داشته  ⨁و به همراه عملگر    Gای از  

 شود.( نامیده میGیک زیر گروه  Hباشد ) 

 ایگروه چرخه •

چرخه ای میگویند هر گاه یک   ⨁را به همراه عملگر    𝐺گروه  

پیدا شود به نحوی که توانهای متوالی آن به    𝐺در    𝑎مؤلفه مثل  

 را تولیدکند.  𝐺، تمام عناصر  𝑎𝑖شکل  

 قضیه لاکرانژ •

باشد آنگاه    Gیک زیر گروه از گروه از گروه محدود    Hهرگاه   

 خواهیم داشت: 
𝑜𝑟𝑑 (𝐻)  |  𝑜𝑟𝑑 (𝐺) 

 شمارد. را می  G، تعداد عناصر Hتعداد عناصر  یعنی

 حلقه   •

بر روی عملگر    𝑅یک حلقه تشکیل شده از یک مجموعه به نام  

(  Rو    ⨂و    ⨁بر روی آن تعریف و با نماد )   ⨂و    ⨁فرضی  

 معرفی مشود. الزاماً حلقه باید دارای شرایط زیر باشد .

( باید یک گروه ابلی باشد. گروه بودن مجموعه  𝑅و    ⨂الف. ) 

𝑅    عملگر روی  می  ⨁بر  )ایجاب  یک  که   Identityکند 

Element  برای این عملگر یافت شود. این عضو همانی بر روی )

 نامیم. می 𝑖را   ⨁عملگر 

( باید دارای خواص شرکت  ⨁بروی عملگر دوم یعنی )   𝑅ب.

 :پذیری باشد

        ∀ 𝑎, 𝑏, 𝑐 ∈ 𝑅 ⟹ 𝑎 ⨁  (𝑏⨁𝑐) =  (𝑎 ⨁ 𝑏) ⨁ 𝑐 
عملگر دوم بر روی عملگر اول باید دارای خصوصیت پخشی  ج.  

  از چپ و راست باشد:

 ∀ 𝑎, 𝑏, 𝑐 ∈ 𝑅 ⟹ 𝑎 ⨂(𝑏⨁𝑐) = (𝑏⨁𝑐)⨁(𝑎 ⨁ 𝑐) 

 
∀ 𝑎, 𝑏, 𝑐 ∈ 𝑅 ⟹ (𝑏⨁𝑐) ⨂ 𝑎 = (𝑏⨂𝑎)⨁(𝑐⨂𝑎)  

، دارای عضو همانی  Rد. عملگر دوم نیز باید به ازای تمام عناصر  

 نامیم. می 𝑖در همین مجموعه باشد.آن را  

∀ 𝑎 ∈ 𝑅 , ∃ 𝑖 ∈ 𝑅 ⟹ 𝑎⨂𝑖 = 𝑖⨂𝑎 = 𝑎  

 میدان  •
گاه مجموعه فرضی    𝐹 هر  عملگر  دو  همراه  یک   ⨂و    ⨁به 

بر روی     Fتوان هر عضو  حلقه جابجای باشد در عین حال می

میگویم میدان  آن  به  باشد  داشته  معکوس  نیز  دوم  به   عملگر   .

حلقه جابجای باشد که در شرط   (𝐹و    ⨂و    ⨁عبارتی هر گاه )

 دهد.زیر نیز صدق کند یک میدان را تشکیل می
 ∀ 𝑎 ∈ 𝐹 , ∃ 𝑎 ∈ 𝑅 ⟹ 𝑎⨂𝑎 = 𝑎⨂𝑎 = 𝑖 

 فرما  کوچکقضیه  •

بر    𝑎عدد اول و    𝑃هر گاه     𝑃یک عدد مثبت غیر قابل تقسیم 

≡𝑎𝑃−1  1                                    باشد خواهیم داشت
𝑃 

 قضیه اویلر  

گاه   خواهیم    𝑛و    𝑎هر  انگاه  باشند  اول  هم  به  نسبت 

                                                                 داشت: 

𝑎∅(𝑛)  1≡
𝑛 

 

 کارهای گذشته .3

کارهای گذشته به دو بخش رمزنگاری کلید عموی و تبادل کلید  

های مخصوص به هر  شود که در هر قسمت الگوریتمتقسیم می

می قرار  بررسی  مورد  در  قسمت  بخش  هر  انتهای  در  و  گیرد 

 جدولی خلاصه از مطالعات همراه نمایش داده شده است. 

 

   رمزنگاری کلید عمومی. 1-3

الگوریتم    RSAرمزنگاری  الگوریتم اولین  کلید  جزو  های 

داده  انتقال  برای  که  است  میعمومی  استفاده  امن  شود. های 

سال     RSAالگوریتم  Ron Rivest, Adi  توسط  1977در 

Shamir, and Leonard Adleman    به و  گردید  طور  ابداً 

از این حقیقت    RSA. امنیت الگوریتم  ][شودگسترده استفاده می

می )ناشی  تجزیه  برای  مؤثری  روش  هیچ  که   Primeشود 

factorsتوان  شده است که هر عددی را می شناسیم. ثابت ( نمی

حاصل به  نوشتصورت  اول  عدد  چند   الگوریتم.  [11]ضرب 

   امنیت ت.یاف توسعه رابین مایکل توسط 1978 سال در رابین
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 بزرگ اعداد تجزیه سختی بر مبتنی RSA همانند الگوریتم این

 متن تشخیص پیچیدگی رابین الگوریتم اصلی ایراد[12]. است

 فرآیند در ممکن ریشه چهار بین از اصلی متن  مطابق آشکار

 متن مطابق پیغام درست تشخیص برای .باشدمی رمزگشایی

 با  میانگیر کاراکتر یک از ممکن ریشه چهار بین از اصلی

 .شودمی استفاده  رمزنگاری از قبل پر کردن جهت خالی فضای

 پیغام چهار از پیغام یک فقط رمزگشایی از بعد که طوری به

 صورت بدین کار اساس [13].بود خواهد اصلی پیغام احتمالی

 ایمن جهت در که تصادفی عدد رمزنگاری برای که باشدمی

رمزنگاری   .شودمی استفاده  شده  نظر گرفته در الگوریتم نمودن

یک رمزنگاری به روش کلید عمومی (  ECC)  منحنی بیضوی

های بیضوی بر  باشد که بر اساس ساختاری جبری از منحنی می

زمینه  منحنی روی  از  استفاده  شده.  طراحی  محدود  های  های 

  Neal Koblitz  بیضوی در رمزنگاری به طور جداگانه توسط

. [15] ,[14]پیشنهاد شد  1985در سال    Victor S. Milleو  

مسائل   از  برخی  اشکالات  بر  مبتنی  عمومی  کلید  رمزنگاری 

های مبتنی بر کلید عمومی با این  ریاضی است. در اوایل سیستم 

برای   بزرگ  اول  از دو عامل  بیشتر  یا  پیدا کردن دو  فرض که 

شدند. برای  یک عدد صحیح بزرگ مشکل است امن تلقی می 

بتنی بر منحنی بیضوی، فرض بر این است که پیدا  های مپروتکل

کردن لگاریتم گسسته از یک عنصر تصادفی منحنی بیضوی با  

  .باشدتوجه به یک نقطه پایه عمومی شناخته شده غیر عملی می

ایالات   فدرال  دولت  استاندارد  یک  دیجیتال  امضای  الگوریتم 

الگوریتم  برای امضای دیجیتال است. که  این   FIPS متحده یا

برای    توسط موسسه ملی استاندارد و تکنولوژی  1991در آوت 

( پیشنهاد شد  DSAاستفاده به عنوان استاندارد امضای دیجیتال )

در   شد FIPS 1993و  از  [16]پذیرفته  پیغامی  که  هنگامی   .

ناامن ارسال می  به شکل  کانالی  شود، یک امضای دیجیتال که 

تواند برای شخص گیرنده پیام  میصحیح به انجام رسیده باشد  

دلیلی باشد تا ادعای شخص فرستنده را باور کند و یا به عبارت  

می دیجیتال  امضای  طریق  از  گیرنده  شخص  این  بهتر  تواند 

امضا   را  نامه  فرستنده  همان شخص  که  کند  را حاصل  اطمینان 

کرده است و نامه جعلی نیست. الگوریتم رمزنگاری الجمل یک  

 تبادل   مزنگاری کلید عمومی است که بر پایه پروتکلالگوریتم ر

 

هلمن ساخته شده است. این الگوریتم توسط طاهر  -کلید دیفی

. رمزنگاری الجمل  [17]طراحی شد است 1984الجمل در سال 

و   استحکام  ازلحاظ  و  است  شده  بنا  گسسته  لگاریتم  پایه  بر 

رقابت کند ولی بسیار پیچیده و کندتر     RSAتواند با  ن میاطمینا

 است.

 تبادل کلید. 2-3

  .هلمن، یک پروتکل رمزنگاری است-پروتکل تبادل کلید دیفی

دیفی کلید  تبادل  پروتکل  از  استفاده  دو  -با  یا  نفر  دو   ، هلمن 

توانند بدون نیاز به هرگونه آشنایی قبلی، یک کلید  سازمان، می

رمز مشترک ایجاد و آن را از طریق یک مسیر ارتباطی غیر امن،  

نمایند تبادل  خود  پر[18]بین  این  عملی  .  روش  اولین  وتکل، 

شده برای تبادل کلید رمز در مسیرهای ارتباطی غیر امن    مطرح

را   متقارن  کلید  رمزنگاری  در  رمز  کلید  تبادل  مشکل  و  است 

توسط ویتفیلد دیفی    1976این پروتکل، در سال  .سازدآسان می

. پروتکل   [19]است   و مارتین هلمن و رالف مرِکل طراحی شده 

های مدرن  مقارن با توسعه روش  1978رودر در سال ش  –نیدهام  

توسط   نیدهام    "امنیت،  شرودر  "و    "راجر  معرفی    "مایکل 

چالش و پاسخ    "مبتنی بر مفهوم    "شرودر  – نیدهام    "شد.پروتکل  

کلید    " توزیع  مرکز  یک  به  و  دارد  (KDC)است  .  [20]نیاز 

توسط دیوید آتوِی و آوِن    1987پروتکل آتوی ریس در سال   

برای   کلید  توزیع  از یک مرکز  پروتکل  این  ریس معرفی شد. 

می استفاده  دهان   [21]کندتبادلات  قورباغه  گشاد .پروتکل  

سال   باروز  کلیماتوسط   این   1990در  است  شده  طراحی 

پروتکل برای مقابله با بعضی حملات رایج از مهرزمانی همراه با  

 . [22]بردمرکز توزیع کلید بهره می

 

 ای مدل شبکه . 4

استاندارد  خودکار    یشناسهوا  ستگاه یا  های سیستم ما از یک مدل  

خود استفاده کردیم   یکارهابرای  رصد اب و هوا است برای  

 مدلی شبکه ای از ایستگاه هواشناسی را نشان میدهد.  1شکل 

مدل شبکه ای ایستگاه هوا شناسی از سه قسمت اصلی تشکیل  

 شده است. 
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AWS:   ایستگاه این  که  است  خودکار  هواشناسی  ایستگاه 

انها   ها که وظیفه اصلی  از سنسور  ای  از مجموعه  تشکیل شده 

 است.  CPSدریافت اطلاعات از محیط پیرامون و ارسال به 

1. CPS  مجموعه ای سیستم های پردازشی هستند که :

ها را پردازش کرده و   cpsاطلاعات خهام دریافتی از  

WIS  وAMSS یکنند. ارسال م 

2. WIS  سیستم جامع از اطلاعات هواشناسی هستند که :

به کلیه داده های مورد استفاده در خوزه های مختلف 

 هواشناسی دسترسی داردند.

 

3. AMSS  یک سیستم پیام خودکار است که به کلیه :

هواشناسی   های  پیام  دریافت  و  ارسال  های  سیستم 

 اطلاق میشود. 

4. CLOUD  با پردازش : مجموعه ای از کامپیوتر های

قوی هستند که قدرت پردازش و ذخیر سازی بالایی 

 نسبت به سایر سیستم های موجود.  

 

 
 مدل شبکه  .1شکل 

 

 فرض های مدل : 

فرض میشود که در مدل شبکه ای  همیشه مهاجم فعالی بین   •

AWS    وCPS    ارسالی های  داده  میتواند  دارد که  وجود 

 بین طرفین ارتباط را شنود یا تغییر دهد. 

ای   • شبکه  مدل  در  که  میشود  و    CPSو  AWSفرض 

AMSS  وWIS  .یک دیگر را میشناسند 

بین   • ارتباط  ای  شبکه  مدل  در  که  میشود  و    CPSفرض 

AMSS  وWIS امن هست . 

بر ذخیره .فرض میشود که تمام اطلاعات پردازش شده در ا  •

میشود و در صورت نیاز میتوان از ابر درخواست اطلاعات  

 کرد. 

 طرح مسئله  . 1-4

گرها   با توجه مدل شبکه تعریف شده اطلاعات خام توسط حس 

می  AWSتوسط   آوری  جمع  حسگرها  ها  این  خود  و  شود  

داده  پردازش  برای  قابلیت  دلیل  همین  به  ندارند  را  خام  های 

ها را  به   کنند و داده تخلیه بار استفاده میپردازش داده از تکنیک  

شود  با توجه  برای پردازش در یک ناامن  ارسال می   CPSسمت  

شود و هیچ نوع  های خام  در شبکه بیسیم ارسال میبه اینکه داده 

عملیات رمزنگاری و تبادل کلید بین طرفین ارتباط  انجام نشده  

 شخص  ثالث  با   است  هر لحظه این امکان وجود دارد که یک
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های  قرار گیرد  و داده   CPS و    AWSهویت حمله کنند بین   

شود  کاری  کند که این  عمل باعث می ارسالی  را شنود  یا دست 

قابل اطمینان نباشد.     AWSهای ارسالی از سمت  که هویت داده 

ضروری است  برای جلوگیری از بروز این نوع حملات قبل از  

ارسال شود  طرفین ارتباط برای    CPSای  به سمت  اینکه  داده 

انال امن برای تبادل اطلاعات اقدام کنند . ما در این  ایجاد یک ک 

مقاله یک روش  تبادل کلید   با قابلیت رمزنگاری را برای تولید  

برای   امن  ایستگاه سیستمکانال  خودکار  رصد  های  های 

 .ی پیشنهاد دادیمهواشناس

 

    روش پیشنهای. 5

  از (  گسسته  تمیلگار   محاسبه)   گسسته   تمیلگار  مسئله  کردن  حل

  ح یصح  اعداد  ه یتجز  مسئله   کردن  حل  با   معادلی  اضیر  دگاه ید

.  دارد  وجود   دو   آن   ن یبی  اشتراک   وجوه   و   شود می  گرفته   نظر  در

  کهی  معن  ن یا  به   هستند، ی  اضیر  دشوار  مسائل  جزو  مسئله   دو   هر

  هر  و  است  نشده   دا ی پ  هاآن  کردن  حلی  برای  عیسر  روش

  تم یالگور  به  لیتبدقابل   مسئله،  دو نیا  از ی  کی  با  مرتبط   تمیالگور

  مسئله   چون. از طرفی    باشدیم  گرید  مسئله  با  ارتباط  دری  مشابه

  معکوس   و  است ی  اضیر  دشوار  مسائل  ازی  کی  گسسته   تمیلگار

  عدم   نیا  است  انجام  قابلی  سادگبه   گسسته  توان  محاسبهی  عنی  آن

ی  هاستم یس  تحقق ی  برا  معکوس،  مسئله   دو ی  دشوار  در   تقارن

  د یکل  تبادل   پروتکل  و  الجمل  رمز  تمیالگور  رینظی  رمزنگار

است   قرارگرفته مورداستفاده   مشابه یهاتمیالگور و هلمن-یفید

  د یکلی  رمزنگار  تمیالگور  ک ی  الجملی  رمزنگار  ستمیس .

  ساخته   هلمن یفید  د یکل  تبادل  پروتکل   ه یپا  بر  که  استی  عموم

ی  ساختار  نظر  از   ستم یس  دو   نی ا  بودن   ک ینزد  خاطر  به .  است  شده 

  روش   کی  تمیالگور  نوع  دو  نیا  بیترک   با  که  میشود  آن  بر  ما

  تبادل ی  برای  عموم  د یکل  از   دی کل  د یتول  ت یقابل   بای  رمزنگار  دیجد

 .بدهیم  شنهادی پبرای سیستم های هواشناسی  دیکل

 

 مراحل روش پیشنهادی . 1-5

AWS  کلید  می یک  و  عمومی  کلید  یک  خود  برای  خواهد 

خصوصی انتخاب کند و با استفاده از کلید عمومی تبادل کلید  

 انجام دهد و یک کانال ناامن را به یک کانال امن تبدیل کند تا  

 

ازجمله   و  دیگران  با  امنی  سپس    CPSارتباط  و  کند  ایجاد 

ی برای  های خود را پس از رمزنگاری به کمک کلید عمومپیام 

 گیرد.او بفرستند و این کار باید طبق روال زیر انجام می

را    یک عدد اول بسیار بزرگ انتخاب کرده و آن   AWSالف .  

(𝑃 )  اعداد  می که  آنجا  از  𝑝تا    0نامد.  − میدان    1 یک 

 قطعاً به تعداد   𝑍𝑝دهد لذا  محدوده گالوا را تشکیل می

𝜕(𝑝 − های متوالی  ریشه اول )یا همان مولد( دارد که توان   (1

 را با استثنای صفر باز تولید خواهد کرد.  𝑍𝑝ها کل مجموعه  آن

دارای تعداد بسیار زیادی مولد    𝑍𝑝ب. از آنجایی که مجموعه  

 (𝐺)را انتخاب کرده و آن را    𝑍𝑝یکی از میدان    AWSهست  

 نامد.  می

1  شرط   با  دلخواه   به(𝐴)   عدد  AWS  .ج ≤ a ≤ p −

  صورت   به  و  داده   قراری  خصوص  دیکل  را  آن  و  کرده   انتخاب  1

  بر  هرگز  و   است ی  سر  عدد   ن یا.  داردیم  نگاه   خود   نزد  محرمانه

 . شود نخواهد  ارسال  خطی رو

)  AWS.د رابطه  کلید    (𝐺)ی  انتخاب  عدد   (1مطابق  تواند  به  را 

  به  مانده یباق  محاسبه   از  پس   و   رساند   (𝐴)خصوصی خود یعنی  

 نامد.می ßآن را   ( 𝑃)  مانهیپ

𝛽 = 𝐺𝐴 𝑚𝑜𝑑 𝑃                                          (1) 

,P)یی  تا  سه  مجموعه   AWS  نجا یا  در .    ه  G, β)   عنوان   به   را  

  د یکل  کهی  حال  در  دهدمی  قرار  همگان  اریاخت  دری  عموم  دیکل

,P)او ی  خصوص G, A)   فقطیی  تا  سه  از   که  است  (A)  ی  مخف  را

 .  است داشته نگاه 

,P)  یعموم دیکل G, β) 

,P) یخصوص دیکل G, A) 

خواهد پیامی را با در دست داشتن  می  CPSو. حال فرض کنید  

برای او رمز کرده و ارسال کند ولی قبل از    AWSکلید عمومی  

ایجاد کند برای این    AWSاین کار باید کانالی امن بین خود و  

از رابطه  را به   (Y) و    را انتخاب کرده  (y) عدد  CPSکار  

 کند.زیر حساب می (2)

 
𝑌 = 𝐺𝑦 𝑚𝑜𝑑 𝑃                                          (2) 

 

 کند  ارسال می  AWSرا برای  CPS (Y)ز. 

Archive of SID.ir

Archive of SID.ir



)دو فصلنامه(   1402 تابستان و  بهار ، 121 -120، شماره 74دوره  وار،ین                                                          160  

 

 

از    AWSبرای به دست آوردن کلید سری مشترک با   CPS ح.

پیمانه    (β)عدد (  3)رابطه   )عدد سری  (y)به توان    (P)را در 

 رساند. می خودش(
𝐾 = β𝑦 𝑚𝑜𝑑 𝑃                                          (3) 

  رایز
𝐾 = β𝑦 𝑚𝑜𝑑 𝑃 = (G𝐴 )𝑦 𝑚𝑜𝑑 𝑃 =  𝐺𝐴.𝑦 𝑚𝑜𝑑 𝑝 

( برای محاسبه کلید سری و مشترک  4نیز از رابطه )  AWSط.  

پیمانه    (𝑌)عدد    CPSبا   در  توان عدد خصوصی    (𝑃)را  به 

 . رساندخودش می

𝐾 = 𝑌𝐴 𝑚𝑜𝑑 𝑃                                         (4) 
  رایز

𝐾 = 𝑌𝐴 𝑚𝑜𝑑 𝑃 = (G𝑦 )𝐴 𝑚𝑜𝑑 𝑃 =  𝐺𝐴.𝑦 𝑚𝑜𝑑 𝑝 
  AWS  و  خود   نیب  امن  کانال  کی  جادیا  از  بعد  CPS.  ی

  AWSی  عموم  دیکل  داشتن  دست  در  با  را  M  امیپ  خواهدمی

 𝐼  هایبلوک   به   را   خود  امی پ   دیبا  کار  هر  از  قبل  کند  ارسال

  به   دلخواه   کاملاً  قاعده   طبق  را   بلوک  هر  و  کند  میتقس  کاراکتر

0  کهی  نحو   به   دهد  نسبت  𝑚𝑖  نام  به  ح یصح  عدد  کی ≤

𝑚𝑖 ≤ p −    . باشد 1

 

 

1  CPS  نام   به   دلخواه   وی  تصادف  کاملاً   عدد   ک ی  𝑋    انتخاب  

1  شرط با کندمی ≤ 𝑋 ≤ p −  .  کندمی انتخاب 2

  و   کندمی  لیتبد  عدد   دو  به(  5)  رابطه   طبق   را  𝑚𝑖  بلوک  هر  2

   .فرستدیم AWSی برا
(𝐺𝑋  𝑚𝑜𝑑 𝑃) + 𝑘 , (𝑚𝑖 ∗ β𝑋  𝑚𝑜𝑑 𝑃)

+ 𝑘                                         (5) 

ی  برا  تواندیم  CPS  شودمی  رمز  که  متن   هایبلوک   ب یترت  نیبد

   دهد ریتغ را𝑋 یمتوال هایبلوک 

  کندمی  افت یدر  شده   رمز  بلوک   هری  ازا  به   AWS  آنچه    

,𝜇)  ح یصح  عدد  زوج  از  است   عبارت 𝜆) آنچه   با   مطابق  که  

 . اندآمده  دست به ( 7( و )6) روابط  طبق   شد  گفته
𝜆 = (𝐺𝑋 𝑚𝑜𝑑 𝑃) + 𝑘                                         (6) 

𝜇 = (𝑚𝑖 ∗ β𝑋  𝑚𝑜𝑑 𝑃) + 𝑘                                         (7) 

5  AWS  را  شده   رمز  یهاداده (  8)  رابطه  طبق   تواند یم 

   .کندیی رمزگشا

𝑚𝑖
= (𝜆 − 𝑘)𝑃−1−𝐴  ∗ (𝜇
− 𝑘) 𝑚𝑜𝑑 𝑃                                         (8) 

پیشنهادی   روشرا با    CPSو   AWSتوان ارتباط  می   2در شکل  

دهد.نشان می  ین ارتباط را با مثلاً عددیا 3را دید و  شکل 

 

 . دهد میرا نشان   CPSو  AWSپیشنهادی بین  روش  .2شکل  
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 .دهد میرا با مثال عددی نشان   CPSو  AWSپیشنهادی بین  روش.  3شکل 

 

 یرمزنگار روشی درست اثبات .6

 با 𝐌 نام  بهی  عدد   بلوک  کی ی شنهادیپی  رمزنگار  ستمیس  در

  به   𝛍  و  𝛌    عدد  دو  محاسبه  و 𝐗 نام  بهی  تصادفی  عدد  انتخاب

 . شودمی انجام ریز صورت

                                                                  

                                                                                                                                    
,𝐏)   ریمقاد 𝐆, 𝛃)  حال .  هستندی  عموم  د یکل  به  مشهوریی  تا  سه  

  . دیریبگ نظر  در رایی رمزگشا رابطه

                      
,P) ریمقاد جایگذاری با G, β) میدار  بالا  رابطه در : 

  بر  آنی  رو یپ  و)    ضربی  رو  بر  𝑚𝑜𝑑  عملگر  آنکه   به  باتوجه

  م یخواه  دارد  را  آن  معکوس  وی  پخش  تیخصوص (    توانی  رو

          :داشت

           
  ضرب عمل  یریپذ  شرکت  و   ییجاجابه ی  ژگیو  از   گیریبهره   با

 :ایپیمانه 

 

 

 

 

≡𝐴𝑃−1  1 یعنی فرما هی قض طبق
𝑃  . میدار  

 

 

 

μ = mi ∗ βX  mod P 

λ = GX mod P 

𝑚 = (𝜆 − 𝑘)𝑃−1−𝐴  ∗ (𝜇 − 𝑘) 𝑚𝑜𝑑 𝑃 

𝑚 = (𝐺𝑋 𝑚𝑜𝑑 𝑃)𝑃−1−𝐴 

∗ (𝑚 ∗ (𝐺𝐴 )𝑥 𝑚𝑜𝑑 𝑝) 𝑚𝑜𝑑 𝑝 

𝑚 = (𝐺𝑋 )𝑃−1−𝐴 ∗ (𝑚 ∗ (𝐺𝐴 )𝑥 ) 𝑚𝑜𝑑 𝑝 

= (𝑚 ∗ (𝐺𝑃−1−𝐴 )𝑥 ∗ (𝐺𝐴 )𝑥  )𝑚𝑜𝑑 𝑝 

= (𝑚 ∗ (𝐺𝑃−1−𝐴 ∗ 𝐺𝐴 )𝑥 ) 𝑚𝑜𝑑 𝑝 

= (𝑚 ∗ (𝐺𝑃−1 )𝑥 ) 𝑚𝑜𝑑 𝑝 

= (𝑚 ∗ (1 )𝑥 ) 𝑚𝑜𝑑 𝑝 

= 𝑚 𝑚𝑜𝑑 𝑝  
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 . شبیه سازی7

این بخش نتیجه حاصل از انجام شبیه سازی  برای شکستن روش  

با  شده  الگوریتم  پیشنهاد  استفاده  سایر  با  مشابه  حملههای    از 

 دهد.  جستوجوی فراگیر را اریه می

 

 . محیط شبیه سازی1-7

بخش  طرح  محیط    این  سازی  حمله  شبیه  برابر  در  پیشنهادی 

 جستوجوی فراگیر را شرح میدهد. 

کامپیوتر   یک  از  آزمایشات  انجام  پردازنده    Dellبرای  قدر  با 

core i7 . 2.30 GHz   گیگابایتی استفاده شده    8، بار حافظه

افزار جستجوی فراگیر در نرمسازی حملات  است. تمامی پیاده 

MATLAB 2013a    نهایت بودن  بیانجام شده است و به علت

   1زمایشات روی اعداد آپردازنده قوی تمام اعداد و عدم وجود 

 . انجام شده است 100تا 

 

 جستجوی فراگیرحملات . 2-7

نمی اینکه  خاطر  به  میان  این  به در  به  توان  مستقیم  صورت 

گسسته  الگوریتم لگاریتم  پایه  بر  که  رمزنگاری  های 

های مانند جستجوی  روشاند حمله کرد بنابراین از  شده طراحی

شود.  استفاده می  فراگیر  یا حمله جستجوی فراگیر فضای کلید ][

ای است که در آن تمام حالات ممکن تا  جستجوی فراگیر حمله 

بررسی می به جواب  الگوی رمزنگاری    گردد. رسیدن  برای هر 

توان زمان لازم برای آزمودن کلیه حالات ممکن برای کلید  می

الگوهای رمزنگاری آن   را محاسبه نمود  چنان طراحی و معمولاً 

یک می در  ممکن  حالات  تمامی  آزمودن  که  قابل شوند  زمان 

روش   به  باشد. جستجو  مؤثر  غیر  یا  و  غیرممکن  -bruteقبول 

force   باشد و همیشه جواب مسئله  سازی میبه سادگی قابل پیاده

های  زینه یابد. با این حال، به دلیل اینکه هرا در صورت وجود می

آن متناسب با تعداد نامزدهای حل مسئله است، استفاده از آن در  

بسیاری از مسائل عملی، که تعداد نامزدهای حل مسئله تمایل به  

امکان دارد،  را  مسئله  اندازه  افزایش  با  سریع  بسیار  پذیر  رشد 

رود که اندازه مسئله محدود  . این روش هنگامی به کار میستنی

حمله جستجوی فراگیر یک معیار برای شناخت  باشد همچنین  می

 های شکستن رمز است به این معنی که هر روشی که  روش

 

تر از روش حمله جستجوی فراگیر بتواند رمز را بازگشایی  سریع

می تلقی  رمز  شکستن  روش  یک  کلیه  نماید،  شود.آزمودن 

رود. به  حالات ممکن روشی برای یافتن گذرواژه نیز به کار می

نرم طور   گذرواژه  معمول  کردن  وارد  بار  چند  از  پس  افزارها 

فرایند   در  یا  و  نموده  مسدود  را  کاربر  حساب  نادرست 

می ایجاد  زمانی  تأخیر  دیگر  اعتبارسنجی  آزمودن  از  تا  کنند 

شبه کد استفاده شده برای حمله    4حالات جلوگیری شود. شکل  

 دهد.جستجوی فراگیر فضای کلید نشان می

 
 کد حمله جستجوی فراگیر فضای کلید. شبه  .4شکل

 

 فراگیر   سناریو شبیه سازی حمله جستجوی. 3-7

سناریو حالت اول روش پیشنهادی و روش الجمل  رو بدون در  

جست  به  کورکورانه  صورت  به  اول  اعداد  گرفتن  وجو نظر 

 پردازد. می

نظر   در  با  الجمل  روش  و  پیشنهادی  روش  دوم  حالت  سناریو 

 گیرد. گرفتن اعداد اول صورت می

موازی   و  نرمال  وضعیت  دو  در  سازی  شبیه  سناریوهای  دو  هر 

 سازی شده است.پیاده 

 شبیه سازی ج ی نتا .4-7

 سناریو اول   . 1-4-7

اول اجرا میشود. که حالت    اعداد  با درنظر گرفت  اول  سناریو 

حالت    نرمال در  رمز  کلید  کردن  پیدا  برای  پیشنهادی  روش 

ثانبه نیاز دارد در صورتی    1.272738جستوجوی فرا گیر به زمان  

ثانیه است و در حالت     0.030141زمان شکستن روش الجمل  

زمان صرف میکند برای پیدا    1.259804موازی روش پیشنهادی 

 ایج شبیه  ثانیه است. نت  0.018707کردن کلید رمز و روش الجمل  
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دهد روش پیشنهادی در برابر حمله جستوجوی   سازی نشان می

فرا گیری در حالت های نرمال و موازی زمان بیشتری برای پیدا  

 و   5. شکل نیاز دارد کردن کلید رمز نسبت به روش الجمالی

 

 

زمان پیدا کردن کلید رمز با وضعیت نرمال و موازی را    6شکل  

 دهد.  نشان می به ترتیب 

 

 

 
 نتایج عملکرد روش الجمل در سناریو اول را نشان میدهد.   .6شکل                 نتایج عملکرد روش پیشنهادی در سناریو اول را نشان میدهد.       . 5شکل       

 

 سناریو دوم . 2-4-7

روش   است.  شده  اجرا  اعداد  گرفت  درنظر  بدون  دوم  سناریو 

پیشنهادی در حالت نرمال برای پیدا کردن کلید رمز در حالت  

ثانبه نیاز دارد در صورتی    6.785116جستوجوی فرا گیر به زمان  

ثانیه است و در حالت     1.672924زمان شکستن روش الجمل  

زمان صرف میکند برای پیدا    6.850881موازی روش پیشنهادی 

ثانیه است. نتایج شبیه    0.126025کردن کلید رمز و روش الجمل  

سازی نشان میدهد روش پیشنهادی در برابر حمله جستوجوی فرا  

گیری در حالت های نرمال و موازی زمان بیشتری نیاز دارد برای  

  8و شکل  7پیدا کردن کلید رمز نسبت به روش الجمالی. شکل 

مان پیدا کردن کلید رمز با وضعیت نرمال و موازی را به ترتیب  ز

 نشان میدهد .

 

 نتایج عملکرد روش الجمل در سناریو دوم   8شکل                                                                       دوم  نتایج عملکرد روش پیشنهادی در سناریو 7شکل           

    

 نتیجه گیری 

از   اطلاعات  رمزگشایی  و  رمزنگاری  برای  دنیا  سراسر  در 

نامتقار  رمزگذاری هایسیستم و  میمتقارن  استفاده   شود.ن 

اند دارای  شده های متقارن ساختههایی که بر پایه سیستم الگوریتم

 سرعت بسیار بالا برای رمزنگاری و رمزگشایی داده هستند ولی  
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الگوریتم عوض  انعطافدر  دارای  نامتقارن  و  های  بالا  پذیری 

های متقارن هستند. با  همچنین استحکام بیشتر نسبت به الگوریتم

این  الگوریتم  وجود از  یک  هیچ  متعدد  رمزنگاری  های 

ها توانایی ایجاد یک کانال امن بین فرستنده و گیرنده  الگوریتم

را ندارند ما در این مقاله  با ترکیب سیستم رمزنگاری الجمال و  

تبادل کلید دیفی هلمن یک روش رمزنگاری جدید   الگوریتم 

تبادل کلید برای    ایم که برخلاف روش  موجود قابلیتارائه کرده 

می مهیا  عمومی  کلید  از  گیرنده  و  به فرستنده  که  گونه کند  ای 

نیاز نیست برای رمزنگاری و تبادل کلید از دو الگوریتم   دیگر 

متفاوت استفاده شود و همچنین این قابلیت را برای رمز کننده  

های متن پیام مقدار  آورد که به ازای یکایک بلوک پیام فراهم می

𝐗  تغ بدهدرا  متفاوت   ییر  مقادیر  با  بلوک  هر  حالت  این  در 

رمزگذاری خواهد شد. بدون آنکه گیرنده پیام مجبور به انجام  

ها باشد.یکی از نقاط قوت  هیچ کار اضافی برای رمزگشایی آن

پارامتر   وجود  الگوریتم  الگوی    𝐗این  پویایی  تغیر  برای 

تری که در  های متوالی پیام است پارامرمزنگاری به ازای بلوک 

الگوریتم پیشنهادی ما    .سایر روش های رمزنگاری وجود ندارد

لگاریتم   اساس  بر  که  الجمل  الگوریتم  با  مقایسه  در  توانست 

مقابله   بیشتر در  توانست مدت زمان  است  گسسته طراحی شده 

حملات جستجوی فراگیر مقاومت کند به عبارت دیگر شکستن  

الگوریتم به  نسبت  پیشنهادی  بیشتری را    الگوریتم  الجمل هزینه 
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