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Abstract:

The research conducted by qualitative method through which 18 experts 
in the field of communication and law, child activists and psychologists 
were interviewed to provide a model to protect children's privacy in 
cyberspace. The Samples were selected by purposive non-probability 
sampling method. The collected data were interpreted after theoretical 
saturation using content analysis method and finally a conceptual 
model was constructed. In this study, 6 comprehensive themes and 17 
organized themes were identified as the main branches of strategies for 
protecting children's privacy in cyberspace, which are: Social strategies 
(social environment), cultural (culturalization), legal (legislation, consent 
requirements and access requirements), educational status (media 
literacy, content production, critical thinking, formal education, knowledge 
management and literacy and thought development), Economic conditions 
(investment) and managerial attitudes (technical requirements, policy, 
training, organizational security and institutional support).
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چکیده
هدف از پژوهش حاضر، طراحی الگوی راهکارهای حمایت از حریم خصوصی کودکان 
از  نفر   18 با  عمقی  مصاحبه  کیفی،  روش  از  استفاده  با  است  بوده  مجازی  فضای  در 
با  و  گرفته  روان‌شناسان،‌ صورت  و  کودک  فعالان  و حقوق،  ارتباطات  متخصصان حوزه 
روش نمونه‌گیری نااحتمالی هدفمند، داده‌های پژوهش به اشباع نظری رسیده و پس از 
تفسیر، با استفاده از روش تحلیل مضمون تفسیر شده و مدل مفهومی ‌ساخته شده است. 
یافته‌های پژوهش، 6 مضمون فراگیر و 17 مضمون سازمانی‌افته را به‌عنوان شاخه‌های 
اصلی در تدوین راهکارهای حمایت از حریم خصوصی کودکان در فضای مجازی نشان 
داده‌اند که عبارت‌اند از: راهکارهای اجتماعی )محیط اجتماعی(، فرهنگی )فرهنگ‌سازی(، 
آموزشی  وضعیت  دسترسی(،  الزامات  و  رضایت‌نامه  تهیه  الزامات  )قانون‌گذاری،  حقوقی 
انتقادی، آموزش رسمی، مدیریت دانش و گسترش  )سواد رسانه‌ای، تولید محتوا، تفکر 
حوزه سواد و اندیشه(، شرایط اقتصادی )سرمایه‌گذاری( و نگرش‌های مدیریتی )الزامات 
فنی، سیاست‌گذاری، آموزشی، امنیت سازمانی و حمایت نهادی(. مضامین و الگوی احصا 
شده در تدوین راهبردها و قوانین لازم برای سیاست‌گذاری و برنامه‌ریزی‌های مربوط به 

حمایت از حق حریم خصوصی کودکان در فضای مجازی کاربرد دارد.

کلیدواژه‌ها: حریم خصوصی، حقوق کودک، فضای مجازی، تحلیل مضمون

طراحی الگوی راهکارهای حمایت از 
حریم خصوصی کودکان در فضای مجازی

، محمد سلطانی‌فر**، افسانه مظفری*** پروانه فرامرزیانی*، باقر انصاری
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مقدمه
کـودکان در سراسـر جهـان، زمان زیـادی را به‌صـورت آنلاین، در فضـای مجازی 
سـپری می‌کننـد و اینترنـت را به‌عنـوان ابـزاری بـرای یادگیـری، برقـراری ارتبـاط، 
بـه اشـتراک‌گذاری اطلاعـات و مشـارکت در زندگـی اجتماعـی بـه کار می‌گیرنـد. 
اسـتفاده از اینترنـت و فضـای آنلایـن می‌توانـد تمامـی جنبه‌هـای زندگـی کـودکان 
را تحـت تأثیـر قـرار دهـد و در کنـار فضایـی کـه بـرای خودبـاوری و پیشـرفت آنان 
ایجـاد می‌کنـد، چالش‌هـای زیـادی را در حوزه‌هـای مختلـف ایجـاد کنـد. رابطـه 
پیچیـده بیـن بـه اشـتراک‌گذاری داده‌هـای شـخصی و حفـظ حریـم خصوصـی در 

دنیـای دیجیتـال یکـی از ایـن موارد اسـت.
کنشـگران مختلفـی ممکـن اسـت در نقـض حریـم خصوصـی کـودکان نقـش 
داشـته باشـند. کسـب‌وکارها و بازاریاب‌هـا بـا اهداف گوناگـون، اطلاعـات و داده‌های 
کـودکان را جمـع‌آوری و رد پـای دیجیتـال آنهـا را دنبـال می‌کننـد. خـود کـودکان 
اطلاعاتشـان  اشـتراک‌گذاری  بـه  بلندمـدت  آثـار  درک  توانایـی  کاربـر،  به‌عنـوان 
را ندارنـد، بنابرایـن بـا انتشـار داده‌هایشـان، حریـم خصوصـی خـود را در معـرض 
نفـوذ قـرار می‌دهنـد. والدیـن و سرپرسـتان نیـز بـا بـه اشـتراک‌گذاری تصاویـر و 
اطلاعـات کـودکان در فضـای دیجیتـال از بـدو تولـد، داده‌های شـخصی فرزندشـان 
را در دسـترس قـرار می‌دهنـد. از سـوی دیگـر، مـدارس، کانون‌ها و مراکز آموزشـی، 
ورزشـی، تفریحـی و ... ازجملـه نهادهایـی هسـتند که اطلاعـات مختلف کـودکان را 
بـه دلایـل گوناگـون به دسـت می‌آورنـد و بـرای اسـتفاده‌های آتی ذخیـره می‌کنند. 
ضـرورت درک و محتـرم شـمردن حقـوق کـودکان یک مسـئولیت همگانی اسـت و 
دولت‌هـا، صاحبـان مشـاغل، والدیـن، معلم‌ها و ... همـه در ارتقای سـطح آزادی بیان 
و حریـم خصوصـی در جهـان دیجیتـال مسـئول‌اند. بی‌تردید، شـناخت دقیق حریم 
خصوصـی کـودکان در فضـای مجـازی می‌تواند موجبـات آگاهی کنشـگران را فراهم 
آورد، از اعمـال نظرهـای سـلیقه‌ای در سیاسـت‌گذاری و برنامه‌ریـزی جلوگیری کند 

و تدویـن مقـررات، قوانیـن و راهبردهـای مناسـب‌تر را امکان‌پذیـر سـازد.
بـا توجـه بـه نقض آشـکار حریـم خصوصـی کـودکان در فضـای مجازی شـامل 
کنشـگران  جانـب  از   ... و  پیام‌رسـان‌ها  آنلایـن،  بازی‌هـای  اجتماعـی،  شـبکه‌های 
مختلـف، ازجملـه خـود کـودکان، والدیـن یـا سرپرسـتان آنهـا، صاحبـان مشـاغل، 
آن،  پیامدهـای طولانی‌مـدت  بـه  و کم‌توجهـی   ... و  مـدارس، مؤسسـات عمومـی 
هـدف از انجـام ایـن پژوهـش، ‌دسـت یافتن به الگـوی راهکارهـای حمایـت از حریم 
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خصوصـی کـودکان در فضای مجازی و اسـتفاده از آن در طراحـی راهبردها و قوانین 
و نیـز فرهنگ‌سـازی بـرای رعایـت این حق بـوده اسـت. به‌این‌ترتیب، پرسـش اصلی 
پژوهـش این ‌اسـت کـه برای حمایـت از حریم خصوصـی کودکان در فضـای مجازی 

چـه راهکارهایـی وجـود دارد؟ و الگـوی پیشـنهادی بـرای ایـن راهکارها چیسـت؟

پیشینه پژوهش
صابرنـژاد و حسـین‌پور )1386( در مقالـه‌ای با عنوان »تحلیل حقوقی گونه‌شناسـی 
نقض حریم خصوصی در فضای سـایبر« که به دسـته‌بندی انواع نقض حریم خصوصی 
در فضـای مجـازی پرداخته‌انـد، چنیـن نتیجه‌گیـری می‌کننـد کـه نفـوذ و زیـر نظر 
گرفتـن، جمـع‌آوری غیرمجـاز، تغییـر غیرمجـاز، سـرقت هویـت، انتقـال غیرمجـاز و 

افشـای غیرمجـاز از گونه‌هـای نقـض حریم خصوصی در فضای سـایبر اسـت.
ال‌ویـن1 و همـکاران )2008( در پژوهشـی کـه بـا عنـوان »حفاظـت از حریـم 
خصوصـی آنلایـن کـودکان« بـه تأثیـر اقدامـات والدیـن بـرای حفاظـت از حریـم 
خصوصـی کـودکان در فضـای مجـازی پرداخته‌انـد، آنهـا دریافته‌انـد که مؤثـر بودن 
روش‌هـای حمایـت از حریـم خصوصـی کـودکان بـه موقعیـت اقتصـادی و اجتماعی 

والدیـن و سـن کـودکان بسـتگی دارد.
اسـتیوز2 و رگان3 )2014(، در مقالـه »ارائـه چارچـوب نظـری حریـم خصوصـی 
کـودکان« کـه بـا هـدف شناسـایی عوامـل مؤثـر بـر شـکل‌گیری ارزش اجتماعـی 
حریـم خصوصـی آنلاین کودکان تألیف شـده اسـت، چهـار ارزش بافتـاری، رابطه‌ای، 

نمایشـی و دیالکتیکـی را بـرای آن توصیـف کرده‌انـد.
مک‌نیلـی4 و مالیـس5 )2018( در پژوهشـی بـا عنـوان »نظریـه مدیریـت حریـم 
خصوصـی ارتباطـات و تالارهـای آنلایـن« دریافته‌انـد کـه جنسـیت و فرهنـگ بـر 
شـکل‌گیری چارچـوب حریـم خصوصـی و تصمیم برای بـه اشـتراک‌گذاری اطلاعات 

نقـش زیـادی دارند.
مریـک6 و سـیبک7 )2019( در پژوهشـی بـا عنـوان »تجربـه والدیـن و فرزنـدان 
اسـتونیایی در مورد به اشـتراک‌گذاری اطلاعات« که با هدف شناسـایی درک مادران 
و فرزندانشـان از بـه اشـتراک‌گذاری اطلاعـات در فضای مجازی انجام شـده، به تفاوت 
درک در مـورد مفهـوم حریـم خصوصی ‌اشـاره ‌کرده‌اند و به اسـتناد پژوهـش افزایش، 
آگاهـی والدیـن را در مـورد حضـور و بـه اشـتراک‌گذاری اطلاعات فرزنـدان در فضای 

مجـازی،‌ از راهکارهـای همگرایـی دیدگاه‌های والدیـن و فرزندان می‌دانسـته‌اند.

1. Lwina
2. Steeves

3. Regan
4. McNealy

5. Mullis
6. Merike

7. Siibak
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کومـار1 و همـکاران )2019( در پژوهشـی بـا عنوان »ملاحظـات حریم خصوصی 
و امنیـت اسـتفاده از فنـاوری در مـدارس ابتدایی« که با هدف شناسـایی چالش‌های 
اسـتفاده از فنـاوری در مدارس انجام شـده، نشـان داده‌اند که آمـوزش مفاهیم حریم 
خصوصـی و امنیـت فضـای مجـازی کـه از سـوی معلمان پایـه ابتدایی مدارسـی که 
از فناوری‌هـای دیجیتـال بـرای تدریـس اسـتفاده می‌کننـد، از راهکارهـای مؤثـر در 

آشـنایی کـودکان بـا حریم خصوصـی و امنیت دیجیتال اسـت.
فاکـس2 و گرابـز3 )2019(، در مقالـه »انگیـزه مـادران بـرای بـه اشـتراک‌گذاری 
اطلاعـات کـودکان« بـه انتشـار بیش‌ازحـد اطلاعـات شـخصی کـودکان از سـوی 
والدیـن در فضـای مجـازی برای به اشـتراک‌گذاری تجربیـات با دیگـران پرداخته‌اند. 
یافته‌هـای ایـن پژوهـش نشـان می‌دهد کـه اغلب مـادران برای کسـب تجربـه اقدام 
و  عمومـی  سیاسـت‌گذاری‌های  زمینـه،  ایـن  در  و  می‌کننـد  اشـتراک‌گذاری  بـه 
راهکارهـای مدیریتـی می‌توانـد بـرای جوامع مبتنی بر فناوری امروز مناسـب باشـد.

مـرور پیشـینه پژوهـش نشـان می‌دهـد کـه در پژوهش‌هـای داخلـی و خارجـی 
متعـدد، به‌طـور جداگانـه بـه ‌مقوله‌هـای مختلف حریـم خصوصی در فضـای مجازی 
و حریـم خصوصـی کـودک،‌ همچنیـن عوامـل نقش‌آفریـن در تعـرض بـه حریـم 
خصوصـی به‌صـورت موردی اشـاره شـده امـا در خصـوص راهکارهای حمایـت از آن 
به‌طـور جامـع و بـا در نظـر گرفتـن حوزه‌هـای مختلـف، به نظر می‌رسـد، پژوهشـی 
انجـام نشـده اسـت. پژوهـش حاضـر به دنبـال ارائـه الگویی جامـع با در نظـر گرفتن 
راهکارهـای اجتماعـی، فرهنگـی، اقتصـادی، حقوقـی، آموزشـی و مدیریتـی بـرای 

حمایـت از حریـم خصوصـی کـودک در فضـای مجازی اسـت.

چارچوب مفهومی پژوهش
کـودک: تعریف کـودک و حقوق او بـه دوران بعد از جنگ جهانـی اول برمی‌گردد. 
اعلامیه جهانی حقوق کودک )1959( به‌منزله اولین سـند حقوقی مسـتقل در حمایت 
از کـودکان محسـوب می‌شـود. کنوانسـیون حقـوق کـودک )1989( کـه مهم‌تریـن 

سـند در حمایـت از کـودک اسـت، کـودک را هر فرد زیر 18 سـال تعریـف می‌کند.
حریـم خصوصی: انصـاری )1398( در تعریفی جامع از حریـم خصوصی آورده 
اسـت: »قلمـروی از زندگـی هـر فـرد اسـت کـه آن فرد نوعـاً، عرفـاً یا با اعالم قبلی 
انتظـار دارد دیگـران بـدون رضایـت وی بـه اطلاعـات راجع بـه آن قلمرو دسترسـی 
نداشـته باشـند یـا بـه آن قلمـرو وارد نشـوند یـا بـه آن قلمرو نظـارت یا نـگاه نکنند 

1. Kumar
			 

2. Fox
			 

3. Grubbs
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یـا بـه هـر صـورت دیگـری وی را در آن قلمـرو مـورد تعـرض قـرار ندهند: منـازل و 
اماکـن خصوصی، جسـم افـراد، اطلاعات شـخصی و ارتباطات خصوصـی از مهم‌ترین 

مصادیـق حریـم خصوصی هسـتند« )36(.
نخسـتین نظریه‌هـا در مـورد حریـم خصوصـی، آن را امـری کاملًا فـردی و مربوط 
بـه هویـت می‌پنداشـتند. وسـتین1 )1967( از نخسـتین نظریه‌پردازانی بـود که مفهوم 
حریـم خصوصـی را بـر این اسـاس و با تأکید بر کنتـرل اطلاعات تعریف کرد: »تلاشـی 
کـه افـراد، گروه‌هـا و سـازمان‌ها انجام می‌دهند که تشـخیص دهند، چـه زمانی، چگونه 
و بـه چـه میـزان اطلاعـات مربوط بـه خـود را در اختیار سـایرین قرار دهنـد« )7(. ولی 
نظریـات جدیـد، بـرای حریم خصوصـی یک مشـخصه اجتماعی نیز در نظـر می‌گیرند. 
آلتمـن2 )1975( بـا تأکیـد بـر ارزش اجتماعی حریـم خصوصـی آن را این‌گونه تعریف 
می‌کنـد: »حریـم خصوصـی فراینـد ایجـاد مرزهـای بین‌فردی اسـت کـه فرد یـا گروه 

تعامالت خـود را با سـایرین بـر اسـاس آن مرزها تنظیم می‌کننـد« )6(.
اسـتیوز و رگان )2014( بـا ایـن تعریـف از حریـم خصوصـی »حریـم خصوصـی 
ذاتـاً یـک مفهـوم اجتماعی اسـت کـه کنشـگران را وادار می‌کند مرز‌هـای بین خود/

دیگـری و بسـته/ بـاز بـودن در تعامالت اجتماعی را به‌طور مسـتمر جابه‌جـا کنند« 
و بـا در نظـر گرفتـن بعـد اجتماعـی آن، چهـار نـوع ارزش را بـرای حریـم خصوصی 

تعریـف می‌کننـد: بافتـاری، رابطـه‌ای، نمایشـی و دیالکتیکی.
را  اجتماعـی  گوناگـون  بافت‌هـای  اجتماعـی،  مختلـف  هنجارهـای  بافتـاری: 
می‌سـازند و ایـن بافت‌هـا، چگونگـی انتشـار اطلاعـات را تعییـن می‌کننـد. اسـتیوز 
و رگان حمایـت از حریـم خصوصـی را بـه معنـای مدیریـت انتشـار اطلاعـات در 

می‌داننـد. اجتماعـی  گوناگـون  بافت‌هـای 
رابطـه‌ای: بـه ارزش حریم خصوصـی در ایجاد طیفـی از روابط دوطرفه انسـانی 
اشـاره دارد. اسـتیوز و رگان در تفسـیر آن به مفهوم »بده بسـتان« می‌پردازند و آن را 
یـک امـر دوسـویه می‌دانند کـه نوعی رابطه متقابل شـامل دوسـتی، اعتمـاد، احترام 
و عشـق بـرای افـراد ایجـاد می‌کنـد. بااین‌حـال، معتقدنـد کـه در فضـای مجـازی، 
برخـی روابـط کاماًل یکسـویه هسـتند، ازجملـه رابطـه مجازی کـودکان بـا مدارس، 
کسـب‌وکارها، تبلیغـات و ... . ایـن روابـط یکطرفـه، کاماًل ابـزاری و عـاری از ارزش 
اجتماعـی حریـم خصوصـی هسـتند )10(. نـف3 دراین‌بـاره می‌گوید: »مـا نمی‌دانیم 
چـه کسـانی، چـه اطلاعاتـی دارند، چگونـه آنها را بـه دسـت آورده‌اند، چـه انگیزه یا 

هدفـی دارنـد و در آینـده چـه اسـتفاده‌ای از آنهـا خواهند کـرد« )2003: 26(.

1. Westin		    
			 
			 
			 
			 

	 2. Altman		
			 
			 
			 
			 

	 3. Nehf
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نمایشـی: فضـای آنلایـن، شـرایطی را بـرای ابـراز خـود و تمریـن نقش‌هـا و 
رفتارهـای مختلـف بـرای کـودکان فراهـم می‌کنـد. برای نیل بـه این هـدف نیز، این 
فضـا نبایـد بـا کنترلگری و قضـاوت، نفوذ ناخواسـته مورد نقض قرار گیـرد. در همین 
زمینـه، اقتـدار و از طریـق فـردی ارزش‌هایـی هسـتند که توسـط نظریه‌هـای حریم 
خصوصـی مـورد حمایـت قـرار می‌گیرنـد )کوهـن 137:2000،1(. هرچنـد فضـای 
مجـازی بایـد افـرادی خلاق، بـا انگیزه، باهـوش و اجتماعـی تربیت کنـد، درواقعیت 
اجتماعـی  تعامالت  تبدیـل  بـرای  ابزارهایـی  بـه  پلتفرم‌هـای حاضـر،  از  بسـیاری 
کـودکان بـه کالا تبدیل شـده‌اند )کلین2 و همـکاران، 244:2003(. به باور اسـتیوز و 
رگان، سـازوکاری ‌کـه ایـن ابزارهای پولی‌سـاز و تغییر شـکل فضای مجـازی را به کار 
می‌انـدازد، نقـض حریـم خصوصی اسـت. تعرض بـه حریم خصوصی، منجـر به تبدیل 

معنـای اجتماعـی تعامالت آنلایـن بـه اهداف ابـزاری بـرای طیف خاصی می‌شـود.
 دیالکتیکی: اسـتفاده کودکان از فضای مجازی نشـان می‌دهد که دسـته‌بندی 
سـاده حوزه‌هـای عمومـی و خصوصـی در فضـای آنلایـن از بیـن رفته اسـت. مفهوم 
مـرز بیـن عمومـی‌ و خصوصـی مخـدوش و تبدیـل بـه یک ناحیـه خاکسـتری رنگ 
شـده اسـت. حریم خصوصـی به‌عنـوان دیالکتیک چنیـن تعبیر می‌کند کـه کودکان 
می‌تواننـد خصوصـی و عمومـی ‌بـودن را به‌طـور همزمـان و مرتبـط بـا هویـت خـود 

تجربـه کنند )اسـتیوز و رگان، 7:2014(.
در طـول سـال‌ها، مـواد قانونـی مختلفـی در حمایـت از حریـم خصوصـی افـراد 
تدویـن شـده اسـت. اعلامیـه جهانی حقوق بشـر و میثـاق بین‌المللی حقـوق مدنی و 
سیاسـی، ازجمله آنها هسـتند. در سـال‌های اخیر نیز کشـورهای مختلـف قوانینی را 
بـرای حمایـت از حریم خصوصـی کودکان در فضـای مجازی وضع کرده‌انـد. ازجمله 
مقـررات حفاظـت از داده‌هـای عمومـی اتحادیـه اروپـا3 و قانـون محافظـت از حریـم 

خصوصـی کـودکان آنلایـن4 ایالات‌متحده.
لیوینگسـتون5 و همـکاران )2018( در خصـوص ابعـاد حریم خصوصـی کودکان 
در فضـای مجـازی، سـه دسـته‌بندی ارائـه داده اسـت: حریـم خصوصـی میان‌فردی، 
و  تجربیـات  میان‌فـردی،  تعریـف حریـم خصوصـی  تبلیغاتـی. وی در  و  سـازمانی 
تصمیمـات هـر فـرد را در مـورد حریـم خصوصی‌اش، تابع شـرایط محیـط اجتماعی، 
ماننـد فشـار همسـالان، تأثیر والدیـن، موقعیت اجتماعـی و توانایـی مدیریت محیط 
اجتماعـی می‌دانـد. در خصـوص حریـم خصوصـی سـازمانی نیـز بـا اشـاره بـه نتایج 
پژوهـش بویـر6 و همکاران )2018( معتقد اسـت کـه خانواده‌ها نگهـداری و مدیریت 

1. Cohen			 
2. Kline			 

3. GDPR			 
4. COPPA			 

5. Livingstone		
6. Bowyer
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داده شخصی‌شـان را امـری خصوصی می‌پندارند: »افراد دوسـت دارنـد روی‌داده‌های 
شـخصی خـود به‌خصـوص داده‌هایـی کـه آنهـا را »حسـاس« قلمـداد می‌کننـد و از 
سوءاسـتفاده یـا مفقـود شـدن آنهـا نگران‌اند، کنترل داشـته باشـند« )لیوینگسـتون 
و همـکاران، 10:2018(. وی، بـرای تشـریح مفهـوم حریـم خصوصـی تبلیغاتـی بـه 
اقدامـات گسـترده بازاریاب‌هـا از طریـق مانیتورینـگ و پروفایلینـگ، بـرای تبدیـل 
فعالیت‌هـای کـودکان بـه پـول اشـاره می‌کنـد. او اظهـار می‌کنـد کـه »صاحبـان 
کسـب‌وکارها و به‌ویـژه بازاریاب‌هـا کاربـران کم‌سـن را به افشـای داده‌های شـخصی 
بیش‌ازحـد ضـرورت ترغیـب می‌کننـد و در ازای ارتباطـات با کیفیت‌تر یا دسترسـی 
بـه خدمـات و محصـولات مرغوب‌تـر از آنهـا اطلاعـات بیشـتری دریافـت می‌کنند« 

)لیوینگسـتون و همـکاران، 13:2018(.
در راهنمـای حریـم خصوصـی آنلایـن کـودکان نیز که در سـال 2018 از سـوی 
یونیسـف بـه انتشـار رسـید، بـه چهـار شـیوه نقض حریـم خصوصـی کودکان اشـاره 
شـده اسـت: »حریـم خصوصـی فیزیکـی کـودکان توسـط فناوری‌هایی کـه تصاویر، 
رفتـار و موقعیـت آنلایـن آنهـا را ردیابـی می‌کننـد، حریـم خصوصـی ارتباطـی بـا 
رصـد پسـت‌ها، مکالمـات و پیام‌هـای آنهـا توسـط دولـت یا سـایر کنشـگران، حریم 
خصوصـی اطلاعاتـی آنهـا بـا جمـع‌آوری، نگهـداری و پـردازش داده‌های شـخصی و 
حریـم خصوصـی تصمیم‌گیـری ایشـان توسـط ابزارهایـی که دسترسـی بـه اطلاعات 
سـودمند را محدود می‌کند در معرض تهدید قرار می‌گیرد« )یونیسـف1، 10:2018 (.

اصول حاکم بر حقوق کودکان در فضای مجازی
کودکان حق محافظت از حریم خصوصی و داده‌های شخصی‌شان را دارند..11
 کودکان حق آزادی بیان و دسترسی به اطلاعات از منابع مختلف را دارند..22
 کـودکان حـق دارنـد در معرض مسـائلی که آوازه‌شـان را خدشـه‌دار می‌کند، .33

قـرار نگیرند.
حـق حریـم خصوصـی و آزادی بیان کـودکان باید مطابق با رشـد توانایی‌های .44

آنان محافظت شـود.
 کودکان حق دارند در مقابل خشـونت و سوءاسـتفاده از حق حریم خصوصی .55

و آزادی بیـان و خدشـه‌دار شـدن آوازه‌شـان، بـه راه‌هـای جبـران خسـارت 
دسترسی داشـته باشند )یونیسـف، 8:2018(.

1. United Nations Childrens Fund	
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نظریه مدیریت حریم خصوصی ارتباطات
نظریـه مدیریـت حریم خصوصی ارتباطـات بر مبنای مدیریت اطلاعات شـخصی 
افراد با اسـتفاده از ایجاد و خلق مرزها و حدود تعریف می‌شـود )پترونیو1، 6:2002(. 
ایـن نظریـه بر اسـاس نظریه نفـوذ اجتماعی آلتمـن و تیلور2 )1973( شـکل گرفته و 
در خصـوص مالکیـت، کنتـرل و بـه اشـتراک‌گذاری اطلاعات شـخصی بحث می‌کند 
)پترونیـو، 196:2004(. تصمیـم در خصـوص افشـای اطلاعـات به رابطـه دیالکتیکی 
بیـن نیـاز به حریـم خصوصی و نیـاز به خود گشـودگی یا برقـراری روابـط اجتماعی 
مبتنـی اسـت. فرضیـه اصلـی در نظریه یاد شـده این اسـت کـه افراد، مالـکان اصلی 
اطلاعـات شخصی‌شـان هسـتند و طبیعتـاً، حـق تصمیم‌گیـری در خصـوص اینکـه 
چگونـه و بـا چـه کسـانی این اطلاعـات را به اشـتراک بگذارند، با آنهاسـت )مک‌نیلی 
و مالیـس، 7:2018(. رابطـه متقابـل بین اطلاعات و حریم خصوصی، حریم شـخصی 
و کنتـرل و مالکیـت اطلاعـات، پایه اصلـی نظریه مدیریت حریـم خصوصی ارتباطات 

اسـت )مک‌نیلی و مالیـس، 2:2018(.

شکاف آگاهی
به‌مـوازات افزایـش انتشـار اطلاعـات در جامعـه توسـط رسـانه‌های جمعـی، آن 
بخش‌هایـی از جامعـه که دارای پایگاه اقتصادی اجتماعی بالاتر هسـتند، در مقایسـه 
بـا بخش‌هـای پایین‌تـر، تمایـل بیشـتری بـه دریافـت اطلاعـات در کوتاه‌تریـن زمان 
دارنـد. لـذا، شـکاف آگاهـی بیـن ایـن دو بخـش، به‌جـای کاهـش، افزایـش میی‌ابـد 
)تیکنـور3 و همـکاران، 1970 بـه نقـل از پـری، ترجمـه کریمـی، 125:1388( دو 
فـرض اساسـی در ایـن نظریـه وجـود دارد: نخسـت اینکه افـراد با تحصیالت بالا در 
مقایسـه بـا افـراد دارای تحصیالت پایین، در گذر زمان با سـرعت بیشـتری آگاهی و 
اطلاعـات مربـوط بـه موضوعات عمومـی‌ را از رسـانه‌ها دریافت می‌کننـد. دوم اینکه، 

بیـن تحصیالت و آگاهی همبسـتگی وجـود دارد )مهـدی‌زاده، 1391: 74(.

روش‌شناسی پژوهش
مصاحبـه عمقـی یکی از روش‌های مطـرح در گونه روش‌های توصیفی اسـت که در 
رویکـرد روش بـه لحاظ شـیوه جمع‌آوری اطلاعات مطرح اسـت. هدف مصاحبه شـکل 
و سـبک آن را تعییـن می‌کنـد )نقیب‌السـادات، 98:1391(. در ایـن پژوهـش، از روش 
کیفـی و بـا توجه به هدف، از مصاحبه عمقی و نیمه‌سـاختارمند اسـتفاده شـده اسـت.

1. Petronio			   2. Taylor	 3. Tichenor	
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حجـم نمونـه نیـز بـر اسـاس اشـباع نظـری بـه دسـت آمـده اسـت. ایـن روش 
نمونه‌گیـری خـاص پژوهش‌هـای میدانـی ـ کیفـی اسـت. به‌این‌ترتیـب کـه هـرگاه 
پژوهشـگر بـه ایـن نتیجـه رسـید کـه پاسـخ‌های داده شـده به‌انـدازه‌ای بـه یکدیگر 
شـباهت دارنـد کـه منجـر بـه تکراری شـدن آنها می‌شـود، دسـت از انجـام مصاحبه 
می‌کشـد. حجـم نمونـه با اسـتفاده ازایـن‌روش، هجده نفـر از متخصصـان ارتباطات، 
حقـوق، روان‌شناسـی و فعـالان کـودک محاسـبه شـد. در ایـن پژوهـش از روش 
نمونه‌گیـری غیـر احتمالـی هدفمنـد اسـتفاده شـده اسـت. در نمونه‌گیـری هدفمند 
کـه از شـیوه‌های روش نمونه‌گیـری نا‌احتمالـی اسـت، عناصـر بـر اسـاس قضـاوت 

پژوهشـگر انتخـاب می‌شـوند )نقیب‌السـادات، 1391: 70(.
بـرای تحلیـل داده‌هـای بـه دسـت آمـده از تحلیل مضمـون و شـبکه مضامین از 
طریـق کدگـذاری نظری در سـه مرحلـه کدگذاری باز، محوری و گزینشـی اسـتفاده 
شـده اسـت. مضمـون، ویژگی تکـراری و متمایز در متن اسـت که به نظر پژوهشـگر، 
درک و تجربـه خاصـی را در زمینـه پرسـش‌های پژوهـش نشـان می‌دهـد. همچنین 
الگویـی اسـت کـه در داده‌هـا یافت می‌شـود و به توصیف، سـازماندهی مشـاهدات و 
تفسـیر جنبه‌هایـی از پدیـده می‌پـردازد )عابـدی جعفـری، 194:1390(. بـا بررسـی 
نـکات کلیـدی متن مضامیـن پایه به دسـت آمد و مضامیـن سـازمانی‌افته از ترکیب 
و تلخیـص مضامیـن پایـه احصا شـد و در نهایـت مضامین فراگیر که اصـول حاکم بر 

یافته‌هـا را نشـان می‌دادنـد به دسـت آمد.

یافته‌های پژوهش
پـس از توصیـف و تبییـن مفاهیـم پژوهـش، مطالعـات صـورت گرفته و سـوابق 
نظـری مرتبـط، نتایـج تحلیـل داده‌هـای حاصـل از روش کیفـی مصاحبـه عمیـق 
بـا متخصصـان حوزه‌هـای ارتباطـات، حقـوق، روان‌شناسـان و فعـالان کـودک کـه 
مشـخصات آنها برحسـب تحصیلات، شـغل و تعداد در جدول یک قید شـده اسـت، 
نشـان داد کـه راهکارهـای حمایـت از حریـم خصوصـی کـودکان در فضـای مجازی 
از ابعـاد مختلف تشـکیل شـده اسـت. عوامـل اجتماعی )محیـط اجتماعی(، شـرایط 
فرهنگـی )فرهنگ‌سـازی( و حقوقـی )قانون‌گـذاری، الزامـات تهیـه رضایت‌نامـه و 
الزامات دسترسـی(، وضعیت آموزشـی )سـواد رسـانه‌ای، تولید محتوا، تفکر انتقادی، 
آموزش رسـمی، مدیریت دانش و گسـترش حوزه سـواد و اندیشـه(، شرایط اقتصادی 
)سـرمایه‌گذاری( و نگرش‌هـای مدیریتـی )الزامـات فنی، سیاسـت‌گذاری، آموزشـی، 
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امنیـت سـازمانی و حمایـت نهـادی( 6 مضمـون فراگیـر و 17 مضمون سـازمانی‌افته 
شناسـایی شـده به‌عنـوان شـاخه‌های اصلـی و تعیین‌کننـده در تدویـن راهکارهـای 
حمایـت از حریـم خصوصـی کـودک در فضای مجازی تبیین شـده‌اند. جـدول 2 این 

سـه دسـته مضامیـن را نشـان می‌دهد.

جدول 1. مشخصات مصاحبه‌شوندگان
Table 1. Details of the interviewees

تحصیلات
Education

حیطه شغلی
Job

تعداد
N

4روان‌شناسروان‌شناسی کودک

3اعضای انجمن حمایت از حقوق کودکانعلوم تربیتی

7روزنامه‌نگارارتباطات

4مدرس دانشگاهحقوق

جدول 2. مضامین پایه، سازمان‌یافته و فراگیر راهکارهای 
حفظ حریم خصوصی کودک در فضای مجازی

 Table 2. Basic, organized and comprehensive themes 
of child privacy strategies in cyberspace

مضامین 
فراگیر

مضامین 
مضامین پایهسازمانی‌افته

اجتماعی
محیط 
اجتماعی

تأثیر همسالان و تنظیمات حریم خصوصی آنها در فضای مجازی

تأثیر میزان تحصیلات و موقعیت اجتماعی والدین در رعایت حریم 
خصوصی کودکان در فضای مجازی

فرهنگ‌سازیفرهنگی

طرح مفهوم سواد حریم خصوصی به‌مثابه یک فرهنگ

ارزشگذاری بحث حریم خصوصی از سوی متولیان فرهنگی

شکل‌گیری فرهنگ حریم خصوصی در فضای مجازی

 تولید محتوا با مضمون رعایت فرهنگ حریم خصوصی در 
فضای مجازی

قانون‌گذاریحقوقی

 وضع قوانین حفظ حریم خصوصی کودک در فضای مجازی 
برای کاربران

وضع قوانین حفظ حریم خصوصی کودک در فضای مجازی برای 
طراحان و صاحبان پلتفرم‌های مبتنی بر اینترنت
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مضامین 
فراگیر

مضامین 
مضامین پایهسازمانی‌افته

حقوقی

قانون‌گذاری
وضع قوانین حفظ حریم خصوصی کودکان در فضای مجازی برای 

نهاد ها و مؤسسات عمومی

ممنوعیت پروفایلینگ، ردیابی و جمع‌آوری داده‌های شخصی 
کودکان با استفاده از نرم‌افزارها در فضای مجازی

الزامات تهیه 
رضایت‌نامه

ملزم کردن پلتفرم‌ها برای اخذ رضایت‌نامه از کودکان یا والدین آنها

ملزم کردن پلتفرم‌ها برای ارائه اطلاعات به کودکان در خصوص 
فرایند جمع‌آوری، نگهداری و انتشار داده‌های شخصی کودکان

ملزم کردن پلتفرم‌ها برای توجه به توانایی، سواد، درک و سن 
متفاوت کودکان

ملزم کردن پلتفرم‌ها به آگاهی بخشی به کودکان در مورد نحوه 
جمع‌آوری و استفاده از داده‌هایشان با استفاده از شکل، جدول 

عکس، صوت و...

الزامات 
دسترسی

ملزم کردن پلتفرم‌ها برای دادن دسترسی فنی به کودکان به‌منظور 
حذف، تصحیح یا به‌روزرسانی داده‌های شخصی‌شان

آموزشی

آموزش سواد رسانه‌ای به کودکان از سنین پایهسواد رسانه‌ای

برگزاری کارگاه‌های آموزش حقوق رسانه برای کودکان و والدین

تولید محتوای آموزش حقوق حریم خصوصی در فضای مجازیتولید محتوا

تهیه و تدارک مناطق امن مجازی برای کودکان

تفکر انتقادی

آموزش مهارت تفکر انتقادی

آموزش نگاه منتقدانه در فضای رسانه به کودکان

آموزش ارزیابی نقادانه رابطه اقتصاد و اطلاعات در فضای مجازی

آموزش ساختار و گردش و روابط مالی در فضای مجازی

گنجاندن آموزش بحث حریم خصوصی در فضای مجازی در نظام آموزش رسمی
آموزش رسمی

مدیریت دانش
آموزش کارکنان سازمانی شرکت‌های فناوری و طراحان پلتفرم‌های 
اینترنتی در زمینه مفاهیم حریم خصوصی کودکان در فضای مجازی

آموزش اثربخش برای حفظ حریم خصوصی کودکان در طراحی 
وب‌سایت‌ها، اپلیکیشن‌ها

گسترش حوزه 
سواد و اندیشه

تحقیق و توسعه مفاهیم حریم خصوصی در فضای مجازی

 راه‌اندازی مؤسسات پژوهشی مرکب از پژوهشگران علوم انسانی 
و فنی

ادامه جدول 02
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مضامین 
فراگیر

مضامین 
مضامین پایهسازمانی‌افته

گسترش حوزه آموزشی
سواد و اندیشه

آموزش مفاهیم حریم خصوصی در فضای مجازی به والدین و 
کودکان

انجام پژوهش تجربی و اجرای مطالعات تطبیقی برای طراحی و 
اجرای الگوی مطلوب

به کارگیری افراد متخصص و خبره برای مفهوم‌سازی و ارائه الگوی 
حفظ حریم خصوصی کودک در فضای مجازی

همکاری‌های بین‌المللی و استفاده از تجارب موفق سایر کشورها 
در این حوزه

سرمایه‌گذاریاقتصادی
تحقیق و توسعه مفاهیم حریم خصوصی در فضای مجازی

 راه‌اندازی مؤسسات پژوهشی مرکب از پژوهشگران علوم انسانی 
و فنی

مدیریتی

الزامات فنی
رعایت حریم خصوصی کودکان در طراحی محصولات فناوری 

مبتنی بر اینترنت

کدگذاری و رعایت امنیت دسترسی به داده‌های حریم خصوصی 
کودکان در فضای مجازی

سیاست‌گذاری

داشتن چشم‌انداز و برنامه‌ریزی بلندمدت در حوزه حفظ حریم 
خصوصی کودک در فضای مجازی

نیازسنجی و برنامه‌ریزی برای رعایت حریم خصوصی کودکان در 
فضای مجازی

ایفای نقش نظارتی در رعایت حریم خصوصی کودکان در فضای 
مجازی از طریق کنشگران

آموزش مدیران و کارکنان شرکت‌های ارائه‌دهنده خدمات اینترنتی آموزشی
به کودکان در خصوص حقوق فضای مجازی

امنیت 
سازمانی

رعایت سلسه‌مراتب دسترسی کارکنان به داده‌های شخصی 
کودکان در شرکت‌های صاحب پلتفرم‌های اینترنتی

حمایت نهادی
تشکیل و راه‌اندازی تشکل‌ها و نهادهای غیردولتی برای حمایت از 

حق حریم خصوصی کودکان در فضای مجازی

حمایت نهادهای دولتی ازجمله صداوسیما از آموزش حق حریم 
خصوصی در فضای مجازی به والدین و کودکان

ادامه جدول 02
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تحلیل یافته‌های پژوهش

1. اجتماعی
مضمـون  از  متشـکل  خـود  کـه  اجتماعـی  راهـکار  فراگیـر  مضمـون  تفسـیر 
و  همسـالان  تأثیـر  کـه  می‌دهـد  نشـان  اسـت،  اجتماعـی  محیـط  سـازمانی‌افته 
تنظیمـات حریـم خصوصـی آنهـا از یکسـو و موقعیـت اجتماعی و میـزان تحصیلات 
والدیـن از سـوی دیگر، بـر درک و تنظیم حریم خصوصی کـودکان در فضای مجازی 

تأثیرگـذار اسـت.

2. فرهنگی
تحلیـل حضـور در فضـای مجـازی، بـدون در نظـر گرفتـن زمینه‌هـای اجتماعی 
و فرهنگـی میسـر نیسـت. هنجار‌هـای فرهنگـی و قوانیـن اجتماعـی، نقـش مؤثری 
در فعالیت‌هـای فضـای مجـازی دارنـد )مک‌‌نیلـی و مالیـس، 11:2018(. یافته‌هـای 
پژوهـش نشـان می‌دهـد که در حـوزه فرهنگی، تولیـد محتوای آموزشـی و فرهنگی، 
پرداختـن بـه بحـث حریـم خصوصـی در فضـای مجـازی از سـوی متولیـان فرهنگ 
و کمـک بـه بررسـی چالش‌هـا و تبدیـل آن بـه موضـوع مـورد بررسـی در محافـل 

فرهنگـی می‌توانـد آن را بـه دغدغـه عمومـی ‌تبدیـل کند.

3. حقوقی
یافته‌هـای پژوهـش نشـان می‌دهـد که راهـکار حقوقی متشـکل از سـه مضمون 
سـازمانی‌افته قانون‌گـذاری، الزامـات تهیـه رضایت‌نامـه و الزامـات دسترسـی اسـت. 
در بحـث قانون‌گـذاری، چهـار کنشـگر اصلـی ایـن حـوزه، یعنـی کاربران )کـودکان، 
والدیـن و ...(، طراحـان پلتفرم‌هـای اینترنتـی، مؤسسـات عمومی ‌و صاحبان مشـاغل 
در مضامیـن پایه شناسـایی شـدند. وضـع قوانیـن در خصوص جزئیـات حفظ حقوق 
حریـم خصوصـی کـودکان، می‌توانـد از بـه اشـتراک‌گذاری داده‌هـای مربـوط بـه 
حریـم خصوصـی کودکان توسـط خـود او، والدیـن یا اطرافیـان وی جلوگیـری کند. 
وضـع مقـررات بـرای طراحـان پلتفرم‌هـای اینترنتـی در خصـوص چگونگـی طراحی 
نرم‌افزارهـا بـرای کاهـش آسـیب بـه کـودکان و اخـذ کمتریـن میـزان از اطلاعـات 
ارائـه خدمـات، نهاد‌هـا و مؤسسـات عمومـی ازجملـه مـدارس،  ازای  شـخصی در 
مؤسسـات آموزشـی، ورزشـی و ... کـه به‌طـور عمـد، بـرای معرفـی خدماتشـان، از 
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کـودکان عضـو، عکـس یا اطلاعاتـی را در فضای مجازی منتشـر می‌کننـد و صاحبان 
مشـاغل و بازاریاب‌هـا کـه بـا اسـتفاده از تجهیـزات فنـی بـه جمـع‌آوری و پـردازش 

داده‌هـای کاربـران کـودک می‌پردازند، شناسـایی شـد.
دومیـن مضمون سـازمانی‌افته احصا شـده، اخـذ رضایت‌نامه از کـودکان، والدین 
یـا سرپرسـتان آنهـا پیـش از درخواسـت اطلاعـات از آنهاسـت. رضایت‌نامـه‌ای کـه 
به‌صـورت آگاهانـه، آزادانـه، معنـا‌دار و متناسـب بـا سـن، سـطح درک، توانایـی و 
مهارت‌هـای متفـاوت آنهـا باشـد و از زبانـی عـام و قابـل درک بـرای تمام کـودکان، 
ماننـد تصویـر، ویدئـو و ... بـرای توضیح چگونگی جمـع‌آوری و مدیریت داده‌هایشـان 

از سـوی آنهـا اسـتفاده کند.
در خصـوص مضمـون سـوم، بحث دسترسـی کـودکان بـه داده‌هایی کـه پیش‌تر 
بـه پلتفرم‌هـا ارائـه کرده‌انـد، به‌عنوان یکـی از راهکارهای حفظ حـق حریم خصوصی 
آنـان در فضـای مجـازی مطرح شـد. یافته‌ها نشـان می‌دهد که فراهم کـردن الزامات 
دسترسـی کـودکان یا والدین آنهـا برای حذف، تصحیح یا به‌روزرسـانی داده‌هایشـان 

است. ضروری 

4. آموزشی
راهـکار آموزشـی از مضامیـن سـازمانی‌افته سـواد رسـانه‌ای، تولید محتـوا، تفکر 
انتقادی، آموزش رسـمی، مدیریت دانش و گسـترش حوزه سـواد و اندیشـه تشـکیل 
شـده اسـت. کـودکان را امـروزه بومیـان دیجیتـال می‌نامنـد چراکـه از سـنین اولیه 
رشـد در محیـط دیجیتـال قرار می‌گیرنـد و با قابلیت‌هـای فناوری عجین می‌شـوند. 
سـواد رسـانه‌ای کـودکان، نقـش مهمـی ‌در درک، مدیریـت و حفاظـت از حریـم 
خصوصـی آنـان بـازی می‌کنـد. تولیـد محتـوای آموزشـی و ایجـاد مناطـق امـن در 
فضـای مجـازی بـرای کـودکان، آمـوزش تفکـر انتقـادی دربـاره محصـولات مبتنـی 
بـر فنـاوری، آمـوزش گـردش مالـی در فضـای مجـازی و رابطـه مسـتقیم اقتصـاد و 

اطلاعـات، ازجملـه ‌مقوله‌هـای مرتبـط با سـواد رسـانه‌ای اسـت.
در خصـوص آمـوزش سـواد رسـانه‌ای و تفکـر انتقـادی، شـروع از سـنین پایه در 
قالـب آمـوزش ‌و گنجانـدن مطالـب در نظـام آمـوزش رسـمی ‌می‌توانـد در یادگیری 
بلندمـدت و عمیـق دانش‌آموزان مؤثر باشـد. مدیریت دانش، شـامل آمـوزش مفاهیم 
اولیـه حریـم خصوصـی کـودکان بـه طراحـان اپلیکیشـن‌ها و وب‌سـایت‌ها به‌منظور 
جلوگیـری از بی‌توجهـی ناخواسـته آن در طراحـی، جمـع‌آوری، نگهـداری و انتشـار 
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داده‌هـای کـودکان اسـت. راه‌انـدازی مؤسسـات پژوهشـی مرکـب از پژوهشـگران 
حوزه‌هـای علـوم انسـانی و فنـی، انجـام پژوهش‌هـای تجربـی و تطبیقـی بـا هـدف 
گسـترش حوزه سـواد و اندیشـه و استفاده از آخرین دسـتاوردها و تجارب بین‌المللی، 

زمینه‌سـاز حمایـت از حریـم خصوصـی کـودکان در فضـای مجازی اسـت.

5. اقتصادی
سـرمایه‌گذاری در دو حـوزه آمـوزش بـه کـودکان و طراحـی پلتفرم‌های سـازگار 
بـا توانایی‌هـا و شـرایط خـاص آنـان راهکار مناسـبی بـرای جلوگیـری از نقض حریم 

خصوصـی در فضای مجازی اسـت.

6. مدیریتی
الزامـات فنـی، سیاسـت‌گذاری، آمـوزش مدیـران و کارکنـان، امنیت سـازمانی و 
حمایـت نهـادی، ازجملـه مضامین سـازمانی‌افته و برسـاخته راهـکار مدیریتی حفظ 
حریـم خصوصـی کـودکان در فضـای مجـازی بوده‌انـد. در ایـن حـوزه، کدگـذاری و 
رعایـت امنیـت و سلسـه‌مراتب دسترسـی کارکنان به داده‌های شـخصی کـودکان در 
پلتفرم‌هـای اینترنتـی، ازجملـه الزامـات فنـی و امنیتی حـوزه مربوط به شـمار رفته‌ 
اسـت. داشـتن چشـم‌انداز و برنامه‌ریـزی بلندمـدت در حـوزه حفظ حریـم خصوصی 
کـودک در فضـای مجـازی، بـه همـراه نیازسـنجی و برنامه‌ریـزی برای رعایـت آن و 
ایفـای نقـش نظارتـی در رعایت حریم خصوصی کـودکان در فضای مجازی از سـوی 
کنشـگران مربـوط، از راهکارهای پیشـنهاد شـده اسـت. همچنین آمـوزش مدیران و 
کارکنـان سـازمانی، تشـکیل و راه‌انـدازی تشـکل‌ها و نهادهـای غیردولتـی و حمایت 
نهادهـای دولتـی ازجملـه صداوسـیما از آمـوزش حـق حریـم خصوصـی در فضـای 

مجـازی بـه والدیـن و کـودکان، از مضامیـن احصـا شـده در حوزه مدیریتی اسـت.
شـکل 1، الگـوی راهکارهـای حمایـت از حریـم خصوصـی کـودکان در فضـای 

مجـازی را بـر اسـاس یافته‌هـای پژوهـش نشـان می‌دهـد.
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شکل 1. الگوی راهکارهای حمایت از حریم خصوصی کودکان در فضای مجازی
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بحث و نتیجه‌گیری
پژوهـش حاضـر بـا تأکید بـر ارزش اجتماعـی حریم خصوصـی که به خلـق حدود 
و مرزهـا بـرای مدیریـت و کنتـرل اطلاعات شـخصی اشـاره دارد، بـا هدف ارائـه الگوی 
راهکارهـای حمایـت از حریـم خصوصـی کـودکان در فضای مجازی انجام شـده اسـت. 
اسـتیوز و رگان )2014( بـا توجـه بـه ارزش اجتماعـی حریم خصوصـی، آن را در 4 بعد 
اجتماعـی بافتـاری، رابطه‌ای، نمایشـی و دیالکتیکی تعریف کرده‌انـد و حمایت از حریم 
خصوصـی را بـه معنـای مدیریـت و کنتـرل شـمارش اطلاعات شـخصی دانسـته‌اند. بر 
اسـاس تعریـف مفاهیـم و چارچـوب نظـری ذکر شـده در ایـن پژوهش، تلاش شـد که 
بـا تحلیـل مصاحبه‌هـای صـورت گرفته بـا متخصصـان، مضامیـن و راهکارهـا، احصا و 
الگـوی حمایـت از حریم خصوصی کـودکان در فضای مجازی طراحی شـود. همان‌گونه 
کـه تحلیـل یافته‌هـای این پژوهش نشـان داد، راهکارهـای حمایـت از حریم خصوصی 
کـودکان در فضـای مجـازی، از 6 مضمـون فراگیـر راهکارهـای‌‎ اجتماعـی، فرهنگـی، 

اقتصادی، حقوقی، مدیریتی، آموزشـی تشـکیل شـده اسـت.
حمایـت از حریـم خصوصـی کـودکان در فضـای مجازی، بـدون در نظـر گرفتن 
زمینه‌هـای اجتماعـی و فرهنگی میسـر نیسـت. انگیزه، جنسـیت و فرهنـگ، عواملی 
هسـتند کـه بـر فراینـد خود‌تنظیم‌گـری حریـم خصوصـی تأثیرگذارنـد )مک‌نیلی و 
مالیـس،‌ 10:2018(. همان‌گونـه کـه یافته‌هـای پژوهـش حاضـر در حـوزه اجتماعی 
و فرهنگـی، همسـو بـا یافته‌هـای پیشـین نشـان می‌دهـد، بسـتر اجتماعـی ازجمله 
همسـالان، والدیـن و شـرایط فرهنگـی حاکـم بـر رفتـار کـودک، بـر فضـای آنلایـن 
تأثیرگـذار اسـت. آن دسـته از کاربـران کـه متعلـق بـه فرهنگـی بـا رعایـت حریـم 
خصوصـی بالاتـر هسـتند، اطلاعـات کمتـری از خـود در فضـای مجـازی منتشـر 
می‌کننـد. درحالی‌کـه کاربـران متعلـق بـه فرهنگ‌هـای بازتـر، بـه حریـم خصوصـی 
و قواعـد آن پایبنـدی کمتـری دارنـد )کراس‌نـوا1 و همـکاران، 129:2012(. موقعیت 
از حریـم  بـر روش‌هـای حمایـت  اقتصـادی، اجتماعـی والدیـن و سـن کـودکان، 
خصوصـی آنـان تأثیرگـذار اسـت )ال‌ویـن و همـکاران، 210:2008(. همان‌گونـه که 
در ادبیـات پژوهـش اشـاره شـد، اسـتیوز و رگان )2014( در تعریـف ارزش بافتـاری 
حریـم خصوصـی، هنجارهـای مختلـف اجتماعـی و فرهنگـی را عاملـی تعیین‌کننده 
در شـمارش اطلاعـات عنـوان کرده‌انـد و حمایـت از حریـم خصوصـی را بـه معنـای 
می‌دانسـته‌اند.  اجتماعـی  گوناگـون  بافت‌هـای  در  اطلاعـات  انتشـار  مدیریـت 
لیوینگسـتون و همـکاران )2018(، نیـز بـه تأثیر شـرایط اجتماعی مانند همسـالان، 

1. Krasnova		
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والدیـن و موقعیـت اجتماعـی بـر مدیریـت حریـم خصوصـی فضـای مجـازی اشـاره 
کـرده اسـت. به‌این‌ترتیـب، هنجارهـای فرهنگـی و قوانیـن اجتماعـی نقـش مؤثـری 
در فعالیت‌هـای فضـای مجـازی دارنـد و ازایـن‌رو، تمرکـز بـر مضامیـن اجتماعـی و 
فرهنگـی و بررسـی فرصت‌هـای آن می‌توانـد راهـکار مناسـبی در حمایـت از حریـم 

خصوصـی کـودکان در فضـای مجازی باشـد.
 یافته‌هـای پژوهـش نشـان می‌دهـد که راهکار حقوقی، متشـکل از سـه مضمون 
سـازمانی‌افته قانون‌گـذاری، الزامـات تهیـه رضایت‌نامـه و الزامـات دسترسـی اسـت. 
در بـاب قوانیـن حمایـت از حریـم خصوصـی در فضای سـایبر در کنوانسـیون جرایم 
دسـتورالعمل‌های  ایالات‌متحـده،  قوانیـن  همچنیـن  و  بوداپسـت   2001 سـایبری 
اتحادیـه اروپـا و یونیسـف مقرراتـی بیـان شـده اسـت، همچنان‌که در حقـوق داخلی 
ایـران نیـز در قانـون جرایـم رایانـه‌ای مصـوب 1388 و قانـون تجـارت الکترونیـک 
مصـوب 1385 قواعـدی در ایـن بـاب بـه چشـم می‌خـورد. یونیسـف )2018(، حـق 
بـر حریـم خصوصـی کـودکان در فضـای مجـازی و جبـران خسـارت را بـرای آنـان 
شناسـایی کـرده اسـت و ضمـن تأکیـد بر حفـظ حریم خصوصـی به لحـاظ فیزیکی، 
ارتباطـی، اطلاعاتـی و تصمیم‌گیـری، اسـتفاده از ابزارهـای فنـی مختلـف را بـرای 
ردیابـی و جمـع‌آوری اطلاعـات، نقـض ایـن حریـم شـمرده اسـت. طبـق مـاده 15 
مقـررات حفاظـت از داده‌هـای عمومـی اتحادیـه اروپـا »هـر فـردی کـه داده‌هایـش 
جمـع‌آوری شـود ازجملـه کـودکان و نوجوانـان از حـق دسترسـی به داده‌هـای خود 
برخـوردار اسـت«. همسـو بـا سـوابق نظـری پژوهـش، یافته‌هـای پژوهـش حاضـر 
نشـان می‌دهـد کـه بـه‌روز بـودن و صحـت اطلاعاتـی کـه در مـورد کـودکان یـا از 
طریـق کـودکان جمـع‌آوری می‌شـود و برخـورداری آنهـا از حق دسترسـی، تصحیح 
یـا حـذف داده‌هـا بسـیار ضروری اسـت. در شـرایطی که داده‌های شـخصی از سـوی 
خـود کـودکان ارائه شـده باشـد حـق حـذف داده‌ها نیـز ضروری انگاشـته می‌شـود. 
همچنیـن در ایـن زمینه، سـن ارائـه رضایت‌نامه در فضـای دیجیتال نیـز باید مدنظر 
قـرار گیـرد. همـان سـنی کـه به‌عنـوان پایـه قانونـی بـرای ارائـه و پـردازش داده‌هـا 
در نظـر گرفتـه می‌شـود، بـرای درخواسـت حـذف نیـز بایـد اعمـال شـود. درواقـع 
همان‌گونـه کـه ارائه رضایت‌نامه آسـان اسـت، ارائه درخواسـت حذف نیز باید آسـان 
باشـد؛ بنابرایـن، وقتـی کـودکان یـا والدیـن آنهـا درخواسـت حـذف داده‌هـا را ارائه 
می‌کننـد، ارائه‌دهنـدگان خدمـات اینترنتـی باید منافع کـودکان را در نظـر بگیرند و 

بـه درخواسـت آنهـا احتـرام بگذارند.
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راهـکار آموزشـی از مضامیـن سـازمانی‌افته سـواد رسـانه‌ای، تولیـد محتـوا، تفکر 
انتقادی، آموزش رسـمی، مدیریت دانش و گسـترش حوزه سـواد و اندیشـه تشـکیل 
شـده اسـت. ایـن یافته‌هـا بـا نتایـج پژوهـش مریـک و سـیبک )2019( کـه افزایش 
آگاهـی والدیـن را در خصـوص حضـور و بـه اشـتراک‌گذاری اطلاعـات فرزنـدان، در 
زمـره راهکارهـای کاهش آسـیب‌های فضای مجازی دسـته‌بندی کرده‌انـد، همخوانی 
دارد. پژوهـش کومـار و همـکاران )2019( نیز آموزش حریـم خصوصی فضای مجازی 
بـه کـودکان را از طریـق مـدارس، از راهکارهـای افزایـش امنیـت محیـط دیجیتـال 
می‌دانسـته اسـت. همچنیـن طبـق فـرض دوم نظریـه شـکاف آگاهی بین آمـوزش و 
آگاهـی همبسـتگی وجـود دارد. آمـوزش مفاهیـم حریـم خصوصـی در نظـام آموزش 
رسـمی مـدارس، آمـوزش سـواد حریـم خصوصـی فضـای مجـازی، حفـظ امنیـت 
داده‌هـای شـخصی، آمـوزش کارکنـان و طراحـان پلتفرم‌هـای اینترنتی بـرای رعایت 
حریـم خصوصـی کـودکان در طراحی وب‌سـایت‌ها، اپلیکیشـن‌ها و سـایر محصولات 
و خدمـات مبتنـی بـر اینترنـت به‌صـورت پیش‌فـرض، انجـام پژوهش‌هـای تجربـی و 
مطالعـات تطبیقـی و سـرمایه‌گذاری در تحقیق و توسـعه مفاهیم این حـوزه می‌تواند 

موجبـات بالاتـر رفتن سـطح آگاهی تولیدکننـدگان و کاربـران را فراهـم آورد.
لیوینگسـتون و همکاران )2018( در بحـث حریم خصوصی تبلیغاتی، به اقدامات 
بازاریاب‌هـا در ترغیـب کـودکان بـه ارائـه اطلاعـات بیشـتر و تبدیـل فعالیت‌هـای 
مجـازی آنان به پول اشـاره کرده اسـت. از سـوی دیگـر، اسـتیوز و رگان )2014(، در 
تعریـف ارزش نمایشـی، نقـض حریـم خصوصـی از طریـق پلتفرم‌های مختلـف را در 
تبدیـل تعامالت اجتماعـی کودکان به اهـداف ابزاری و پولی صاحبان مشـاغل معنی 
کرده‌انـد، همچنـان کـه در بعـد رابطـه‌ای نیـز رابطـه بیـن کسـب‌وکارها و تبلیـغ بـا 
کاربـران کـودک را یک‌طرفـه و عـاری از ارزش اجتماعی حریم خصوصی دانسـته‌اند. 
هربـرت شـیلر در خصـوص رابطه بیـن اطلاعات و سـرمایه‌داری معتقد بـود که نقش 
مهـم رسـانه‌های جمعـی، فـروش مخاطبـان بـه تبلیغـات و صاحبـان آگهی‌هـای 
تبلیغـات  بـرای  او خاطرنشـان می‌سـازد کـه مخاطبـان در عمـل  اسـت.  تجـاری 
کار می‌کننـد چراکـه رسـانه‌ها آنـان را به‌عنـوان نوعـی کالا بـه صاحبـان تبلیغـات 
می‌فروشـند )مهـدی‌زاده، 1391: 197(. کاربـران به‌ویـژه کـودکان، بـدون آگاهـی از 
رونـد کالایی‌سـازی داده‌هـای شخصی‌شـان، آنهـا را در فضـای مجـازی بـه اشـتراک 
می‌گذارنـد و داده‌هـای ارائـه شـده، ‌بـا ورود بـه چرخه پول‌سـازی، به‌عنـوان یک کالا 
در فضـای مجـازی بـه صاحبان مشـاغل فروخته می‌شـوند. در این فضا کـه اطلاعات 
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بـه اصلی‌تریـن عنصـر فراینـد تولید تبدیل می‌شـود و کالایـی مهم به شـمار می‌رود، 
خریدوفـروش داده‌هـای شـخصی کودک که نقـض حق حریم خصوصی وی را نشـانه 
گرفتـه اسـت، تحـت کنتـرل درمی‌آیـد. نتایـج پژوهـش حاضـر نیـز نشـان می‌دهد، 
سـرمایه‌گذاری در حـوزه آمـوزش حقـوق کـودکان و طراحی پلتفرم‌هایی کـه در آنها 
حقـوق کـودکان به‌طـور پیش‌فـرض رعایـت شـود، ضمـن تأییـد یافته‌های پیشـین، 
به‌عنـوان یکـی از مضامیـن الگـوی حمایـت از حریـم خصوصـی کـودکان در فضـای 

مجـازی مطرح اسـت.
فاکـس و گرابـز )2019( سیاسـت‌گذاری‌های عمومـی و راهکارهـای مدیریتی را 
به‌عنـوان رویکـرد حمایـت از حریـم خصوصـی کـودکان در فضای مجازی پیشـنهاد 
داده‌انـد. سیاسـت‌های حریـم خصوصـی بایـد اثـر اجتماعـی اقدامات تهاجمـی ‌را در 
نظـر بگیرنـد و سـازوکارهای تنظیم‌گرانـه منصفانـه‌ای را خلق کنند. اسـتیوز و رگان 
پیشـنهاد می‌کننـد کـه سیاسـت حریـم خصوصـی، راهـکاری شـفاف و انعطاف‌پذیر 
بـرای حفـظ حریم خصوصی کودکان در فضـای مجازی ارائه کند. سیاسـتگذاران نیز 
بایـد روش‌هـای نظارتـی را بـا نیاز کـودکان به روابـط مبتنی بـر اعتماد ادغـام کنند 
)اسـتیوز و رگان، 10:2014(. همسـو بـا نتایـج پژوهش‌هـای پیشـین، الزامـات فنی، 
سیاسـت‌گذاری، آمـوزش مدیـران و کارکنـان، امنیـت سـازمانی و حمایـت نهـادی، 
ازجملـه مضامیـن سـازمانی‌افته برسـاخته راهـکار مدیریتـی حفظ حریـم خصوصی 

کـودکان در فضـای مجـازی در ایـن پژوهـش بوده‌اند.
بـا توجـه بـه پرسـش پژوهـش،‌ یعنـی شناسـایی راهکارهـای حمایـت از حریـم 
خصوصـی کـودک و ارائـه آن در قالـب یـک الگو و بـا در نظر گرفتـن مضامین احصا 
شـده، بـه نظـر می‌رسـد که اسـتفاده از الگـوی پیشـنهادی به‌عنـوان راهـکاری برای 
حمایـت از حقـوق کـودکان کـه از مرحلـه طراحـی محصـولات مبتنی بر فنـاوری تا 
اسـتفاده از آنهـا از سـوی کاربـران، کمتـر مـورد توجـه قـرار گرفتـه اسـت، می‌تواند 
راهگشـا باشـد و تمـام جنبه‌هـای فرهنگـی و مدیریتـی را در برگیـرد. بـر همیـن 
اسـاس، پیشـنهادها رسـانه‌ای زیـر بـرای سیاسـتگذاران و برنامه‌ریزان ارائه می‌شـود:

 تولیـد محتـوای آموزشـی با هدف ارتقای سـطح سـواد رسـانه‌ای و سـواد حریم 
خصوصـی بـرای کـودکان، متناسـب با سـن، مهارت‌هـا، درک و توانایی‌هـای آنها

 سـاخت برنامه‌هـای فرهنگـی بـا هـدف فرهنگ‌سـازی و تبدیل موضـوع حریم 
خصوصـی کـودکان در فضـای مجـازی بـه دغدغه عمومـی از طریق رسـانه‌ها

 آموزش حقوق حریم خصوصی کودکان در قالب برنامه‌های کودک صداوسیما
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طـــــراحی الــگوی 
راهــکارهای حمـایت 
از حـریم خصــــوصی 
کودکان در فضای مجازی

 ایجـاد رویـه واحـد و وضع مقـررات در طراحی آن دسـته از محصـولات مبتنی 
بـر فنـاوری کـه یـا مختص کـودکان هسـتند و یـا کـودکان نیز هـم از آنها اسـتفاده 
می‌کننـد؛ بـرای رعایـت حقـوق کـودکان به‌طـور پیش‌فـرض یـا بـا ارائه هشـدارها و 

روش‌های پیشـگیرانه مناسـب

منابع
انصاری، باقر. )1398(. حقوق حریم خصوصی. چاپ پنجم، تهران: سمت.

پـری، بنیتـا. )1388(. نهادینـه شـدن مطالعـات پسااسـتعماری )ترجمـه 
جلیـل کریمـی(. گـردآوری و ویرایـش جمـال محمـدی، تهـران: چشـمه.

صابر‌نـژاد، علـی و حسـین‌پور، پـری. )1386(. تحلیل حقوقی گونه‌شناسـی نقض 
حریم خصوصی در فضای سـایبر. جسـتارهای حقـوق عمومی، 1 )3(.

عابـدی جعفـری، حسـن. )1390(. تحلیـل مضمـون و شـبکه مضامیـن: روشـی 
سـاده و کارآمـد برای تحلیـل الگوهای موجود در داده‌های کیفی. انديشـه مديريت 

راهبـردي، 5)2( 151-198.
مهـدی‌زاده، سـیدمحمد. )1391(. نظریه‌هـای رسـانه؛ دیدگاه‌هـای رایج و 

اندیشـه‌های انتقـادی. تهران: همشـهری.
آماده‌سـازی طـرح  راهنمـای عملـی   .)1391( سـید‌رضا.  نقیب‌السـادات، 

تحقیـق در روش‌هـای پیمایشـی. تهـران: علـم.
نقیب‌السـادات، سـیدرضا. )1391(. روش‌هـای تحقیـق در ارتباطـات. جلـد 

علم. تهـران:  دوم، 

Altman, I. & Taylor, D. A. (1973). Social Penetration: The Development 
of Interpersonal Relationships. New York: Irvington.

Altman, I. (1975). The Environment and Social Behaviour, Brooks/
Cole, Monterey, CA.

Bowyer, A.; Montague, K.; Wheater, S., et al. (2018). Understanding 
the Family Perspective on the Storage, Sharing and Handling of 
Family Civic Data. Proceedings of the 2018 CHI Conference on Human 
Factors in Computing Systems. Montreal, QC, Canada.

Cohen, J. (2000). Examined Lives: Informational Privacy and the 
Subject as Object. Stanford Law Review, 52 (5), 1373-1438.

Fox, A. k. & Grubbs, M.(2019( . Smart Devices, Smart Decisions?Implications 
of Parents’ Sharenting for Children’s Online Privacy: An Investigation of Mothers. 
Journal of Public Policy & Marketing, 1-19.

Archive of SID.ir

Archive of SID.ir



30
پژوهش‌های ارتباطی،
ســال بیـست‌‌و‌هـشـتـم،
شمـاره 2 )پياپي 106(،
تابستــــــــان 1400

Kline, S.; Dyer-Witheford, N. & De Peuter, G. (2003). Digital Play: 
The Interaction of Technology, Culture, and Marketing, McGill-Queen’s 
University Press, Montreal/Kingston, ON.

Krasnova, H.; Veltri, N. F. & Günther, O. (2012). Self-disclosure 
and Privacy Calculus on Social Networking Sites: The Role of Culture. 
Business & Information Systems Engineering, 4(3), 127-135.

Kumar, P. C.; Marshini, C.; Tamara, L. C. & Jessica, V. (2019). Privacy 
and Security Considerations for Digital Technology use in Elementary 
Schools. In CHI Conference on Human Factors in Computing Systems 
Proceedings (CHI 2019), May 4–9, Glasgow, Scotland UK. ACM, New 
York, NY, USA.

Livingstone, S.; Stoilove, M. & Nandagiri, R. (2018). Children’s 
Data and Privacy Online. Growing up in a Digital age, Media and 
Communication.

Lwina, M. O.; Stanaland, J.S. & Miyazaki, A D. (2008). Protecting 
Children’s Privacy Online: how Parental Mediation Strategies Affect 
Website Safeguard Effectiveness. Journal of Retailing, 84 (2), 205–217.

McNealy, J. & Mullis, M. D. (2018). Tea and Turbulence: Communication 
Privacy Management Theory and Online Celebrity Gossip Forums. 
Computers in Human Behavior ,1-40.

Merike, L. & Siibak, A. (2019). Take it down!’: Estonian Parents’and 
Pre-teens’ Opinions and Experiences with Sharenting. Media International 
Australia, 1-11.

Nehf, J.P. (2003). Recognizing the Societal Value in Information 
privacy. Washington Law Review, 78(1), 1-91.

Petronio, S. (2002). Boundaries of Privacy: Dialectics of Disclosure. 
Albany, State University of New York Press.

Petronio, S. (2004). Road to Developing Communication Privacy 
Management Theory: Narrative in Progress, Please Stand by. Journal of 
Family Communication, 4, 193–207.

Steeves, V.& Regan, P. (2014).Young People online and The Social 
Value of Privacy, Journal of In formation, Communication and Ethics in 
Socialy, 12(4).

United Nations Childrens Fund. (2018). United Nations Childrens 
Fund Industry Toolkit, Childrens Online Privacy and Freedom of Expression.

Westin, A. (1967). Privacy and Freedom, Antheum Press, New York, NY.

Archive of SID.ir

Archive of SID.ir


