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  1شيرمحمديمهدي 
  

  چكيده
پيش فرض اساسي مقاله حاضر .احساس امنيت يكي از ابعاد اساسي مفهوم امنيت در معناي كلي آن است
عملكرد اين نهاد امنيتي انتظامي به .نقش پليس در تأمين و فراهم كردن امنيت فضاي سايبردر ايران است

هدف تحقيق بررسي .امنيت سايبر مؤثر باشداشكال گوناگون مي تواند در فرآيند توليد و استمرار احساس 
پيش رو و چگونگي شيوه  بهتر كردن وتقويت عملكرد پليس بر گسترش امنيت فضاي  هاي ترين چالش مهم

تحليلي استفاده شده است؛ علاوه بر اين ارتباط معناداري بين  - در اين پژوهش از روش توصيفي. سايبر است
بر اين اساس فضاي .. چالش ها  به عنوان فرضيه لحاظ شده است اطلاعات، امنيت و، مفاهيمي چون فضا

مفهوم گسترده اي از امنيت و ، سايبر به دليل اهميت و جايگاه  ويژه اي كه از نظر تبادل اطلاعات پيدا نموده
  .چالش را در خود نهفته است؛ بنابراين مفاهيم مي توانند به عنوان مدلي در ساير فضا ها به كار گرفته شوند

مقاله نشان مي دهد كه  چالش ها در محيط سايبر در ابعاد گسترده و همه جانبه اي وجود دارند  هاي يافته    
بنابراين با توجه به اينكه ؛ كشند فرهنگي و سياسي را به چالش مي، كه سطوحي از امنيت اجتماعي، اقتصادي

ظام حاكميت ملي كشور مي باشد به در يك نگاه كلي با هدف جنگ نرم عليه ن 2تهديدهاي فضاي سايبر
منسجم از سوي  هاي همين منظور گسترش مفهوم امنيت شبكه از سوي پليس و لزوم سياست گذاري

  . متصدي امري ضروري مي باشد هاي قانونگذار و دستگاه
درگسترش نتايج تجزيه و تحليل داده ها نشان مي دهد كه توانمندي عملياتي پليس به تنهايي نمي تواند     

ها و قوانين حمايتي از سوي قانونگذار و دولت به  گذاري ، اثر گذار باشد بلكه بايد سياست3امنيت فضاي سايبر
صورت گيرد تا باعث  4ويژه پليس منظور تخصصي كردن نقش ها و بالا بردن ظرفيت كاركرد ساير نهادها به

  .بالا بردن افزايش امنيت فضاي سايبري گردد
  

  كليد واژه ها
  پليس /محيط سايبر /تهديدهاي امنيتي/ها چالش

______________________________________________________ 
  عضو هيئت علمي آموزش ناجا،كارشناس ارشد علوم سياسي واطلاعات،مدرس دانشگاه علوم انتظامي -  1

2-Challenges 
3-Cyberspace 

 

  11/4/91: پذيرش مقاله                  23/11/90: دريافت مقاله 

  
  

  امنيتي ها و تهديدهاي باچالش مقابلهنقش پليس براي 
  در محيط سايبر 
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 وسيع اطلاعاتي 
رسد؛  ا به نظر مي

 امر ضروري در 

تـر تشـكيل    چـك  
اخته و از طـرف   
ديده كه در اثبات 
قاط جهان در اين 
ها  در تمامي زمينه

ك ميليارد صفحه 
روي ايـن شـبكه    

اربران رد و بدل 
يا دريافت كردن 

 از جريان آزاد 
 براي اتصال به 
ذكر شد بلكه در 

: از اند ارت كه عب
 مستهجن، ايجاد 
 كودكان و انواع 

ساني و يك بانك
ك افراد الزامي لذ

يك اين شبكه را 

هزاران شـبكه كوچ
 به هم مرتبط سـا
ميت ويژه اي گرد
ون رايانه از تمام نق

شماري را د ت بي
شود نزديك به يك ي

قيقي و حقـوقي ر

ي اطلاعاتي بين كا
ي بر وارد كردن ي

ست كه حمايت
ت و بسترسازي

ط به دلايلي كه ذ
ده استهمراه آور

، انتشار تصاوير
ي سوءاستفاده از 

  1391 بهار، 

رس كة عظيم اطلاع
تك ي به آن براي تك

گيري از ات، بهره

ي همگاني كه از ه
ي، سراسر جهان را
ين حوزه حائز اهم
ش از شصت ميليو

اند كه اطلاعا  شده
گفته مي. اند ذاشته

افراد حق از سوي 
  ).4: 1382ضا،

هاي م، در بزرگراه
حدوديت و كنترلي

ت اين موضوع ا
 فنĤوري اطلاعات

هاست، نه فقط ولت
ي هم به ههاي گراني

وده روي اينترنت
هاي افي و سايت

  .نعتي

23 ، شمارةهفتمسال 

 اينترنت يك شبك
ده نزديك دسترسي
 كارشناسان ارتباطا

  .دانند  مي
ه عنوان گستره اي
مرزهاي جغرافيايي
ادل اطلاعات در ا

بق آخرين آمار بيش
به يكديگر متصل 
وعي به اشتراك گذ
ضوعات گوناگون

گنجي،عليرض(ست 
ت با سرعت تمام
يباً هيچ گونه محد

  .شود مي
ك، به دليل اهميت
ترش روزافزون 

رساني شعار دو لاع
ل آزاد اطلاعات، نگ
تنوع اطلاعات آلو
 مضامين پورنوگرا
رهاي پيشرفته صنع

 

س 98  

 مقدمه
نظر به اينكه  

است و در آيند
بر اين اساس، 
عصر اطلاعات
اين شبكه به
شده، فارغ از مر
ديگر شرايط تبا

وضوع طبقاين م
شبكة گسترده ب
از هر سنخ و نو
اطلاعات با موض
قرار داده شده ا

اين اطلاعات     
شود و تقري مي
ها اعمال نم داده
بدون شك     

اطلاعات، گست
هاي اطلاع شبكه

عين حال تبادل
گستردگي و تن

با  هايي پايگاه
قاچاق در كشو
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  سايبر  99

كة جهاني يعني شب
 هيئت حاكمه را 
. يكا نموده است

سادانگيز تدابيري 
اين .اند تخاذ كرده

منفي اين گستره 
لامي نيز با ايجاد 
ريت اين دسته از 

گي، اجتماعي و 
يريت پيشگيرانه 
طلوب انتظامي در 

 هاي  رفع خلاء
ضاي وب، زماني 
مسويي با اسناد 

و برنامه ) فكري
ت به تهديدهاي 

 هاي  وقوع بحران
اي كلان انتظامي 

 و سيف زاده، 2

در محيط س امنيتي هاي

ر خاستگاه اين شب
اي كه ده، به گونه

بكه در سطح آمري
هاي مخرب و فس ه

ثار سوء اينترنت ا
ابله با پيامدهاي م
امي جمهوري اسلا

ت مديررد در جه

، اقتصادي، فرهنگ
 منسجم براي مد
طير بناي توسعه م
جه كند،از طرفي

ت اجتماعي در فض
شش مشخصه هم

انسجام(حوري م
 نگاه سطحي نسبت

نطفه شكل گيري 
ها ت رادر سياست

08:  1380پاي،( 

ها و تهديدها باچالش ه

خصوص د بر بهيا
شدت نگران كر به

 بر كنترل اين شب
 برپاكنندگان پايگا
ن براي مقابله با آث
ش پليس براي مقا
 ايران نيروي انتظا

سعي و تلاش دا)

 پنج بعد سياسي،
ن بستر سياستي م
جازي، مي تواند،زي

جدي مواج هاي
ت تهديدهايي امنيت
ي است كه از ش

هدف راهبردي، 
ر باشد و هرگونه
مجازي مي تواند ن

ذ، توزيع و مشاركت
، به وجود آورد 

مقابلهقش پليس براي 

ران زايي فضاي سا
سان اجتماعي را ب
ويب قوانيني مبني
 و بازداشت براي

ف جهارهاي مختل
ديده است تا نقش
وجه قرار گيرد در
ي تبادل اطلاعات

  .ط اقدام نمايد

  رورت
 امنيت شبكه در
 دوانده كه فقدان
مالي در فضاي مج

ه را با چالش14
 و اجرايي مديريت
 اثر بخشي بالايي
شي،كلان نگري،

برخوردار)رويه اي
 كشور در محيط م
، مشروعيت، نفوذ

د چشم انداز، سن
 

 

نق

اهميت بحر    
آمريكا، كارشناس
مجبور به تصو
هشدار، جريمه
است كه كشور
مهم باعث گرد
عظيم، مورد تو

فناوري(پليس فتا
پيامدهاي مرتبط

  
اهميت و ضر
گستره مفهوم 

ريشه  قضايي
تهديدهاي احتم

04افق ايران 
قانوني،نظارتي 
داراي ضريب

بالادستي،فرابخش
ثبات ر(محوري
امنيتي - انتظامي

پنجگانه منزلت
برنامه پنجم و

1368 :173.(  

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 
 
 
 
 
 
 
 
 
 
 
 

 
   
 
    

 
 
 

 

ي دولت ها براي 
ري كه همسو با 

حساس  هاي خت
عه ضرايب امنيت 

به همين منظور  .
 ويژه اي را براي 
گي بين دو بخش 

؛ به طوري )9: 13
جازي به يكي از 

  ).37: 2006 ينز،
يزات،نرم افزار و 
ت مخابراتي را به 

1386 :109.( 

اني، سوء استفاده 
ـورهاي مختلـف   

مختلف   1هاي ال
ت سـالم در ايـن    

با روري است و 
نترنت يد ايد ديبا 

___________
ر وال يك فاي. ردو باشد

گونه اطلاعاتي بدون  چي
ها را  روسيوهي جلوي 

 

ز اصول راهبردي
به طور.ب مي شود

 مرزها و زير ساخ
توسع ت هسته اي،

.ورها درآمده است
كا،كميته مشورتي 
 بتوانند با هماهنگ

382افتخاري،(كنند
ملي در فضاي مج

وايت و كالي( است
دلار در زمينه تجهي
ط به هزينه خدمات

گراه،( خواهد شد 
هاي جها  بت شبكه

ت ملي را در كشـ
ي فيلترها و فاير وا

اطلاعـات گـزينش  

ي سايبر امري ضر
 ،نترنتيق اي از طر

____________
بي از هريا تركيفزاري و 

يگذارد ه  در ضمن نمي
رد اما گايها را بگ روسي و

  1391 بهار، 

 به عنوان يكي از
 خارجي محسوب
حفاظتي و ايمني 

مراكز و تأسيسات 
اصلي كشو هاي غه

لات متحده آمريك
 ايجاد كرده اند تا
ي سايبر را فراهم ك

امنيت م هايهديد
داخلي تبديل شده
ود يك تريليون د
 و اگر مبالغ مربوط
ل دو تريليون دلار 

هاي مثب وجود جنبه
 افراد بزهكار، امنيت

كارگيري  اين رو به
مخرب و مضر و گ

 تهديدهاي فضاي
ا خصوصي يتي و

_____________
ك برنامه نرم افيا يري و 

رد، يشما را بگرايانه خل 
ما جلوي حمله يواند مستق

  .د

23 ، شمارةهفتمسال 

ي فضاي مجازي
ب امنيت داخلي و

تدابير ح هاي خت
ا،سدها،پادگان ها،
وان يكي از دغدغ
سعه يافته، مانند ايالا

جازيدر فضاي م
ولتي امنيت فضاي
ريت پيشگيرانه ته
هم وزارت امنيت د
كت ها ساليانه حد
ي هزينه مي كنند 
 كنيم رقمي معادل

ه رغم وگاه كلي ب
اي توسط  ي رايانه

از . و ساخته است
هاي م  از نفوذ داده
  . فزايش است
ها و اخت چالش

اتيم اطلاعات حيظ
____________

ك دستگاه سخت افزاري 
داخ هي دسترسي هكرها ب

توي روال نميفا. خارج شود
رديگ آلوده ميرايانه ك ي

 

س 100  

ايمن سازي     
ارتقاي ضرايب
توسعه زير ساخ
نظير نيروگاه ها
شبكه نيز به عنو
كشورهاي توس
افزايش امنيت د
خصوصي و دو
كه امروزه مدير

مهم هاي كارويژه
طبق آمار، شركت
خدمات فناوري
اين مبلغ اضافه
در يك ديد
هاي از اين شبكه
رو با خطر روبه

براي پيشگيري
ها رو به ا شبكه
اهميت شنا     

وجود تبادل عظ
__________

يتواند  يروال ميفا 1-
تواند جلوي خوب م

خارايانه اجازه شما از 
يل از يميبراي ارسال ا
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  سايبر  101

ها  دادهها وقتي  كه

ر در طول تاريخ 
 مفهوم اجتماع و 

ي در كنار نياز به 
ه عنوان نماد قابل 

 
به عنوان يكي از 
 كه اگرچه تا حد 
ي، حمله جانوران 

ها  يد براي انسان

 مناسبي در برابر 
ت، نياز به مالكيت 
...  و اختراعات و

 حالت گروهي و 
آن  را به مخاطره 
ت ها، امنيت نيز 

در محيط س امنيتي هاي

ت شبكيامنو  ست
  .زينه مي گردد

زهاي اساسي بشر
سيار طولاني تر از

 ترين اركان زندگي
گر غارنشيني را به
 .  نياز عنوان كرد

كنار يكديگر را ب 
 بپذيرند، ابتكاري 

بلاياي طبيعي - ي 
ود دغدغه اي جدي

سته بودند پايگاه 
نبال رشد جمعيت
 افزايش ابداعات 
دا اين درگيري ها 
ر، امنيت اعضاي آ

 و تشكيل حكومت

ها و تهديدها باچالش ه

مطمئن اس حساس،
راهكارهايي، كم هز

از جمله نياز) هني
شمندان قدمتي بس

وان يكي از اساسي
ور از ذهن نيست ا
 در مسير رفع اين
شت تا زندگي در
فظ امنيت خويش

قابل بلاياي احتمالي
به مرور زمان، خو

كنار يكديگر توانس
ت ايجاد كنند، به د
 رفاه، تنوع طلبي،

در ابتد. يگر شدند
ي غارت قبيله ديگر
شد سريع جمعيت

مقابلهقش پليس براي 

هاي ح ي ارسال داده
با چه ركنند  دا مي

  م

اعم از عيني و ذه
واه بسياري از انديش

ه، امنيت را به عنو
ح مي كردند و دو

هاي اوليه ت انسان
ن ها را بر آن داش
 مؤثر در جهت حف
 امنيت او را در مق

تضمين كند اما ب. 
  

ه با زندگي در ك
ي ديگر موجودات
ر مسير آسايش و
 كننده امنيت يكدي
 و يك قبيله براي
ا با گذر زمان، رش

 

نق

تا چه حد براي
ديان پيدرآن جر

 
تعريف مفاهيم

  امنيت
ا(مسئله امنيت 
است كه به گو

  .جامعه دارد
اي اوليهه انسان 

آب و غذا مطرح
دفاعي از حركت
گذر زمان انسان

هاي  بهترين راه
زيادي توانست
.. و درندگان و

.به ارمغان آورد
ها كه انسان     

خطرات احتمالي
زمين، تكاپو در

وشخود، مخد
قبيله اي داشت
مي انداخت اما
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 افزايش امنيت به 

ي قابـل پيگيـري    
ر مقابـل تهـاجم   
ـكنان بـه حـريم     
ه، ايجـاد نيـروي    

خواسته ها و عدم 
ها، رشد بيكاري، 
ر ديگر با چالش 
ي عملي به تكاپو 

مختلفي از  هاي ه

 ورود به مباحث 
تاجيك، (نماييم مي

ع، مي توان اين 
هايي را نيز براي 
ت محرمانه،هك 

هاي مالي  ر شبكه
يد حاكميت ملي 

وين در جهت ي ن
  .ت

 داخلي و خـارجي
 شهروندان خود در

قـانون شـ و تعدي
خت و اين مسـئله

ش انتظارات و خ
مال و آرزوهبي به آ

وضعيت امنيت بار 
ي ارائه راهكارهاي
ژه امنيت در مقوله

  
از دارد، ديتأكي ع

م جتماعي تمركز

موضوعدن اهميت 
ه كلات و چالش
يبر،سرقت اطلاعا

نفوذ در  راهبردي،
 و در نهايت  تهد

  1391 بهار، 

ه طرح  راهكارهاي
 انسان پديدار گشت

در دو فاز مجزاي 
ف به حفظ امنيت 

، تعرض وديگر ي
رو مي ساخ كل روبه

  .ي مي كرد
ي شهرنشيني، افزايش
ز مردم براي دستيابي

و، ... اجتماعي و ي
حب نظران را براي
آن خرد شدن واژ

 .بود... اجتماعي و
اجتماع تيامن هوم

بحث امنيت اجت

تر شد جهت نمايان
هاي نوين، مشك ي

ورده كه تهاجم سا
خانه ها و نهادهاي
هتك حرمت افراد

23 ، شمارةهفتمسال 

ديدي شد و نياز به
ي عظيم در زندگي
ران، نياز به امنيت د
حكومت ها موظف

سوي ان بودند و از
دان، آنها را با مشك
فظ امنيت را الزامي

رشد صعوديك با 
ي قابل توجهي از

هاي ت و كجروي
نديشمندان و صاح
ويي كه ماحصل آ

سي، اقتصادي، اسيا
مفه بر پژوهش ني

 نموده و بر ب
13 :12.( 

  سايبري
تر در ج  گسترده

آوري ح كرد كه فن
ورها به وجود آو
ي اينترنتي وزارتخ

ه صي،هاي شخ ب

 

س 102  

وارد مرحله جد
صورت چالشي
در اين دور
بود، از يكسو ح
احتمالي بيگانگا
زندگي شهروند
خاص براي حف

اندك اندك     
هاي توانايي گروه

افزايش معضلات
رو شد و ا روبه

انداخت، تكاپو
جمله نظامي، س

يا كه يآنجاي از
ديگر اجتناب

377محمدرضا،
  

هاي س چالش
در يك تحليل
مسئله را مطرح
امنيت ملي كشو

هاي كردن سايت
و پولي و حساب
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  سايبر  103

رين مصاديق آن 
 هجوم اطلاعات 

اي  را هر جامعه
نوع اطلاعاتي كه 

جمال (خطر اندازد

ها، متخصصان و 
جود در ماهيت و 

و معني و مفهوم 
ست كه در فضاي 
ا، آزار و اذيت 
 به عنوان ابزار و 

 اي قرار  رايانه

طريـق آن يـا بـا     
دهد و  قيم رخ مي

اي  ت جرم رايانـه 
 :قسـيم نمـود  ته ت  

وضوع جرم واقع 

در محيط س امنيتي هاي

 المللي، از مهم تر
جتماعي، ناشي از

زير منطقي است؛
يعي است كه هر ن
يت جامعه را به خ

ه ز سوي سازمان
يانگر ابهامات موج

داراي دو) ر جرايم
رت از جرايمي است

نگاري، افترا  هرزه
 كه در آنها رايانه 
 در زمرة جرم

در اينترنت يـا از ط
مستقيم يا غيرمستقي
ظر گرفته شده است

توان به سـه دسـت 
يزات جانبي آن مو

ها و تهديدها باچالش ه

سازمان يافتة بين
باني اخلاقي و اج
ترنت، واكنشي م
خود را دارد و طبي
واند سلامت و امني

اي ا ز جرم رايانه
د تفاوت در آنها بي

ساير(ضاي مجازي 
اي صرفاً عبار ايانه

ر جرايمي مثل 
 و ساير جرايمي 

شود، مي  گرفته 

علي كه د و ترك ف
طور م رنت، چه به

 آن مجازات در نظ
گونه جرايم را مي
ر آنها رايانه و تجهي

  .و غيره

مقابلهقش پليس براي 

س هاي ص و گروه
 بيم از تخريب مب
ب از طريق اينت
 اطلاعاتي خاص خ

تو ها را بشكند، مي
.  

  اي رايانه
هاي گوناگوني از 

رائه شده كه وجود
  .رايم است

ي يا جرم در فضا
ف مضيق، جرم را

از اين نظر .دهد 
 پست الكترونيك

 كار هب جرم ب
  .)11: 1382ي، 

 كامل تر، هر فعل 
طريق اتصال به اينتر
نوع كرده و براي آ

گ براين اساس اين 
يمي هستند كه در
 سرقت، تخريب و

 

نق

از سوي اشخاص
ترس و .است

آلوده و مخرب
هاي  چارچوب

اين حد و مرزه
)9: 1388. زاده

 
تعريف جرم ر
تاكنون تعريف

خي قوانين اربر
تعريف اين جر

اي جرم رايانه    
در تعريف. است

سايبر رخ مي
سوءاستفاده از 
وسيله ارتكاب

گنجي(گيرند نمي
در تعريف ك
اينترنت يا از طر
قانون آن را ممن

. شود ناميده مي
جراي: دسته اول

مانند . شوند مي
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سط مجرم بـراي  

ايـن  . حض ناميـد 
جـازي بـه وقـوع     
ـي غيرمجـاز بـه     

م گرفته است كه 

ان پذيري اعمال 
هاي   سوءاستفاده
اي،  ان جرم رايانه

ود و پيشنهادهاي 
ايي را ارائه كرده 
مول ممنوعيت و 

 1983ي در سال 
د كرد در قوانين 

___________
1-Ottoman Empi

 به عنوان ابزار، توس

اي مح جرايم رايانه
د و در دنيـاي مج

ماننـد دسترسـ. ود

راجع مختلف انجا

  1)ي پايگاه ارز
 روي مطالعه امكا
حل مسئله جرم يا
زارشي تحت عنوا
رسي قوانين موجو
ها داقل سوءاستفاده

انين كيفري، مشم
اي  از جرايم رايانه

لقي كرد و پيشنها

____________
re Currency Datab

  1391 بهار، 

ه در آنها از رايانه 

آنها را ج توان كه مي
سيك تفاوت دارند

شو واقعي ظاهر مي
137 :32.( 

اي توسط مر  رايانه

مپراطوري عثماني
متعهد شد بر » ي

يفري، به منظور ح
گز 1986 در سال 

ر ساخت كه به برر
خته و فهرست حد
 با استفاده از قوا

بندي  اولين تقسيم
مال را مجرمانه تل

  :اند از عبارت

_____________
base (OECB) 

23 ، شمارةهفتمسال 

جرايمي هستند كه
  .شود ستفاده مي

جرايمي هستند كه 
كاملاً با جرايم كلا
آثار آنها در دنياي و

79محسنيان،(اي انه

  اي جرايم رايانه
 مختلفي از جرايم 

  :عبارت اند از
ام(اعمال مجرمانه 

بي.دي.سي.اي.او« 
قوانين كيماهنگي 

اين سازمان.  كند
هاي قانوني منتشر 

كشور عضو پرداخ
هاي مختلف بايد

بدين گونه . دهند
ي آن پنج دسته اعم

اين پنج دسته ع. ود

____________

 

س 104  

ج: دسته دوم
ارتكاب جرم اس
: دسته سوم

ع از جرايم كنو
پيوندند اما آ مي

هاي رايا سيستم
  

بندي جر طبقه
هاي م بندي طبقه
ترين آنها ع مهم

بندي ا طبقه - 1
1983در سال 

المللي و هم بين
اي مطالعه رايانه

هتحليل سياست
اصلاحي چند ك
بود كه كشوره
مجازات قرار د
ارائه شد و طي
ماهوي ذكر شو

__________
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  سايبر  105

هاي  اي و برنامه 
چيز باارزش ديگر 

هاي  و برنامهي 
 گرفته باشند يا 
مدي و با قصد 

  ؛اشد
هاي   و يا برنامه

ت شده با قصد 

نه و بدون كسب 
 و با هدف غير 

وري اطلاعـات و        
ـه غيـر از لـزوم     
اسـي، اجتمـاعي    
ز پـيش نيازهـاي     
 رو دربـارة يـك       
ـبكه اي بـا ذكـر    
 توسـعه و سـند      
سياستي جمهوري 

در محيط س امنيتي هاي

هاي رايانه ي داده
ي وجوه يا هر چي

ا هاي رايانه ي داده
ب جعل صورت

صورت عم  كه به
ت صورت گرفته با

اي ي رايانهها داده

اي حفاظت ة رايانه
 

 ارتباطي كه آگاهانه
 از تدابير امنيتي 

).21: 1376سنيان،
 بـا توسـعه فنـاو
ي افزوده شـده و بـ
ي، فرهنگـي، سيا
كه نيز بـه يكـي از
ده اسـت؛ از ايـن 

شـ هـاي  اد جنـگ    
لـي برنامـه پـنجم

س هاي تي و بايسته
 . شود

ها و تهديدها باچالش ه

سازي  و يا متوقف
د انتقال غيرقانوني

سازي و يا متوقف
و به قصد ارتكاب

اي  هاي رايانه ستم
اي و يا ارتباطات نه

سازي د و متوقف

 مالك يك برنامة
  ؛ ارائه آن به بازار

اي و يا  ستم رايانه
مزبور يا تخطي 

محس( گرفته باشد
حـيط امنيـت ملـي
 در دهكده جهاني
مانند امنيت اقتصاد

امنيت فضاي شبك 
تبـديل شـد 1404

يـا ويژگـي و ابعـا
ب ساختار امنيت مل

امنيتي–هاي انتظامي 
بكه اي اشاره مي ش

مقابلهقش پليس براي 

غيير، پاك كردن 
طور ارادي با قصد

  ؛باشد
يير، پاك كردن و

صورت عمدي و 
ه ديگر در سيس
ملكرد سيستم رايا
ير، پاك كردن و

حقوق انحصاري
ها و  اري از برنامه

شنود در يك سيس
م م مسئول سيست

يا موضوع صورت
ي مجازي در محـ
ر گرفتن كشورها

فيزيكي، ما امنيت 
 هاي ه زير ساخت

4 مطلوب در افـق  
ژوهي كاربرد  و ي
سي و در چارچوب
 مهم ترين تهديده
در برابر تهاجم شبك

 

نق

ورود، تغ) الف
ط اي كه به رايانه

صورت گرفته ب
ورود، تغي) ب

اي كه به رايانه
هرگونه مداخله
جلوگيري از عم

ورود، تغيي) ج
  ؛اي رايانه

تجاوز به ح) د
برداري تجا بهره

دستيابي يا ش) ه
مجوز از فرد
شرافتمندانه و ي
گستره فضا
ارتباطات و قرا
حفظ و ارتقاي
ومرزي، توسعه
توسعه انتظامي 
رويكرد آينده پژ
مصاديقي بررسي

چشم انداز، به 
اسلامي ايران، د
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ر است كه بدون 
ترين اين اصول، 
ي سايبر در واقع 
ويژگي اين فضا، 
 كمرنگ تر شده 

سرعت، . ي شود
هاي  وع از ويژگي

  و دقيق تر انجام
به عنوان مثال . ود

 براي مجرمان و 
به دليل . ود ندارد

از سوي ديگر . د
 كند و به تعقيب 

» پليس سايبر«ي، 

جامعه است، اين 
دادن فرصت ها، 

  . گرفته است
سايبر شكل گرفته 
  به فعاليت است

استواگ، بر اصولي 
ت فته مي شود مهم

فضاي. صورت است
مهم ترين و. ت

ضاي سايبر، مرزها
 وضوح ديده مي
دن، شفافيت و تنوع

ها سريع تر  عاليت
مي شو نه تر انجام

و موانع بزرگي را
موانع فيزيكي وجو
ن كارآمد نياز دارد

شبكه نظارت هاي
به چنين سيستمي

راري نظم در ج برق
ل و از دست ند

عهده عي را نيز بر 
سي به نام پليس س
هي ناجا مشغول 

  1391 بهار، 

وچك و چه بزرگ
گف. ته خواهد شد

ي نيز به همين ص
اجتماعي است اي
شكل گيري فض   ا

 امور اجتماعي به
ي و در دسترس بود
 همان گونه كه فع
سريع تر و كم هزين
 محدوديت ها و
ضاي سايبر چنين م

 اين فضا به قوانين
ه ست كه بر فعاليت
ب.  سايبر بپردازد

ولئي انتظامي مس
گرفتن ابتكار عمل
حوزه بزرگ اجتماع

پليس ،له با اين افراد
آگاهي  در معاونت

23 ، شمارةهفتمسال 

هر جامعه، چه كو
معه از هم گسيخت

جامعه مجازي. ست
ها ي براي فعاليت
با. ن و مكان است

ي شدن در كليه 
ن كيفيت، نزديكي

در اين فضا . ست
 نيز پيچيده تر، سر
ي، محيط فيزيكي

كند اما در فض مي 
ر،ص فضاي سايب

يازمند سيستمي اس
جرمان در محيط

 اين نكته كه نيروي
د با در دست گ
و امنيت در اين حو
يران نيز براي مقابله

در حال حاضر  
138 :11.(  

 

س 106  

  پليس سايبر
اساس و بنياد ه
آنها شيرازه جام
نظم و قانون اس
محيطي مجازي
استقلال از زمان
است و جهاني
ارزاني، بالا بودن
فضاي سايبر اس

ميشود، جرا مي
در دنياي واقعي
تبهكاران ايجاد

خاص هاي ويژگي
اجراي قانون نيا
و دستگيري مج

  . گوييم مي
با توجه به      

ارگان مي تواند
وليت نظم وئمس
رو در اير ايناز 

يسكه اين پل
88. زاده جمال(
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  سايبر  107

اين جرم . ي كرد
م بعد از گذشت 
ده نيز قابل طرح 
چند كشور مطرح 

در نهايت آن . زد
 اولين بار اذهان 

وي، شركت حـق  
هـاي شـركت را   
ر بدين گونه بـود  
ولات متنـوعي را  

هـا، انبـار و    ميون    
به دليل وضعيت  

وانسـت از عهـدة   
ــده      ــود عه  .دار ش

هـا بـه صـورت        

يمت كالاها را بـا  
داد و مبـالغ    مـي 

  خاص چكي به 

___________
1.Aldon Roy      

در محيط س امنيتي هاي

وان اظهارنظر قطعي
طور منظم براين به

ت، باب سوءاستفاد
ن آن حداقل در چ

ساز د را دشوار مي
يموجب شد برا 
 :48(.  
چون به گمان و. د

ه  قسـمتي از پـول  
مكانيزم كار. بود ي

محصو.  سبزي بود
خـود از قبيـل كـام

. كرد ن عرضه مي
تو  امور تنهـا مـي  

ــيم را ع ـركت عظ
صـورت حسـاب   

  .شد مي
 گنجانده بود و قيم
س مبلغي را كاهش

هاي  بعد در زمان 

____________
                           

ها و تهديدها باچالش ه

تو اي نمي رم رايانه
رماتيكي است؛ بناب
د فناوري اطلاعات
ي و برابري كاربران
 بررسي اولين مور
1ه آمريكا رويس

1379مولانا،(شود 
شركت تجاري بود

اي، ـا تهيـه برنامـه   
گيري ين كار انتقام

فروش ميوه و  مده
ده از تجهيـرات خ

هاي فروشندگا روه
سان بود و ارزيابي
ــر ــن ش ــبات اي س
سناد و مـدارك و ص
 الكترونيكي ثبت م

هاي اضافي را مل
نظيم درآمد اجناس

.كرد ص واريز مي

_____________
                           

مقابلهقش پليس براي 

  ق
 دقيق پيدايش جر
 اطلاعاتي و انفور

شيوع و كاربرد از 
ستعمال اين فناوري
ت گسترده، امكان 
ت اينكه در جامعه

اي ش هاي رايانه فاده
س حسابدار يك ش
ده بود، بنابراين بـا
نگيزة رويس در اي
ل كار وي يك عم

خريد و با استفاد ي
دهي، به گر رويس

ها در نوس ل، قيمت
ــرل محاس ــا كنت  ت
برسي و مميزي اس

در نوارهاي  شده
ورالعمها، دست برنامه

با تنظ. داد  تغيير مي
هاي مخصوص حساب

____________
                           

 

نق

پيشينه تحقيق
در مورد زمان 
زاييدة فناوري 
مدت كوتاهي 

شيوع اس. است
صورت جهان به

است وشنرچه 
متوجه سوءاستف

آلدون رويس
او را پايمال كر
ا. اختلاس كرد

كه شركت محل
از كشاورزان مي

بندي و سر بسته
لخاص اين شغ

ــه ــد  رايان برآي
كليه امور حساب

بطضاطلاعات 
رويس در ب
ظرافت خاصي

حاصله را به حس

__________
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الغ را داري از مب
 يك ميليون دلار 
ود كه مكانيسمي 
هايت خود را به 
ه سال به زندان 

اي مطرح   رايانه

ركرد پليس حفظ 
در اين .ب آن است

ثر شده و براي أت

ستم سر بر يقرن ب
 ،اسييس ،جتماعي

ما در .رار مي دهد
تي ي در حوزه امن

 ا طور عمده اي ب
ه او ر هادين تهد

ق حاضر را در بر 
راه حل و  علت 

شنهادي از يپ هاي
ت در ي مفهوم امن

ودش صادر و مقد
سال بيش از 6ت 

اشت و آن اين بو
بنابراين در نه. شد

كرد و به مدت د
دي به نام جرم

 فضاي سايبر، كار
ضاي سايبر مسبب
برخي پديده ها مت

  .شود
دي است كه در قر

عي از زندگي اجي
ر قريد را تحت تأث
بر يكه فضاي سا
بر به يت فضاي سا

ت شناخت ابعاد اين
قيروش اصلي تحق

، ب مسئلهيش ترت
ه وع آنها و راه حل

م داد كهيان خواه

  1391 بهار، 

ي و ساختگي خو
ي توانست در مدت
خودش مشكلي دا

توانست بينديش مي
ك رم خود اعتراف

 كه مبحث جديد

صي دارد در مورد
رده اي است كه فض
مراه با تحول در بر

حمايت شيا  يرات
داديك  رويعنوان 

يكه دارد ابعاد وس
ن ابعايوط شده و ا

م كيي هستهاي لش
تينكه موضوع امن

 گره خورده است
محور اصلي و ر ،

 توان آن را روش
وقوع هاي ل و علت

ن اساس نشايبر ا 

23 ، شمارةهفتمسال 

فده شركت جعلي
بدين ترتيب وي. د

ما او بر سر راه خ
ملكرد سيستم نم
 معرفي و به جر
از اين جا بود 

137 :46.(  

  ش ها
ده، كاركرد مشخص

گستر هاي ل چالش
يس مي تواند هم

تغيي به نيازمند، ؤثر
بر به عيفضاي سا 

ت مفهومي كي كل
وي انسان ها مربو
نبال شناخت چال

نكيل ايشود و به دل
س در جامعهيش پل

سيز سوي نهاد پل
ك عبارت ميير 
شناخت مشكل بي

 . شامل مي شوند

 

س 108  

نام يكي از هف
كرد برداشت مي
ا. برداشت كند

براي توقف عم
مراجع قضايي
ا. محكوم شد

79محمدي،(شد
  

موارد و روش
پليس يك پديد
امنيت در مقابل
ميان كاركرد پلي
حفظ كاركرد مؤ

 :بريفضاي سا
ليه و بدلآورد

اقتصادي و معنو
به د مقالهن يا

مسبب آن مي ش
كاركرد و نقش
حل مهارشان از

رد كه دريگ مي
بيكه به ترت.دينام

سوي محقق را
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  سايبر  109

ب موضوعي كه ي
ي يموضوعي چرا
بر سي مي شود و 
ف يچگونگي توص

 كاركرد نهادهاي 
بر يهوم فضاي سا

ر گذار ين فضا تأث
  .دا مي كندي پ

  كار دارند كه در
اي از  ه مجموعه

 ند از طريق سيم،

ي آن در اجتماع 
اگر امنيت شبكه  

د شد و پول و 
طلاعاتي عمومي 

در محيط س امنيتي هاي

يق ترتيگاه را از طر
ب ميرتدر ت .ميران

بررس ناشي از آنها 
چرا كه چ ؛هد بود
دي را برياد جد

 و گسترش در مفه
نيشناخت و مهار ا

ر معني ين دو متغي

عي سرو كيي وسر
ساده شبكه به ف

switch،… 

توان ارتباط مي اين 

و نقش اساسي) كي
. گردد شخص مي

ي حاصل نخواهد
لاعات شخصي، ا

ها و تهديدها باچالش ه

گاين جاي است و ا
د از نظر مي گذر

رات يبر و تأثي سا
لي خواهيفي تحلي
بر مي تواند ابعايسا

ت يلذا ما كلسازد؛ 
نه شيكرد ها در زم
ين اي براي ارتباط ب

  ي و ارتباطي

فناور ناخواسته با 
تعريف در .شود ي
 device، router، h

 .در ارتباط هستند

الكترونيكي(لاعاتي 
ها مش يت اين شبكه

به خوبي ن آن نيز
كاربران خاص، اطلا

مقابلهقش پليس براي 

افته يگاهي يچه جا
م دايت ارائه خواه

الش ها در فضاي
يش ما روش توص
جود در فضاي س

نمايان سا موضوع 
صصي شدن كاركر

لي يروش تحل ين

هاي اطلاعاتي شبكه

ا يها خواسته  سان
ن شبكه گفته مي

 ،Pad :انه  از قبيل
كه به نوعي با هم د

  .باشد. .. و

  ت شبكه
هاي اطلا يت شبكه

باشيم، اهميت امنيت
هاي فراوان  مزيت

نيك، خدمات به ك

 

نق

بر چيفضاي سا
تياز مفهوم امن

اتفاق برخي چا
ن اساس روشيا

موج هاي چالش
ن يمسئول در ا

را در لزوم تخص
؛ بنابرايميمي دان

  
  ها  يافته
امنيت شب) الف
:ف شبكهيتعر

انس ةامروزه هم
اصطلاح به آن

رايا هاي دستگاه
شود كه گفته مي
راديو  بي سيم،

 
اهميت امنيت 

چنانچه به اهمي
آينده پي برده ب
برقرار نگردد، 
تجارت الكترون
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هاي مادي و  تفاده
ها  ي فكري ملت

ل ساختن امنيت 
1387 :35.(  

سيســتم عامــل و 
جي تهيـه  ي خـار  

ها و بسياري از  ك
جلوگيري از نفـوذ  
 كه نپرداختن بـه  

چنانچه يـك  . ود
ي ايرانـي ارسـال    
ب كننـد و از كـار     

  خواهد شد وارد
 شـبكه، شـركت     

مسـئله  . باشد  مي
 ما نيـز بايـد بـه    

ها به صورت  وري
ن كشور اين مهم 

انتظام بخشي  ي

ستكاري و سوءاست
به عنوان زيربنا - ت

 نوعي باعث مختل
7باري،(شود ب مي

ي پايــه از قبيــل س
هـاي هـا و شـركت  

در آينده، بانك. ارد
 خواهند كرد و جل
دي درخواهد آمد

ناپذير خواهد بو ران
هـاي به كليه سايت

هـا را خـراب سـتم 
 اقتصاد مملكت و
فزارهـاي امنيـت 
لي آن در اسرائيل
ت؛ بنابراين كشور
نجايي كه اين فناو

بايست محققان  مي

 
ها  افزايش هزينه

  : رت اند از

  1391 بهار، 

همه در معرض دس
ستكاري اطلاعات

المللي، به  ده بين
ديدي ملي محسوب

افزارهــا ي از نــرم
ه  از طريق واسطه

ي مخفي وجود دا
ريق شبكه فعاليت

اي راهبرد ت مسئله
 شد كه بعضاً جبر
ت مايكروسافت، ب
ش به اين پيغام سيس
نگفتي به امنيت و
ا  شركت توليد نرم

كه شعبة اصل) 8: 
اي راهبردي است له

ود و از آن مجهز ش
داري نيستند، پس

 .ت نمايند

  : فضاي سايبري
سايبري با رويكرد
ند چشم انداز عبار

23 ، شمارةهفتمسال 

كترونيك همه و ه
همچنين د. گيرند ي

ي سازماندهي شد
ها و تهد عليه دولت

ور مــا كــه بســيار
ربردي و اينترنتي،
هاي وذ از طريق راه

هاي ديگر، از طر ه
صورت  در شبكه به

اهد  خساراتي خو
ثلاً از طرف شركت

ها در واكنش  عامل
رقطع ضررهاي هن

ترين   اينكه بزرگ
1382گنجي،(ست 

اي كشورها، مسئله
هاي امنيت شبكه 

افزاري قابل خريد 
رند و در آن فعاليت
تهديدهاي امنيتي 

تهاجم س هاي ص
ر برنامه پنجم و سن

 

س 110  

الك هاي و نشريه
معنوي قرار مي
هاي توسط گروه

ملي و تهاجم ع
بــراي كشــو

افزارهاي كار نرم
شود، بيم نفو مي

نهادها و دستگا
عوامل مخرب 
آن باعث بروز 
پيغام خاص، مث
شود و سيستم 
بيندازند، به طور
نكته جالب
چك پوينت اس
امنيت شبكه بر
ه آخرين فناوري
محصولات نرم

دست بگير را به
هاوت چالش- ب
شاخص ترين مهم

پليس كشور در
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  سايبر  111

م امنيت اجتماعي 

 از دهمين دوره 
شبكه اي هدفمند 
 ساختار انتظامي 

و كنترل آن براي 
ير در تماعي فراگ

جمهوري ايران بر 
طوري كه از يك 
 و از طرف ديگر 

چانه ، ش از پايين
تواند  مي  جتماعي

ت ها، كارگران، 
ت؛ به طوري كه 

مدني و  هاي دي
يق بزرگ نمايي 
يق فقدان امنيت 

 هاي فقدان آزادي
 هاي توسعه استان

  . ند

در محيط س امنيتي هاي

كرد تضعيف نظام

 ايران قبل و بعد
ر برنامه ريزي ش
كم و گسسته در

 متأثر مي سازند و
اجت هاي وع بحران

  . ن كافي نيست
خابات رياست ج
 گذاري شده به ط

هدآمد نشان مي د
تنش(شبرد دكترين 

اجت هاي ش آشوب

قوميتم بيشتر بر 
داران متمركز است
بليغاتي نقض آزاد
يين جامعه از طر

داران از طري رمايه
قه اي با تبليغ ف
وجهي دولت به ت

شون ي تحريك مي

ها و تهديدها باچالش ه

م و گسترده با رويك

جمهوري اسلامي 
بيانگر فضاي وب 

متراك هاي جاد تنش

خشي از جامعه را
 در حالي كه وقوع
اجا براي كنترل آن
ز دهمين دوره انتخ
و تهاجم نرم پايه
 كلان كشور ناكارآ
م افزاري براي پيش
كند كه با گسترش

  . ش دهد
 قالب تهاجم نرم
گاران و سرمايه د
 نگاران با آفند تب

متوسط و پاي هاي
شغلي، طيف سر

فرق –قومي هاي ه
يت به آنها، بي تو
ي در فضاي سايبري

مقابلهقش پليس براي 

متراكم هاي ي تنش
  :ر

 مخالفان نظام ج
ت جمهوري در 
ران سازي و ايجا

جتماعي متراكم، بخ
مكان پذير است؛ 

نا هاي كه توانمندي
كرد آمريكا پس از
فت دولت ناكام و
هم را در مديريت 
ربست آفندهاي نر
رنامه ريزي مي ك
م بخشي را افزايش
ي شبكه اي در
خبگان، روزنامه نگ
خبگان و روزنامه
ها كارگران و دهك
ش صادي و ناامني

 و سرانجام گروه
بعيض آميز حاكمي
 ناسيونالييسم قومي

 

نق

سازمان دهي- 1
و سياسي كشور
رصد تحركات

انتخابات رياست
آنان، براي بحر

  . كشور است
اج هاي تنش    

پليس كشور ام
سطحي است ك
از طرفي رويكر
اساس دو رهيا
طرف دولت ده
با گسترش كار

بر) زني از بالا
انتظام هاي هزينه
سازي بحران      

دانشجويان، نخ
دانشجويان، نخ
حقوق بشر؛ كا

اقتص هاي آسيب
گذاري  سرمايه

مذهبي، نگاه تب
مرزي و تهييج 
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نش افزايي چند 
ي متمركز شده كه 

و  2د فيس بوك
ن دوره انتخابات 
كا با هدف تنش 
انند تويتر، فيس 
وقفه با تمركز بر 
يبر با امنيت ملي 

 توليد محتوا و يا 
 محتوا، مشاركت 
صوير به اشتراك 

ندهاي شبكه اي، 
و تسـهيل تبـادل   
 ك ايجـاد و اقـدام   
 شـرايط افـزايش        
دومـين زبـان در   

___________
1- Multi Dimensi
2- Facebook 
3- Twitter 
4- Youtube 
5- Filker 

م شبكه اي بر تن
جويي و اجتماعي
اعي اينترنتي، مانند

از دهمينها پس 
 حتي دولت آمريك

اجتماعي، ما هاي
ت خود را بدون و
نگاتنگ محيط سا

 شود كه در آنها ت
 كاربران در توليد 
 قالب متن و تص

ت ضريب نفوذ آفن
س با هدف تسريع و

پست الكترونيـك 
ـه اطلاعـات، در 
 به عنوان چهل و د

(.  

____________
ion Maximizing 

  1391 بهار، 

صات امنيتي تهاجم
ه اي، صنفي، دانشج

اجتما هاي ر شبكه
نعكاس ناآرامي ه

اشاره كرد و  138
ه ز مديريت سايت
ست كرد خدمات
ود بيانگر ارتباط تن

ي گفته ميهاي ت
رفه بيرون آمده و

خود را در هاي

گل نيز براي تقويت
 فارسي و بالعكس

 هاي لاگ ها و پيام
سـتيابي ايرانيـان بـ

زبان فارسي .  كرد
)21: 1382، خاري

_____________

23 ، شمارةهفتمسال 

ترين مختص ، مهم
 سطح قومي، فرقه
 مي توان به تأثير
اد، گسترش و ان

88خرداد  22ري 
اكم و گسترده از

درخوا 5و فيلكر 4
و ادامه دهند كه خ

  .)15:  1382، ي
اجتماعي به سايت ي

 از حالت يك طر
ه  عقايد و نظريه

ست و جو گر گوگ
رجمه انگليسي به
ب سايت ها، وبلا
ين حمايـت از دس

رسانه اي توجيه  
افتخ( ن گوگل است

____________

 

س 112  

ه عبارتيب      
در پنج  1بعدي

از مصاديق آن
در ايجا 3تويتر

رياست جمهور
مترا هاي سازي

4بوك، يوتيوب

تحولات ايران 
افتخاري( است
هاي سايت      

فعاليت كاربران
فعال دارند و

  . گذارند مي
شركت جس
يك نرم افزار تر
اطلاعات در وب
خود را با عناوي

هاي محدوديت
ترجمه آن لاين

__________
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  سايبر  113

ژوئـن   19ي در  
ـران را بـه دليـل    
. وري محكوم كرد

م تـرين اهـداف    
رزشـي كشـور از    

  حاكميت؛
با تفرقه افكني و 

دن ثبات امنيت 
ع برخي زلزله ها 
رزميني، با هدف 
نيتي و اطلاعاتي؛

آميز   نگاه تبعيض

سطح انتظارات و 

وب، بيـانگر ايـن   
مـاعي بـا ترفنـد    

  . م قومي است

___________
1- social security 

در محيط س امنيتي هاي

 آفندهاي شـبكه ا
مهوري اسلامي ايـ
ت رياست جمهو

مهـم. مثبـت دادنـد  
مـاعي و ارگي اجت

جامعه و سطوح ح
راهبردي ب هاي ي

 به چالش كشاند
 شايعه ارتباط وقوع

اي زير هسته هاي
اي انتظامي، امناده

 و تداعي شائبه 

 طريق افزايش سط

و هـاي  م در محيط
اجتم هـاي  جاد تنش

تشويق ناسيوناليسم

____________
y stability 

ها و تهديدها باچالش ه

مريكا نيز همسو با
اي جم ور قطعنامه

ض به نتيجه انتخابا
 اين قطعنامه رأي م
ي اقتصادي فرهنگ

  :اند از ت
كاف سازي ميان ج
سجام تصميم گيري

 راهبردي؛

سازي با رويكرد
 در جامعه، مانند 
ه  برخي آزمايش
 اعتماد مردم به نها
ف وحدت ملي

 رقه اي؛

رايط بحران، از 

 . فرقه اي

هشي مخالف نظام
هاي شبكه اي، ايج
اكميت به آنان و ت

_____________

مقابلهقش پليس براي 

يندگان و سناي آمر
با صدو) 1388داد 

ت عليه مردم معترض
لس نمايندگان به 

سياسي هاي ر زمينه
ت يا مهاجمان عبار

زدايي از نظام با شك
شاندن تعادل و انس

 ؛م فكري

ر هاي  امر در مقوله
ز ترفند شايعه س
جاد ترس و رعب

جنوب شرقي با 
به وسيلة تضعيف 

 هويت با تضعيف
فر –قومي هاي يت

ومت ملي در شر
 ؛

ف –مطالبات قومي 
ها و مراكز پژوهي 

رين اهداف آفندها
گاه تبعيض آميز حا

____________

 

نق

مجلس نماي
خرد 29( 2009

اعمال خشونت
عضو مجل 405

بحران سازي،در
سوي مجرمان ي

مشروعيت ز- 2
به چالش كش - 

تضعيف انسجام
متوليان  ةروي - 
گيري از بهره  - 

و ايج 1اجتماعي
 هاي در استان

ناكارآمدسازي ب
ايجاد بحران - 

حاكميت به اقلي
تضعيف مقاو - 

مطالبات جامعه
امنيتي كردن م - 

رصد گزاري
است كه مهم تر
تداعي شائبه نگ

__________
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دافشان  مي توان 

ي به عنوان نقش 
اجتماعي  هاي كه

 مخالف نظام نيز 
سي .بي.خبري بي

تقنيني و نظارتي  
 توان به تصويب 

 23ا اتفاق آرا در 
 55جب آن مبلغ 

 اطلاع رساني در 
ي و تد كافمن، 
و سناتور مستقل 

 افزايش كارمندان 
ي صداي آمريكا، 
شبكه تلفن همراه، 

___________
1- british broadca
2- voice of Amer
3- victims of iran
4- senators bob c
graham(R-SC).jo
5- satellite jam 

ن اهددر جهت تأمي

  :ي
ر تهاجم رسانه اي
سو با گسترش شبك
صوتي و تصويري
ي مانند شبكه خ

  .ي است

 حمايت نهادهاي 
 مصاديق آن مي 
س سناي آمريكا با
ب رساند و به موج
 گسترش فضاي 
رات، باب كيسي
ليندسي گراهام و

گسترش برنامه و 
شبكه خبري فارسي

شب هاي دن پيامك

____________
asting corporation(
ricas Persian news 
ninan censorship(v
asey (D-PA).ted k

oseph Lieberman(I

  1391 بهار، 

نان برون مرزي، د

ديپلماسي رسانه اي
شبكه اي تأكيد بر
؛ از اين رو همسو

ص هاي زايش رسانه
اي ويزيوني ماهواره

 راستا قابل ارزيابي
  :ي تقنيني

 تهاجم شبكه اي ح
 اي است كه از

شاره كرد كه مجلس
آن را به تصويب 

ضاي فيلترينگ و
سناتورهاي دمكر 

ان مك كين و ل
  . انون بودند

براي گون دلار آن 
، ش) يا راديو فردا

و بسته شد 5ره اي

_____________
(BBC)farsi langua
network 

voice)act 
kaufman(D-DE).jo
ID-CT) 

23 ، شمارةهفتمسال 

مورد استفاده دشمن
 :شاره نمود

ز ظرفيت مكمل د
 مجريان تهاجم ش
ي شبكه اي است؛

افزك و تويتر شاهد 
تلو هاي ش شبكه
در اين 2ي آمريكا

 از ظرفيت نهادهاي
مختصات  هاي ص

از آفندهاي شبكه
اش سانسور در ايران

)1388مرداد  1( 
ن فض هدف شكست

. ص يافته است
مهوري خواه، جا

از طراحان اين قا 4
ميليو 30يون دلار، 

راديو آزادي (زاد 
ماهوار هاي رازيت

____________
age programming 

ohn McCain(R-AZ

 

س 114  

م هاي ازراهكار 
به موارد زير اش

بهره گيري از- 3
يكي از تدابير 
مكمل آفندهاي
مانند فيس بوك

گسترش. هستيم
و صدا 1فارسي

بهره گيري  - 4
يكي از شاخص
كنگره آمريكا ا
قانون قربانيان س

 2009جولاي 
ميليون دلار با 

ختصاصا 3ايران
سناتورهاي جم
4جوزف ليبرمن

ميليو 55از مبلغ 
راديو اروپاي آ
خنثي سازي پا

__________

Z).lindsey 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 
 
 
 
 

  
    

 
 
 
 

   
  
    
 
   
  
  

 
  سايبر  115

ي و حمايت از 
ر نيز براي رفع و 
رح همچنين مبلغ 
ه تهيه گزارش از 
نتخابات رياست 

ي كه به دولـت  ي
ـي آمريكـا كنـار    

 هاي ترويج شايعه
 سطح گسسته و 
ر رسمي مبتني بر 

، افتخاري( گيرد 

شايعه سـازي، بـه   
ردي اقتدار نظـام  
 سياسـي در بعـد    
و مستمر مردم را 

مجريـان تهـاجم    
خبار واقعـي را از  
طوح حـاكميتي و  

در محيط س امنيتي هاي

سي.بي.فارسي بي 
ميليون دلار 20لغ 

در اين طر. ه است
ده شده تا در زمينه

از دهمين دوره ا 

ها رستي از شركت
دولتـ هـاي   پـروژه 

 
فندها بر ايجاد و ت
و بي ثباتي در دو
 كه به صورت غير
 تواتر و شيوع مي

 اسلامي ايران با ش
داخته و عمق راهبر

ق راهبـرد عم. ند
شتيباني حداكثري و

م.  بـه دسـت آورد  
توريسم امينتي، اخ
ف سازي ميان سط

  . ي كنند

ها و تهديدها باچالش ه

 هاي ت از برنامه
بوك و تويتر و مبل
يبر اختصاص يافته
رجه اختصاص دا
ران به ويژه پس 

وباما ملزم شده فهر
 را فروخته اند، از 

134.(  
  :عه سازي مخرب

شبكه اي، تمركز آف
جاد تنش سازي و
 اطلاع غير موثقي 
 اعتبار خود را از 

ن نظام جمهوري 
 اي و مجازي پرد
ه چالش مي كشانن
 كه بتواند زمينه پش
در داخل و خارج 
ي از ترفند كاريكات
و در راستاي شكاف
ر ملي برنامه ريزي

مقابلهقش پليس براي 

سايت ها، حمايت
ماعي مانند فيس ب
نگ در فضاي ساي
به وزارت امور خا
حقوق بشر در اير

  .ه كند
ن دولت باراك او
ل فضاي اينترنت 

4: 1389، رنجبران(
شايعه از ترفندهاي 

ختصات تهاجم ش
خرب با هدف ايج
شايعه يعني خبر يا 

وده و ول اجماع ب

ي شبكه اي مخالفان
شبكه هاي ر محيط

اخلي و خارجي به
 است از راهبردي 

نظام د هاي  برنامه
 دارند با بهره گيري
مجازي تحريف و
 آن تضعيف اقتدار

 

نق

افزايش وب س
اجتم يها سايت

دور زدن فيلترين
ميليون دلار به 5

موارد نقض ح
جمهوري هزينه
در اين قانو
ايران ابزار كنترل

(گذاشته شوند 
بهره گيري  - 5

از مهم ترين مخ
براندازانه و مخ
ش. متراكم است

مشهودات و قو
1382 :32.(  

ساختارهاي
برنامه ريزي در
را در دو بعد دا
داخلي عبارت 

ها و از سياست
اي سعي  شبكه

طريق تصاوير م
جامعه و به تبع
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  :بري ساي
ي اسلامي ايران، 
زايي ميان سطوح 

  : ره كرد
تاي ناامن سازي 

  زانه انقلاب؛
طلاعاتي آنان در 

 ي يا انتظامي؛

 هدفمند خبرنگار 
شاي هويت خود 
ري با آنان، تلاش 

 ).ي كنند

ي ايران، تضعيف 
 به شايعه سازي 
ر غير اخلاقي و 
ند احكام ارتداد، 

  :مرزي هاي ن
ين يعه هراسي، مب

مرزي  هاي استان 
 هاي  از موزاييك

شكل گيري برخي 

ضد انقلاب در فضاي
ف نظام جمهوري

ز زايي و شكاف ران
ن به موارد زير اشار
 بلوتوث در راست
ي شديد رهبر فرز
لاش براي تخليه اط
ي، هسته اي، امنيتي
مايل براي جذب ه
ك منافقان بدون افش
تمايل براي همكار
هره برداري ابزاري

م جمهوري اسلامي
صاديق آن مي توان

صاويرجاد و نشر ت
جازات اسلامي مانن

 انتظام بخشي استان
فزايي آفندهاي شيع

 هاي  زير ساخت
كثر اين استان ها

ي منسجم، بستر شك

  1391 بهار، 

ضد هاي ت گروهك
تروريستي مخالف ي
افزايي، بحر تنش ف

صاديق آن مي توان
مراه ياتلفن ه ي

نان مبتني بر بيماري
ن رده مياني و تلا

موشكي هاي عاليت
نگاران و اعلام تم
نوان مثال گروهك
تباط دهي و ابراز ت

عات به آوري اطلا
  :جامعه

كه اي دشمنان نظام
عه است كه از مص

، ايج)ص(ر اكرم 
معه به قوانين مجا

نه افزايي ضرايب 
 نظام بر گستره افز
م براي تضعيف 
كه برخورداري اك
 نبود بسته سياسي

23 ، شمارةهفتمسال 

ي ابزاري از ظرفيت
هاي گروهك هاي

ضاي سايبر با هدف
يت است كه از مص

هاي افقان از پيامك
و يا شايعه سازي آ
 با برخي مسئولان
 ويژه در حوزه فع
لاگ شخصي خبرن

به عن(مجازي  هاي
گ خبرنگاران، ارتب
 در راستاي جمع 
ت امنيت رواني ج

تهاجم شبكه هاي ص
دي و امنيت جامع
شيوه زندگي پيامبر
ث و تشكيك جام

  . سار اشاره كرد
يعه هراسي و هزين
شبكه اي مخالفان 
هدفمند تهاجم نرم
لامي ايران است ك
ي شود در صورت

 

س 116  

بهره برداري - 6
ه يكي از برنامه

گيري از فض بهره
جامعه و حاكمي

گيري منا بهره - 
فضاي جامعه و

ارتباط تلفني - 
فضاي سايبر به

رخنه در وبلا - 
ه آزاد در محيط

با نفوذ در وبلاگ
مي كنند از آنها

تضعيف ثبات - 7
يكي از شاخص

اعتقاد هاي بنيان
در خصوص ش
كليپ با بلوتوث
قصاص و سنگس

گسترش شي - 8
تمركز جنگ ش
برنامه ريزي ه
جمهوري اسلا
قومي باعث مي
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  سايبر  117

انتظام  هاي  هزينه
شيوه ها و اهداف 

  : از
برانگيز در افكار 
ي اسلامي ايران يا 
وب سايت خبر 

ش فيلم فتنه در 
 ب ضد مهاجرت

 دورنماي انقلاب 

رگزاران نظام در 
 :14.(  

 
م براي مقابله با 
نند بااتخاذ تدابير 

از . ر كمك كنند
گسترش احتمالي 
ن نظام جمهوري 

م براي مهار نسج
مي تواند ظرفيت 

___________
1- ipod strategy 

در محيط س امنيتي هاي

ردد و ي فراهم گ
برخي شي. ش يابد

كه اي عبارت اند 
فاهيم حساسيت ب
حكومتي جمهوري
گزاران نظام در و

مانند نمايش(سلامي 
لس و رهبر حزب
 اهداف،ماهيت و 

ر دادن تصاوير كا
1382، افتخاري( 

  ه پليس كشور 
هاي نظام  ظرفيت

توا وي انتظامي مي
ضاي مجازي كشور

گ(هاي نيمه سخت 
ي خصمانه مخالفان

من 1ن پاداستراتژي
رين تدابيري كه  م

____________

ها و تهديدها باچالش ه

ت و شهرهاي مرزي
جم توسعه، افزايش
ساختار تهاجم شبك
 ها، كلمات و مف
گرايي به الگوي ح
 ساختارها و كارگ

اس –هويت ايراني
رس، نماينده مجل
 تصاوير خشني از

عي شكلي و قرار
)وب هاي ر محيط

ديريت پيشگيرانه
 هم افزايي بهينه
ن امردر سطح نيرو
 ارتقاي امنيت فض
 همسو با تهديدها
ت هاي ديپلماسي
جه بر اهميت تبيين

مهم تر.  شده است

_____________

مقابلهقش پليس براي 

 اي در سر حدات
كشور در برنامه پنج
 شيعه هراسي در س
 از بار منفي واژه
د گ نسبت دادن بنيا

كلمه ناكارآمدي 
  ؛) المللي

ره مخدوشي از ه
بر كه گرت ويلدر

تداعي  ،)خته است

تدا(هدفمند  هاي
راد غير محبوب در

و بايسته هاي مد
گيري و كثر بهره

م شبكه اي، متوليان
لازم به ي امنيتي 

طي كه تهاجم نرم
به يكي از اولويت)ا

بديل شده، در نتيج
جم سايبر افزوده 

____________

 

نق

فرقه  هاي تنش
بخشي كلان كش
ايران هراسي و

بهره گيري * 
مانند ن(عمومي 

كاربرد مكرر ك
بين هاي گزاري

انعكاس چهر*
سايب هاي محيط

هلند،آن را ساخ
اسلامي ايران؛

ه انگاره سازي*
كنار تصاوير افر

 
محيط سايبر و

حداك به منظور
آفندهاي تهاجم
و ايجاد نهادهاي
طرفي در شرايط
دامنه تحريم ها
اسلامي ايران تب
آسيب هاي تها

__________
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امنيتي در فضاي  

  :كشور
منيتي كلان ساير 
ت متحده آمريكا، 
هستند، نظام مند 
د تعريف كرده و 
ويب قوه مسئول، 
 از تجربيات آنان 
شي در سه سطح 
سوس هزينه هاي 
 عين حال باعث 
ويژه اينكه توسعه 

ني بر كده اي جها
تباط تنگاتنگي را 

شورها متناسب با 
  . ا مي كنديف

  :كه اي
 –لأهاي تقنيني 

جرايم امنيت ملي 
، )اي الكترونيكي
) هاي ماهواره اي

 – جرايم انتظامي 

 با شرايط بومي ك
ام –ختار انتظامي 

رهايي مانند ايالات
هاي محيط وب ه

ت ملي خودي امني
كه مجازي با تصو
قي و بهره گيري 
ضرايب انتظام بخش
جب كاهش محس
م انداز شده و در

به و. عه مي شود
ن كشورها در دهك
كه اي افزوده و ارت

 .  
جربيات ساير كشو
ت فضاي مجازي اي
دهاي تهاجم شبكه

وجود برخي خلأ 
ب براي مقابله با ج
ينترنت و پست ها

شبكه ه( رسانه اي 

  1391 بهار، 

 را براي مقابله با 

 كشورها متناسب
ضاي سايبر در ساخ
ي است كه كشور
سياري از سروره

هاي يكي از اولويت
يت كاربران در شبك
د كه مطالعه تطبيق
نه تنها مي تواند ض
رتقا دهد بلكه موج
شور در سند چشم
عي در سطح جامع
طات و قرار گرفتن
ي محيط هاي شبك
.وجود آورده است
 بهره گيري از تج
را در ارتقاي امنيت
براي مقابله با آفند
، در برنامه پنجم

سب قوانين مصوب
اي(حيط هاي وب 
و ) مراه و بلوتوث

23 ، شمارةهفتمسال 

يرانه پليس كشور 
  : د عبارت اند از

ز تجربيات ساير 
ت نرم افزاري فض
سعه يافته به حدي
سه كه صاحب بس
سايبر را به عنوان يك
ي چارچوب فعاليت
ي را وضع كرده اند
يط بومي كشور، ن

ني و ملي را ارستا
و كلان پليس كش
ت و امنيت اجتماع
 اطلاعات و ارتباط

امنيتي –ي انتظامي 
ر سنجي نظام به و
 اسلامي ايران با 
شور نقش مهمي ر
 سياستي منسجم ب
هاي امنيت ملي

 حسن اجراي مناس
زيرا مح؛ زي است

اي كوتاه تلفن هم

 

س 118  

مديريت پيشگير
سايبر ارتقا دهد

بهره گيري ا *
ميت مديريتاه

كشورهاي توس
انگليس و فرانس
كردن فضاي س

براي سامان دهي
قوانين متعددي
متناسب با شراي
كلان شهري، اس
مديريت خرد و
افزايش وحدت
جهاني فناوري
اهميت مهندسي
با ضرايب اقتدار

جمهوري      
شرايط بومي كش

تدوين بسته *
يكي از تهديد
نظارتي يا عدم 
در فضاي مجاز

پيام ها(مجازي 
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  سايبر  119

بل توجهي براي 
نبود پاداستراتژي 
رخي راه كارهاي 
ه فعليت رساندن 

مانه يكپارچه نرم 
توسعه علوم و ، 

 به منظور صيانت 
ده كه تحقق آن 

اكثر سرورهاي .ت
ر صورت تحريم 
نكي و اقتصادي 

ها و همچنين يم 
، )اينترانت(ت ملي 

ي و سيستم عامل 
ق آسيب پذيري 

ـت، بلكـه فقـط     
ـام ورودي هـاي      

از . ـديريت كـرد   

___________
1- Social Capita 
2- Jean Jacobs 
3- Reciprocity Tr

در محيط س امنيتي هاي

ز ظرفيت هاي قا
 و در صورت ن

بر. چالش بكشانند
ظامي در جهت به

جاد ساموسعه بر اي
،طلاعات رايانه اي
لاعاتي و ارتباطي 
ايانه اي تأكيد شد
فضاي سايبر است
 آمريكاست كه در
متوقف و نظام با
، دامنه و نوع تحر
شود، ايجاد اينترنت
 ارتباط ماهواره اي
ملياتي شود تا عمق

رج از كشـور نيسـ
 اگـر دشـمن تمـ
 حداقل مشـكل مـ

____________

rust 

ها و تهديدها باچالش ه

ر مختلف جامعه ا
امعه برخوردارند
 اجتماعي را به چ
يت از نيروي انتظ

  :ز
  ):ينترانت

كلي برنامه پنجم تو
طح حفاظت از اط
ت سامانه هاي اطلا
ابله با تخلفات را
سي تهديدها در ف
ل ايالات متحده آ

م 1خدمات رساني
ه مبهم بودن عمق،

، توصيه مي ش2ري
ني اينترنت مانند 
هر چه سريعتر عم

 .تي كاهش يابد

 قطع ارتباط با خار
نگهداري شده تـا
ت هاي داخل را با 

_____________

مقابلهقش پليس براي 

 تنگاتنگ با اقشار
مديريت رفتار جا
وانند ثبات امنيت 
 دولت و در حما

اند از ر شده عبارت
اي(ه اينترنت ملي 

سياست هاي ك)) 
ارتقاي سطح، عاتي

رتبط با حفظ امنيت
ل اطلاعات و مقا

و آسيب شناسيي 
 در اختيار و كنترل
مال دارد تداوم خ
 عبارتي با توجه به
مل شبكه فيبر نور
تباط با شبكه جهان

هر 3هاي كاربردي
اطلاعات جنگ هاي

نت ملي به مفهوم 
 در داخل كشور ن
 كرد، بتوان سايت

____________

 

نق

به دليل ارتباط
اثرگذاري و مد

ي تومنسجم م
كلان از سوي 
راهكارهاي ذكر

ايجاد شبكه - 1
44- 3((در بند 
اطلا –افزاري 

فناوري هاي مر
از فضاي تبادل
مستلزم شناسايي
شبكه اينترنت 
رسانه اي، احتم
مختل شود، به 
فقدان ايمني كام
تنوع سازي ارتب
ملي و نرم افزا
نظام از جانب ج

ايجاد اينترن 
بانك اطلاعات
اينترنت را قطع

__________
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و يـك سـرور در    

ينترنت،اتصال بـا  
 در مقاطع زماني 

يبر نـوري  ها به ف

 ويژه در حوزه 
ي توان به فقدان 
طلاعات و فقدان 

بنابراين هم زمان  
قوله ايمن سازي 
ي راهبردي نظام 

هاي  ري از بمب
هاي   افزاري داده

هاي  با ميكروفيلم 
طرفي هر چقدر 

قدرت ، طلاعاتي
ب آسيب پذيري 
عامل ساختارهاي 

___________
1- Information se
2- Electromagnet

سرور در آمريكـا و

 با شبكه جهاني اي
 كويت است ولي
خورد لنگر كشتي ه

  .جاد شده است

طلاعات كشور به
 كه از دلايل آن مي
ي فضاي تبادل اط
:  سايبر اشاره كرد

عات، توجه به مق
ر ساختارهاويژه د

 سايبر، بهره گير
سازي شبكه نرم 
 ري هاي نوين و

از ط. افزايش داد
ب از فنون جنگ ا
ختل كند، ضريب
ن مستلزم توسعه تع

____________
ecurity managemen
tic Bomb 

  1391 بهار، 

ي وب، يازده سرها

وري اسلامي ايران
 به ويژه امارات و
يا سهوي مانند برخ
ي براي كاربران ايج

  :اي راهبردي
ت فضاي تبادل اط
مطلوبي قرار دارد 
 براي ايمن سازي
ت امنيتي در محيط 
فضاي تبادل اطلاع

به و 1ظام اطلاعات
  . سعه است

صلي جنگ هاي
ها براي مختل س
د با كاربست فناور
ي راهبردي را ا
 بهره وري مناسب
هاي مهاجم را مخ

موفقيت آنابد كه 
   .باشد مي فضا –

_____________
nt system(ISMS) 

23 ، شمارةهفتمسال 

موجود در محيط ه

اري ارتباط جمهو
خت ديگر كشورها
 حوادث عمدي يا

يهاي  امارات،اخلال
يب ايمني داده ها
ر وضعيت امنيت
ولتي در سطح نامط
ي فني و اجرايي
مديريت مخاطرات
 راهبردي امنيت ف
 مديريت امنيت نظ
تي برنامه پنجم توس
كي از اهداف اص

و نفوذ هكره 2س
كه توصيه مي شود
ب ايمني داده ها
مي ايران بتواند با
 الكترونيك نيروه
عاتي كاهش مي يا

–كز تحقيقات هوا 
____________

 

س 120  

دوازده سرور مو
 . كاناداست

يكي از مجا
شبكه زير ساخت
به وسيله وقوع
ايران در فجيره

تقويت ضري- 2
در حال حاضر
دستگاه هاي دو

هازير ساخت 
نظام تحليل و م
با تدوين سند 
فضاي سايبر و
از نيازهاي حيات

همچنين يك    
الكترومغناطيس

هبردي بوده كرا
پشتيبان، ضريب
جمهوري اسلام
تميز و چشم

هاي اطلاع بانك
عملياتي و مراكز
__________
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  سايبر  121

و  2001ر نوامبر 
 در قوانين داخلي 
 كشورها، تجهيز 
 اين گونه جرائم 
ين اقدامات پيش 

صيانت از حقوق 

هند كه به معناي 
ده مردم، كشورها 

به همين منظور . 
زايي ساختارهاي 

ه مؤثر با تهاجم 
م ترين موارد آن 
هاي قانوني براي 
 در دو حوزه زير 

نظارتي لازم  –ي 
 تهديدهاي سايبر 

حقوق شهروندي 

در محيط س امنيتي هاي

ش توجيهي آن در
رزه با اين جرايم 
ساختار پليس اين
م افزارهاي كشف
ي ديگر از مهم تري

138 :19.(  
ظور حمايت و ص

ا هدف قرار مي د
ري و تضمين شد
ولت تضعيف كند
ود كه به اقتدارافز

 ايران براي مقابله
يبر است و از مهم
 راستاي رفع خلأه
كرد كه مي تواند 

ساخت هاي تقنيني
 متناسب با حجم 

 براي صيانت از ح
  .ون اساسي

ها و تهديدها باچالش ه

رايانه اي و گزارش
تصويب قوانين مبا

ايبر در سرايم س
خت افزارها و نرم
ي متخصص برخي

82گنجي،(بر است 
مناسب به منظيني 

ردي اقتدار ملي را
د پشتيباني حداكثر

هاي دو ها و برنامه ت
 تدابيري توجه شو

جمهوري اسلامي
هاي اثر بخشي سا
يني و نظارتي در 
سي  ملت اشاره ك

ر، اقدام ها و زير س
ت هاي شبكه اي 

نظارتي – تقنيني 
 در چارچوب قانو

مقابلهقش پليس براي 

نوانسيون جرايم ر
سوي سي كشور، تص
هاي مبارزه با جر
 به جديدترين سخ
كارگيري نيروهاي
شور در فضاي سايب
 ساخت هاي تقنين

 سايبر، عمق راهبر
ايي است كه بتواند
مللي را از سياست
م توسعه بايد به ت

  . كند ك مي
بير پيش دستانه ج
عيف پيش زمينه ه
مايت نهادهاي تقني
نت از حقوق اساس

 
 سازوكارها، تدابير

ساخت تسريع زير 
   توسعه؛

مؤثر سازوكارهاي
ردم سالاري ديني

 

نق

تصويب كن     
امضاي آن از س
و ايجاد واحده
نيروهاي پليس
و جذب و به ك
روي پليس كشو

ايجاد زير  - 3
  :شهروندي

مجريان تهاجم
مديريت آفندها
الم و مجامع بين

در برنامه پنجم
حاكميتي كمك

يكي از تداب    
شبكه اي، تضع
مي توان به حم
حمايت و صيان
 : پيگيري شود

كاربست ) الف
براي تسهيل و 
در برنامه پنجم 

كاربست م) ب
و تحقق نظام مر
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ش و ارتقاي نظام 
 سايبر مي گويند 
ت و تأثير مثبتي بر 
ش هاي پليسي در 
ن شيوه، كمترين 
ل پويا ميان مردم، 

  :مجازي
ت ملي در فضاي 
.  امنيت نرم است

در  -  پليس سايبر
گسترش  ر بخشي

در آن باعث شده 
از . هزينه تر شود

 قالب آن، تعقيب 
مر رفع خلأهاي 
عمليات در فضاي 
جمله كشورهايي 
وب يا شبكه، در 
جازي خرابكاري 

  :منيتي ديجيتال
براي تبيين، گسترش
 مهندسي انتظامي
 بخش كشور است
ست مناسب روش
معه با مناسب ترين
 بتواند بستر تعامل

جرمان در فضاي م
ثر با جرايم امنيت
ديريت پيشگيرانه 

شكل گيري  - يي
م مند كردن، اثر

يت دنياي واقعي د
، سريع تر و كم ه
 را مي طلبد تا در 

لازمه اين ا.  گيرد
زارهاي پيشرفته عم

ژاپن از جن، هند و 
پليس سايبر، و. د

 قبيل نفوذ غير مج
 

  1391 بهار، 

ام –دسي انتظامي
عات و ارتباطات بر
 فضاي مجازي را
عه ضرايب انتظام 
ظور از آن، كاربس
ساني آنلاين به جا
قل زمان است كه

  . فراهم كند
سايي و پيگرد مج
ور براي مقابله مؤث
ره اي در حوزه مد
ي، نظارتي و اجراي
مهمي را در نظا

  . كند
يبر و نبود محدودي
رده تر، پيچيده تر،
ستي خاص خود 
 مجازي صورت 

داشتن ابز، خصص
ريكا، فرانسه، چين
ر فعاليت مي كنند
 فضاي سايبر، از

  . كند  فعاليت مي

23 ، شمارةهفتمسال 

 ساخت هاي مهند
هاي فناوري اطلاع
ي با بهره گيري از 
شي از فرآيند توسع
نظيفا مي كند كه م

 و شبكه اطلاع رس
ن كيفيت در حداق
و پليس كشور را ف

شناس س سايبر براي
 هاي پليس كشو
سياست هاي جزير
فع خلأهاي تقنيني
ي كشور، نقش م
يس كشور ايفا مي
ليت در فضاي ساي
بي انسان ها گستر
مجازي، بستة سياس
جرمان در فضاي 
ي، تربيت افراد متخ

آمر. ري مردم است
 زمينه پليس سايبر
شگيرانه با جرايم
لاهبرداري اينترنتي 

 

س 122  

توسعه زير - 4
استفاده از ابزاره
امنيت اجتماعي
كه در واقع بخش
امنيت افزايي اي
فضاي مجازي 
هزينه و بالاترين
شبكه نخبگان و

ايجاد پليس - 5
يكي از كاستي
سايبر، وجود س
در اين راستا رف

ختار انتظاميسا
هاي پلي سياست

سهولت فعال    
تا جرايم ارتكاب

ضاي ماين رو ف
و دستگيري مج

نظارتي –تقنيني 
سايبر و همكار
هستند كه در 

حوزه مقابله پيش
اطلاعات و كلا
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  سايبر  123

ا جرايم رايانه اي 
با . ر كشور است

 جامعه را دارد، 
 امنيت اجتماعي 

ريت بحران هاي 

گيري بهينه   بهره
يكي از ابزارهاي 
ريك در ساختار 
ون برنامه چهارم 
لاعاتي در توسعه 
 دريايي و پدافند 
سترش كاربست 
 بانك اطلاعات 
جتماعي مجرمان 
وماً به دو دسته 

ه دست و كف 
  

___________
1- Physiological 
2- Finger Print 
3- Hand&Plam G
4- Iris&Retina Re
5- Deoxyribonuc

در محيط س امنيتي هاي

شي براي مبارزه با
اوري اطلاعات در
 برقراري نظم در
مي در تهديدهاي

، در ساختار مدير

 سند چشم انداز،
ت به طوري كه ي
نوين، مانند بيومتر

قانو) 119(در ماده 
د و نظام هاي اطلا

فضا،  –هوا كي، 
توان به گس  آن مي

ت مرزي، تشكيل
هاي اج ي از آسيب

ي بيومتريكي عمو

، هندسه2 انگشت
 و شناسايي چهره؛

____________
&Behavioral 

Geometry 
ecognition Iris&R

cleic Acid(DNA) 

ها و تهديدها باچالش ه

نيز بخشظامي ايران 
خشي از توسعه فنا
نتظامي مسئوليت 
ي تواند نقش مهم

ناوري هاي نوين،

مي مطلوب، در 
ي شبكه سايبر است
ت فناوري هاي ن
ر حدي است كه د
هاي نوين، هوشمند
انه هاي الكترونيك
م ترين مصاديق 
نظام جامع امنيت
متريكي و پيشگير
ت و كاراكترهاي

  .  شوند
اثر: وژيكي مانند

و 5اي.ان.حليل دي

_____________

Retina Recognition 

مقابلهقش پليس براي 

 آگاهي نيروي انتظ
پليس سايبر بخ. ت

نكته كه نيروي ان
عه پليس سايبر مي

  . زي ايفا كند
مؤثر از ظرفيت فن

  : ي
هاي توسعه انتظام
ز ظرفيت فناوري
ي امنيتي، كاربست
ه و اهميت آن در
م ارتقاي فناوري ه
فاعي به ويژه ساما

از مهم. شده است
يك در توسعه ن

هاي بيوم ر گذرنامه
صاتمشخ. ره كرد
تفسير مي  1فتاري

ي بيومتريك بيولو
، تح4 شبكيه و عنبيه

____________

 

 

نق

در معاونت     
ايجاد شده است
توجه به اين ن
گسترش وتوسع

اي مجازدر فض
بهره گيري م- 6

امنيت اجتماعي
ه يكي از روش
پليس كشور، از

سيارتقاي مهند
امنيت ملي بوده
توسعه، بر لزوم
سامانه هاي دفا
هوايي تأكيد ش
فناوري بيومتري
مجرمان، صدور
سابقه دار اشار
بيولوژيكي و رف

شاخص هاي - 
، اسكن 3دست

__________
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 صورت نگاري، 
ي حرارتي، شكل 
وست و بازتابش 

ن پذيرش بالاي 
صت هاي توسعه 

   
ريك در ساختار 

  ؛) هاي راهبردي
عات شبكه هاي 

 ). اعتباري

 . خروجي كشور

تحاديه اروپا براي 
كشور اروپايي،  2

كي در يكي از 
خيره شده، ملزم 

___________
1-Typing Rhythm

،1ي، تايپ نگاري
دي، چهره نگاري
 جمجمه، بافت پو

د، هزينه كم، ميزا
از مهم ترين فرص
.ي و انتظامي است
ازي دانش بيومتر

سترسي به محيط 
سترسي به اطلاع

كنش هاي مالي و

 مبادي ورودي و 
يكي از ابزارهاي اتح

27. وريستي است
ك تراشه الكترونيك
احب گذرنامه ذخ

____________
m 

  1391 بهار، 

امضانگري: ي مانند
ره نگاري سه بعد
خط، اندازه گيري 

 . دست

د، صحت عملكرد
 و پايداري بالا، ا

نظامي - ختار امنيتي
ردهاي نهادينه سا

  : ارت اند از
ي ضريب امنيت دس
 ضريب امنيت د

ي ايمني امنيت تراك
 .شمند

و آمد مسافران در
هاي بيومتريكي؛ يك
 وقوع حوادث ترو

ك يكيكي و ح
مام اطلاعات صا

 .ماكن عمومي

_____________

23 ، شمارةهفتمسال 

ي بيومتريك رفتاري
ن، بوي بدن، چهر
 لاله گوش، دستخ
وه گرفتن اشيا با د
د، سرعت عملكرد
 امنيتي بالا، دوام
 بيومتريك در ساخ
، مهم ترين كاربر
ي برنامه پنجم، عبا

ارتقاي(ي فيزيكي س
ارتقاي (ي سايبر 
 ).دي نظام

ارتقاي(الي و پولي 
ت كارت هاي هوش

 .ترونيكيك

ت دقيق تر رفت و
مه ها و شناسنامه ه
ت و پيشگيري از و
رنامه هاي بيومتري
نامه كه در آن تم

ت نامحسوس در ام

____________

 

س 124  

شاخص هاي - 
نحوه راه رفتن
گوش، عروق لا
نور از آن و نحو
سهولت كاربرد

ي، سطحكاربر
كاربست دانش
به عنوان مثال،

امنيتي –انتظامي 
امنيت دسترس - 
امنيت فضاي - 

نهادهاي راهبرد
امنيت نظام ما - 
افزايش اهميت - 
رأي گيري الك - 
كنترل و نظارت - 
صدور گذرنام - 

كنترل مهاجرت
به صدور گذر
صفحات گذرن

 .اند شده

تقويت نظارت - 

__________
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  سايبر  125

د شده، بزهكاران 

توفيان در شرايط 

 مديريت امنيت 

مستلزم هم  - شي
لازم است پليس 
ي مرتبط تعريف 
ود راهبرد تصميم 
صرف، به تنهايي 

ها در پيشگيري  ي
ت كه در كشور 
مان تأمين امنيت 
خدمات رفاهي و 
پرست در فضاي 
مومي، پيشگيري 
ظام بخشي كلان 
ديريت انتظامي و 

در محيط س امنيتي هاي

 تر بر زندانيان آزاد

گان، مجرمان و مت

تارهاي مرتبط با

 موضوع فرابخشي
ي متعدد بوده و لا
 با ساير ساختارهاي

مند وجو وب نياز
ب قوانين انتظامي ص

گذاري زي سياست
تشبكه به حدي اس
شي با عنوان سازم
 خود را بر ارائه خ

سرپر بازماندگان بي
طح رضايتمندي عم

هاي انتظ هش هزينه
 فرابخشي بودن مد

  

ها و تهديدها باچالش ه

ن و نظارت دقيق 

ي دقيق از بازماندگ
 .و نظامي

ور با ساير ساختا

به عنوان يك - 
 ظرفيت نهادهاي
براي نحوه تعامل 
 پيشگيرانه فضاي
ي است و تصويب

  .  كافي نيست
چگي و همسوساز
اعي در فضاي ش
حده آمريكا، بخش
سمتي از فعاليت 
گان، معلولان و ب
مي در ارتقاي سط
عه و در نتيجه كاه
جلوه اي از مفهوم 
.فضاي سايبر است

مقابلهقش پليس براي 

 اطلاعاتي مجرمان
 .ابقه دار

 .مرزيب امنيت 

هويت و آمارگيري
ي طبيعي، امنيتي و
يزني پليس كشو

:  
-مي فضاي شبكه
ري و هم افزايي
يزي منسجمي را ب
 مديريت انتظامي
ختارهاي حاكميتي
نيت فضاي سايبر ك
جايگاه اصل يكپارچ
دهاي امنيت اجتما
 مانند ايالات متح
 گذاشته شده و قس
 طيف سال خورد
مكرده كه نقش مه
يفي از اقشار جامع
كند كه اين خود ج

ر ساير نهادها در فض

 

نق

تشكيل بانك - 
و يا مجرمان سا

توسعه ضريب - 
تأييد سريع ه - 

وقوع بحران ها
تقويت راي - 7

:فضاي مجازي
مديريت انتظام
انديشي، همكار
كشور برنامه ري

به عبارتي. كند
گيري، ميان سا
براي ارتقاي امن

اهميت و ج    
از وقوع تهديد

اي توسعه يافته
اجتماعي بنيان 
درماني به سه 
شبكه متمركز ك
از نارضايتي طي

كن مي كشور ايفا
نقش تأثير گذار
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نه براي مقابله با 
ي جزيره اي در 
 در صورت نبود 
ن هاي اجتماعي 
 هاي زماني سند 
ري امنيت شبكه 
در برابر آفندهاي 
 منشور مديريت 

گيرانه تهديدهاي 

سازي، از ظرفيت 
همچنين رسانه ها 

هاي  هزينه كاهش
 ثابت درون فرد، 
رست وظايف و 

  :ماعي
جامع، فرابخشي و 
. رنامه پنجم است

 سرمايه اقتصادي 

  :ظامي كشور
ي تدابير پيشگيران
وجود سياست ها
ي شبكه است كه
شكل گيري بحران
فع آن بايد در بازه
مهندسي  نرم افزار

كردن نظام دسينه 
 آن جز با تبيين

 .  
تار مديريت پيشگ

زي و فرهنگ س
هم. عي برخوردارند

رلي در جامعه و ك
ي، به ايجاد حالتي
قهريه، به انجام در

1.(  
 سرمايه هاي اجتم
ي، نبود نگاهي جا
ر ساختار امنيتي بر
ط قابل تبديل به 

  1391 بهار، 

كه در ساختار انتظ
د ضريب كارآمدي
ر را كاهش دهد و

امنيتي در فضاي –
موجب پتانسيل ش
ي كه چگونگي رفع
 امر قرار گيرد، مه
ش ها و ابزار واكس
ب بوده و تحقق
. ناجا ميسر نيست
ي ناجا، در ساخت

جارساستقيم در هن
حران هاي اجتماعي
 فرهنگ خود كنتر
تقويت خود كنترلي
ن كاربست ابزار ق

153: 1386زنويي،
شبكه اي ناجا از 
 تهديدهاي انتظامي
ه هاي اجتماعي در
تحت برخي شرايط

23 ، شمارةهفتمسال 

مع امنيت شبكد جا
ي كه مي تواندهاي

فزاري محيط سايبر
–ديدهاي انتظامي 

اسب مي تواند م
ي يكي از خلأهايي
ورد تأكيد متوليان

فهوم بررسي روش
لي در محيط وب
 شبكه در ساختار

سي روابط عمومي

ليل اثرگذاري مس
شگري از وقوع بح
 در نهادينه سازي
يفا مي كنند؛ زيرا ت
 كه طي آن بدون

بر(گردد هنمون مي
ح جامع حمايت ش
هاي شكل گيري 
 حراست از سرمايه

كه تح 1يه اجتماعي

 

س 126  

تدوين سند - 8
ه يكي از مؤلفه

آفندهاي نرم افز
حوزه مهار تهد

تراتژي مناپاداس
به عبارتي. شود

چشم انداز، مو
است كه به مفه
ثبات امنيت مل
راهبردي امنيت

آسيب شناس - 9
  :امنيت ملي

رسانه ها به دل
بالايي براي پيش
نقش مهمي را 
انتظام بخشي ايف
منجر مي شود
مسئوليت ها ره

تبيين طرح - 10
يكي از ريشه ه

ي حراهبردي برا
اصطلاح سرماي
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  سايبر  127

گ و زندگي در 

 اي ميان مردم، 
اد متقابل تشكيل 
مان ميزان ضريب 

ميان مسئولان  1ل
 . دهد  افزايش مي

ر انسجام بخشي 
 يت هاي تقنيني،
ا، نقش مهمي در 
 اين مركز، كه در 

ست كه مي توانند 
ماعي در سطوح 
رين چالش ها و 

شود  يب اشاره م

___________
1- Strength weak

در محيط س امنيتي هاي

، به نام مرگ2كوب
  ).23: 1383ي،

ملي در هم تنيده
زيربناي آن را اعتما
ده تر باشد به هما
وجود اعتماد متقابل
 هاي بحران زا را 
ر، نقش مهمي در

به عبارتي حماي. د
ارت همگاني ناجا
 نگاه تشريفاتي به 

   
  سايبري
ي استهاي ابي مؤلفه
اجتم هاي ع آشوب

ن  مقاله به مهم تر
جا در فضاي وب

____________
kness opportunities

ها و تهديدها باچالش ه

لاسيك جين جاك
اكبري(به كار رفت  

ماعي، شبكه تعام
 مدني است كه ز
شه هاي آن گستر

يرا وش مي يابد؛ ز
ملي در برابر مؤلفه
جا در فضاي سايبر
كشور ايفا مي كند
ي و كيفي مركز نظا
تماعي و پرهيز از 

  .كند
 
ه با تهديدهاي س
ه، مستلزم ريشه يا
ني مدني يا وقوع
همين دليل در اين
تظامي مطلوب ناج

_____________
s&Threats(SWOT

مقابلهقش پليس براي 

لين بار در اثر كلا
 1961گ آمريكايي 

لاصه سرمايه اجتم
كميتي و نهادهاي
 نتيجه هر قدر ريش
اي اجتماعي كاهش
ب آستانه مقاومت م
رت همگاني ناج
به ساختار پليس ك
يي در توسعه كمي

هاي اجت قوع بحران
ك سيس شد، ايفا مي

هايي براي مقابله
شبكهزاري فضاي 

 و گسترش نافرما
به ه. را فراهم كنند

اروي مديريت انت
138 :24(.  

____________
T) 

 

نق

است، براي او
شهرهاي بزرگ

طور خلا به     
ساختارهاي حا
مي دهد و در 
وقوع بحران ها
و مردم، ضريب

تقويت نظا     
اعتماد جامعه به
نظارتي و اجراي
پيشگيري از وقو

تأس 1379سال 
 

ارائه راهكاره
مديريت نرم افز
پتانسيل ايجاد 
خرد و كلان ر
راهكارهاي فرا

88جمال زاده،(
  
  
  

__________
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  رها

شناسايي و خنثي ، صد
كننده وحدت ملي و 

  ؛ ي
الحادي  هاي في و فرقه

يرانه لازم براي توسعه 
بكه در ساختار طرح 

  ؛ مرزي هاي ي استان
ك همسو با گسترش 

ارتي و اجرايي توسعة 
فناوري بيومتريك در 

كنترل ، نظارت،  انسداد
نين تقويت نظارت بر 

 مناسب براي تقويت 
 پليس كشور در فضاي 
رضايتمندي عمومي در 

  اجتماعي؛ هاي بحران
ه اي ناجا با رويكرد  

پليس كشور از  مجازي
وندي با رويكرد انسجام 

 هاي ظامي و سرمايه

رتي برگزاري انتخابات 

راهكار

توجه پليس شبكه به رص
زي آفندهاي تضعيف ك
قه انداز ميان شيعه و سني

انحرا هاي مقابله با جريان
  ؛ فضاي مجازي

كردن تدابير پيشگي حاظ
امنيت شب هاي  ساخت

مع ارتقاي ضرايب انتظامي
توسعه امنيت الكترونيك

  .ت فيزيكي

نظا، رفع خلأهاي تقنيني
نوين مانند ف هاي وري

ختار امنيتي ناجا با هدف
ق سر حدات و همچني

  .ود اتباع بيگانه
ايجاد ساز و كارهاي

رت همگاني بر فعاليت 
ب با توجه با تأثير بالاي ر

نرم افزاري وقوع ب گيري
شبكه هاي توسعه برنامه

م هاي دينه سازي حمايت
حقوق شهرو هاي رچوب

شي ميان نيروي انتظ
  ماعي؛

نظا –رفع خلأهاي تقنيني
  ؛ نه اي

  1391 بهار، 

  ستي ها
تروريستي  هاي ن

پيراموني  هاي حلقه
ش ضريب احتمال   

هاي  ي در استان
 هاي  از موزاييك

وب مخالفان  ي
تبليغ و ، ي نفوذ

،  مانند وهابيت
مرزي با  هاي ن

جاد و مديريت 
  . اي

تو - 
ساز
تفرق

مق - 
در ف

لح - 
زير

جامع
ت - 

امنيت

نوين  هاي فناوري
  .يت مرز

ر - 
فناو
ساخ
دقيق
ورو

حمايت زيربنايي 
  .ي سايبر

ا - 
نظار
وب
پيشگ

ت - 
نهاد
چار
بخش
اجتم

ر - 
رايان

23 ، شمارةهفتمسال 

موانع و كاس، چالش ها
سانه اي و سايبري سازمان

در ح) وابسته به وهابيت
 اسلامي ايران و افزايش

اجتماعي هاي ري تنش
برخوردار هاي ويژه شهر

  ؛ قه اي
هاي  ريزي هدفمند شبكه

هوري اسلامي ايران براي
الحادي هاي رخي فرقه

ري و بهائيت در استان
بستر سازي  براي ايج

فرقه –اجتماعي قومي  ي

ره وري بهينه از ظرفيت ف
نسداد و نظارت بر امنيت

اهبردي منسجم براي ح
در فضايقوق شهروندي 
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  رديف

1  

تبليغ رس - 
و(فرقه اي 
جمهوري
شكل گير
مرزي به و

فر –قومي
برنامه  - 

نظام جمه
ترويج بر
سلفي گر

رويكرد بس
هاي آشوب

2  
عدم بهر - 

در حوزه ا

3  
نبود را - 

ناجا از حق

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 

 
  سايبر  129

ظرفيت رسانه اي كشور 
و متوليان ساختارهاي 

  ؛ حقوق شهروندي
سب براي توازن بخشي 

حفاظت  هاي جا و بنيان
  .د حقوق شهروندي

ي ابلاغيه مقام معظم 
اطلاع  هاي كلي شبكه ي

از سوي  1380خرداد 

اختار جامعه اطلاعاتي 
چهارم  قانون برنامه) 1

ظارتي از شكل گيري 
امنيتي برنامه  –تظامي 

 منسجم و بسترسازي 
ي هم انديشي ناجا با 

  ؛ ب
چالش ها ، فرصت ها، ا

، معروف به مدل خطي 

  :شبكه اي كلان شهرها 
  ن سابقه دار؛

  عات مجرمان سابقه دار؛
نتظامي كلان شهرها در 

فضاي  عات مردمي در
ريت پيش رويدادي 

  ؛ قه اي
ع بيگانه در كلان شهرها 

در محيط س امنيتي هاي

هره گيري حداكثري از ظ
ي آگاه سازي جامعه و

تي با مفاهيم حظامي و امني
عيين ساز و كارهاي مناس

امنيتي ناج هاي ن سياست
حقوق اساسي جامعه مانند
نظارت بر حسن اجراي

هاي ري راجع به سياست
اني رايانه اي مورخ خ

  راي انقلاب فرهنگي؛
تدوين طرح اصلاح سا

124(موضوع ماده (ور 
  ؛)سعه

نظ –تقنيني  هاي حمايت
س سايبر در ساختار انت

  ؛ م
تبيين ساز و كارهاي 
سب براي تقويت فضاي
كه نخبگان در فضاي وب
گوسازي امنيتي تهديدها
اهكارها در فضاي سايبر،

  .1سوات
بيين طرح جامع امنيت ش
كنترل نامحسوس مجرمان
شكيل بانك جامع اطلاع
توسعه اصول مهندسي انت

  ؛ اي وب
بهره گيري بهينه از اطلاع
زي با رويكرد مدير

منطق –اجتماعي  هاي وب
سازمان دهي مجازي اتباع

ها و تهديدها باچالش ه

به - 
براي
انتظا

تع - 
ميان
از ح

ي نهادينه سازي 
 انتظامي فضاي 
گيرانه تهديدهاي 

ن - 
رهبر
رسا
شور

ت - 
كشو
توس

ح - 
پليس
پنجم

ت - 
مناس
شبك

الگ - 
راو 

يا اس

رسانه اي و  ي
سلامي ايران براي 
ت اجتماعي در 

جم براي نظارت 
 از رويكرد امنيت 

تب - 
ك* 
تش* 
ت* 
فضا
به* 
مجا
آشو

س - 

مقابلهقش پليس براي 

قشه راهي منسجم براي
توسعه مهندسي هاي ت

يريت پيشگ ساختار مد
  .ماعي

ها  ريزي هدفمند شبكه
خالفان نظام جمهوري اس

گسترش تهديدهاي امنيت
  .ها

ساختار شبكه اي منسج
ويژه افاغنه باع بيگانه به 

  .لان شهري

 

نق

4  

نبود نق - 
زيرساخت
سايبر در

امنيت اجتم

5  

برنامه  - 
مجازي مخ
ايجاد و گ
كلان شهر

نبود س - 
مؤثر بر اتباع
ملي و كلا
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  ات اتباع بيگانه؛
پليس اينترنتي  هاي شت

  ؛  جرايم رايانه اي
ي امنيتي فضاي سايبر 
رتقاي امنيت اجتماعي 

  ؛ م رايانه اي
جرمان با هدف كنترل و 
ماعي و نظارت دقيق تر 

  .ه دار

 ت نرم تهديدهاي امنيت
ثر بهره وري بهينه از 

  .مجازي
 سازي رايانه اي براي 
آزمون و خطا در حوزه 

  .جتماعي

ت بخش خصوصي با 
 چهل و چهارم قانون 
ت انتظامي كلان كشور 
ي در سرشكن كردن 
هاي امنيت اجتماعي و 

مديريت مشاركتي ايفا  

متناسب جامع فيلترينگ 
  ؛ عي كشور
مخرب و  هاي  وبلاگ

رواني و ، ت عمومي

قانون مبارزه با جرايم 
 هاي زون ابزار و روش
 هاي ي روزافزون محيط

  ؛ مرزي هاي ستان
شكيل بانك جامع اطلاعا
سعة سنسور اطلاعاتي گش
هدف كشف پيش دستانه 
رعايت ملزومات مهندسي
 چارچوب طرح جامع ا
رفع خلأهاي قانون جرائم
يجاد بانك اطلاعات مجر

اجتم هاي رت مؤثر ناامني
زهكاران و مجرمان سابقه

بيين نظام جامع مديريت
ماعي با رويكرد حداكث

نظام در فضاي م هاي فيت
هره گيري از فنون شبيه
گيري از كاربست مدل آ

امنيت اج هاي ريت بحران

بيين منشور جامع فعاليت
كرد پياده سازي اصل 
سي، در ساختار مديريت
ن رويكرد نقش مهمي

مديريت تهديدها هاي نه
هاي ري چارچوبل گي
  ). كند

دوين يا بازتوليد نظام ج
امنيت اجتماع هاي   آسيب

سيب شناسي گسترش
ر آن بر ضرايب امنيت

  ؛ لاقي
باز انديشي دوره اي ق

اي به دليل تنوع روزافز نه
رب و گستردگي فضايي

  1391 بهار، 

و اس
تش - 

توس
با هد

ر - 
در 
يا ر

اي - 
نظار
بر بز

ريت نرم افزاري 
سياسي، فرهنگي، 

 ارتقاي ايمني و   
انتظامي  هاي ست

تب - 
اجتم
ظرفي

به - 
پيشگ
مدير

حداكثر بهره وري 
ختار ايمن سازي 

تب - 
رويك
اساس

اين(
هزين
شكل
مي ك

 مقابله با پيش 
ماعي در فضاي 

شبكه اي ناجا  
ديدها در محيط 
ن نظارتي پليس 
دهاي نرم افزاري 

تد - 
با   

آس - 
تأثير
اخلا

با - 
رايانه
مخر

23 ، شمارةهفتمسال 

مدير هاي تنيدگي مؤلفه 
س، بر با متغيرهاي امنيتي

 
نگاه فرابخشي در حوزه
ي فضاي سايبر، در سياس

  .وري اسلامي ايران

ه سياسي منسجم براي ح
خصوصي در ساخ بخش 

  .منيت فضاي شبكه

سياستي منسجم براي
اجتم هاي وقوع آشوب 

هاي توسعه زير ساخت
جنس و حجم تهد،  نوع

ر نتيجه آن كاهش توان
ي پيشگيري يا مهار تهديد

  ؛ ماعي

 

س 130  

6  

در هم  - 
فضاي سايب
  اقتصادي؛

ضعف نگ - 
امنيت افزايي
كلان جمهو

7  
نبود بسته - 

از ظرفيت ب
و ارتقاي امن

8  

نبود س - 
 هاي زمينه

  ؛ مجازي
فقدان ت - 

متناسب با 
سايبر و در
كشور براي
امنيت اجتم
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  سايبر  131

سازي آفندهاي امنيت 
  ؛ كه اي

رنتي پليس كشور در 

اسي و خنثي سازي 
كه مجازي با رويكرد 

  .ي امنيت اجتماعي

جنگ  هاي زار و شيوه

 –صوتي  هاي  رسانه

ضد انقلاب در فضاي 

ظارتي مجلس شوراي 
هاي جنگ رواني كنگره 

جمهوري اسلامي ايران 
رانه تهديدهاي امنيت 

اجتماعي  هاي به آسيب

در محيط س امنيتي هاي

  ؛ زي
ريشه يابي و خنثي س

شبكه هاي ماعي در محيط
اينتر هاي توسعه گشت

  .ي سايبر

ريشه يابي آسيب شنا
مخرب در شبك هاي عه

ريت رسانه اي تهديدهاي

گاه سازي جامعه با ابز
  ؛ غاتي رواني غرب

سيب شناسي گسترش
  ؛ ويري ضد انقلاب

رصد تحركات عوامل ض
  .نه اي و سايبر

نظ –تقنيني  هاي حمايت
لامي براي مقابله با آفندها

  .يكا

جسيب شناسي رسانه اي 
 قالب مديريت پيشگير

  ؛ ماعي
اه سازي جامعه نسبت ب

  .واج رايانه اي

ها و تهديدها باچالش ه

در محيط ) گاري
، و فروش تصاوير

ه دنبال آن تهديد 

مجاز
ر - 

اجتم
ت - 

فضا
تي غرب براي 
كار عمومي مانند 
روي انتظامي از 

انتخاباتي  هاي ت
 جامعه به پليس 

ر - 
شايع
مدير

راي بهره گيري 
 مديريت امنيت 

 تهديد باورهاي 
ي رفتاري در سه 

  ؛  مسلح
وپا و آمريكا از 
يري ضد انقلاب 
ي، بحران سازي 

 هاي  از ساختار
ميزان مشاركت و 

آگ - 
تبليغ

آ - 
تصو

ر - 
رسان

ح - 
اسلا
آمريك

  

روابط  هاي رفيت
  .ي كشور

آس - 
در

اجتم
آگا- 

ازدو

مقابلهقش پليس براي 

هرزه نگ(ش پورنوگرافي 
خريد و، ش توزيع، نشر

مستهجن و به هاي يا متن
  .قي در جوانان

 بخشي از جنگ تبليغا
جهه ناجا در جايگاه افك
ي مبني بر حمايت نير

سي خاص در زمان رقابت
ي اعتمادسازي بخشي از

سته سياستي منسجم بر
از ظرفيت رسانه ها در

  
نرم افزاري غرب براي

هاي حياتي و الگوهاي ش
جامعه و نيروهاي، مردان
تقنيني اتحاديه ارو هاي
تصوي –صوتي  هاي سانه

 گسترش نافرماني مدني
 مشروعيت زدايي 
و مخدوش جلوه دادن مي

  . انتخاباتي

ره گيري مناسب از ظر
جا در ساختار انتظام بخشي

 

نق

گسترش - 
افزايش، سايبر

صوت ها ي
امنيت اخلا

9  

تمركز  - 
تخريب وج
شائبه سازي

يان سياسجر
با هدف بي

  .كشور

10  

نبود بس - 
ا حداكثري
 ؛ اجتماعي

تهاجم ن - 
ارزش، ديني

سطح دولتم
ه حمايت - 

گسترش رس
رويكرد با

اجتماعي،
حكومتي و
نتايج آراي 

11  
عدم بهر - 

عمومي ناج
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دولتي  هاي ستگاه
فني و اجرايي  ي

ديريت مخاطرات 
د راهبردي امنيت 
و مديريت امنيت 
حياتي برنامه پنجم 

 هـاي  ي از بمـب  
راهبردي  هاي داده

، ه هـاي پشـتيبان     

ي دهنـد كـه بـه     
شـده مـردم،    مين 

بـه  . ضعيف كنـد 
 بـه اقتـدارافزايي    

تهـاجم  مـؤثر بـا    
 تـرين مـوارد آن   
هاي قانوني بـراي  
ر دو حـوزه زيـر   

 ويژه در حوزه دس
هاي دان زير ساخت

 نظام تحليل و مد
مان با تدوين سند
ي فضاي سايبر و
ظام، از نيازهاي حي

گيـري سـايبر، بهـره  
شبكه نرم افزاري د
ـوين و بـا نسـخه

  
ي را هدف قرار مـي
 حداكثري و تضـم

دولت تض هاي رنامه
ي توجه شود كـه 

يران براي مقابلـه م
بر است و از مهم 
راستاي رفع خلأها
رد كه مي تواند در

  1391 بهار، 

طلاعات كشور به 
توان به فقد مي  آن

طلاعات و فقدان
رد؛ بنابراين هم زم

 مقوله ايمن سازي
رهاي راهبردي نظ

س هـاي  ـلي جنـگ   
راي مختل سازي ش

نـ هاي ست فناوري
 .  را افزايش دهيم

هبردي اقتدار ملي
كه بتواند پشتيباني ح
از سياست ها و بر
سعه بايد به تدابيري

  . كند
مهوري اسلامي اي

اثر بخشي سايبر ي
يني و نظارتي در ر
سي  ملت اشاره كر

23 ، شمارةهفتمسال 

  گيري و نتيجه
ت فضاي تبادل اط
 دارد كه از دلايل 
زي فضاي تبادل اط
ط سايبر اشاره كر
هطلاعات، توجه ب
 به ويژه در ساختا

 
كي از اهـداف اصـ
س و نفوذ هكرها بر
 مي شود با كاربس

راهبردي  هاي داده
جم سايبر عمق را
 آفندهايي است ك
مع بين المللي را ا
ر برنامه پنجم توس
كميتي كمك مي ك
بير پيش دستانه جم

هاي عيف پيش زمينه
مايت نهادهاي تقني
نت از حقوق اساس

  

 

س 132  

جمع بندي و
وضعيت امنيت 

نياز به تقويت 
براي ايمن ساز
امنيتي در محيط
فضاي تبادل اط
نظام اطلاعات 
  . توسعه است
يك همچنين

الكترومغناطيس
بوده كه توصيه
ضريب ايمني د
مجريان تهاج
معناي مديريت
كشورها و مجا
همين منظور در
ساختارهاي حا
يكي از تداب
شبكه اي، تضعي
مي توان به حم
حمايت و صيان
 : پيگيري شود
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  سايبر  133

نظارتي لازم  –ي 
 تهديدهاي سايبر 

حقوق شهروندي 

ت افزارها و نرم 
وهاي متخصص، 
هاي پليس كشور 
ت هاي جزيره اي 
 خلأهاي تقنيني، 

را  ور نقش مهمي
  .كند يفا مي

 ، فضاي مجازي

سرمايه  سي تاثير
دانشگاه :شد،تهران

علمي تخصصي 

  .طالعات راهبردي

در محيط س امنيتي هاي

تقنيني هاي  ساخت
 متناسب با حجم 

 براي صيانت از ح
 .ون اساسي

ه جديدترين سخت
 به كارگيري نيرو

ه يكي از كاستي. د
ايبر وجود سياست
ر اين راستا رفع 
ختار انتظامي كشو
هاي پليس كشور اي

 تامين امنيت در

در مشاركت،بررس
نامه كارشناسي ارش

 دومين همايش ع
  .،تهران)اسلام

پژوهشكده مط: ان

ها و تهديدها باچالش ه

ر، اقدام ها و زير 
شبكه اي  هاي ت

نظارتي – تقنيني 
 در چارچوب قانو
نيروهاي پليس، به
همچنين جذب و

ري به عمل آوردگي
 ملي در فضاي سا

در. نيت نرم است
ليس سايبر در ساخ
گسترش سياست ه

راتژي ملي براي
  .ردي

سرمايه اجتماعي د
نا پايان ،و اجتماعي

مجموعه مقالات 
 همگاني از منظر ا

هرت. لتها و هراس

مقابلهقش پليس براي 

تدابير  سازوكارها،
 تسريع زير ساخت

   توسعه؛
مؤثر سازوكارهاي
ردم سالاري ديني
 عملياتي باتجهيز ن

ه -  كشف جرايم
دهاي امنيتي جلوگ
ثر با جرايم امنيت 
ريت پيشگيرانه امن
يي شكل گيري پل

دن، اثر بخشي وگس

   ذ
 

استر، )1382(صغر
كده مطالعات راهبر

نقش سر، )1383(
سياسي و شاركت

.  
م).1386(مد علي
نظارت(، همگاني

مردم،دول). 1378(
 

نق

كاربست) الف
براي تسهيل و
در برنامه پنجم 

كاربست م) ب
و تحقق نظام مر

در حوزه       
براي  - افزارها

توان ازتهديد مي
براي مقابله مؤثر
در حوزه مدير
نظارتي و اجراي
در نظام مند كر

  
و مĤخذ منابع
  :فارسيمنابع 

اص افتخاري، - 1
پژوهشك :تهران

امين اكبري،- 2
اجتماعي بر مش
.علوم اجتماعي

برزنويي،محم- 3
ناجا و نظارت

(بوزان،باري - 4
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ترجمه غلامرضا 

گفتمان، . درنيسم

مجلس شوراي  

هشكده مطالعات 

جمهوري اسلامي 

  .سفير: ان
 فيروزي،فصلنامه 

جله علوم اطلاع 

دانشگاه . سلامي

ركز مطالعات و 

: تهران. تي ايران

،ت توسعه سياسي
  .ي

 در عصر پسامد

:، تهراننيت نرم

پژوه: تهران. ملي

ياست خارجي ج

،تهرارگوني جامعه
،ترجمه محمودز

،مجها و راهكارها

 در كشورهاي ا

مر. وعات ايران

ي تلويزيون دولت

  1391 بهار، 

ها در   و توالي
 مطالعات راهبردي

قدرت و امنيت 

امناجا و توسعه 

ره متغير امنيت م

ظات امنيتي در سي
  .ت راهبردي

دگر نوسازي و).1
 شبكه اي متركز

34.  
چالش ه:ت شبكه

جمعيارتباط  ،)

در مطبو انتقاد. 
  .د

سيماي اقتدارگرايي

23 ، شمارةهفتمسال 

ها  بحران).1385
پژوهشكده :تهران

).1386(حمدرضا 

نا، )1389( ناصر

چهر). 1387(دل 

ملاحظ). 1384(ود
ژوهشكده مطالعات

386(،سيد حسين
جنگ ،)1386(ي

4،سال دهم،شماره
امنيت ،)1382(رضا

  .4و3،شماره 1
)1387(د، مهدي 
  .شار محدود
)1388(د، مهدي

ها، انتشار محدود ه
س ،)1389(مجيد 

  

 

س 134  

(پاي،لوسين- 5
خواجه سروي،

تاجيك، مح- 6
  .شماره صفر

جمال زاده،- 7
  .اسلامي

رابرت، ماند- 8
  .راهبردي

رنجبر، مقصو- 9
پژ: تهران. ايران

سيف زاده،- 10
گراه،جعفري- 11

مطالعات بسيج،
گنجي،علير- 12

18رساني،دوره 
را محسنيان- 13

امام صادق، انتش
را محسنيان- 14

تحقيقات رسانه
محمدي، م- 15

 .جامعه ايرانيان
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. يونس شكرخواه

17-Checkwick
security،washi
18-Jim،miklas
future war،wa
19-Libicki،ma
corporation،ca
20-Milstein،sa
21-Westly،jod
security،Amer
committee sec
 
 
 
 
 
 
 
 
 
 
 
 

در محيط س امنيتي هاي
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حممولانا، - 16
مركز مط: تهران

   
  :تينلامنابع 

ng about a 

the rand 

ons. 

ime 

www.SID.ir

www.SID.ir

