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صنعت حمل و نقل دريايى/ سال دوم/شماره 3/پاييز95

مديريتسيستمسازیپيادهدركليدیموثرعواملبندیرتبهوتحليلشناسايي،
(دريانوردیوبنادر: سازمان: سازمان: موردیمطالعه)حاكميتيهایسازماندراطلاعاتامنيت

1*خيريسعيد

11/12/49                                                             تاريخ پذيرش:                                                              تاريخ پذيرش:                                                                                                نويسنده مسئول  *  *                                                             22/11/49تاريخ دريافت: 
دريايي است.ونقلحمل، تمامي حقوق اين اثر متعلق به نشريه صنعت1141ونقل دريايي نشريه صنعت حمل©

چكيده
تحقق اين امربرايلازمهايزيرساختتأمينبهناگزيرخصوصيودولتينهادهايوهاسازمانجامعه،هرادارهدراطلاعاتامنيتفزايندهنقشبهتوجهبا
ثبرت ترأثير زيرادي دارنرد   . ترأثير زيرادي دارنرد   . ترأثير زيرادي دارنرد   نيرز مرديريتي هراي تكنير  مرادي، منراب  برر علاوهاطلاعاتامنيتمديريتهايسيستمموفقوبهينهاجرايبراي .باشندميمهم

تغييرر سازمانآننيازبامتناسبهاسازمانامنيتيوضعيتشود تاطراحيشدهريزيبرنامهصورتبهتواندتواندتوانميفاوااطلاعاتامنيتحوزهدرمديريتياستانداردهاي
شود.( تضمين( تضمين( نرمجنگوبحرانمديريت)ديگرسطوحدراياندازهتاووکارکسبادامهمنظر ازامنيتويابد

مسرتقيم رابطره يرا وغيردولتيودولتينهادهايبرايموضوعامنيتيسطوحجملهازمختلفدلايلبهمتأسفانهخصوصايندرگستردهتحقيقاترغمعلي
هراي سالطيسيستمي استقراروسازيپيادهمنظرازلازمبنديلويتواوسازيپيادهنحوهخصوصدرمفيديوشفافاطلاعاتايشان،مناف بامربوطهحوزه
موجبتواندميکهايغيرمحرمانهاطلاعات،سازمانشدهبنديطبقهاطلاعاتحفظضمن شده استسعيتحقيقايندر. لذا. لذا. استنگرفتهصورتامروزتاگذشته
اطلاعرات کسرب ازپسوشدآغاز  مرتبطهاينامهپايانمروروايکتابخانهمطالعاتباپژوهشاينشود در اختيار ديگران قرار گيرد. مشابههايسازمانارتقاي
هراي در گروهدر گروهدر وآمددستبه"کليديهايشاخص"ازايمجموعهوپژوهش مصاحبه شدموضوعمتوليانوخبرگان، با، با، مطروحهموضوعخصوصدرپايهومهم

126. تعدادگرفتقرارارزيابيوتحليلموردپرسشنامهابزارتوسطوگرديدبنديدسته"امنيتمديريتسيستمسازيپيادهدرکليديموثرعوامل"نامبامتناسب
متقاعرد رامرکزيسازمانانجامآمده دست بهگرفت. نتايجگرفت. نتايجگرفت. انجامآنهاآنهاآنهرويبرآمارينيازموردهايآزمونسپس شد وشد وشد آوريتوزي  و جم توزي  و جم توزي  و در کليه بنادردر کليه بنادردر کليه پرسشنامه
. نمايداقدامافزار ريزي و تخصيص رسانه و نرمو برنامهاطلاعاتامنيت  سيستم  سيستم  موضوع  بازآموزيومرتبطآموزشيهايدورهبرگزاريبهنسبتنسبتنسبتانمود

.پذيريآسيبشدنميزانپذيري،آسيباطلاعات،امنيتريس ،مديريتاطلاعات،امنيتمديريتسيستم:كليدیهایواژه

                                                                                                                                                                                                
Saeedkheiri@pmo.irدانشگاه آزاد تهران، واحد الكتروني ،،اطلاعاتوريفنامديريتارشدکارشناس.1
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مقدمه-1
درارزشباواستراتژي کالاييعنوانبهاطلاعاتنقشبهتوجهبا
برايرسد.مينظربهضروريآنازحفاظتلزومامروزهامنيت،وتجارت
ارزشنظراز)اطلاعاتسطحبهبستهسازمانهرهدفاينبهدستيابي
اطلاعاتامنيتمديريترمرمسيسترسيسترسيسترراحيرراحيطرطرطردردازمنرازمنررازمنرازمننيرنير( ني( ني( رقابتيواقتصادي

اطلاعاتيهايسرمايهازبتواندطريقاينازتاباشدخود ميمخصوص به
هايقالبدرهادادهامروزهاينكهبهتوجهرارابربرب.نمايدحفاظتخود
ردرددارنردارنردارنرريانرريانجرجرجرودکاررودکارخرخرخورودرودهرهررهرهرمشررمشرررمشررمشغيرغيرغيرايرايهرهرهرهرهرويررويررويوركيركيرونيررونيرررونيررونيالكترالكترالكت
(Laudo and Laudan, 2006 )مديريتمباحثبهروزافزون( توجه( توجه

وايمنطقه/مليضوابطوقوانينقراريبرطريقازاطلاعاتامنيت
وانتظاراتبهپاسخگوييمنظوربهجديدراهبردهايبهتوجههمچنين
وهاشبكهايمنيوامنيتازاطمينانبهنسبتذينف هايطرفالزامات
استقراربرايهايياستانداردآمدنپديدباعثاطلاعاتي،هايسيستم
.استشدهاطلاعاتمديريتهايسيستم

ايجاد واطلاعاتامنيتمديريتاستانداردسازيازهدفاستبديهي
ازجلوگيريها در درون سازمانيكسانالامكانحتيومشابهرويكردي
ناشي هايتنشازپيشگيريوماليمناب  اتلاف،اطلاعاتامنيتخلأهاي

موجباگرچه"اطلاعاتامنيتمديريتسيستم"اجراياز آن است.
وسازيپيادهاماشودميسازماني اطلاعاتروزرسانيبهوحفظارتقاي
مراکزيوهاسازمانبسا. چه. چه. داردراخودخاصمشكلاتهموارهآناجراي
دست بهمطلوبيمطلوبيمطلوبنتيجهامااندبودهپيشگامکشوردري آناجرادرکه

بودجه،هايمحدوديتواقتصادينامعلوموضعيتوجوداند. بااند. بااند. نياورده
وکسبارزشتادارندنيازگذشتهازبيشاطلاعاتفناوريامنيتمديران
ند. بگذارنمايشبهراامنيتيهايهزينهکاهشبرآنتأثيروخودکار

امنيتمديريتسيستماجرايدرموثرکليديعواملبنديرتبهشناسايي و 
سازمان"مانندبزرگيالملليبينوتخصصيهايسازمانبراياطلاعات
وداردراکل کشور بنادروسواحلحاکميتينقشکه"دريانورديوبنادر
،استکشورمرزهايجنوبوشمالدرمتعدديبنادرومراکز،ستادداراي
مرج ي عنوانبهدريانورديوبنادرسازمانباشد. ميکاربرديالعادهفوق

اجرايوبنادروسواحلنگهداريمسئوليتباالملليبينحاکميتي
درزياديمخاطبانباوارداتوکليد صادراتکليد صادراتکليد شاهعنوانبهامندريانوردي
امنبسترايجادوحفظ. بنابراين. بنابراين. استتماسدرکشورازخارجوداخل

ومقصدتافاصلهمانندديگر محيطيعواملمجموعهکناردراطلاعاتي
ووارداتدپويبارگيري،وتخليهظرفيتميزانها،کشتيترددمسير
وگذاريزمينه سرمايهدررقابتيبازاريايجادموجبغير آنوصادرات
.باشدميکشوربنادربينکاروکسب

اهداف-1-2
امنيتمديريتسيستم"پويايي پويايي پويايحفظوسازيپيادهکهآنجااز
است،حياتيامريزمانوهزينهبهتوجهبابنادرکليهدر"اطلاعات
دريانورديوبنادرسازمانمجموعهبرايپژوهشيطرحاينداردضرورت
کليدياهداف. لذا. لذا. انجام شوداستکشورحاکميتيهايسازمانازيكيکه
عبارتند از:پژوهشايناساسيو

ورادررادربنربنربنسازمانروعهروعهمجمرمجمرمجممشترکامنيتيهايريريدارايردارايردارايراييراييشناسرشناسر( شناس( شناس( 1)

عناصر کليدياستخراج( 2، )اطلاعاتفناوريحوزهدردريانوردي
درموضوعخبرگاننگاهاز"اطلاعاتامنيتسيستم"موفقسازيپياده
دربوميدستورالعملي ( تدوين( تدوين( 1، )دريانورديوبنادرسازمانمحيط
تاکيدوالتزام( 9و )"اطلاعات  امنيتسيستم"نگهداشتواجراخصوص

.خطاکمترينبابهينهزماندرموضوعاجزاياهميتبر

اطلاعاتامنيتمديريتسيستمتشريح-1-3
ازيكيعنوانبهISMS2استانداردملاحظاتوالزامات
راهكاري باهدفچهاطلاعاتامنيتمديريتسيستمهايچهارچوب
ي کردندنبالنيازمندISO 27001گواهينامهاخذباهدفچهوداخلي
ازدرستيدرکداشتنووکارکسبدامنهبهتوجهساختارمند،رويكرد
همانياISMSاستقرار.باشدميسازمانوکارکسبامنيتيمخاطرات
هايدارايي( 1):تاآوردميفراهمرافرصتايناطلاعاتامنيتمديريت
متدولوژياساسبراطلاعاتي  هاي( دارايي( دارايي( 2)،شوندشناسايياطلاعاتي
وبنديطبقهاطلاعاتيهايدارايي( 1، )شوندگذاريارزشهاي

( 1شود، )شفافاطلاعاتيهايداراييمسئوليت( 9شوند، )گذاريبرچسب
تاانجام گيردامنيتيهاي( کنترل( کنترل6( 6( 6شوند، )شناساييتهديدهاوخطرهاخطرهاخ

برنامه( 7کاهش يابند، )شدهتعيينسطحبهخطرهاوتهديدهاميزان
همهدربازنگريومميزيبراياجراييروشهمراهبهشدهبنديزمان
اجراييروشهمراهبهشدهبنديزمانبرنامه( 8، )شودتدوينبالاموارد
خطراتبامقابلهبرنامه( 4شود، )تدوينبالامواردهمهدرآموزشبراي
امنيتي،هاي( سياست( سياست( 11شفاف شود و )هامسئوليتوتدوينامنيتي

مدونومشخصپيشنهاداتوراهنماهااجرايي،هايروش،هاچهارچوب
شوند. 

مسئلهبيان-1-4
خصوصدرجام مدليوجودعدمتحقيق،،اينما درمسئله

ازتعاريفيابتدارابطهايندر.باشدميمديريتيسيستمي سازيپياده
وشدمطالعهآنشناساييطريقهوتهديداتاطلاعات،امنيت،امنيت
وکارکسبادامهديدگاهبامختلفهايحوزهتهديداتآوريجم بهسپس
وبحرانمديريتهايديدگاهدر جريان مطالعه،البتهپرداخته شد. سازمان
مديريتسيستم"در موردمدنظر قرار گرفت. سپسمدنظر قرار گرفت. سپسمدنظر قرار گرفت. نيزراغيرعاملپدافند
آخر اين مسئله بحث شد، و دستمربوطهراهكارهايو"اطلاعاتامنيت

وکارکسبتاکنيمکاربرديونهادينهراامنيتچگونهکهکهبررسي شد کبررسي شد کبررسي شد 
چرخهشود وشود وشود حفظپذيريدسترسويكپارچگيمحرمانگي،ابعاددرسازمان
ISMSشد برشد برشد مروريموازيصورتبههمچنين.شروع و تداوم يابد
عنوانبههموداشتهمديريتينقشهمکهمشابههايسيستمسازيپياده
دررو از اين.روندکار ميبهاطلاعاتفناوريحوزهدرکاربردي افزارنرمي 
  امنيتمديريتسيستم"هايمؤلفهتوضيحازپسمسئله،تشريح
وتعاريفمرورضمن،کليديهايشاخصشناساييو"اطلاعات

ميزانشد وشد وشد شناسايي(x)موثرعواملمرتبط،موجوداستانداردهاي
بهy)y(y)موفقاجرايبامحيطوکارشناسانخبرگان،نظرازآنها آنها آنهمبستگي
درپوياايپرسشنامهقالبدرعواملاينآخر،دست.کشيده شدتصوير
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راسازيپيادهتجربهکهاطلاعاتامنيتمديريتحوزهکارشناسانسنجش
ازپسگرفت وقراربودندسيستمايناجرايجرياندريااندداشتهقبلاً
اجرايجهتکاربرديمدلي،موفقيتعواملبنديرتبهومطالبتحليل
تهيه شد.حاکميتيمراکزبرايموفقاينمونهوپويا

نظریچارچوب-1-5
ازيكيعنوانبهISMSاستانداردملاحظاتوالزاماترعايت 
راهكاري باهدفچهاطلاعاتامنيتمديريتسيستمهايچهارچوب
کردندنبالنيازمندISO 27001گواهينامهاخذباهدفچهوداخلي
ازدرستيدرکداشتنووکارکسبدامنهبهتوجهساختارمند،يرويكرد
است. سازمانوکارکسبامنيتيمخاطرات

پژوهششناسيروش-2
روش تحقيق-2-1

اطلاعاتآوريجم نظرازواستکاربرديهدفنظرازتحقيقاين
بررسيبهتحقيقايناينكهبهتوجهباواستپيمايشيوتوصيفينوعاز

ازپردازدمي(متغيرهارابطه)نتيجهعملكرددرشاخصي تغييراتميزان
ايندر کهآنجااز. باشدمينيزمورديمطالعهنوعيوبودههمبستگينوع

عواملوبندررتبهشناساييوتحقيقاهدافبهدستيابيجهتپژوهش
خبرگاناست،"اطلاعات  امنيتمديريتسيستم"سازيپيادهدرموثر
بدونآمدهدستبهيهادادهوشدندتعيينانتخابيصورتبهموضوع
ازهمچنيناست. آزمايشگاهيغيراز نوع تحقيق،شدگردآوريکاريدست
وبنادرسازمانمجموعهزيربنادرتماميدراجرابا هدفکهنظراين

شناساييبرايباشد.ميکاربرديتحقيقي ،انجام شده استدريانوردي
بهتوجهبااطلاعاتامنيتمديريتحوزهکليديهايشاخصبنديرتبهو

استفادههادادهگردآوريجهتايکتابخانهروشازابتدا،تحقيقفرضيات
اينگيريکاربهبهبازهدفگرديد.کاملهادادهميداني،روشبهسپسشد. 
واصليسئوالاتراستايدرهاپرسشنامهبود.زيربناييعواملکشفروش،
ازمتغيرهابنديدستهومدلارائهمنظوربهدر نهايتوشدطراحيفرعي
ودلفيآماريروشازاولفرضيهآزمونجهتواکتشافيعاملتحليل
.استفاده شدSPSSافزارنرمو ازفريدمنبنديرتبهدومفرضيه

ابزار و اعتبارسنجي-2-2
سعيپرسشنامهايناست. دردر پژوهش حاضر پرسشنامهدر پژوهش حاضر پرسشنامهدر پژوهش حاضر تحقيقابزار
و روابرط دردر مرورد متخصصران وخبرگران با توجه بره  نظرر  استشده

و در بين کارشناسان متخصرص مررتبط  نهايي تعيينهايمعيارها، شاخص

شود.
نسبيهايمقياسمقياسمقازسئوالاتشده،طراحيطراحيطراحپرسشنامهدراز آنجا که 

وشدليكرتطيفازاستفادهبهمبادرت(1)جدول مطابقبودند،مندبهره
ضرايبخيلي کمومتوسط، کمخيلي زياد ،زياد،هايينهگزبرايترتيببه
وکيفياطلاعاتترتيببدين.شدگرفتهنظردر1و 9، 1، 2، 1
ملاکهامحاسبهدروشدندتعبيرعدد پيعدد پيعدد پوکميمقاديرباي پارامترنا

ازعنوانهراهميتتعيينليكرت برايمقياسگرفتند. ازگرفتند. ازگرفتقرارعمل
تحقيق براي ازبخشايندرکهاستذکربهزمشد. لااستفادهمتغيرها

متخصصينوخبرگانبينپرسشنامه99تعدادانجام تست اوليه مجموعاً
.شددادهعودتپرسشنامه11کهشدتوزي 

پرسشنامهليكرتمقياس(:  1)جدول
ميزان عامل 

یيريرگيگيگاندازه
نظر كارشناسان و 

متخصصين
خيلي زياد1
زياد9
متوسط1
کم2
خيلي کم 1

نفرره دو    11نفره و 21ي هاي اوليه شامل نمونهي اوليه شامل نمونهي اوليه شامل هابدين منظور نمونهبدين منظور نمونهبدين منظور 
هراي  را تكميل کردند و سپس با اسرتفاده از داده آزمون بار پرسشنامه پيش

SPSS 21افرزار آمراري   ها و به کم  نرمدست آمده از اين پرسشنامهبه
( محاسربه  2به شررح جردول )  ميزان ضريب اعتماد با روش آلفاي کرونباخ 

شد.
از آنجا که مقدار به دست آمده آلفاي کرونباخ برراي همره متغيرهراي    

توان گفت پرسشنامه از پايايي قابرل قبرولي   ميميمباشد ميميم7/1تحقيق بالاي 
برخوردار است.

تحقيقفرضياتوسئوالات-2-3
شررح بهفرعيواصليزيرگروهدودرتوانميراتحقيقاينسؤالات

. نمودبنديطبقهزير
اصليسئوال

امنيتمديريتسيستمموفقسازي  پياده  پياده  واجرادرموثرکليديعوامل
اند؟کدام(ISMS)اطلاعات
فرعيسئوالات
اطلاعرات امنيرت مرديريت سيستمسازيپيادههايشاخصبنديرتبه
است؟چگونه

يقيقتحقيتحقيتحقیيرهايرهامتغيمتغيمتغكرونباخیآلفايزانيزانميميم(: 2ل )جدو
متغيرهای 

تحقيق
تعداد

سئوالات
آلفای كرونباخ

نفره25نمونه 
آلفای كرونباخ

نفره33نمونه 
111/4161/419عوامل فناوري و تكنولوژي
111/4161/427عوامل سازماني يا دروني
11/7711/721عوامل خارجي يا بيروني

ISMS11/8971/818سازي اثربخشي و موفقيت پياده
111/4171/412متغير مستقل

161/4611/418متغير مستقل و وابسته
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امنيتمديرتسيستمسازيپيادهواجرادرموثرکليديعواملاولويت
است؟چگونه  دريانورديوبنادرسازماندراطلاعات
تحقيقفرضيات

:استزيرشرحبهتحقيقايناساسيفرضياتازبرخي
امنيرت مديريتسيستممستمراجرايوسازيپيادهدرکليدي،عوامل
.گذاردمي( تأثير( تأثير( ISMS)اطلاعات
مرديريت سيسرتم سرازي   پيراده   پيراده   واجرادرموفقيتکليديعواملتأثير

.اند(  متفاوت(  متفاوت(  ISMS)اطلاعاتامنيت

هاتجزيه و تحليل داده-3
سازیپيادهدرديمينگمديريتيچرخهجايگاه-3-1

سراختاري PDCAمردل ومتد.استپيچيدهفرايندي امنيتايجاد
برا مرذکور سيسرتم سرازي پيادهدر. ISMSسيستمسازيپيادهبراياست

نگره روزبره راطرحکهمستمر( ريزيبرنامه)ريزيطرحچرخهي پذيرش
جلسرات شرامل بايرد کاراينودادافزايشراخودشانستوانميدارد،مي

پيشررفت منظوربهوکارکسبکليديافراددربرگيرندهکهريزيطرحمنظم
مستمربهبود.باشداست،عملياتوطرحبهبوددهندههايروششناساييو
ترر ارزانوترر آسانوترسري انجاموعملياتساختنبهتربرايجستجوو

بهبرود بهمصممکهوکارهاييکسبشود.و بهبود آن ميباعث تغييرباعث تغييرباعث کارها،
آينرده بهبرود برراي گذشرته تجربياتازهستندشانطرحبازبينيومستمر
بهترر مرديريت بره گذشرته، رخردادهاي در مرورد تأمرل کننرد .کننرد .کننرد مياستفاده

هراي مردل ازيكري توانميمنظوراينبهبه. ب. ب. کندميکم آيندهرخدادهاي
مدلآنهاآنهاآنترينمعروفکهبردکاربهبهبباشدميدسترسدرکهرامستمربهبود

PDCAباشدمي.

در( CSFs)ـرـرموثـموثـموثـدیـدیكليـكليـكليـایـایهـهـهـصـصاخـاخــاخـاخشـشـش-3-2
ISMSـازیـازیسـسـسپياده

برراي سازمانکههستندعوامليازدستهآنموثرکليديهايشاخص
نيازمنرد خرود هراي هزينره وزمران مديريتجهتياوآميزموفقيترقابت
شررايطي CSFsاطلاعرات امنيرت مديريتدر. آنهاستآنهاستآنبهتوجهوتمرکز
هراي شراخص . شناسايي. شناسايي. شوندبرآوردهبايدموفقاجرايمنظوربهکهاست

موجباست کهاست کهاست هاييزمينهبهلازمتوجهاعمالازاطمينانبهمنجرکليدي
شراخص دربارهلازمدانشسازيفراهمبخشاينهدفشوند.ميموفقيت

.باشدميامنيتمديريتسيستمموفقسازيپيادهدرموثر
سرازمان ي دراطلاعاتامنيتمديريتسيستماجرايمشكلاتاگر

نظرر درافرزاري نرمسيستمي ومديريتيسيستمي اجرايازتلفيقيرا
هراي شراخص شناسرايي خصوصدردرکيقابلنتيجهبهتوانيمتوانيمتوانميبگيريم
هايشاخص، ايکتابخانهتحقيقاتبهتوجهبامؤثر دست پيدا کنيم.کليدي
بره ايرن شررح    اطلاعرت امنيرت مديريتسيستمموفقسازيپيادهکليدي

( تعيين( تعيين( ت2، )ارشدمديريتپشتيبانيومشارکتتعهد،اراده،( 1: )دست آمدبه
وارتباطرات ( 1، )سيسرتم اجررا ازامنيتري اهداف  و  و  قلمروراه،نقشهدامنه،
ايجراد ( 1، )کارکنران تخصصسطحيارتقاوآموزش( 9، )کارکنانآگاهي
( 7، )تغييرر مرديريت ( 6، )تيمري کرار توسرعه وسرازمان درامنيتيفرهنگ
ريسر  ودارايري ( شناسايي( شناسايي( ش8، )(انسانينيرويومالي)کافيمناب تدارک

مرديريت ( 4، )مناسرب کنتررل کرارگيري بهودقيقارزيابيتحليل،موجود،
تررداوممررديريتکررارگيريبرره( 11، )داخلرريمميررزي( 11، )قررويپررروژه

.مناسبالگوبرداري( 12و )ISMSازقبلICTهايسرويس
کليردي عوامرل ( 1شردند : )شردند : )شردند عوامل کليدي موفقيت به دو دسته تقسيم 

کليردي عوامرل ( 2و )سرازماني جرام  هايسيستمسازيپيادهدرموفقيت
.اطلاعاتيهايسيستمسازيپيادهدرموفقيت
در هر اي کليردي  هر اي کليردي  هر شراخص خبرگران ،خبرگران ،خبرگران بندي نظررات بندي نظررات بندي و جم آوريجم با
( کسرب ( کسرب ( 1)اسرتخراج شرد:  اين شررح به هاي اطلاعاتي سازي سيستمپياده

کارکنران ، کارکنران ، کارکنران بهمستمررسانياطلاعوآموزش( 2، )سازمانارشدمديرحمايت
خصروص درسرازمان قبليتجربيانکارگيريبه( 9، )ماليمناب ( تأمين( تأمين( 1)

امنيتري هراي ( سياسرت ( سياسرت ( 1)معتبرر، مرديريتي استانداردهايسايرسازيپياده
مشيخط( تدوين( تدوين( 7، )کارکنانهمكاريومشارکت( 6، )هاداراييبامتناسب

ارائهوداخليمستمرمميزي( 8، )سازمانواقعيتاساسبرهادستورالعملو
اسرتاندارد برر منطبرق پروژهپايشومديريت( 4ارشد، )مديريتبهگزارش
کارکنران عملكررد پراداش وارزيابينظامکارگيري( به( به( 11، )پروژهمديريت

وسيستماثربخشيهايشاخصدقيق( تعيين( تعيين( 11)سيستم سازيپيادهحين
توانمندمشاورکارگيريبهوانتخاب(12، )آنهاآنهاآنمستمرتحليلوگيرياندازه

هراي طررح وهاپروژهسايرباکاملهمسوييوانطباق( 11)سازي،پيادهدر
قبرل مناسبشكاف( تحليل( تحليل( 11، )کارفرمانظارتيکيفيتو( توان( توان( 19، )فاوا
( 17، )پرروژه محردوده ودامنره دقيرق ( تعيين( تعيين( 16، )استانداردسازيپيادهاز

، واقعيهايپذيرآسيبوتهديداتاساسبرهاداراييريس ارزيابيانجام
.ها( تحريم( تحريم( ت21و )سياسيشرايط( 14، )سيستمپذيرش( نظام( نظام( 18)

محرور حرول موجرود تهديردات تحليرل وشناساييبهنسبتادامهدر
برين تنگاتنرگ ارتبرا  رغمعلي.شداقدامحاکميتيهايسازماندرامنيتي

توجره بايد،غيرعاملپدافندوبحرانمديريتوکار،کسباستمرارمقولهسه
برراي کره چيرزي اولرين از اهيرت متفراوتي برخروردار هسرتند.     کهداشت

عوامرل اساسبرتواندميکهاستوکارکسباستمراراستمهمهاسازمان
د. داراهميرت بحرانمديريتمسئلهسپس،بيفتداتفاقغيرطبيعيوطبيعي
آن،دراتفاقرات ازمنظرور واستاتفاقوقوعازبعدهميشهبحرانمديريت
بحرانمديريتدراست.طبيعياتفاقاتمنظوربلكهنيستتهاجمياتفاقات
وقروع، صرورت درترا باشريم داشرته برنامره بايرد طبيعيهايفاجعهبراي

اتفراق کهسرتند موضروعاتي هرا بحرران .باشدمشخصبازيابيچگونگي
نيستند. رتبر   بشردستساختهوشدآنهاآنهاآنوقوعازمان تواننميوافتندمي

پيشگيريبارابطهدراقداماتانواعکهاست،غيرعاملپدافندآخر متعلق به
ازايمجموعررهمجموعررهمجموعررغيرعامررل. پدافنررد. پدافنررد. گيررردمرريبررردررادشررمنتهديررداز

درپذيريآسيبکاهشباعثکهاستاقداماتياقداماتياقداماتوهاطراحيها،ريزيبرنامه
يراد نيرز بازدارنردگي عنروان تحرت آنازوشودميدشمنتهديداتمقابل
ازير  هرر شود از وقوع اتفاق جلوگيري شرود. سعي ميپدافنددر.شودمي
وراهكارهاها،کنترلريس ،هايمديريت، حياتهايچرخهفرآيندسهاين

ومرديريت بايدکدامهربرايودارندراخودبهمختصبازبينيهايطريقه
.باشدداشتهوجودمتفاوتيتشكيلاتيساختار

بررسي ميرداني و اکتشراف   در زمينه شناخت تهديدات موجود علاوه بر 
و صاحب نظررات امنيتر  ي و صاحب نظررات امنيتر  ي و صاحب نظررات امنيتر  دي که تأثير در ايجاد امنيت دارد از خبرگان موار

عوامرل بيرونري يرا    "در سره گرروه کلري    عامرل 116کم  گرفته شرد و  
در "عوامل فنراوري و تكنولروژي  "و "، عوامل سازماني يا دروني"محيطي
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41

آمدهه عمله عملبه به هاي بهاي بهاي بندي شد. در هر گروه با بررسيجداول مربوطه دسته
تأثيرگذار در تحقيق کشف و از طريق آنها مجموعره عوامرل کره    تأثيرگذار در تحقيق کشف و از طريق آنها مجموعره عوامرل کره    نوع عمل تأثنوع عمل تأثنوع عمل 

هر ير  بره ايرن صرورت     شد و کنترلشد و کنترلشد و شوند گردآوريميميمموجب تهديدات 
( 2باشرند، ) مري قابرل کنتررل قابرل کنتررل قابرل ( مجموعره تهديرداتي کره    1بندي شد: )دسته

( مجموعره  1و سختي دارنرد و ) و سختي دارنرد و ) پذيري دشوار و سختپذيري دشوار و سختپذيري دشوار يداتي که کنترلمجموعه تهد
فرر  در نظرر   پر يشپر يشکنترل که در اين تحقيق به عنروان  پر کنترل که در اين تحقيق به عنروان  پر کنترل که در اين تحقيق به عنروان  غيرقابلغيرقابلغتهديدات 
گرفته شد.

ها، شناخت تهديردات در  در سازمانISMSسازي سيستم بر اي پياده
بخشرد. هرچنرد ممكرن    ميميمها کيفيت و عمق نگرش ما را ارتقا کنار دارايي
به وجرود ايرن تهديردات در دور اول يرا برالاتر انجرام چرخره        است نسبت

ديمينگ کنترل خاصي اعمال نشود و براساس استراتژي برخورد با ريسر   
به عنوان پذيرش ريس  نام برده شود، اما در ذهن مدير امنيت، تيم امنيت، 

و کارکنان درگير پروژه وجود اين تهديدات مورد سئوال قررار  CERTتيم 
شود. مطالرب و  آورده مير تصميمات به عنوان ي  تهديد دائميگرفته و د

موارد يادشده در قالب نمودارهاي مختلف تهيه و به صورت زير ارائه شد. 

محيطي  گروهدرعواملنوع(:1)نمودار

سازمانيگروهدرعواملنوع(:2نمودار )

تكنولوژیوفناوریگروهدرعوامل(: نوع(: نوع(: 3)نمودار
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وهگردرشوندهكنترلعواملفراواني(: 4ر )نمودا

گروهدردشواركنترلباعواملفراواني(: 5)نمودار 

گروهدركنترلبدونعواملفراواني(: 6)نمودار 

نگاهيكدرهاگروهدرعواملفراواني(: 7)نمودار
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عواملوعواملنوع،ها(: گروه(: گروه(: 8)نمودار 

سـازی سيسـتم   عوامل كليدی موثر در پيـاده -3-3
های حاكميتي بر مديريت امنيت اطلاعات در سازمان

اساس تهديدات موجود 
مطالعات صرورت گرفتره و تحقيقرات ميرداني انجرام شرده       با توجه به 

هاي شناسايي شده در هر سطح پالايش شرد و برا توجره بره نروع      شاخص
( ارائه شد.1( و )9(، )1بندي و به صورت جداول )تهديدات موجود طبقه

عوامل فناوری تكنولوژی:(3جدول )
هاي موجود هاي موجود )پيچيدگي سيستمهاي موروثي و زيرساخت فناوري اطلاعات وضعيت سيستموضعيت سيستم
و امكانات شبكه(و امكانات شبكه(

(CERT)تيم هاي امنيتي و فني پاسخگو تيم هاي امنيتي و فني پاسخگو 
نظام پذيرش سيستم )استاندارد  فاوا(نظام پذيرش سيستم )استاندارد  فاوا(

ISMSقبل ازICTکارگيري مديريت تداوم سرويس هاي بهبه
ی فاواهاو طرحو طرحو هاپروژهانطباق و همسويي كامل با ساير انطباق و همسويي كامل با ساير 

هاي امنيتي و اجراييخط مشي، سياستخط مشي، سياست
ييريرگيگيگمميزي و تحليل اندازهمميزي و تحليل اندازهمميزي و تحليل مميزي و تحليل 

توان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرما
ارتقاء سطح آموزش، تخصص و مهارت کارکنانارتقاء سطح آموزش، تخصص و مهارت کارکنان

بكار گيري تجربيان قبليبكار گيري تجربيان قبلي
سازي سيستمتعيين دامنه و قلمرو پيادهتعيين دامنه و قلمرو پياده

سازي استانداردتحليل شكاف مناسب قبل از پيادهتحليل شكاف مناسب قبل از پياده
هادارايييس يس يربرآورد و ارزيابي برآورد و ارزيابي 

ISMSافزاري مرتبط با  افزاري و سختکارگيري سيستم هاي نرمبهبه
ها و اطلاعات موجودمديريت دادهمديريت داده

تعيين نمونه آماری -3-4
يعني نيمي از جمعيت حائز 1/1رم نمونه شكاف جمعيتي رم نمونه شكاف جمعيتي م حجرم حجررم حجرم حجر بخواهيرر بخواهيررر بخواهيرر بخواهياگراگراگ
را qو pرود. معمولاً رود. معمولاً د برد بررد برد بخواهرخواهراقد آن خواهاقد آن خواهراقد آن راقد آن ي ديگر فري ديگر فرري ديگر فري ديگر فنيمرنيمر. نيم. نيم. ردردي معين باشنري معين باشنرري معين باشنري معين باشنصفترصفترصفت
11/1رواند رواند ترترتمياست. dاست. dاست. 46/1رولاً رولاً معمرمعمرمعمzردار ردار . مقر. مقر. مقرمرمريرريررريرريگيرگيرگير مير ميرر مرر مدر نظردر نظردر نظ1/1
رراي تصحيح حجم نمونه از فرمولرراي تصحيح حجم نمونه از فرمولات برات بررات برات برخي از تحقيقررخي از تحقيقرررخي از تحقيقررخي از تحقيقباشد. در برباشد. در برباشد. در ب11/1يا

سازماني(: عوامل درون4جدول )

سازماني(: عوامل برون5جدول)

فرمول به صرورت فرمرول   شدهسادهشود. تصحيح کوکران استفاده مي
باشد.مي( 1)

(1)فرمول

واريانس جامعه و احتمرال موفقيرت يرا عردم موفقيرت متغيرر       که وقتي
ورد حجرم  هاي آماري برراي بررآ  توان از فرمولتوان از فرمولنتوان از نتوان از مشخص و روشن نباشد و نمشخص و روشن نباشد و نمشخص و روشن نباشد و ا

حرداکرر  جردول . ايرن  شودمينمونه استفاده کرد از جدول مورگان استفاده 
با توجه به است(. جامعهN: حجمN: حجمNنمونه، : حجمS).دهدتعداد نمونه را ميتعداد نمونه را ميتعداد نمونه را م

اين توضيحات براي تعيرين تعرداد نمونره آمراري در ايرن تحقيرق از روش       
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سازمانيفرهنگفرهنگفرهنگ
باورهاي مشترکباورهاي مشترکباورهاي مشترک
مديريت تغييرمديريت تغييرمديريت تغيير

مديريت مناب  مالي و انساني
نظام ايجاد انگيزشنظام ايجاد انگيزشنظام ايجاد انگيزش

اهداف شفافاهداف شفافاهداف شفاف
ارتباطات و آگاهيارتباطات و آگاهيارتباطات و آگاهي

مشارکت سازنده کارکنانمشارکت سازنده کارکنانمشارکت سازنده کارکنان
مديريت پروژهمديريت پروژهمديريت پروژه

رسميترسميترسميت
سازي سيستمنقش مديريت ارشد در پيادهنقش مديريت ارشد در پيادهنقش مديريت ارشد در پياده

ييتمرکزگراتمرکزگراتمرکزگرا
مديريت دانشمديريت دانشمديريت دانش

الگوبرداريالگوبرداريالگوبرداري
هايميميتحرتحرتحر

شرايط سياسيشرايط سياسيشرايط سياسي
مشاور، مجري و پيمانكاران
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حجم نمونه برابر عدد( استفاده شد که 187کوکران با جامعه آماري محدود )
گرد شرد و ايرن   126گرديد که اين عدد به عدد 446171278/121با عدد 

هراي آمراري مرورد    تحليرل تحليرل آوري در تجزيره و  تحلآوري در تجزيره و  تحلآوري در تجزيره و  تعداد پرسشنامه پس از جم 
با توجه به توضيحات فروق برراي تعيرين تعرداد نمونره      استفاده قرار گرفت.

عردد(  187آماري در اين تحقيق از روش کوکران با جامعه آماري محردود ) 
که ايرن  446171278/121با عدد شدنه برابر حجم نمواستفاده گرديد که 
آوري در گرد کرده و اين تعداد پرسشنامه را پس از جم 126عدد را به عدد 
هاي آماري مورد استفاده قرار گرفت .تحليلتحليلتجزيه و تحلتجزيه و تحلتجزيه و 

تحقيقوابستهومستقلمتغيرهای-3-5
در کليردي عوامرل تمرامي ترأثير بررسري تحقيق،موضوعبهتوجهبا
زمران برر  زمران برر  زمران ودشروار بسکاريسازي سيستم مديريت امنيت اطلاعات،پياده
متعرددي  هراي شراخص ومعيارهرا تعيينسو، مستلزمباشد. زيرا از ي مي
ديگر رويرويسرسرسازوگيردقرارمتخصصينوخبرگانتأييدموردبايدکهاست

تحليلپرسشنامه،سؤالاتبهآماريجامعههاي اعضايبررسي پاسخ
داشت.خواهدايچندگانهوپيچيدهآماري

تحقيقمستقلمتغيرهای-3-5-1
سرازي  عامل موثر در پياده12دست آمده تعداد ها و نتايج بهدر بررسي

مديريت امنيت اطلاعرات بره عنروان متغيرهراي     ها از جمله سيستمها از جمله سيستمها از جمله سيستم
( متغيرهاي مستقل پرژوهش را نشران   6مستقل در نظر گرفته شد. جدول )

دهد. مي

متغير وابسته تحقيق-3-5-2
سازي و اجراي موفق سيستم مرديريت  پياده"متغير وابسته اين تحقيق 

باشد که در اثر اجراي موفقيت سيستم، سرطح ام نيرت  باشد که در اثر اجراي موفقيت سيستم، سرطح ام نيرت  باشد که در اثر اجراي موفقيت سيستم، سرطح ام مي"امنيت اطلاعات
يابد. امنيرت،  افزايش ميISMSهاي حوزه کارگيري کنترلاطلاعات با به

پررذيريو دسررترسيكپررارچگي،هرراي محرمررانگيحاصررل افررزاش مؤلفرره
باشد. مياطلاعات

مستقلهایمتغير  (:6)جدول
پرسشنامهمنابعمتغيرهای مستقلرديف

موروثي و زيرساخت فناوري اطلاعات )پيچيدگي هاي وضعيت سيستموضعيت سيستم1
هاي موجود و امكانات شبكه(سيستمسيستم

، کورنگي، سجاديه[26]
Q1

Q2[26].[64],[35],[22],[37],[38],[43],[21],[14](CERT)هاي امنيتي و فني پاسخگو تيمتيم2
Q3کورنگي )شرکت علمي غرب آسيا(نظام پذيرش سيستم )استاندارد فاوا(نظام پذيرش سيستم )استاندارد فاوا(1
ISMS[12[]21]Q4قبل از ICTهايمديريت تداوم سرويسکارگيري بهبه9

کورنگي )شرکت علمي غرب آسيا(، سجاديه )شرکت پردازشگران داده آرا ي فاواهاطرحو هاانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير انطباق و همسويي کامل با ساير 1
Q5سپاهان (سپاهان (سپاهان (

Q6ايزدي-خراساني منافي –منافي –منافي [23],[26]هاي امنيتي و اجراييخط مشي، سياستخط مشي، سياست6
Zwass 1988[23],[26],[27][14]Q7ييريرگيگيگمميزي و تحليل اندازهمميزي و تحليل اندازهمميزي و تحليل مميزي و تحليل 7
Q8سجاديه-کورنگي توان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرما8

 steers1977,shanks et,[23]ارتقاء سطح آموزش، تخصص و مهارت کارکنانارتقاء سطح آموزش، تخصص و مهارت کارکنان4
al.2000,Zwass1988,[14],[22],[26][27]Q9

Q10سجاديه ، شاهيني، کورنگي، ايزديبكار گيري تجربيان قبليبكار گيري تجربيان قبليبكار گيري بكار گيري 11
Q11[14],[21],[27],[25],[22],[40]سازي سيستمتعيين دامنه و قلمرو پيادهتعيين دامنه و قلمرو پياده11
Q12ايزدي-سجاديه کورنگي –کورنگي –کورنگي سازي استانداردتحليل شكاف مناسب قبل از پيادهتحليل شكاف مناسب قبل از پياده12
Q13,[14]ايزدي سجاديه –سجاديه –سجاديه کورنگي –کورنگي –کورنگي هابرآورد و ارزيابي رسي  داراييبرآورد و ارزيابي رسي  دارايي11
Q14کورنگي ، ايزدي، منافيISMSافزاري مرتبط با  افزاري و سختکارگيري سيستم هاي نرمبهبه19
Q15[11],[10],[9],[26]ها و اطلاعات موجودمديريت دادهمديريت داده11
Q16[22],[26],[35]سازمانيفرهنگفرهنگ16
Q17[60],[26]باورهاي مشترکباورهاي مشترک17
2119Q18و بالزاووا 2111جوران و گاردفري [23],[26],[21],[34],[33]مديريت تغييرمديريت تغيير18
Q19شاهيني-کورنگي –منافي اينتر ولاکر –اينتر ولاکر –اينتر ولاکر [25][21],[26]مديريت مناب  مالي و انساني14
Q20[22],[25],[23]نظام ايجاد انگيزشنظام ايجاد انگيزش21
Q21[21],[14],[23],[26]اهداف شفافاهداف شفاف21
Q22[21],[26],[22]ارتباطات و آگاهيارتباطات و آگاهي22
Q23گورنگي ، ايزدي ، سجاديه[23]مشارکت سازنده کارکنانمشارکت سازنده کارکنان21
Q24[37],[23],[26],[21]مديريت پروژهمديريت پروژه29
steers1988Q25[23]رسميترسميت21
Q26[21],[14],[15],[26],[40],[23]سازي سيستمنقش مديريت ارشد در پيادهنقش مديريت ارشد در پياده26
Q27[63],[26]تمرکز گراييتمرکز گرايي27
Q28[27],[22],[26]مديريت دانشمديريت دانش28
Q29[21],[39][40],[64],[65]الگوبرداريالگوبرداري24
Q30کورنگي ، ايزدي، سجاديه، خراسانيتحريم هاتحريم ها11
Q31,Q33کورنگي ، منافيشرايط سياسيشرايط سياسي11
Q32[22]سجاديه ، کورنگي ، ايزدي ، مشاور، مجري و پيمانكاران12
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سازمانپيشنهادیالعملعكسوهاشاخص(: وضعيت7جدول )
بحرانبحراناضطرارهشدارايده آلآسايش

اين شاخص کليدي جزء اين شاخص کليدي جزء اين شاخص کليدي جزء 
هايي است که سازمان به هايي است که سازمان به شاخصشاخص

آن توجه خوبي داشته است. آن توجه خوبي داشته است. آن توجه خوبي داشته است. 
ي آن در سطح ي آن در سطح تمرکز و نگهدارتمرکز و نگهدارتمرکز و تمرکز و 

ست.مربوطه اقدام مفيد سازمان امربوطه اقدام مفيد سازمان ا

هايي هايي اين شاخص کليدي جزء شاخصاين شاخص کليدي جزء شاخصاين شاخص اين شاخص 
است که سازمان به صورت متوسط به است که سازمان به صورت متوسط به است که سازمان به صورت متوسط به 
آن در هنگام اجراي سيستم توجه آن در هنگام اجراي سيستم توجه آن در هنگام اجراي سيستم توجه 

سازي سازي داشته است. لذا تقويت آن تا پيادهداشته است. لذا تقويت آن تا پياده
موفق الزامي است.موفق الزامي است.

هاي هاي اين شاخص کليدي جزء شاخصاين شاخص کليدي جزء شاخصاين شاخص کليدي جزء شاخص
در سازمان است و بايد در سازمان است و بايد شدهفراموشفراموشفراموش

گيري از آن با گيري از آن با نسبت به ايجاد و بهرهنسبت به ايجاد و بهرهنسبت به ايجاد و بهره
سازي موفق سازي موفق وفق سازي مقيد فوريت جهت پيادهقيد فوريت جهت پيادهقيد فوريت جهت پياده

سيستم اقدام گرددسيستم اقدام گرددسيستم اقدام گردد

سازمانپيشنهادیالعملعكسوهاشاخص(: وضعيت8جدول )
سازمانالعملنوع عكسنوع عكسنوع sigآمارهميانگينQشاخص كليدیرديف

هاي موروثي و زيرساخت فناوري اطلاعات )پيچيدگي هاي موروثي و زيرساخت فناوري اطلاعات )پيچيدگي وضعيت سيستموضعيت سيستموضعيت سيستم1
هشدارQ13.426.1080.000هاي موجود و امكانات شبكه(سيستمسيستمسيستم

هشدارQ23.576.5230.000(CERT)تيم هاي امنيتي و فني پاسخگو تيم هاي امنيتي و فني پاسخگو تيم هاي امنيتي و فني پاسخگو 2
هشدارQ33.497.2030.000نظام پذيرش سيستم )استاندارد  فاوا(نظام پذيرش سيستم )استاندارد  فاوا(نظام پذيرش سيستم )استاندارد  فاوا(1
اضطرارISMSQ42.84-1.7420.084قبل ازICTمديريت تداوم سرويس هايکارگيري بهبهبه9
هشدارQ53.353.8340.000و طرح هاي فاواهاانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير انطباق و همسويي کامل با ساير انطباق و همسويي کامل با ساير 1
هشدارQ63.566.2270.000هاي امنيتي و اجراييخط مشي، سياستخط مشي، سياستخط مشي، سياست6
ايده آلQ74.0212.503000ييريرگيگيگاندازهمميزي و تحليل مميزي و تحليل مميزي و تحليل 7
هشدارQ83.7910.7010.000توان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرما8
هشدارQ93.292.8020.006ارتقاء سطح آموزش، تخصص و مهارت کارکنانارتقاء سطح آموزش، تخصص و مهارت کارکنانارتقاء سطح آموزش، تخصص و مهارت ارتقاء سطح آموزش، تخصص و مهارت ارتقاء سطح آموزش، تخصص و مهارت 4
هشدارQ103.405.2290.000بكار گيري تجربيان قبليبكار گيري تجربيان قبليبكار گيري تجربيان قبلي11
هشدارQ113.565.8280.000سازي سيستمتعيين دامنه و قلمرو پيادهتعيين دامنه و قلمرو پيادهتعيين دامنه و قلمرو پياده11
هشدارQ123.506.0520.000سازي استانداردتحليل شكاف مناسب قبل از پيادهتحليل شكاف مناسب قبل از پيادهتحليل شكاف مناسب قبل از پياده12
هشدارQ133.323.7100.000هادارايييس يس يربرآورد و ارزيابي برآورد و ارزيابي برآورد و ارزيابي 11
اضطرارISMSQ142.82-1.8530.066افزاري مرتبط با  افزاري و سختهاي نرمسيستمسيستمسکارگيري بهبهبه19
هشدارQ153.759.2180.000ها و اطلاعات موجودمديريت دادهمديريت دادهمديريت داده11
هشدارQ163.495.7970.000سازمانيفرهنگفرهنگفرهنگ16
هشدارQ173.506.109000مشترکباورهاي باورهاي باورهاي 17
هشدارQ183.415.2180.000مديريت تغييرمديريت تغييرمديريت تغيير18
هشدارQ193.293.839000.0مديريت مناب  مالي و انساني14
اضطرارQ202.35-5.9780.000نظام ايجاد انگيزشنظام ايجاد انگيزشنظام ايجاد انگيزش21
اضطرارQ212.92-.8760.383اهداف شفافاهداف شفافاهداف شفاف21
هشدارQ223.252.9870.003ارتباطات و آگاهيارتباطات و آگاهيارتباطات و آگاهي22
هشدارQ233.606.3050.000مشارکت سازنده کارکنانمشارکت سازنده کارکنانمشارکت سازنده کارکنان21
هشدارQ243.454.6480.000مديريت پروژهمديريت پروژهمديريت پروژه29
هشدارQ253.495.0510.000رسميترسميترسميت21
هشدارQ263.536.2670.000سازي سيستمنقش مديريت ارشد در پيادهنقش مديريت ارشد در پيادهنقش مديريت ارشد در پياده26
هشدارQ273.465.7970.000ييتمرکزگراتمرکزگراتمرکزگرا27
هشدارQ283.141.8960.060مديريت دانشمديريت دانشمديريت دانش28
هشدارQ293.090.9460.346الگوبرداريالگوبرداريالگوبرداري24
هشدارQ302.53-5.0510.000هايميميتحرتحرتحر11
اضطرارQ31,Q332.63-4.2110.000شرايط سياسيشرايط سياسيشرايط سياسي11
هشدارQ323.272.5610.012مشاور، مجري و پيمانكاران12

های آماری روش-3-6
افرزار  تحليل اطلاعات آماري اين تحقيرق برا اسرتفاده از نررم    تحليل اطلاعات آماري اين تحقيرق برا اسرتفاده از نررم    تجزيه و تحلتجزيه و تحلتجزيه و 

SPSS 21, SPSS 16, LISREL هرا ي هرا ي هرا آزمونشود.ميانجام 8.5
–آزمون کولموگروف (1شامل: )آماري صورت گرفته در انجام اين تحقيق 

آزمرون تحليرل   ( 2، )ي شرده آورهاي جم هاي جم هاي اسميرنوف براي نرمال بودن داده
بره  ياجملهت  Tآزمون ( 1، )عاملي تأييدي به منظور بررسي روايي سازه

( 9، )ي کليديهاشاخصبندي سئوالات اصلي تحقيق و رتبهمنظور پاسخ به منظور پاسخ به منظور پاسخ 
بنرد ي بنرد ي رتبره بنرد رتبره بنرد رتبره سرئوالات اصرلي تحقيرق و    بره  من به منظور پاسخ آزمون فريد

و ي به منظور اثبرات  فرضريه اول  ات  نمونهTآزمون ( 1، )عوامل کليديعوامل کليديعوامل 
باشد. ميرگرسيون جهت اثبات فرضيه دوم و ارائه مدلرگرسيون جهت اثبات فرضيه دوم و ارائه مدلرگرسآزمون ( 6)

بحث و تحليلبحث و تحليلبحث و -3-7
طري مراحرل   هاي کليدي موفقيت شناسايي شاخصدر پژوهش حاضر 
شراخص از  12شرده  شراخ ص شناسرايي شراخ ص شناسرايي شراخ 69از بين ( 1)مختلف تحليل شد. 

، برره عنرروان طريررق مطالعرره، مصرراحبه بررا خبرگرران و تحليررل پژوهشررگر 
ي طراحري ابره گونره  ( سرئوالات  ( سرئوالات  ( 2هاي کليدي تحقيق تعيين شد، )هاي کليدي تحقيق تعيين شد، )هاي کليدي تحقيق شاخص
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دهنرد و برا   قررار هاي موجود را مورد سرنجش  که اثربخشي شاخصشدند
هراي  اعتبرار شراخص  هاي اوليه و تأييد پايايي سازه پرسشنامه،هاي اوليه و تأييد پايايي سازه پرسشنامه،هاي اوليانجام تست
ميرزان  KMOبارتلرت و شراخص   آزمرون با انجرام  ( 1شد، )مذکور تأييد 

يجادشده )متغير وابسته( اهمبستگي هر شاخص با عامل مرتبط و اثربخشي 
برابرر اسرت برا      KMOکه مقدار شاخص تاحدودي مشخص شد. از آنجا

اسررت تعررداد نمونرره )در اينجررا همرران تعررداد      6/1، بيشررتر از  714/1
همچنين مقدار کافي تشخيص داده شد.کافي تشخيص داده شد.کافي دهندگان( براي تحليل عامليپاسخ

شد درصد 1تر از ، يعني کوچ 111/1آزمون بارتلت برابر (Sigمعناداري )
دهد تحليل عاملي براي شناسايي ساختار مدل عاملي، مناسب دهد تحليل عاملي براي شناسايي ساختار مدل عاملي، مناسب دهد ميميمنشان که

در پري داشرت  کره مقردار     نتيجره را  هاي فوق اين( انجام آزمون9است، )
ضرريب همبسرتگي   دهنرده سرؤالات  نشران سرؤالات  نشران سرؤالات  دست آمده براي هر کدام از به
اين اسرت  دهندهنشانکه هر ستوني که مقدار بيشتري داشته باشدکه هر ستوني که مقدار بيشتري داشته باشدکه هر ستوني که مقدار بيشتري داشته باشدمي
ل شراخص اول در سرتون   شاخص با متغير مذکور ارتبا  دارد، براي مراکه

سرازي سيسرتم   با ديردگاه فنراوري در موفقيرت    پيراده با ديردگاه فنراوري در موفقيرت    پيراده با ديردگاه فنراوري در موفقيرت    997/1اول با مقدار 
کره دادنشران عامليهايتحليلتحليلتحلنتايجنتايج( ن( ن( 1مديريت اطلاعات ارتبا  دارد، )

هاي  فناوري و تكنولوژي، سازماني يادشده شامل شاخصيادشده شامل شاخصيادشده ششاخص12تمام 
سررازي  در اثربخشرري و موفقيررت پيرراده(سررازمانيسررازمانيسررازمانو برررونو برررونو سررازماني)درون

ISMSمرورد (9/1عاملي )بيشتر از بارو(46/1تي )بيشتر از ، با مقادير
هايشاخصISMSسازي موفقيت پيادهبرايوباشندميبرخوردارقبولي
ي انمونره يج آزمون تري تر    با توجه به نتابا توجه به نتابا توجه به (6شوند، )ميميممحسوبمناسبي

و آماره تي بيشتر 1هايي که داراي ميانگين بيشتر از هايي که داراي ميانگين بيشتر از هايي توان گفت شاخصميميم
هاي باشد به عنوان شاخص11/1( کمتر از sigو سطح معناداري )46/1از 

سازي موفق سيستم مديريت امنيرت اطلاعرات   کليدي موثر در اجرا و پياده
(ISMS)با توجه به تحليل فوق نشان داده شد که با توجه به تحليل فوق نشان داده شد که با توجه به تحليل فوق نشان داده شد ( 7شوند، )شناخته مي

و رنرد هاي مورد سرنجش ارتبرا  تنگراتنگي برا موضروع دا     تمامي شاخص
در مدل مفهومي را به عنوان شراخص  شدهارائهمورد شاخص 12توان  مي

البتهبه حساب آورد.سازي سيستم مديريت امنيت اطلاعات کليدي در پياده
هايي که ميرانگين  گيري کرد که تمامي شاخصگونه نيز نتيجهگونه نيز نتيجهگونه نيز اينتوان مي

هراي کليردي   دارند به طور برالقوه شراخص  دارند به طور برالقوه شراخص  دارن46/1و تي بالاتر از 1بالاتر از 
سرازي سيسرتم مرديريت    زمان مذکور در پيراده و ساباشندميبراي موفقيت 

يي کره ميرانگين و آمراره    آنهاآنهاآناطلاعات مورد توجه قرار داده است. و اطلاعات مورد توجه قرار داده است. و اطلاعات مورد توجه قرار داده است. امنيت 
و عردم تمرکرز و توجره    به دليل فقدان موجوديت اندي به دست آوردهکمتر

تروان  .  لذا مياندشدهموجب عدم قطعيت موفقيت در متغير وابسته سازمان، 
که سازمان نسبت به آن توجه لازم ايهاي کليديشاخصاز آنها به عنوان از آنها به عنوان از آن

است. يادکرد. نداشته 
در کنرار تقويرت   شدهفراموشهاي گيري شاخصايجاد و بهرهبنابراين 
در آزمرون  شرده   کسب  کسب  متناسب با  ميانگين و آمارهمتناسب با  ميانگين و آمارهمتناسب با  ميانگين شدهاثباتهاي شاخص
نجرا  از آشوند.ميميمسازي سيستم سطح پيادهي موجب ارتقاياتي ت  نمونهتي ت  نمونهتي ت  
بنرابراين  انرد شرده در رابطه با ي  موضروع مطررح   11و 11سئوالات که 

محسروب  يرگذار مري توانرد  يرگذار مري توانرد  تأثيرگذار مري تأثيرگذار مري به عنوان شاخصي تأثبه عنوان شاخصي تأثبه عنوان شاخصي 61/2ها با عدد ها با عدد ميانگين آنها با عميانگين آنها با عميانگين آن
ل به صورت معكوس ابا توجه به طرح سئو11ل ااما در خصوص سئوشود.
بوده 46/1و 1از توان نتيجه گرفت که ميانگين و آماره عكس آن بالاترتوان نتيجه گرفت که ميانگين و آماره عكس آن بالاترتوان نتيجه گرفت که ميانگين و آماره عكس آن مي

نيست.شدهفراموشو به عنوان شاخص کليدي 
بندي اولويت هري  از عوامرل کليردي مروثر در اجررا و     به منظور رتبه

بندي فريردمن اسرتفاده   اطلاعات از رتبهسازي سيستم مديريت امنيتپياده

( به دست آمد. 4شد شود که نتايج مندرج در جدول )
مديريتسيستمـازیـازیسـسـسپيادهدرموفقيتـلـلعوامـعوامـعوامـدیـدیبنـبنـبن(: رتبه9جدول )

اطلاعاتامنيت
رتبهرتبه ميانگينمتغيرهای مستقل
96/21عوامل فناوري و تكنولوژيعوامل فناوري و تكنولوژيعوامل فناوري و تكنولوژي
21/22عوامل سازماني يا درونيعوامل سازماني يا درونيعوامل سازماني يا دروني
11/11سازمانيعوامل خارجي برونعوامل خارجي برونعوامل خارجي برون

تروان گفرت   کره عوامرل   تروان گفرت   کره عوامرل   تروان گفرت   ميميمبا توجه به نتايج به دست آمده از ميانگين 
داراي بالاترين رتبه و عوامل سرازماني  داراي بالاترين رتبه و عوامل سرازماني  داراي بالاترين رتبه و 96/2با ميانگين ها فناوري و تكنولوژي

آزمرون جردول باشرد.  مر يمر يمر ترين رتبه داراي پايين11/1با ميانگين يا دروني
يسرتم يسرتم سيسيسسرازي پيراده درير تير تموفقير موفقير موفقعوامرل بنديرتبه  خصوصدرفريدمن
باشد.( مي11اطلاعات به شرح جدول )اطلاعات به شرح جدول )اطلاعيتيتامنيامنيامنيتيتييريريمد

عواملبندیرتبهخصوصدرفريدمن(: آزمون(: آزمون(: 13جدول )
N 621

Chi-square 085/05
Df 2
Sig 555/5

اسرت، ادعراي يكسران    1/1)سطح معناداري( کمتر از sigاز آنجا که 
سرازي  ي  از عوامل کليدي مروثر در اجررا و   پيراده ي  از عوامل کليدي مروثر در اجررا و   پيراده ي  از عوامل کليدي مروثر در اجررا و   هر بودن رتبه )اولويت( 
شود.نمينمياطلاعات پذيرفته نماطلاعات پذيرفته نماطلاعات پذيرفته سيستم مديريت امنيت

(ISMS:وابستهمتغير)تعيينضريبوtآمارهمسير،ضرايب(:11)جدول

tآماره (ضريب مسير )ضريب مسير )ضريب مسير متغير پيش بين
ضريب تعيين كل ضريب تعيين كل 

(  )
عوامل فناوري و عوامل فناوري و 

12/1*129/1تكنولوژيتكنولوژي
124/1 62/2**296/1عوامل سازماني يا درونيعوامل سازماني يا دروني

12/1162/1عوامل خارجي يا بيرونيعوامل خارجي يا بيروني
       
        

توان گفت عوامل فناوري ميميمبا توجه به ضرايب مسير و همچنين آماره 
% برر اجررا و   44در سرطح اطمينران   سرازماني درونو تكنولوژي و عوامرل  

تأثير معنادار و مربت تأثير معنادار و مربت تأث(ISMS)سازي سيستم مديريت امنيت اطلاعات پياده
و ترأث ير معنراداري برر اجررا   ترأث ير معنراداري برر اجررا   سازماني ترأث سازماني ترأث سازماني دارند. اما متغير عوامل خارجي يا برون

همچنرين برا   ندارد.(ISMS)سازي سيستم مديريت امنيت اطلاعات پياده
ي که براي اثبات فرضريه اول اسرتفاده شرد    اتوجه به آزمون تي ت  نمونهتوجه به آزمون تي ت  نمونهتوجه به آزمون تي ت  

سرازي سيسرتم مرديريت امنيرت     مشخص شد که  عوامل موفقيت در پياده
فنرراوري و "اطلاعررات برره صررورت يكسرران تررأثير نداشررته و دو عامررل   

"سرازمان يسرازمان يسرازمان بررون "تأثيرشان بيشتر از عامل تأثيرشان بيشتر از عامل تأث"سازمانيدرون"و "ژيتكنولو
ثير متفراوت عوامرل کليردي    ثير متفراوت عوامرل کليردي    ترأ ثترأ ثاست و به اين ترتيب فرضيه دوم مبني برر  ترأ است و به اين ترتيب فرضيه دوم مبني برر  ترأ است و به اين ترتيب فرضيه دوم مبني برر  

شود.اثبات ميISMSسازي  موفقيت در پياده
اینمونهتكtآزمون(: نتايج12جدول )

tSigآماره ميانگينمعيار
99/194/8111/1عوامل فناوري و تكنولوژي

24/116/1111/1سازمانيعوامل درون
82/282/1141/1سازمانيعوامل برون

سرازماني  و تكنولروژي و عوامرل درون  عوامل فنراوري عوامل فنراوري عوامل sigاز آنجا که 
آن رد 1H1H1اسرت پرس فرر     46/1بيشتر از t% و مقدار آماره 1کمتر از 
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سازماني  به عنوان عوامل فناوري و تكنولوژي و عوامل درونشود.نمينمينم
سرازي و اجرراي مسرتمر سيسرتم مرديريت امنيرت       عوامل کليدي در پياده

باشند.ميميماطلاعات موثر 
t% و مقردار آمراره   1سرازماني بيشرتر از   عوامل برونsigاز آنجائيكه 

سرازماني  . عوامل بررون شودنمينميآن رد نمآن رد نمآن رد 0H0H0است پس فر 46/1کمتر از 
سازي و اجرراي مسرتمر سيسرتم مرديريت     به عنوان عوامل کليدي در پياده

باشد.نمينميامنيت اطلاعات موثر نمامنيت اطلاعات موثر نمامنيت اطلاعات موثر 

نتيجه گيری كلي -4
( انجرام  1بندي کرد: )توان به صورت زير جم نتايج اين پژوهش را مي

سازي سيستم که سازمان مورد مطالعه در نيمه راه پيادهاين تحقيق هنگامي
افزايي مجدد در نوع مديريت امنيت اطلاعات بود، موجب ايجاد انرژي و هم

مسرير  هراي لازم جهرت ادامره    و تواناييبسترهانگرش به موضوع و ايجاد 
با توجه به اينكره در انجرام تحقيرق نظرر کارشناسران مررتبط،       ( 2گرديد، )

هاي مختلف و زمينهزمينهزممربوطه شنيده شد و در اداراتمديران امنيت و روساي 
تحليل مشكلات بحث و گفتگو انجام گرفت، پررسش و پاسخ هاي متروالي 

ت موجب ايجاد طوفان ذهني در خصوص تفكر عميق در رابطه برا مشركلا  
ترغيب به ارائه نظرر و در  ترغيب به ارائه نظرر و در  ( فرصتي مهيا شد تا افراد ذيصلاح ترغ( فرصتي مهيا شد تا افراد ذيصلاح ترغ( فرصتي مهيا شد تا افراد ذيصلاح 1موجود شد، )

نهايت تشكيل کميته شبكه و امنيت در مجموعه سازمان بنادر و دريانوردي 
ي هاچرخه( شرايطي پديد آمد تا بنادري که در اجراي 9و بنادر تابعه شوند، )

يند که در ابترداي راه  دوم يا چندم امنيت بودند به صورت الگوي بنادري درآ
( با انجام اين تحقيق سازمان مرکزي را متقاعد شد ترا نسربت بره    1بودند، )
ي آموزشي مررتبط و برازآموزي موضروع  سيسرتم امنيرت      هادورهبرگزاري 

( با انجام اين تحقيق سازمان مرکزي را متقاعد شد 6اطلاعات اقدام نمايد، )
افزاري جهرت انجرام امرور    نرمريزي و تخصيص رسانه وتا نسبت به برنامه
هاي امنيتي مراکز برزر   ( نقطه نظرات مجريان طرح7مذکور اقدام نمايد، )

تواند بره عنروان يكري از مراجر  مرورد اسرتفاده       و مشابه گرفته شد که مي
( در مباحث امنيت نقطه نظررات مرديران   8ينف  قرار گيرد و )ذهاي سازمان

هراي  بعضي از موارد به عنروان سرئوال  هاي دولتي اخذ و در امنيت سازمان
برانگيز به مخاطبان موضوع )مجريان و پيمانكاران ( انتقال داده شد و برانگيز به مخاطبان موضوع )مجريان و پيمانكاران ( انتقال داده شد و برانگچالش
تواند دستاورد مفيدي برراي  رساني اين مجموعه نظرات و تفكرات ميرساني اين مجموعه نظرات و تفكرات ميرساناطلاع

بخش خصوصي فعال در اين حوزه باشد. 
اطلاعاتامنيتمديريتسيستمسازیپيادهدرموفقيتكليدیهایشاخصبندیرتبه(: جدول13جدول )

PMOبندی شاخصرتبهميانگينرتبه رتبه رتبQuestionنام شاخص

Q724.591گيريگيريگمميزي و تحليل اندازهمميزي و تحليل اندازهمميزي و تحليل مميزي و تحليل 
Q822.302توان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرما

Q1521.423ها و اطلاعات موجودمديريت دادهمديريت داده
Q620.114هاي امنيتي و اجراييسياستخط مشي، خط مشي، 

Q719.865گيريگيريگمميزي و تحليل اندازهمميزي و تحليل اندازهمميزي و تحليل مميزي و تحليل 
Q819.796توان و کيفيت نظارتي کارفرماتوان و کيفيت نظارتي کارفرما
Q2319.507مشارکت سازنده کارکنانمشارکت سازنده کارکنان
Q2619.068سازي سيستمنقش مديريت ارشد در پيادهنقش مديريت ارشد در پياده

Q1618.999سازمانيفرهنگفرهنگ
Q1718.9410باورهاي مشترکباورهاي مشترک

Q1218.7311سازي استانداردتحليل شكاف مناسب قبل از پيادهتحليل شكاف مناسب قبل از پياده
Q318.6212نظام پذيرش سيستم )استاندارد  فاوا(نظام پذيرش سيستم )استاندارد  فاوا(

Q2518.5013رسميترسميت
Q2418.3214مديريت پروژهمديريت پروژه
Q2718.2115ييتمرکزگراتمرکزگرا

هاي موروثي و زيرساخت فناوري اطلاعات )پيچيدگي هاي موروثي و زيرساخت فناوري اطلاعات )پيچيدگي وضعيت سيستموضعيت سيستم
Q118.1916امكانات شبكه(هاي موجود و سيستمسيستم

Q1018.0917بكار گيري تجربيان قبليبكار گيري تجربيان قبلي
Q917.5818ارتقاء سطح آموزش، تخصص و مهارت کارکنانارتقاء سطح آموزش، تخصص و مهارت کارکنان

Q1817.5719مديريت تغييرمديريت تغيير
Q517.3220و طرح هاي فاواهاانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير پروژهانطباق و همسويي کامل با ساير انطباق و همسويي کامل با ساير 

Q3217.2321مشاور، مجري و پيمانكاران
Q1317.1122هايس  داراييربرآورد و ارزيابي برآورد و ارزيابي 
Q2216.1923ارتباطات و آگاهيارتباطات و آگاهي

Q1916.1424مديريت مناب  مالي و انساني
Q2914.9225الگوبرداريالگوبرداري

Q2814.8926مديريت دانشمديريت دانش
Q2113.0227اهداف شفافاهداف شفاف

ISMSQ412.8128قبل ازICTمديريت تداوم سرويس هايکارگيري بهبه
ISMSQ1412.4729افزاري مرتبط با  افزاري و سختهاي نرمسيستمسيستمسکارگيري بهبه

Q31,Q3310.6930شرايط سياسيشرايط سياسي
Q309.6431هايمتحرتحر

Q209.5232نظام ايجاد انگيزشنظام ايجاد انگيزش
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