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پذیر برای دورکاری کاربران پذیر برای دورکاری کاربران پذیر برای دورکاری ارائه مدلی امن و مقیاس
فناوری رایانش ابریبراساسسازمان نفعانذیو 

1*عباس محمدی

11/11/59                                      تاريخ پذيرش:                                       تاريخ پذيرش:                                                                *نويسنده مسئول                                                           11/1/59تاريخ دريافت: 
ونقل دريايي است.، تمامي حقوق اين اثر متعلق به نشريه صنعت حملونقل دريايي 1951ونقل دريايي 1951ونقل دريايي نشريه صنعت حمل©

چكیده
راهکارشناسايي و اجرای،(ISMS:ISO27001د مديريت امنیت اطلاعات )استاندارکلي سازمان وهای  با توجه به الزامات اسناد بالادستي، سیاست

های روی انواع دستگاهانن نیاز و تقاضای کاربراساس میزاسازمان برسازمان برسازمان ازخارجدرمختلف سازمان را خدماتسي به منابع و دسترالکترونیکي مناسب و امن که 
ها و وضعیت موجود شبکه ها و وضعیت موجود شبکه ها و وضعیت موجدر پژوهش حاضر نخست نیازمندیدر پژوهش حاضر نخست نیازمندیدر پژوهش حاضر نخست از اين رو، . باشدميضروری ای مسئله،پذير و امن ايجاد نمايدس، مقیا، مقیا، مقپذيرای انعطافگونهبهایرايانه

با آوری وجمع،، استخراجمطالعه، متداول رايانش ابریهای)مزايا( فناوری)معايب( و قوتها و نقاط ضعفو سپس معیارو فناوری اطلاعات سازمان، شناسايي شد
ترينو مناسبشدانتخاب به عنوان مدل مناسب برای سازمانبه عنوان مدل مناسب برای سازمانبه عنوان مدل مناسب مدل رايانش ابر ترکیبي نتیجه،در ارزيابي شد.(ANP)ایاستفاده از متدولوژی فرآيند تحلیل شبکهاستفاده از متدولوژی فرآيند تحلیل شبکهاستفاده از متدولوژی فرآيند تحلیل 

های پلتفرم به عنوان سرويستعیین شد و برای لايهتعیین شد و برای لايهتعیین شد VMware VCloud Suiteفناوری (،IaaSزيرساخت به عنوان سرويس )فناوری متداول برای لاية
(PaaS و )و نرم( و نرم )( افزار به عنوان سرويسSaaS)، فناوریParallel RASlنفعانذیبرای دورکاری کاربران و مدل امن و مناسبيمدل امن و مناسبيمدل امن و مناسبدر پاياندر پاياندر و انتخاب شد. تعیین

شد.ای همراه طراحيای همراه طراحيای های رايانهسازمان بر روی انواع دستگاه

.(IaaS)عنوان سرويسزيرساخت به، مدل رايانش ابری، (ANP)دورکاری، فرآيند تحلیل شبکهی،پذيرمقیاس:های کلیدیواژه

                                                                                                                                                                                                
A.mohammadi_n@Yahoo.Comتهران،الکترونیکيواحداسلاميآزاددانشگاهاطلاعاتفناوریمديريتارشد. کارشناس1
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مقدمه-1
لازم است پیشرفت چشمگیر فناوری اطلاعات در دنیا، با توجه به

سازماني را برای خدماتکه بتواند دسترسي به منابع و مناسبيمناسبيمناسبراهکار
منعطف و پیشرفته در يک محیط در يک محیط در سازمان از راه دور و سازمان از راه دور و سازمان از راه دور نفعانذیکاربران و 

پذير و امن سبه صورت مقیابه صورت مقیاو بو بپذيری بالا و پذيری بالا و پذيری بالا پذيری و دسترسبا قابلیت توسعه
های رو به رشد که يکي از فناوری.شودايي، شناسايي و اجرفراهم سازد

خود جلب کرده است رايانش ابری نظر محافل علمي و تجاری را به 
گذاری سرمايه، تحقیقات و، تحقیقات و، تحقیقات های بزرگشرکتاغلب کشورها و در باشد. مي

در موضوع رايانش ابریرسد . به نظر ميشده استشروع زمینهدر اين 
رايانش ابری آينده نزديک نقش مهمي را در صنايع مختلف ايفا خواهد کرد.آينده نزديک نقش مهمي را در صنايع مختلف ايفا خواهد کرد.آينده نزديک نقش مهمي را 
مفید های ايدهسازی يکي از. مجازی. مجازی. سازی استمتکي بر تکنولوژی مجازی

باشد، ميافزاری افزاری و نرمافزاری و نرمافزاری های سختوری سیستمافزايش بهرهدرو مؤثر
مکان تجمیع و يکپارچگي منابع او به عنوان يک تکنولوژی جديد، 

و آنها را برای اجرای افزاری مختلف را فراهم کردهافزاری مختلف را فراهم کردهافزاری مختلف را فراهم افزاری و نرمسخت
دسترسي به که همه کاربرانساخته است، تا آنجاوظايف مختلف آماده 

کنند. احساس ميپذير مقیاسوامنصورتهای اختصاصي خود را بههای اختصاصي خود را بههای اختصاصي خود را محیط
سازی و رايانش ابری، منابع و های مجازیها با استفاده از تکنیکزيرساخت

بنابراين، .کننددر هر زمان که لازم باشد مهیا ميسرورها را در هر جا و 
ها با توجه به مزايای فراوان آن يک استفاده از رايانش ابری در سازمان

کارگیری و ارائه يک الگو و مدل جديد برای بهيک الگو و مدل جديد برای بهيک الگو و مدل جديد برای بداشتناست.ضرورت 
همگاني آب، برق و تلفن که همگاني آب، برق و تلفن که همگاني آب، برق و تلفن خدماتفناوری اطلاعات، مشابه خدمات
مختلف را در زمان تقاضا و بر اساس خدماتسي به منابع و دسترامکان 

برای اکثر پذير فراهم کندپذير فراهم کندپذير فراهم سپذير و مقیاای انعطافگونهن نیاز کاربر بهمیزا
حمل و مرجعیت ويژه سازمان بنادر و دريانوردی که ويژه سازمان بنادر و دريانوردی که ويژه سازمان بنادر و دريانوردی های بزرگ، بههای بزرگ، بههای بزرگ، بسازمان

را به عهده دارد،المللي نقل دريايي و تعاملات حساس و پررقابت بین
راهکاری ارائه طراحي مدل و ، از اين روباشد.ميناپذير ضروری و اجتناب

برای (Cloud Computingکارگیری رايانش ابری )بهبهباز طريقمناسب 
بندری در دريايي ونفعانذیران و کاربران و دورکاری مأمورين، پیمانکا

،عنوان يک نیاز و ضرورت اساسيبه،خارج در سازمان بنادر و دريانوردی
باشد. هدف اصلي اين پژوهش مي

بیان مسئله-1-1
درسازمان بنادر و دريانوردیدريايي،نقلوحملفزايندهگسترشبا
ازگیریبهرهباآنهامديريتمواجه شده کهمواجه شده کهمواجه شده هادادهازعظیميحجمباعمل

موثرمديريتبنابراين،شده است.مشکل و پرهزينهسنتي،ابزارهای
هادادهاطلاعات و تبادلمناسبخدماتارائه نیازمندبندریعملیات

خدمتارائه بتواندکهالکترونیکيبستريکايجادسو، از يک.باشدمي
وتسريع،پذيرصورت مقیاسرا به را به را بیبندرفعالانوذينفعانمیانمناسب
رايانش ابری که يک مدل رايانش ابری که يک مدل رايانش ابری ،ديگرسویاز .ت داردکند، ضرورتسهیل

کارگیری و ارائه برای بهبرای بهبرای بایالگوی تازهواستسازیرايانشي بر پايه مجازی
مختلف را خدماتسي به منابع و دستر، باشدوری اطلاعات ميفناخدمات

پذير و ای انعطافگونهان بهن نیاز کاربراساس میزادر زمان تقاضا و بر
مسئله.کندفراهم ميمتقاضي ـرنت يا اينترانت برایـرنت يا اينترانت برایير از راه اينتـير از راه اينتـير از راه اينتـذـذپـپـپسمقیا

شناسايي و ارائه راهکار و مدل مناسب برای دسترسي اصلي اين پژوهش، 
ابتدا ،در اين تحقیقدهد.ميبه خدماتي است که سازمان ارائه کاربران 
های متداول رايانش ابری در سازمان و فناوریدر سازمان و فناوریشبکه موجود در شبکه موجود در شبکه موجود فعلي وضعیت 
ارزيابي در نشستي با ها و معیارهای سپس شاخصبررسي و تحلیل شد، بررسي و تحلیل شد، بررسي 

ها،سیاستبهتوجهباتاو تحلیل گرديدو تحلیل گرديدو تحلیل شناسايي، تعیینخبرگان سازمان 
ترينو مناسببهترين تکنولوژیبهترين تکنولوژیبهترين موجود،تجهیزاتوهاظرفیتامکانات،

شود.برای سازمان طراحيمدل 

ضرورت انجام تحقیق-1-2
در ارتباط با اهمیت و ضرورت انجام اين پژوهش، دلائل مختلفي 

شود. اشاره ميب اين شرح به برخي از آنها در اينجا که توان ارائه دادمي
فناوری اطلاعات و التزام به مفاد اسناد بالادستي و برنامه کلان ( 1)

التزام به رعايت استاندارد مديريت ( 1سازمان بنادر و دريانودری، )1ارتباطات
-ISMS:ISO27001امنیت اطلاعات در خصوص امنیت دورکاری )

A.6.2.2)( ،9)الکترونیکيکاروکسبوتجارتتسهیلمرکزتأکید
الکترونیکيتجارتاستانداردهایتوسعهوتجارتتسهیل، بر9مللسازمان

سازی و رايانش پنجره واحد تجاری و مجازیپنجره واحد تجاری و مجازیپنجره واحد تجاری کارگیریاز بهمانند پشتیباني مانند پشتیباني مانند پشتی
برای استفادهبرای استفادهبرای سريعو هزينهپذير، کمايجاد چارچوبي انعطاف(1، )ابری

ها و عامل، روی همه سیستم، روی همه سیستم، روی همه همه وقتجا ودر همهخدمات الکترونیکيخدمات الکترونیکيخدمات الکترونیک
ايجاد راهکاری ( 9، )اينترنتو ريق اينترانتای از طهای رايانهدستگاه

ها و برداری کاربران دورکار و مأمورين از سامانهبرداری کاربران دورکار و مأمورين از سامانهبرداری مناسب و امن برای بهره
راهکاری ايجاد( 1در خارج از سازمان، )افزارهای اداری و اختصاصينرم

افزارهای ها و نرمنقايص و مشکلات سامانه، رفعمناسب و امن برای توسعه
امکان دسترسي محلي به نويسان و پیمانکاراني کهنويسان و پیمانکاراني کهنويسان و سازماني توسط برنامه

، برای رفع( ايجاد راهکاری سريع و امن7، )ندارندها و سامانهافزارهانرم
به به بلازم استکه حیاتي سازمانافزارهایها و نرممعايب و مشکلات سامانهمعايب و مشکلات سامانهمعايب 
و نیز و نیز شود و شود و شود مرتفع مشکلاتشانمشکلاتشانمشکلات، روزدر هر ساعت از شبانهایصورت لحظهصورت لحظهصورت 

هزينه و امن برای راهکاری کمارائه(8وفت از سامانه، )وفت از سامانه، )وفپشتیباني تمامپشتیباني تمامپشتیباني 
التزام به (5، )محرمانه سازمانشده وبندیمکاتبات طبقهشدنمکانیزه

مشي مديريت مديريت امنیت اطلاعات در خصوص خطرعايت استاندارد 
(، ISMS:ISO27001_A.6.2.1)های سیاراستفاده از دستگاهريسک و ريسک و ريسک 

و دادهايجاد راهکاری مناسب و آسان در راستای عدم خرابکاری ( 11)
نشر اطلاعات سازمان.از کنترل و جلوگیری 

امندورکاریايجاد، تحقیقاينانجامو اصلي مهمدلايلازيکي
امنیتارتقای، و کشورازخارجسفرهایدرمأمورينودورکارکاربرانبرای

فضایجداسازیبااطلاعاتتبادلفضایهایدادهازحفاظتوشبکه
انتشارازپسويژهبهبهباينترانتيا داخليشبکهبسترازاينترنتعمومي
تأسیساتاکثردرStuxnetوFlameصنعتيمخربهایويروس
باشد. ميکشورحساسوصنعتي

اهداف پژوهش-1-3
اطمینان از امنیت دورکاری و ارائه حصول اين پژوهشهدف کلي

هدف ، و همراه/های سیارهای سیارهای کارگیری دستگاهدر بهدر بهدر بالکترونیکي مناسبخدمات
                                                                                         
2. Informatin Comunicatin Technology Master Plan (ICTMP)
3. UN Centre for Trade Facilitation and E-business.
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پذير و ای امن، انعطافگونهارائه خدمات الکترونیک بهارائه خدمات الکترونیک بهارائه خدمات الکترونیک آن،کاربردی
از طريقای افزايش مديريت متمرکز و امنیت شبکه رايانه، و ، و ، پذيرسمقیا

خدماتاز منابع و برداری منطور بهرهبه به بارائه مدل و راهکاری مناسب
باشد.ميسازمان ازبیروندرسازمان توسط کاربران 

روش تحقیقروش تحقیقروش -2
آوری و و از نظر جمعاست، کاربردی ، کاربردی ، هدفمبنایبرتحقیقاين

ها برای آوری دادهباشد. جمعباشد. جمعباشد. پیمايشي ميـها توصیفيتحلیل داده
های مفهومي و منطقي در مراحل مختلف ايجاد سازی و بررسيسازی و بررسيسازی مدل

مفروضات وگردآوری مفاهیم اولیهبرای(1اند: )شرحسیستم به اين 
های طراحي و ها و تکنیکها و تکنیکها و فناوری،هاانواع روشمطالعاتي در بارة ، نظری

مقالات و مطالعه ها وسايتبا جستجو در. انجام گرفتآنالیز سیستم 
( 1آوری شد، )اطلاعات خوبي جمعاطلاعات خوبي جمعاطلاعات خوبي لمللي، ابررسي استانداردهای بین

مستنداتسازمان، اطلاعاتفناوریوشبکهفعليوضعیتشناختمنظوربه
دريانوردیوبنادرسازمانارتباطاتواطلاعاتفناوریکلانبرنامه

(ICTMP )اهداف و مشخصات تجهیزات ومطالعه و بررسي شد
( از ( از ( 9)موجود استخراج گرديد،موجود استخراج گرديد،موجود های اطلاعاتي و سامانهایزيرساخت رايانه

سازی و و سمینارهای مرتبط با مجازیشرکت در برخي جلسات شرکت در برخي جلسات شرکت در برخي جطريق
ها و تحقیق میداني در وضعیت شبکه موجود و مدلتحقیق میداني در وضعیت شبکه موجود و مدلنیز تحقیق میداني در وضعیت شبکه موجود نیز تحقیق میداني در وضعیت شبکه موجود و نیز و نیز ، و ، و ، رايانش ابری

سازی شده های ديگر پیادهها و سازمانکه در شرکتراهکارهای مشابهيراهکارهای مشابهيراهکارهای مشابه
انجام( با( با( 1)،شدآوری است، اطلاعات خوبي در زمینة موضوع پژوهش جمع

مديران يافته باغیرساخت/فتهياساختمتعدد های تخصصي مصاحبه
ويژه کارشناسان فني )خبرگان( و ، به، به، بسازمان بنادر و دريانوردیکارشناسانو

عضای کمیته مشاورين اداره کل فناوری اطلاعات و ارتباطات سازمان و ا
های امنیت اطلاعات ريسکنیازهای اطلاعاتي، امنیت اطلاعات سازمان،

( 9مشخص شد، )سازمان اطلاعاتارزش های سازماني و های سازماني و های سازماني CSFسازمان، 
های اطلاعاتي و مسائل شبکه و وضعیت موجود سامانهشناخت جهت

سند درشده آوریها و جدوال تخصصي جمعبا آن، پرسشنامهبا آن، پرسشنامهبا آن، مرتبط 
ICTMPشد. با شد. با شد. استفاده مدل نهايي مدل نهايي مدل طراحيدر تدوين وبررسي و بررسي و بررسي ،سازمان

کارگیری بیشتر پیرامون بهبیشتر پیرامون بهبیشتر پیرامون بی اين تحقیقها و متغیرهاتوجه به اينکه دادهتوجه به اينکه دادهتوجه به اينکه 
متناسب با های رايانش ابری و انتخاب بهترين مدل و فناوریهای رايانش ابری و انتخاب بهترين مدل و فناوریهای رايانش ابتکنولوژی

، پس از تعیین های سازمان بنادر و دريانودری بودهای سازمان بنادر و دريانودری بودهای سازمان بنادر و دريانودری شرايط و محدوديت
با يکديگر مقايسه تکنیکي، مختلفهایتکنولوژیارزيابي،های شاخص

شناسايي و سازمان برایحلبهترين  مدل و راهتحلیل و ارزيابي شد تا تحلیل و ارزيابي شد تا تحلیل و ارزيابي شد 
انتخاب شود. 

های فني و ( انجام مصاحبه1ها به اين شرح بود: )فرايند انجام بررسيفرايند انجام بررسيفرايند انجام 
( انجام 1بنادر و دريانوردی و بنادر تابعه، )تخصصي با خبرگان سازمان 

سازی هايي که طرح مجازیهايي که طرح مجازیهايي و شرکتهاسازمانمصاحبه فني و تخصصي با 
مصاحبه فني و مشاوره 9( انجام 9( انجام 9اند، )سازی کردهسازی کردهسازی ن را پیادهو يا قسمتي از آ

طرح (Vendorsمتخصصین تولیدکنندگان و فروشندگان )با خبرگان و 
(ANP)1ایفرآيند تحلیل شبکهاستفاده از مدل/روش( 1رايانش ابری، )

تهیه جداول نقاط ضعف(9ترين فناوری، )و انتخاب مناسبارزيابيجهت
برایهای رايانش ابری ها و مدل)مزايای( تکنولوژی)معايب( و نقاط قوت 

                                                                                         
4. Analytic Network Process  (ANP)

تشکیل ماتريس معیارها (1های ارزيابي مشترک، )تعیین معیارها و شاخص
به هر سلول ماتريس با توجه به میزان به هر سلول ماتريس با توجه به میزان به هر سلول ماتريس با دهينتخابي و امتیازهای او گزينه

مدل طرح وترين و انتخاب مناسب( تحلیل( تحلیل( 7، )نقاط ضعف و قوت هر گزينهنقاط ضعف و قوت هر گزينهنقاط ضعف و قوت هر 
افزار ( با کمک يا نرمANPای )فرآيند تحلیل شبکهبر اساس روش

Super Decision( 8و ) ارائه راهکار موردنیاز سازمان بنادر و جامعه
اکثربر رویبرای نصب برای نصب مناسب برای مناسب برای مناسب مدلو طراحيبندری کشور ودريايي

همراه و همراه و همراه ایرايانههایدستگاهرویويژهبهکاربرانایرايانهتجهیزات
صي سازمان در افزارهای اداری و اختصاها و نرمسامانهبرداری امن از بهره

خارج از سازمان.

هاتجزیه و تحلیل داده-3

واطلاعاتفناوریموجودوضعیتشناخت-3-1
سازمانارتباطات

با مطالعه اسناد برنامه کلان فناوری اطلاعات و ارتباطات سازمان
(ICTMP ،) به (1951دريانوردی،وبنادرسازمان)بهايياطلاعات گراناطلاعات گراناطلاعات

، اهداف ( شناخت کلي از مأموريت، استراتژی1):دست آمدشرح بهشرح بهشرح اين 
وظايف سازمان بنادر و شرح ها و محورهای اصلي کلان، سیاست

9( 9( 9اطلاعاتي سازمان، )هایارزيابي سیستمدانش حاصل از (1نوردی، )دريا
( سازمان و ( سازمان و ( سازمان WAN)( و گستردهLAN)محليشبکه زيرساختشناخت

سازمانارزيابي تعاملات( دانش حاصل از1حاصل از ارزيابي آنها، )نتايج
دانش (9بندری و دريايي کشور و )نقلينقليو نقلو نقلو جامعه حمل و و جامعه حمل و و جامعه حمل نفعانذیبا  

سازمان.فعليارزيابي زيرساخت شبکهحاصل از
توان گفت که در سازمان بنادر و دريانوردی،ميدر يک نگاه کلي

-است که وظیفه آن برقراری ارتباط بین سیستمسازی شدهای پیادهشبکه
واقع در تهران و برخي از شعب واقع در تهران و برخي از شعب واقع در های موجود در بنادر، ساختمان مرکزی 

Server Farmسازمان با يکديگر و همچنین با سرورهای موجود در 
به های مختلفتوان از ديدگاهميشبکه ارتباطي سازمان را ساختار باشد.مي

( بین WANشبکه گسترده )شبکه ارتباطيشبکه گسترده )شبکه ارتباطيش( 1)بررسي کرد: اين شرح 
 Serverمرکز داده يا (1، )واقع در تهرانواقع در تهرانواقع در بنادر، شعب و ساختمان مرکزی 

Farmشبکه ( شبکه ( 1، )های شبکهسرويس(9، )مستقر در ساختمان مرکزی )
( 9، )واقع در تهران، بنادر و شعبواقع در تهران، بنادر و شعبواقع در ساختمان مرکزی بین (LAN)محلي

های اصلي و امنیت سايت( 1و )شبکهو مانیتورينگسیستم مديريت
. ارتباطات

(WANشبكه ارتباطیشبكه گسترده )-3-1-1
در سطح شهر تهران و بنادر شبکه گسترده سازمان بنادر و دريانوردی 

آن، اينترانت زيرساخت ارتباطي زيرساخت ارتباطي زيرساخت ارتبدريای خزر، خلیج فارس و دريای عمان که دريای خزر، خلیج فارس و دريای عمان که دريای خزر، خلیج فارس و دريای عمان 
مراکز موجود در شبکه گسترده مراکز موجود در شبکه گسترده مراکز موجود در شبکه سازی شده است.باشد، پیادهمياينترنتو 

مرکز در تهران 1حداقل(1اند: )سازمان بنادر و دريانوردی به اين شرح
، و ساختمان ، و ساختمان ، ، ساختمان فرمانیه1ساختمان شمارهشامل ساختمان مرکزی، شامل ساختمان مرکزی، شامل 

امیرآباد، گز، نوشهر، انزلي، شرفخانه، بندر شامل11( تعداد 1.، )کیش و ..
ارتباطکهخرمشهررجايي، بوشهر، امام خمیني وچابهار، شهید باهنر، شهید چابهار، شهید باهنر، شهید چابهار، شهید باهنر، شهی

کیش،قشم،شامل لنگه،،بندر وابسته8( تعداد 9)ودارندمرکزبامستقیم
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مستقیم با آبادان که دارای ارتباط غیرآبادان که دارای ارتباط غیرآبادان کنار وفريدونخارک،عسلويه،گناوه،
باشند. ميمرکز

مسائل امنیتی سامانه به تعیین میزان دسترسی -3-1-2
اطلاعاتی سازمان

های اطلاعاتي مسائل امنیتي سامانهدسترسي بهدسترسي بهدسترسي برای تعیین میزان 
شد و شد و شد های اطلاعاتي حیاتي سازمان تهیه از سامانهسازمان ابتدا فهرستيسازمان ابتدا فهرستيسازمان ابتدا 

راهبران حوزة کاربردی وحضوری با خبرگانهایمصاحبهسپس با انجام
توجه به مديريت آنها بابه ، مسائل امنیتي و میزان دسترسي هر سامانه

تحلیلاز( نتايج حاصل( نتايج حاصل( نتايج ح1ل )جدو.مشخص شدمشخص شدمشخص ريسک هر سامانه،
محرمانگي نظر قابلیتازدر سازمان را موجود اصلياطلاعاتيهایسیستم

(Confidentiality)دهد. نشان مي
(: تحلیل بر اساس قابلیت محرمانگی1)جدول

موجود اصلياطلاعاتيهایسیستمتحلیلازحاصل( نتايج( نتايج( 1ل )جدو
دهد.مينشان(Integrity/يکپارچگي )نظر قابلیت صحتازرا 

موجود اصلياطلاعاتيهایسیستمتحلیلازحاصلنتايج9(9(9ل )جدو
دهد.مي( نشان( نشان( Avalabilityپذيری )دسترسنظر ازرا 

پذیری(: تحلیل براساس دسترس(: تحلیل براساس دسترس(: تحلیل براساس 3ل )جدو

(9تا 1)پارامتر پذیریدسترسعنوان
(5)زياد(1متوسط )(9کم )

*يييايايجامع دریستمیستمسیسیسسس
*متفرقهیکالاهايتيتييريريمدیستمیستمسیسیسسس

*سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری 
*ينينيفرزیکیکسازمان الکترونیسازمان الکترونیسازمان الکترونیستمیستمسیسیسسس
*()نمادماليماليمالیستمیستمسیسیسسس

*و منابع انسانيو منابع انسانيو منابع انسانیادارادارادار
*سازمانپورتالپورتالپورتال

*بندریجامعهجامعهجامعیستمیستمسیسیسسس

کارگیری رایانش ابری در بهبهبهایمحدودیت-3-1-3
سازمان

ربط و با مديران ذیپذيرفتهصورتمصاحبه حضوری با توجه به 
شرايط و ،های کليمشي، خطها، سیاست، سیاست، های مرتبط سازمانحوزهخبرگان

گیری رکاتر بهتر بهتر بدر سطح گستردهسازی و کارگیری مجازیهای بههای بههای بمحدوديت
ه در معماری تغییر عمدعدم(1به اين شرح مشخص شد: )رايانش ابری 

9( 9( 9بهینه از تجهیزات و منابع موجود، )استفاده(1زيرساخت شبکه سازمان، )
به سویهای پشتیباني و نگهداری و حرکتهای پشتیباني و نگهداری و حرکتهای پشتجلوگیری از افزايش هزينه

زان به مشتريان و نسبتاً مطلوب و ارخدماتارائه (1ها، )کاهش هزينه
های اطلاعاتي طريق سامانهطريق سامانهمناسب از طريق مناسب از طريق مناسب از خدمات( ارائه ( ارائه ( 9، )سازماننفعانذی

حداقل وقفه در موجب که سازی طرحيو پیادهو مشتريانبه کاربران
زيرساخت در (Redundancyتکررّ )و حداکثر پايداری ورسانيخدمت
برای تأمین امنیت مناسب (1، )شودميخدماتهای اطلاعاتي و سامانه
ها و و برای ساير سازمان،به مشتريان در داخل سازمانخدماتارائه 

از با پرهیزبا پرهیزیت مناسب با یت مناسب با برقراری امنیت مناسب برقراری امنیت مناسب برقراری امن(7، )جامعه حمل و نقل دريايينفعانذی
اسناد ( تأمین امنیت اطلاعات با رعايت ( تأمین امنیت اطلاعات با رعايت ( 8گزاف، )یهامنابع و هزينهمنابع و هزينهمناباتلاف 

جلوگیری از خروج اطلاعات منظور ايجاد راهکاری برایبالادستي به بالادستي به بالادستي ب
با کمترين هزينه، ايجاد راهکاری امن که ( 5)سازمان به خارج از سازمان،

بین صورت مکانیزهبهبهبندی، ببندی، ببندی، اسناد و اطلاعات الکترونیکي دارای طبقه
طريقازراهکار و مدلي کهارائه ( 11و )به گردش درآيد،کاربران مجاز 

فراهم را برای سازمانرا برای سازمانرا امکان سودآوری ،مشتريانبهمناسبخدماتخدماتخارائه
کند. 

شناخت مفاهیم و اصول رایانش ابری-3-2
اصطلاحات فنی -3-2-1

است اییسازی تکنولوژسازی تکنولوژسازی مجازی:Virtualization)Virtualization(Virtualization)سازیمجازی
طورافزار را بهافزار را بهافزار را عامل و نرمیستمیستمچند سیچند سیچند سياياتوان دو يتوان دو يتوان دو آن ميآن ميآن میلهیلهوسیوسیه وسه وسکه به که به که ب

یورکه باعث بهرهینحوبهاجرا کردسرور فیزيکي سرور فیزيکي سرور يکيکيیبر روهمزمان
منابعاز تمامياز تمامياز تمامینهینهاستفاده بهیاستفاده بهیاستفاده بهویافزارو نرمیافزارسختیهاينهينهيدر هز
شود.ستميستميیستمیستمسیسیسافزاریسخت

کاربران،تقاضایبر اساسبر اساسکه بکه بمدلي است که مدلي است که مدلي است : محاسبات ابریرايانش/
ای از از طريق شبکه به مجموعهاز طريق شبکه به مجموعهاز طريق شبکه راابربهپذيرمقیاسوآساندسترسي

موردنیاز فراهم هایسرويسبهمنابع رايانشي قابل تغییر و پیکربندی
کند. مي

SaaS(Software as a service)Software as a service)Software as a service:افزاری زيرساخت نرم
را ابرکنندهفراهمافزارهایاستفاده از نرمامکان است کهایهکاربرچند

سازد.مشتری میسر ميبرای 
PaaS(Platform as a Servise)Platform as a Servise)Platform as a Servise :به عنوان يک سرويسبه عنوان يک سرويسبه عنوان : بستر: بستر

دهندگان نويسان و توسعهنويسان و توسعهنويسان و را برای برنامهافزاری کامليافزاری کامليافزاری کاملزيرساخت نرمکه
کند.افزاری فراهم مينرم

IaaS( IaaS( IaaSInfrastructure as a Service)Infrastructure as a Service)Infrastructure as a Service :ن عنوابه زيرساخت
ساخت کامپیوتری مانند سرور، منابع ساخت کامپیوتری مانند سرور، منابع ساخت است که در آن زيراست که در آن زيراست مدلي،سرويس

دهد. ذخیره و شبکه را به عنوان سرويس تحويل کاربر مي

عنوان
قابلیت محرمانگی

(9تا 1)پارامتر 
(5)زياد(1متوسط )(9کم )

*(IMAS)يي يايايجامع دریستمیستمسیسیسسس
متفرقهیکالاهايتيتييريريمدیستمیستمسیسیسسس

(GCOMS)
*

سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری 
(((CCS, TCTS)*
ينينيفرزیکیکسازمان الکترونیسازمان الکترونیسازمان الکترونیستمیستمسیسیسسس

(ICAN)
*

*()نمادماليماليمالیستمیستمسیسیسسس
*و منابع انسانيو منابع انسانيو منابع انسانیادارادارادار

*سازمانپورتالپورتالپورتال

/یكپارچگیصحت(: تحلیل براساس قابلیت 2ل )جدو

(9تا 1/یكپارچگی )پارامتر /یكپارچگی )پارامتر /یكپارچگی صحتصحتعنوان
(5)زياد(1متوسط )متوسط )(9کم )

*يي يايايجامع دریستمیستمسیسیسسس
*متفرقهیکالاهايتيتييريريمدیستمیستمسیسیسسس

*سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری سیستم مديريت و نظارت کانتینری 
*ينينيفرزیکیکسازمان الکترونیسازمان الکترونیسازمان الکترونیستمیستمسیسیسسس
*()نمادماليماليمالیستمیستمسیسیسسس

*و منابع انسانيو منابع انسانيو منابع انسانیادارادارادار
*سازمانپورتالپورتالپورتال
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9ICTMP9ICTMP9 به سند برنامه کلان فناوری اطلاعات و ارتباطات سازمان :
شود.بنادر و دريانودری اطلاق مي

درابریرايانشبزرگزيرساخت:  يک:  يک:  Public Cloud)Public Cloud(Public Cloud)عموميابر
وابرفضایبهتوانمياينترنتطريقازکهباشدميکاربرمکانازخارج

پیدا کرد.دسترسيمکانوزمانهردرموردنظراطلاعات
استابریرايانشزيرساخت: يک: يک: Private Cloud)Private Cloud(Private Cloud)خصوصيابر

آيد. وجود ميبهخودداخلياستفادهبرایسازمانيکتوسطکه
کهاستابریاشتراکيک:Community Cloud(Community Cloud(انجمني )Community Cloudانجمني )Community Cloudانجمني )ابر

شود.گذاشته مياشتراک، بهمشابهشرايطدارایسازمانچنديادوبین 
درکهاستابردوحداقلازترکیبي:Hybrid Cloud(Hybrid Cloud(رکیبي )Hybrid Cloudرکیبي )Hybrid Cloudترکیبي )ترکیبي )تابر

باشند.ميانجمنيياوخصوصي،دولتي،ازمخلوطيشاملابرهاآن
برایکهسازمانيياشخص:Cloud Consumer)Cloud Consumer(Cloud Consumer)ابرکنندةمصرف

کند.. مياستفادهابرسرويسازکاروکسبارتباطحفظ
مسئوليمسئوليمسئولنهادياوسازمانفرد،:Cloud Provider)Cloud Provider(Cloud Provider)ابرکنندةتولید

اقدام ذينفعاشخاصدسترسيدسترسيدسترسبرایسرويسيکساختکه نسبت به
کند. مي

ازمستقليارزيابيتواندميکهگروهي:Cloud Auditor)Cloud Auditor(Cloud Auditor)ابرممیزّممیزّممیّ
انجامابراجرایامنیتوعملکردسیستم،عملیاتاطلاعاتابر،خدمات

.دهد
اتصالبرقراریامکانکهای: واسطه: واسطه: Cloud Broker)Cloud Broker(Cloud Broker)ابرگرواسطه

کند. ميفراهم  ابرکنندگانمصرفوابردهندگانبین ارائهبین ارائهرا بین را بین را ونقلحملو

تعریف رایانش ابری-3-2-2
مدلي براساس تعريف مؤسسه ملي فناوری و استانداردها، رايانش ابریبراساس تعريف مؤسسه ملي فناوری و استانداردها، رايانش ابریبراساس تعريف مؤسسه ملي فناوری و استانداردها، 

ای از است برای فراهم کردن دسترسي آسان از طريق شبکه به مجموعه
مانند انمتناسب با تقاضای کاربرمتناسب با تقاضای کاربرمتناسب با منابع پردازشي قابل تغییر و پیکربندی 

ها،های کاربردی و سرويس، برنامهسازیها، کارسازها، فضای ذخیرهشبکه
لت مستقیم اين دسترسي با کمترين نیاز به مديريت منابع و دخاکه بايد که بايد که 

 ,NISTشود )به سرعت فراهم پذير باشد و امکانکننده سرويس، فراهم
2011.)

مزایای رایانش ابری-3-2-3
باعث ( 1باشد: )رايانش ابری دارای مزايای فراواني به اين شرح مي

تواند میزان منابع به اين معنا که کاربر ميشود، ميچابکي در تدارک منابع
( کاهش هزينه را در 1به سرعت کاهش يا افزايش دهد، )خود را نیازمورد

دهد و هزينه ها را به میزان زيادی کاهش ميپي دارد. اين فناوری هزينه
کند. زيرا رايانش ابری، مشتريان کند. زيرا رايانش ابری، مشتريان کند. زيرا رايانهزينه عملیاتي تبديل ميای را به سرمايه

های نصب و هزينهو خدمات و یافزارافزاری، نرمرا از مخارج سخت
رهاند. همچنین هزينه توسعه افزارهای کاربردی محلي مينگهداری نرمنگهداری نرمنگهداری 

کند، پذيرتر ميدهد و فرآيندهای اجرايي را مقیاسميافزاری را کاهش نرم
به اين سبب که کاربر برای دهد. را کاهش ميهزينه کاربران سیستم( 9)

ه از يک کامپیوتر ه از يک کامپیوتر ه از يک کامپیوتبه استفادهای کاربردی مبتني بر وب، نیازاجرای برنامه
های کاربردی بر روی ابر اجرا چون برنامهد. قیمت ندارقدرتمند و گران

سیستم کاربر نیازی به توان پردازشي شوند، نه يک رايانه شخصي، وشوند، نه يک رايانه شخصي، وشوند، نه يک رايانه شخصي، مي
                                                                                         
5. Information Comunication Technology Master Plan

کاهش افزاریهای نرم( هزينه1زياد يا فضای ديسک سخت ندارد، )زياد يا فضای ديسک سخت ندارد، )زياد يا فضای ديسک سخت 
قیمت برای هر کاربر قیمت برای هر کاربر قیمت برای هر کاربافزاری گراننرمبرنامهجای خريد يابد. چون بهيابد. چون بهيابد. چون مي
ـود، ـود، شـشـشـداری ميـداری مييـيـيخرـرور ـرور سـسـسـب رویـب روینصـنصـبرای نصبرای نصبرای ک نسخهک نسخهـک ـک ط يـط يــط يـط يفقـفقـفقـانه،ـانه،رايـرايـراي
تبلت و تبلت و تبلت ،PCکاربران مي توانند در هر مکاني و با هر دستگاهي )مثل ( 9)

از ، Cloud Client Agentو به کمک يک مرورگر وب يا نصبو به کمک يک مرورگر وب يا نصب( و به ( و به ( غیر آن
، ـدـدهای مورد نیاز دسترسي داشته باشنـهای مورد نیاز دسترسي داشته باشنـهای مورد نیاز دسترسي داشته باشنـرانت به سامانهـرانت به سامانهرنت يا اينتـرنت يا اينتــرنت يا اينتـرنت يا اينتراه اينتـراه اينتـراه اينت

گذاری منابع و رايانش ابری، امکان اشتراککاربریويژگي چند(1)
بالايي قابلیت اطمینان( 7کند، )فراهم ميگروهي کاربران را های بینهزينه

توانند در زمان تقاضا و به است يعني کاربران ميپذير( مقیاس8، )دارد
اولیه برای تدارک و نیازی بهفراهم کنندصورت پويا منابع مورد نیاز خود را 

چون امنیت بسیار بالايي دارد.( 5، )هايي با حداکثر بار مصرفي ندارندهايي با حداکثر بار مصرفي ندارندهايي با حداکثر بار مصرفي زمان
سترسي مستقیم عدم د،ترجود منابع امنیتي بیشتر و پیچیدهو،هاتمرکز داده

ها از يکديگر، جداسازی فضای سرور فارمکاربران به اطلاعات، جداسازی 
شود کاربران که باعث ميکه باعث ميکه ایکارگیری فناوریکارگیری فناوریکارگیری اينترنت از اينترانت، بهاينترنت از اينترانت، بهاينترنت از اينترانت، ب

افزارها و اطلاعات افزارها و اطلاعات به تصاوير نرمجای اصل نرمبهبهب
های گیری و روشبانبانهای پشتیبهای پشتیبهای پشتیو استفاده از قابلیتدسترسي داشته باشند

شود باعث مي، مجازی و منابع ذخیره و اطلاعاتهایانتقال زنده ماشین
م نیاز به نصب به دلیل عد(11امنیت سازمان بسیار افزايش يابد، )امنیت سازمان بسیار افزايش يابد، )امنیت سازمان بسیار افزايش 

تر آسانها برای کاربران ، نگهداری داده، نگهداری داده، نگهداری های کاربردی برای هر کاربربرنامه
پذير میزان مصرف منابع برای کاربران سنجش( 11، )باشدميتر هزينهو کمو کمو 

گیری باشند در رايانش ابری بايد قابل اندازهمنابع شود. به عبارت ديگر، مي
میزان مصرف منابع برای هر کاربر و هر منبع براساس و لازم است

د، ـوـوری شـری شــری شـری شگیـگیـگیـدازهـدازهانه انـانه انــانه انـانه اناهـاهــاهـاهگي، مـگي، مــگي، مـگي، مفتـفتــفتـفته، هـه، هــه، هـه، هي، روزانـي، روزانــي، روزانـي، روزاناعتـاعتــاعتـاعتای سـای ســای سـای سدهـدهــدهـدهواحـواحـواح
تر بوت و کامپیوترهای يک سیستم مبتني بر رايانش ابری، سريعکامپیوترهای يک سیستم مبتني بر رايانش ابری، سريع( کامپیوترهای يک س( کامپیوترهای يک س( 11)

تری را به حافظه تری را به حافظه های کمتری را به حافظهای کمتری را به حافظهای کماندازی مي شوند زيرا آنها فرآيندها و برنامهراه
نگران مسئله نبايد نبايد های ابری نبهای ابری نبهای ابری کاربران سرويس(19کنند، )ميسیستم بار 

ها يا تر خود دارند با ساير سیستم عاملسازگاری اسنادی که بر روی کامپیو
اسنادی که با استفاده از تمامهای کاربردی ديگران باشند، چونهای کاربردی ديگران باشند، چونهای کاربردی ديگران باشنبرنامه
همة بدون هیچ مشکلي برای شوند ميهای کاربردی توسط ابر ايجاد های کاربردی توسط ابر ايجاد های کارببرنامه

دهندگان رايانش ابری سرويس( 11، )اندقابل استفادهکاربران رايانش ابری کاربران رايانش ابری کاربران 
،دهندـرار ميـرار ميقـقـقانـرـردر اختیار کاربـدر اختیار کاربـدر اختیار کاربسازی را برای ذخیرهظرفیت مناسبي 

و ممکن است کامپیوتر قفل،ممکن است کامپیوتر قفل،ممکن است کامپیوتر قفشخصي که در آن های برخلاف سیستم(19)
های ارزشمند کاربر از های ارزشمند کاربر از های ارزشمند کاربر و تمام دادهشود( crash)آن خرابديسک سخت

هیچ های کاربر خراب شود بر دادهد، کامپیوتری که بر روی ابروبربرببین
اگر کامپیوترهای شخصي کاربر خراب شود، تمام اگر کامپیوترهای شخصي کاربر خراب شود، تمام اگر کامپیوترهای شخصي . يعني . يعني . گذاردنميیتأثیر
بر وجود دارند و کماکان در دسترس ها هنوز هم آنجا و بر روی اها هنوز هم آنجا و بر روی اها هنوز هم آنداده
مرتب از بران به طور . در دنیايي که تنها تعداد اندکي از کارباشندمي
کنند، محاسبات ابری بهترينخود نسخه پشتیبان تهیه ميهای مهم داده

پذيریدسترس( 11ها به شمار مي رود، )انتخاب در زمینه محافظت از داده
يکي ديگر از مزايای رايانش ابری است. آيا ،آسان به اطلاعات در هر نقطه

ايد؟ و يا تا کنون هبردهای مهم خود را از محیط کار به منزلتا به حال داده
ين موضوع در ايد؟ ابه همراه بردن يک يا چند فايل مهم را فراموش کرده

های خود را همراهتان دهد زيرا شما اسناد و فايلمحاسبات ابری رخ نمي
ـاـامانند و شمـمانند و شمـمانند و شمـر ميـر ميها بر روی ابـها بر روی ابـها بر روی ابکنید. در عوض، اين اسناد و فايلحمل نمي
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که يک کامپیوتر و اتصال اينترنتي يا اينترانتي وجود که يک کامپیوتر و اتصال اينترنتي يا اينترانتي وجود که يک کامپتوانید در هر جامي
در رايانش ( همکاری گروهي( همکاری گروهي( 17)آنها دسترسي پیدا کنید، داشته باشد به 

به اشتراک گذاشتن اسناد، شما را مستقیماً به شود. تر ميابری ساده
کند. برای بسیاری از کاربران، اين يکي کند. برای بسیاری از کاربران، اين يکي کند. برای بسهدايت ميهمکاری بر روی اسناد 

طوربهکاربرچندينزيرا زيرا زي،استابری رايانشستفاده از ترين مزايای ااز مهم
قرار اسناد بر روی ابر .کنندکارهاپروژهواسنادرویبرتوانندميهمزمان

چیزی که کاربران نیاز دارند يک تنهاروی کامپیوترهای شخصي.، نه دارند
آخرين و ( 18و )استکامپیوتر با قابلیت دسترسي به اينترنت يا اينترانت 

است. در افزارابری، کاهش وابستگي به سخترايانشبهترين مزيت 
افزار يا يک کامپیوتر رايانش ابری کاربران ديگر مجبور نیستند به يک نرمرايانش ابری کاربران ديگر مجبور نیستند به يک نرمرايانش ابری 

خاص محدود باشند. ديگر به خريد يک نسخه خاص از يک برنامه برای 
يک يک وسیله خاص، يا ذخیره کردن اسناد با يک فرمت و فونت مبتني بر

افزاری کند که کاربران از چه نوع سختنیاز ندارند. فرقي نميابزار ويژه 
، در همه حال يک شکل یهای کاربردکنند زيرا اسناد و برنامهاستفاده مي

خواهند داشت.

سطوح مختلف رایانش ابری-3-3
افزار به نرمبه اين شرح:رايانش ابری به سه سطح اصليکليطوربه
( و زيرساخت به PaaS(، بستر به عنوان سرويس )SaaSسرويس )عنوان 

( سه سطح اصلي 1در شکل )در شکل )در ش. شود( تقسیم مي( تقسیم مي( IaaSعنوان سرويس )
نشان داده شده است. سطوح فرعي ديگری نیز برای رايانش ابری 

XaaSتوان تمام آنها را با که مياستهای رايانش ابری مطرح سرويس
بندی کرد. بندی کرد. بندی سرويس دستهمفهوم همه چیز به عنوانمفهوم همه چیز به عنوانمفهوم همه چيعني

سطوح مختلف رایانش ابری(: 1شكل )

ابر سازی و پیادهکارگیری های بهمدل-3-4
چهار به،استقرار و گسترش ابراستقرار و گسترش ابراساس روند استقرار و گسترش اساس روند استقرار و گسترش اساس روند کارگیری ابر برهای بههای بههای مدل

تقسیم ( ابر ترکیبي( ابر ترکیبي( 1ابر انجمني و )ابر انجمني و )( ابر انجمني و ( ابر انجمني و 9( 9( 9ابرخصوصي، )ابرخصوصي، )( ابرخصوصي، ( ابرخصوصي، ( 1ابرعمومي، )ابرعمومي، )( ابرعمومي، ( ابرعمومي، ( 1: )گروه
توان به صورت يک از انواع ابرهای خصوصي و انجمني را مييک از انواع ابرهای خصوصي و انجمني را ميهر يک از انهر يک از انهر شوند. مي

سازی سازماني با منابع خارجي پیادهسازماني با منابع داخلي و يا برونسازماني با منابع داخلي و يا برونسدرون
برهای عمومي، خصوصي يا انجمني . ابرهای ترکیبي نیز ترکیبي از اکرد
ارائه شده است.هاسازی ابرهای پیاده( انواع مدل1در جدول )باشند.مي

سازی ابرهای پیاده(: انواع مدل4جدول )
به کارگیریسازی ابرمدل پیاده

خصوصي ـ منابع 
داخلي

رود که در کار ميبرای نوعي از ابرهای خصوصي به
شود.سازی ميمکان مشتری پیاده

خصوصي ـ منابع 
بیروني

رود که کارسازها در کار ميبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي 
شود.شرکتي بیرون از محل مشتری میزباني مي

رود که در مکان کار ميبرای نوعي از ابرهای انجمني به8انجمني ـ منابع داخلي
شوند.سازی ميدهنده ابر انجمني پیادهمشتريان تشکیل

رود که کارسازها کار برای نوعي از ابرهای انجمني به5انجمني ـ منابع بیروني
شود.در شرکتي بیرون از محل مشتری میزباني مي

رود.کار ميبرای ابرهای عمومي بهعمومي

موسسه ملی فناوری و مدل مرجع رایانش ابری طبق معماری (: 2شكل )
(NIST, 2011)استانداردها

( بازيگران اصلي 9و در جدول )( مدل مرجع رايانش ابری 1در شکل )
ی مؤسسه ملي فناوری و بر اساس الگوآنها رايانش ابری و تعاريف رايانش ابری و تعاريف رايانش ابری 

ارائه شده است. استاندارها

ابرگسترشنوعاساسبرخدماتبندیدسته-3-5
کاربرد نخست بايدبر اساس نوع گسترش ابرخدماتبندی برای دسته
دست آمده و سپس نتايج بهو سپس نتايج بهو سپس تحلیل کردتحلیل کردرا تحلیل را تحلیل را انواع گسترش ابر انواع گسترش ابر انواع و مزايا و معايب 

مذاکره و مصاحبه حضوری با مديران، نخبگان و راهبران طريق از آنها را از 
های تعیین شاخصمنظوربهمربوطه،خدمات ذيربط هر سامانه اطلاعاتي و 

کار گرفت. بهانتخاب نوع گسترش ابرانتخاب نوع گسترش ابرانتخاب نوع گموردنظر برای آنالیز و 
خصوصي توسط سازمان خصوصي توسط سازمان خصوصي ابر تواند سبب ترجیحمييلي را که يلي را که يمزايا و دلا

های و برنامههادادهکسب و کار سازمان کسب و کار سازمان ( کسب و ک( کسب و ک( 1اند: )به اين شرحباشد

                                                                                         
6. On- site- private or insourced- private
7. Outsourced- private
8. On- site- community or insourced- community
9. Outsourced- community

NIST(: بازیگران اصلی رایانش ابری در مدل مفهومی مرجع 5جدول )

تعریفبازیگر  
دهنده شخص يا سازماني که  يک رابطه تجاری با سرويسکننده ابرمصرف

کند.ابر برقرار، و از خدمات آن استفاده مي
و يا موجوديتي که مسئول تأمین خدمت يک فرد، سازمانکننده ابرتولید

کنندگان خدمات ابر است.برای مصرف
، عملیات ابرگروهي که ارزيابي مستقلي بر روی خدماتممیزکننده ابر

دهند.سیستم اطلاعات، کارايي و امنیت ابر انجام مي
ابر را مديريت، و موجوديتي که کارايي، استفاده و توزيع خدماتگر ابرواسطه

کند.کننده ابر به عنوان واسط عمل ميکننده و فراهممیان مصرف
را میان  ابرکه امکان برقراری اتصال و انتقال خدماتایواسطهحامل سرويس ابر 

کندمیسر فراهم ميکنندگان ابرکنندگان و  مصرففراهم

به کارگیریبه کارگیریبه کارگیریبه کارگیریسازی ابرسازی ابرسازی ابرسازی ابرسازی ابرمدل پیادهسازی ابرمدل پیادهسازی ابرمدل پیادهمدل پیادهمدل پیادهمدل پیادهمدل پیاده

رود که در رود که در رود که در رود که در رود که در کار ميرود که در کار ميکار ميکار ميکار ميکار ميبرای نوعي از ابرهای خصوصي بهکار ميبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي به1111خصوصي ـ منابع داخلي1داخليخصوصي ـ منابع داخليداخليخصوصي ـ منابع داخليخصوصي ـ منابع داخلي
شود.شود.شود.شود.شود.سازی ميشود.سازی ميسازی ميسازی ميسازی ميسازی ميمکان مشتری پیادهسازی ميمکان مشتری پیادهمکان مشتری پیادهمکان مشتری پیادهمکان مشتری پیاده

رود که کارسازها در رود که کارسازها رود که کارسازها در رود که کارسازها رود که کارسازها در کار ميرود که کارسازها در کار ميکار ميکار ميکار ميکار ميبرای نوعي از ابرهای خصوصي بهکار ميبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي برای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي بهبهبرای نوعي از ابرهای خصوصي برای نوعي از ابرهای خصوصي بهبرای نوعي از ابرهای خصوصي برای نوعي از ابرهای خصوصي به77خصوصي ـ منابع بیروني7بیرونيخصوصي ـ منابع بیرونيبیرونيخصوصي ـ منابع بیروني
شود.شود.در شرکتي بیرون از محل مشتری میزباني ميشود.شرکتي بیرون از محل مشتری میزباني ميدر شرکتي بیرون از محل مشتری میزباني ميشرکتي بیرون از محل مشتری میزباني ميدر شرکتي بیرون از محل مشتری میزباني مي

رود که در مکان رود که در مکان رود که در مکان رود که در مکان رود که در مکان کار ميرود که در مکان کار ميکار ميکار ميکار ميکار ميبرای نوعي از ابرهای انجمني بهکار ميبرای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني به8888انجمني ـ منابع داخليانجمني ـ منابع داخليانجمني ـ منابع داخليانجمني ـ منابع داخلي
شوند.شوند.شوند.شوند.شوند.سازی ميشوند.سازی ميسازی ميسازی ميسازی ميسازی ميدهنده ابر انجمني پیادهسازی ميدهنده ابر انجمني پیادهدهنده ابر انجمني پیادهدهنده ابر انجمني پیادهدهنده ابر انجمني پیادهدهنده ابر انجمني پیادهمشتريان تشکیلدهنده ابر انجمني پیادهمشتريان تشکیلمشتريان تشکیلمشتريان تشکیلمشتريان تشکیل

رود که کارسازها رود که کارسازها رود که کارسازها رود که کارسازها رود که کارسازها کار ميرود که کارسازها کار ميکار کار ميکار ميکار ميکار ميميکار کار ميکار کار ميکار برای نوعي از ابرهای انجمني بهکار برای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني بهبرای نوعي از ابرهای انجمني به5555انجمني ـ منابع بیرونيانجمني ـ منابع بیرونيانجمني ـ منابع بیرونيانجمني ـ منابع بیروني
شود.شود.شود.شود.شود.در شرکتي بیرون از محل مشتری میزباني ميشود.در شرکتي بیرون از محل مشتری میزباني ميدر شرکتي بیرون از محل مشتری میزباني ميدر شرکتي بیرون از محل مشتری میزباني ميدر شرکتي بیرون از محل مشتری میزباني مي

رود.رود.رود.رود.رود.کار ميرود.کار ميکار ميکار ميکار ميکار ميبرای ابرهای عمومي بهکار ميبرای ابرهای عمومي بهبرای ابرهای عمومي بهبرای ابرهای عمومي بهبرای ابرهای عمومي بهعموميعموميعموميعمومي
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ای برخوردار است، نها از اهمیت ويژهاست که کنترل و امنیت آایکاربردی
کسب و کار سازمان جزئي از يک صنعت است که نیازهای امنیتي و (1)

ن به اندازه کافي سازما( 9)طلبد،ای را ميگیرانهسختخاص ومحرمانگي
طور ا بهابری ررايانشش و اجرای مرکز مزايای گستربزرگ است که بتواندبزرگ است که بتواندبزرگ است که 

مراکز داده بزرگ با ظرفیت خالي ( سازمان( سازمان( 1و مفید تحقق بخشد، )و مفید تحقق بخشد، )مؤثر و مفید مؤثر و مفید مؤثر 
سازمان ممکن است استفاده از ابر عمومي برای، بنابراين ني داردفراوا
استفاده دهد، ميسرويس به کاربران زيادی به کاربران زيادی به سازمان ( 9، )تر تمام شودگران

های( داده( داده( 1سازمان باشد، )تواند منبع درآمد خوبي برای تواند منبع درآمد خوبي برای تواند منبع درآمد خوبي از ابر خصوصي مي
در ديواره به کنترل اطلاعاتو سازمان نیازو سازمان نیازو سازمان ناند سازمان حیاتي و حساس

مرکز داده بايد با قوانین و مقررات دولتي تطابق داشته مرکز داده بايد با قوانین و مقررات دولتي تطابق داشته مرکز داده بايد با قوانین و مقررات دولتي (7، )داردآتش خود 
، به کارآيي حساس( سازمان8)باشد، بنابراين ابر خصوصي ترجیح دارد و 

تواند ميدارد. بنابراين ابر خصوصي پذيری نیاز % دسترس55بالای مثلا
.(1951)احمدی و همکاران، سازمان باشد تنها گزينه برآوردکننده نیاز 

،و انتخاب سناريوی بهترو انتخاب سناريوی بهترو انتخاب سناريوی تحلیل سناريوهای مختلفتحلیل سناريوهای مختلفبررسي و تحلیل بررسي و تحلیل بررسي و برای 
ها و رايانش ابری برحسب شاخصرايانش ابری برحسب شاخصمختلف رايانش ابری مختلف رايانش ابری مختلف هایدهي مدلدهي مدلدهي نسبت به ارزش
9، 9، تا 9تا 9تا 1ها، برای امتیاز کم اعداد ها، برای امتیاز کم اعداد ها، در امتیازدهي مدل.معیارهای کلي اقدام شدمعیارهای کلي اقدام شدمعیارهای کلي 

دست آمد.7( به7( به7، که جدول )در نظر گرفته شد5الي 7زياد وتا 1تا 1تا 1متوسط
امتیازدهي از طريق مصاحبه حضوری و نشست با مديران و خبرگان 

های انتخاب انجام شد. برای تعیین شاخصانجام شد. برای تعیین شاخصانجام شد. های مرتبط حوزهسازمان در 
( 1: )در نظر گرفته شداين موارد سازی رايانش ابری های پیادهمدل

، طبق اسناد اندبندیهايي که دارای طبقههای اطلاعاتي و سرويسسامانه
برای ذخیره، پشتیباني و يا مخاطرات امنیتي نبايدبه سبببه سببببالادستي

های سامانه(1، )شوندری به خارج از سازمان منتقل برداگونه بهرههر
برای کسب و کار امابندی خاصي ندارندبندی خاصي ندارندبندی خاصي که طبقههاييهاييهاياطلاعاتي و سرويس
بهتر است در شبکه داخلي سازمان با حداکثردارندسازمان ارزش حیاتي

سازماني درونبه مشتريان وقفه بيپذيریدسترسو (Stabilityاری )پايد
بینهایاز طريق شبکهاز طريق شبکهاز طريق سازمانيبه مشتريان بینواز طريق شبکه داخلي

ن دسته از آ( 9)، ارائه شوندبا رعايت حداکثر تمهیدات امنیتي سازماني 
اماندارندندارندبندی خاصي نبندی خاصي نبندی خاصي طبقهخدمات مربوطه کههای اطلاعاتي و سامانه
دهي دارند و حوزه سرويسکسب و کار سازمان ارزش بالايي ادامهبرای

های اجتماعي )مانند سرورهای ايمیل و پايگاهاستآنها نیز فراتر از سازمان 
اينترنت( با های عمومي )مانندطريق شبکهازتوانندتوانندتوانو تبلیغاتي سازمان( مي

لحاظ تمهیدات امنیتي در خارج از شبکه داخلي و يا تلفیقي از هر دو شبکه لحاظ تمهیدات امنیتي در خارج از شبکه داخلي و يا تلفیقي از هر دو شبکه لحاظ تمهیدات امنیتي در خ
های و سامانهخدماتآن دسته از (1و )ارائه شوندداخلي و بیروني سازمان 

ICTاطلاعاتي حساس که با مجوز اسناد بالادستي و کمیته حراست 
وانندوانندتوانتوانتپذيرد مييا مدير ارشد سازمان ريسک آنرا ميشوند وميمشخص 

ارائه شوند. مشابه سناريوی فوق 
تنها انتخاب مدل گسترش رايانش ابری تنها انتخاب مدل گسترش رايانش ابری تنها انتخ،برای طراحي مدل نهايي

سطوح مختلف رايانش ابری يعني زيرساخت به عنوان بايدبايدکافي نیست، بايکافي نیست، بايکافي نیست، 
افزار به عنوان ( و نرمPaaS)(، پلتفرم به عنوان سرويسIaaS)سرويس
ترين فناوری برای تا مناسبشوند( نیز تحلیل و ارزيابي SaaS)سرويس

استفاده شود. و در مدل نهاييهر سطح، انتخاب 

زیرساختلایةسازی درمجازی-3-6
و Super DecisionافزارنرمکمکبهوANPروشازاستفادهبا

لايهدرفناوریترينمناسبشده،تعیینمعیارهایوهاشاخصبهتوجهبا
IaaSشرحاينبهدريانوردیوبنادرسازمانبرایخصوصيابررايانش
منابعدرهموسرورهالايهدرهم،آنواسطهبهتاشدو انتخاب تعیین
ابتدا ANPروش با استفاده ازبا استفاده ازب.انجام شودسازیمجازیشبکه،وذخیره

ند. ـدـدشـشـشهای منتخب تعیین ـزينهـزينهربوطه و گـربوطه و گــربوطه و گـربوطه و گهای مـهای مـهای مـاخصـاخصشـشـسپس شسپس شسپس ـدف وـدف وهـهـه
ها و خصوصیات اصلی آنهااساس ویژگی(: مقایسه انواع ابرها بر6جدول )

نوع ابر              
ابر ترکیبیابر انجمنیابر خصوصیابر عمومیویژگی         

اينترنت و يا شبکه خصوصيهاشبکه خصوصي بین سازمانشبکه خصوصي و اينترانتاينترنتدسترسي به خدمات
هاکننده ابر و بین سازمانفراهمهابین سازمانمالک ابراختیار سازمان کننده ابرفراهممرکز داده ابر

های دخیلمنتخب سازمانشرکت عضو يا شرکت ثالثمالک ابرکننده ابرفراهممديريت ابر
نسبتا بالامتوسطمحدودبسیارپذيریمقیاس

به میزان استفاده از ابر عموميبسته هاطبق قرارداد بین شرکتبه عهده سازمان استطبق مصرف کاربرپرداخت هزينه
بسته به میزان استفاده از ابر عموميتوسط اعضاکارفرماغیرکاربرگذاریسرمايه

پويا و غیرپوياهاپويا/غیرپويا بسته به قرارداد سازمانپويا/غیرپويا و اختصاص ثابتپويا، طبق نیاز کاربرتخصیص منابع
در حد ترابايتدر حد ترابايتنامحدود و در اختیار مالکدر حد گیگابايتسازیقابلیت ذخیره
متوسطتواند نامحدود باشدميتواند نامحدود باشدميمحدودسازیمدت ذخیره

بسته به پهنای باندبتسه به میزان منابع موجودبسته به میزان منابعپايینانتظار کارآيي
بسته به الگوی سازمانيبسته به پراکندگي اعضاسطح جغرافیائي محدوددر سطح جهانسطح دسترسي

پايین يا بالا بسته به نوع منابعمتوسطبالا و خوبپايینامنیت و محرمانگي

کلیهایشاخصبرحسبابریرایانشمختلفهایمدلبهدهیارزش(:7جدول )
مدل رایانش                               

عمومیعمومیهاشاخصشاخصشاخص
انجمنیخصوصی

ترکیبیترکیبی
منابع بیرونیازاستفادهاستفادهداخلیمنابعازاستفادهبیرونیمنابعازاستفادهاستفادهداخلیمنابعازاستفاده

919191وابستگي به شبکهوابستگي به شبکهوابستگي به شبکه
591917اختفای محل بارکاری از ديد کاربراناختفای محل بارکاری از ديد کاربران

791197ريسک چند کاربریريسک چند کاربریريسک چند کاربری
911919ها و محدوديت کارآييها و محدوديت کارآييها و محدوديت ورود/خروج دادهورود/خروج دادهورود/خروج داده

979919قوة امنیت در برابر تهديدات خارجيقوة امنیت در برابر تهديدات خارجيقوة امنیت در برابر تهديدات خارجي
981719های مهاجرت به ابرهزينههزينههزينه

891917امکان گسترش منابعامکان گسترش منابعامکان گسترش منابع
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سرورها زه سازی حودرخصوص مجازیترين فناوری ترين فناوری ترين انتخاب مناسب،هدف
برای ( رايانش ابری خصوصيIaaSلايه توزيع سرويس زيرساخت )در 

( 1از: )های ارزيابي عبارت بودندهای ارزيابي عبارت بودندهای ارزيابي عبارت شاخص.بودسازمان بنادر و دريانوردی
سازی بر اساس نوع قابلیت مجازی( 1، )ييو کارآپذيریمیزان دسترس
( و پشتیباني ( و پشتیباني ( Original licenceاصلي )امتیازداشتن (9، )، )، معماری ابرناظر

( 9، )رايانش ابریهای پرکاربرد ( قابلیت تطبیق با ساير فناوری( قابلیت تطبیق با ساير فناوری( قابلیت 1، )مناسب
يا AAAمانند پشتیباني ازريسک و امنیت، های مديريت قابلیت

لايههای امنیتي مختص ، انکارناپذيری و قابلیتتمامیت دادهمحرمانگي،
مديريت هويت، IPSوIDSسازی مانند شبکه مجازی امن بامجازی

VM ها، قابلیت جداسازی اينترنت از اينترانت در تمام سطوح شبکه، اعمال
رايانش خدماتامنیت برای کاربران نهايي و قابلیت مديريت ريسک در 

و ، دچار اختلال نشود، دچار اختلال نشود، دچار اختلال نهنگام مواجهه با ريسکآن به رسانيری که خدمتری که خدمتابری که ابری که اب
به اين معنا که با افزايش ،پذيریمقیاس(1، )يا دارای حداقل وقفه باشد

به اين پذيریتوسعه(7آن کاهش نیابد، )آن کاهش نیابد، )آن کاهش نسیستم، کارآيي هایتعداد کاربر
معنا که مرکز داده مجازی به راحتي بتواند از عهده کارکردهای جديد و 

های میزان هزينه( 8های مربوط به کارآيي سیستم برآيد، )های مربوط به کارآيي سیستم برآيد، )های مربوط به نیازمندی
ند مانند شوميسوددهيکه در آينده باعثکه در آينده باعثهايي که در آينده هايي که در آينده هايي هزينه، يعنيایسرمايه
اعم از افزاری افزاری و نرمهای فضای مرکز داده، تجهیزات سختهای فضای مرکز داده، تجهیزات سختهای فضای مرکز داده، تهزينه
میزان (5، )سازی و مانیتورينگ و مديريتيهای کاربردی، مجازیبرنامه
کارگیری صورت جاری برای بهصورت جاری برای بهصورت جاری برای ببه به بهايي که، يعني هزينه، يعني هزينه، های عملیاتيهزينه

های برق جهت هزينهشود مانند ميدر نظر گرفتهدر نظر گرفتهدر يک محصول يا سیستم 
مديريت اشتند(11های پشتیباني و نگهداری، )تغذيه تجهیزات، هزينه

قابلیت خودکار توزين بار در (11، )، منابع ذخیره و شبکهسرورسازی مجازی
( 19، )داشتن مقاومت در برابر خطا( 11، )و منابع ذخیرهسرورهامنابع 

( 11و )در سمت سرورCacheکارگیری بهبهبافرارها بايي نرمافزايش کارآ
مجازی در حال اجرا و امکان مهاجرت هایامکان مهاجرت زنده ماشین

ساز.منابع ذخیره
شدهگرفتهکارهای فناوری بههای فناوری بههای فناوری بها و گزينهها و گزينهها و ، شاخصاهدافبا قراردادن 

، نتیجه Super Decisionافزار در نرملايه زيرساخت رايانش ابریبرای
به اين به اين زيرساخت، بزيرساخت، بزيرساخت، سرويستکنولوژیترينمناسبانتخاببرایارزيابي
 VMware vSphere"که فناوریدست آمدبهصورت

{ESXi,vCenter server,…"ترين به عنوان بهترين و مناسب
تکنولوژی برای طراحي مدل نهايي در لايه زيرساخت رايانش ابر خصوصي 

لايههای( آنالیز فناوری9شکل )شد.و انتخاب سازمان بنادر تعیین سازمان بنادر تعیین سازمان بنادر 
دهد.سازمان را نشان ميخصوصيابررايانشزيرساخت

و با Super Decisionافزار به کمک نرمANPبا استفاده از روش 
لايهدرفناوریترينمناسبانتخاببرایشده،های تعیینتوجه به شاخص

PaaS،دريانوردی به اين وبنادرسازمانبرایخصوصيابررايانشتوزيع
پلتفرم مانند ايجادتا ارائه سرويس در لايةشرح مشخص و انتخاب شد

برای يک سری از کاربران خاص 11(VDIمجازی )مجازی )مجازی دسکتاپزيرساخت
اهم شود.ها فردهندگان سیستمنويسان و توسعهمانند برنامه

بر اساس پلتفرم، لايهبرای انتخاب فناوری مناسب رايانش ابری دربرای انتخاب فناوری مناسب رايانش ابری دربرای انتخاب فناوری مناسب 
های های مربوطه و گزينهابتدا بايد هدف، سپس شاخصANPروش 

انتخاب تعیین شوند. به منظور PaaSلايهانتخابي تکنولوژی مربوط به 
                                                                                         
10. Virtual Desktop Infrastructure

لايه توزيع سرويس پلتفرمسازی درخصوص مجازیترين فناوری مناسب
(PaaSرايانش ابر خصوصي برای سازمان بنادر و دريانوردی، شاخص ) های

( قابلیت 1، )سازی آساناندازی/پیاده( نصب و راه1يابي به اين شرح )ارز
( داشتن امتیاز اصلي )لايسنس 9ايجاد زيرساخت دسکتاپ مجازی، )

اوريجینال( و پشتیباني مناسب )با توجه به مسائل سیاسي و تحريم کشور(، 
(9سازی همراه با امتیاز اصلي، )افزار مجازی( قیمت مناسب خريد نرم1)

8( 8( 8تعادل/توزين بار، )(7بالا، )پذيری( دسترس1امنیت و احراز هويت، )
گیری، ( قابلیت مديريت کلاينت و لگاريتم5پیکربندی پشتیباني و بازيابي، )

( Hypervisors( پشتیباني از انواع ابرناظرها )11پذيری و )( مقیاس11)
تعیین شدند.  

های لایه زیرساخت رایانش ابر خصوصی سازمانهای لایه زیرساخت رایانش ابر خصوصی سازمانهای لایه زیرس(: آنالیز فناوری3شكل )

سرویس ی مناسب برایهاتعیین گزینه-3-7
پلتفرم رایانش ابر خصوصی

کار گرفته کار گرفته کار هايي که در سرويس پلتفرم رايانش ابر خصوصي بههايي که در سرويس پلتفرم رايانش ابر خصوصي بههايي که در سرويس پلتفرم رايانش ابر خصوصي فناوری
Citrix Xen Desktop،(1)2X RAS {VDI}،(9)9)9(1)شدند شامل

Citrix VDI in a Box( ،1)Microsoft RDS 2012 {VDI} ،
(9)Vmware Horizon View(1)وEricom PowerTerm 

WebConnectند.ند.باشنباشنباشمي
هايي که در سرويس پلتفرم ها و فناوریجهت تعیین و انتخاب گزينه
های رايج لايه سرويس به فناوری، شوندرايانش ابر خصوصي استفاده مي

1از سطح 9. طیف امتیازدهي به. طیف امتیازدهي به. طیف امتیازدهي امتیازدهي شدپلتفرم رايانش ابر خصوصي
9، متوسط 1تا 1برای امتیاز ضعیف اعداد به اين شرح تقسیم شد:11الي 
در 11تا 17اعدادعاليو11تا 19، خیلي خوب 11تا 5اعدادخوب، 8تا 

( به دست آمد. ( به دست آمد. ( 8که جدول )،نظر گرفته شدنظر گرفته شدنظر گرفته ش
برایمورد استفاده های فناوری ها و گزينهشاخصبا قراردادن اهداف، 

ارزيابي ، Super Decisionافزار لايه زيرساخت رايانش ابری در نرم
و صورت پذيرفتزيرساختسرويستکنولوژیترينمناسبانتخابجهت

ترين به عنوان بهترين و مناسب2X RAS {VDI}فناورینهايت،در
رايانش ابر خصوصي تکنولوژی برای طراحي مدل نهايي در لايه پلتفرمتکنولوژی برای طراحي مدل نهايي در لايه پلتفرمتکنولوژی برای طراحي مدل نهايي در لايه 

انتخاب( آنالیز1در شکل ). مشخص و انتخاب شدمشخص و انتخاب شدمشخص و انتخاب سازمان بنادر 
نشان سازماننهاييمدلطراحيبرایPaaSلايهفناوریترينمناسب

داده شده است. 
وSuper Decisionافزارکمک نرمو بهو بهو ANPروشبا استفاده از 

فناوریترينمناسب، بهترين و ، بهترين و ، شدهتعیینمعیارهایوهاشاخصبهتوجهبا
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برای طراحی مدل PaaSفناوری لایه ترین(: آنالیز انتخاب مناسب4شكل )
نهایی سازمان

وبنادرسازمانبرایخصوصيابررايانشSaaSسرويسلايةدر
رايانش ابری ،واسطة آنتا به تا به تا بشدانتخاب تعیین و به شرح زير، دريانوردی

.شوداجراافزار به عنوان سرويس برای کاربران نهايي طراحي و نرملايهدر 
های های مربوطه و گزينهشاخصابتدا هدف، سپسANPروش براساس

ترين انتخاب مناسب،. هدفشدندتعیین تعیین تSaaSلايةتکنولوژی مربوط به 
( SaaSتوزيع سرويس پلتفرم )لايةسازی درخصوص مجازیفناوری 

مشترک ی ارزيابيی ارزيابيی ها. شاخص. شاخص. رايانش ابر خصوصي برای سازمان بنادر بودرايانش ابر خصوصي برای سازمان بنادر بودرايانش ابر خصوصي برای سازمان بنادر 
اندازیراهونصب(1: )به اين شرح بودSaaSهای لايةدر بین فناوری

نسبتاً Citrixجز های فوق به های فوق به های فوق باندازی فناورینصب و راه، که سريعوآسان
و به و به و بودها آسانتراز بقیه فناوری2Xاندازی حتي نصب و راهوآسان بود

افزار بر روی قابلیت انتشار نرم(1، )نیاز داشتزمان کمتری برای نصب 
انتشار کارگیری حداقل پهنای باند. چون نترانت با بهنترانت با بهينترانت با بينترانت با بيبستر اينترنت و ا

 VMwareنسبت به 2X RASو Citrix ZenAppافزار توسط نرم
Horizon Viewاستتراز لحاظ مصرف منابع بهینه(Citrix, 2014 ،)

با )روزرساني آنو توسعه و بهو توسعه و بهو توسعه و باخذ امتیازپشتیباني مناسب، همراه با ( 9)
بهنسبتپايین( هزينة1، )(توجه به مسائل سیاسي و تحريم کشور

امنیت با امکان احراز هويت و حداکثر یارتقا( 9مشابه، )هایفناوری
، توزين بارقابلیت تعادل/( 7پذيری بالا، )( دسترس( دسترس( 1، )فیلترينگهایروش

,Mobile App)ابریهایکلاينتانواع( پشتیباني از( پشتیباني از( 8) Thin Client 
, Zero Client,WebBrowsers…)( ،5 )( 11، )دهيقابلیت گزارش

ـانيـانيپشتیبـپشتیبـپشتیب(11، )از راه دورهاو کنترل کلاينتو کنترل کلاينتمديريت و کنترل مديريت و کنترل مديريت ( 11، )پذيریمقیاس

( 19، )توسعه و بروزرسانيه همراهه همراهبه به بکنندهتولیدشرکتتوسطمحلي
 Mobile App,Thin Client) ابریهایکلاينتانواعازپشتیباني

Zero client,Web Browsers…)( ،11 )تفکیک و ايزوله امکان
Web Basedامکان( 19و )يکديگرازهاServer Farmمجازیکردن
.HTML5با پشتیباني ازسازمانکاربردیافزارهاینرمتمامکردن

رايانش ابر خصوصيSaaSهای مورد نظر برای لايةها يا فناوریها يا فناوریها گزينه
9( Citrix Xen App( ،1)2X RAS {App}،(9 )9( 1شامل )شامل )شامل 

Microsoft RDS 2012 {App}،(1)Vmware Horizon 
View/Thin App،View/Thin App،View/Thin App(9)Ericom PowerTerm WebConnect و ،

(1)1)1WebGatewayهای فوق امتیازدهي به براساس شاخصباشند.مي
طیف.برای رايانش ابر خصوصي سازمان انجام شدSaaSهای لاية فناوری

ضعیفامتیاز: برای: برای: شدتقسیمشرحاينبه11الي1ازسطح9بهامتیازدهي
و11تا19خوبخیلي،11تا5اعدادخوب8،8،8تا9متوسط،1تا1اعداد
( به دست آمد. ( به دست آمد. ( 5)و جدولو جدول  و   و   شد،گرفتهنظردر11تا17اعدادعالي

به عنوان بهترين و 2X RAS {App}فناوریدر نتیجه،
سرويس افزارترين تکنولوژی برای طراحي مدل نهايي در لايه نرمترين تکنولوژی برای طراحي مدل نهايي در لايه نرمترين تکنولوژی برای طراحي مدل نهايي در لايه مناسب

آنالیز( 9)شکلشد.در رايانش ابر خصوصي سازمان بنادر تعیین و انتخاب در رايانش ابر خصوصي سازمان بنادر تعیین و انتخاب در رايانش ابر خصوصي سازمان بنادر تعیین 
نهاييمدلطراحيرا برایرا برایرا SaaSلايهفناوریترينمناسبانتخاب
دهد.نشان ميسازمان

برای طراحی مدل SaaSترین فناوری لایه (: آنالیز انتخاب مناسب5شكل )
نهایی سازمان

برای انتخاب SaaSو IaaS ،PaaSهر سه لاية پس از تحلیل پس از تحلیل پس از 
طراحي مدل و طراحي مدل و طتوان بهمي، اکنونترين فناوری به تفکیک هر لايهمناسب

از نهايي سازمان بنادر و دريانوردیطراحي مدلراهکار مطلوب پرداخت. 

های سرویس پلتفرم رایانش ابر خصوصی(: امتیازدهی به فناوری(: امتیازدهی به فناوری(: امتیازدهی 8جدول )
Citrix Xen 

Desktop
2X RAS 
{VDI}

Citrix VDI 
in a Box

Microsoft 
RDS

Vmware 
HorizonView

Ericom Power 
Term WebConnect

4 17 14 15 14 15 آسانسازیاندازی/پیادهنصب و راهنصب و راهنصب و راه
16 16 14 15 15 15 ايجاد زيرساخت دسکتاپ مجازیقابلیت قابلیت قابلیت 
8 15 8 11 11 7 و پشتیباني مناسبامتیاز اوريجینالامتیاز اوريجینالامتیاز اوريجینال
4 15 4 17 15 9 يجیناليجیناليرواامتیازافزار وافزار وافزار قیمت نرمقیمت نرمقیمت نقیمت نقیمت ن

13 17 14 12 14 11 امنیت و احراز هويتامنیت و احراز هويتامنیت و احراز هويت
16 16 16 15 17 11 پذيری بالادسترسدسترسدسترس
15 15 15 15 16 10 تعادل/ توزين بارتعادل/ توزين بارتعادل/ توزين بار
14 14 14 12 15 13 پیکربندی پشتیباني و بازيابيپیکربندی پشتیباني و بازيابيپیکربندی پشتیباني و بازيابي
12 15 10 5 9 9 گیریمديريت کلاينت و لگاريتممديريت کلاينت و لگاريتممديريت کلاينقابلیت قابلیت قابلیت 
15 15 15 15 15 5 پذيریمقیاسمقیاسمقیاس
12 17 13 7 13 18 ابرناظرهاپشتیباني از انواعپشتیباني از انواعپشتیباني از انواع
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.افزار تشکیل شده است، پلتفرم و سرويس نرم، پلتفرم و سرويس نرم، زيرساختية سرويس سه لا
گونه سازی زيرساخت تجهیزات فعال مرکز داده سازمان همانبرای مجازی

 Vmware، از مجموعه فناوری مشاهده شدANPروشکه در تحلیل 
Vsphere Server ياVmware Vcloud Suite برای .شداستفاده
،(SaaS)به عنوان سرويسافزار های پلتفرم و نرمهای پلتفرم و نرمهای پلتفرم و طراحي مدل در لايه

از بین از بین از 2X or Parallel RASفناوری،ارزيابي و آنالیز نهاييپس از 
انتخاب شد. های موجود ساير تکنولوژی

شبکه اينترانت و اينترنت توسط راهکار جداسازیبا توجه بهاکنون
سازمان را که مناسبرا که مناسبرا ای توان مدل نهاييمجازی رايانش ابر خصوصي مي

 Serverامنیت جداسازی یأکید بر ارتقاأکید بر ارتقاتأکید بر تأکید بر با تبا تبا باشدميبنادر و دريانوردی 
Farm بندی محرمانه و ن از لحاظ طبقهسازماهای نواحي مختلف شبکة

توانندتوانندتوانهايي که ميServer Farmمشخص کرد.میزان وقفه در سرويس
(1)امنیت در شبکه سازمان بنادر استفاده شوند شاملیبرای ارتقا

Server Farm برای است که است که است سرورهايي مربوط به اينترنت يعني مربوط به اينترنت يعني مربوط به اينترنت
نیز کلیه نیز کلیه و نیز و نیز و باشند،زيربار ميشبکه اينترنت روی آنها برداری کاربران،بهره

باشند مانند سرور مرتبطبه نوعي با شبکه اينترنت سرورهايي که بايد سرورهايي که بايد سرورهايي که 
هايي که Server Farm(1آن، )، سايت سازمان و غیرهامیل
افزارهای حیاتي و حساس از لحاظ کسب و کار سازمان روی آنها نصب نرم

19تواند بیشتر از که حداکثر وقفه سرويس در آنها نميکه حداکثر وقفه سرويس در آنها نميکه حداکثر وقفه سرويس در آنها طوریاند بهشده
بندی افزارهای دارای طبقههايي که نرمهايي که نرمهايي Server Farm(9، )دقیقه باشد

روی آنها نصب مانند اتوماسیون محرمانه سازمان،محرمانه محرمانه تا خیلي
افزارهای اختصاصي و مهم هايي که نرمServer Farm(1، )شده است

و حداکثر وققه سرويس سازماني برای آنها سازمان روی آنها نصب شده 
هايي که Server Farm(9، )باشدساعت1از تواند بیشترتواند بیشترتواند نمي
زمان روی آنها نصب شده و حداکثر وققه افزارهای اختصاصي و مهم سانرم

1(1(1و )ساعت باشد18تواند بیشتر ازسرويس سازماني برای آنها نميسرويس سازماني برای آنها نميسرويس سازماني برای آنها 
Server Farmـازمان رویـازمان رویسـسـسـوميـوميردی و عمـردی و عمــردی و عمـردی و عمکاربـکاربـافزارهای کاربافزارهای کاربافزارهای ـمـمهايي که نـهايي که نـهايي که ن

، صدمات روز7تا سرويس سازماني برای آنهاآنها نصب شده و وققه
آورد.زيادی به کسب و کار سازمان وارد نمي

هايي اطلاعاتي در جهت کنترل دارايي( بايد ( بايد ( 1شکل )مشابه بنابراين،
امنیت اطلاعات و تا ،اعمال شودمشخصي مخاطرات مديريتروش،ابر

فراهم گردد. فراهم گردد. ها فراهم ها فراهم ها اعتمادسازی و اطمینان از صحت دارايي

جهت اعمال مدیریت های اطلاعاتی سازمان بندی دارایی(: دسته6شكل )
مخاطرات 

های دارای دارايي1( نشان داده شده است1( نشان داده شده است1گونه که در شکل )همان
شانبودنکلي سری به دلايل مخاطرات بالا و حیاتيبندی سری و بهبندی سری و بهبندی سری و بطبقه

هر بنابراين پیش ازبنابراين پیش ازبنابراين رايانش ابری برای کاربران انتشار يابد. از طريق نبايدنبايدنباي
دقیقي از ، بايد ارزيابي ابر مربوطهاز مورد استفادهدر گیرینوع تصمیمنوع تصمیمنوع 

امنیتي،عوامل، براساسهای اطلاعاتي سازمانات داراييمخاطر
براساسانجام شود.ابر مزبور برایپذيری،دسترسوجامعیتمحرمانگي،

( میزان شفافیت 1)و سازمانهای میزان اهمیت دارايي( 1)دو عاملدو عاملدو 
کارگیری رايانش ابری را ارزيابي کرد. کارگیری رايانش ابری را ارزيابي کرد. کارگیری رايانش ابری را ارزيابي توان مخاطرات بهتوان مخاطرات بهتوان مخاطرات بمي،دهندة ابردهندة ابردهارائه

مدلبراساسهای سازمان، بايدهای سازمان، بايدهای سازمان، ارزيابي مخاطرات سامانهپس از 
دسترسي هر سامانه از طريق ابری رايانشتوسطشدهطراحيمطلوب

Server Farm کردکردازماني فراهم کازماني فراهم کـازماني فراهم ـازماني فراهم سـسـسنفعانذیکاربران و را برایرا برایرا مربوطه مربوطه مربوط

سازمانرایانش ابر خصوصیبرای SaaSهای لایه (: امتیازدهی به فناوری(: امتیازدهی به فناوری(: امتیازدهی به 9جدول )
Citrix Citrix 
Xen 
App

2X 
RAS 

{App}
WebGatewayWebGateway Microsoft Microsoft Microsoft 

RDS
Vmware 
Horizon 

View/ThinApp

Ericom 
Power Term 
WebConnect

*

4 17 14 15 14 15 آسانسازیپیاده/اندازیراهونصب
16 16 2 8 16 15 مجازیدسکتاپزيرساختايجادقابلیت
8 12 18 11 11 7 بروزرسانيوتوسعهوامتیازمناسب،محليپشتیباني
4 15 4 17 15 9 مشابههایفناوریبهنسبتپايینهزينه

13 17 14 12 14 11 دسترسيمديريتوفیلترينگهایروشحداکثرهويت،احرازامنیت،
16 16 16 15 17 11 پذيریدسترس
15 15 15 15 16 10 بار/ توزين/ توزين/ تعادل
14 14 14 12 15 13 بازيابيوپشتیبانيپیکربندی
12 15 10 5 9 9 دورراهازکلاينتکنترلومديريت
15 15 15 15 15 5 پذيریمقیاس
15 17 13 16 12 14 اينترانتواينترنتباندپنهایحداقلرویافزارهانرمانتشارقابلیت
14 17 6 9 14 16 ابریهایکلاينتانواعازپشتیباني
14 16 15 12 12 11

کاربرانتايکديگرازهاServer Farmمجازیکردنايزولهوتفکیکامکان
.آنهانهايي

16 16 7 10 8 8
ازپشتیبانيباکاربردیافزارهاینرمتمامکردن Web Basedامکان

HTML5 
15 17 12 10 13 12 گیریلگاريتمودهيگزارشقابلیت
12 17 5 10 12 18 هاOSاکثر ازپشتیباني/کاربرعاملسیستمبهوابستگيعدم
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پذيری بالا از امنیت مطلوبي نیز برخوردار باشند.تا علاوه بر دسترس

ان
ازم

 س
ش

ارز
ت/ 

همی
ا

ريسک بالا شدهريسک مديريت

ريسک ناشناس ريسک پايین

دهند ابرشفافیت ارائه
کارگیری رایانش ابری در راستای مدیریت (: ارزیابی مخاطرات به7شكل )

ریسک 

ـرای دورکاری ـرای دورکاری وب بـوب بــوب بـوب بدل مطلـدل مطلــدل مطلـدل مطلی مـی مــی مـی مراحـراحــراحـراحطـطـط-3-8
برداران سازمانبهره

مدل و راهکار مطلوب ،ابریهای متداول رايانشپس از آنالیز فناوری
که به که به که دريانوردیسازمان بنادر و نفعانذیبرداران و دورکاری بهرهدورکاری بهرهدورکاری برای 

ای همراه های رايانهروی انواع دستگاهپذيرامن، منعطف و مقیاسصورت
به اين صورت طراحي شد: به اين صورت طراحي شد: قابل نصب باشد بقابل نصب باشد بقابل نصب باشد 

استفاده در برای VMware vCloud Suiteفناوری (1)
شد، انتخابزيرساخت رايانش ابری سازمان لايةسازیمجازی
کارگیری درلايةبرای بهبرای بهبرای بParallel RAS , 2X MDM( فناوری ( فناوری ( 1)
ای همراه/سیار انتخاب شد و ای همراه/سیار انتخاب شد و ای همراه/سیار های رايانهو مديريت دستگاهرايانش ابریپلتفرم
,Parallel RASفناوری(9) 2X Client برای استفاده در لاية

افزار به عنوان سرويس رايانش ابری سازمان بنادر و دريانودری و نرم
و انتخاب شد. آن تعیینآن تعیینآن نفعانذی

گیری نتیجه-4
در اين پژوهش پس از شناخت وضعیت موجود سازمان بنادر و 

تعیینهای متداول رايانش ابری، نخست نسبت بههای متداول رايانش ابری، نخست نسبت بههای متداول رايانش ابری، نخست دريانوردی و فناوری
مزاياهایماتريسوجداولسازمان و تهیهخبرگانتايیدموردهایشاخص

های ها اقدام شد. سپس فناوری( فناوری( فناوری( ضعفنقاطمعايب )معايب )معايب ( و( و( قوتنقاط)
فرآيندروشها امتیازبندی شد و با استفاده ازتحلیل دادهومذکور برای تجزيهمذکور برای تجزيهمذکور برای 

فناوری ترينمناسبSuper Decisionافزارنرم( و( وANP( ANP( ANPای )ای )ای شبکهشبکهشتحلیل
برای هر لاية رايانش ابری تعیین شد. در نتیجه، مدل رايانش ابر ترکیبي 

فناوری برای لاية زيرساخت ترينبرای سازمان انتخاب شد، که در آن مناسب
و برای (، فناوری VMware vCloud Suit(، فناوری VMware vCloud Suit(، فناوری IaaSبه عنوان سرويس )

افزار به عنوان سرويس ( و نرمPaaSهای پلتفرم به عنوان سرويس )لايه
(SaaS فناوری ،)Parallel RASمدل امن و آخر،تعیین شد و دست

سازمان بنادر و دريانوردی  بر روی نفعانمناسب برای دورکاری کاربران و ذیمناسب برای دورکاری کاربران و ذیمناسب برای دورکاری کاربران و 
شد.ای همراه/سیار طراحيای همراه/سیار طراحيای های رايانهانواع دستگاه
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