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 دهیچک

ود. شهای مختلف انجام  میها  افزایش یافته و به طرق و شیوههای کامپیوتری، نفوذ و حملات به آنبا توجه به گسترش و توسعه سریع شبکه
 خارجی مهاجمان و داخلی کاربران ایجاد شده توسط هایپذیریآسیب و استفاده، سوء غیرمجاز، استفاده شناسایی هدف از تشخیص نفوذ برای

 .است. در این مقاله قصد داریم که سیستم تشخیص نفوذ از نوع سوء استفاده مبتنی بر سیستم فازی و الگوریتم جستجوی ممنوعه را ارائه کنیم
الگوریتم جستجوی ممنوعه برای است، را کسب کرده و سپس  if-thenای از قوانین در ابتدا دانش موردنیاز خود را از سیستم فازی که مجموعه

دست آمده در مقایسه با نتایج پیاده و اجرا نمودیم. نتایج به NSL-KDD دست آمده را بر روی مجموعه داده بهینه کردن مجموعه قوانین به
 موجود حاکی از آن است که روش پیشنهادی از صحت و کارایی مناسبی برخوردار است.

  

  Tabu Searchالگوریتم جستجوی ممنوعه، سیستم فازی، تشخیص نفوذ،  کلمات کلیدی:
 

. 

 

 . مقدمه1

 
پذیرد. های متعددی صورت میها نیز گسترش یافته و به شکلهای کامپیوتری، حملات و نفوذها به این شبکههمگام با رشد شبکه

به  تواناندازد. نفوذگرها را میخطر مینفوذ مجموعه اقدامات غیرقانونی است که صحت، محرمانگی و یا دسترسی به یك منبع را به 

های خارجی کسانی هستند که اجازه استفاده از سیستم را ندارند، اما بندی کرد. نفوذگرهای خارجی و داخلی دستهدو دسته نفوذگر

دودی دارند، حکنند که در سیستم راه یابند و نفوذگرهای داخلی کسانی هستند که برای دستیابی به سیستم  اختیارات مسعی می

احیه تر از نکنند به منابعی که اجازه استفاده از آنها را ندارند، دسترسی پیدا کنند. در گذشته نفوذها و حملات بیشاما تلاش می

انگیزههای خود را آزمایش کنند، اما در حال حاضر، تمایل به نفوذ با ها و تواناییمند بودند تا مهارتافرادی صورت می گرفت که علاقه

تر از گذشته احساس های امن به مراتب بیشتر شده است. لذا ضرورت طراحی و ساخت سیستمهای مالی، سیاسی و نظامی بیش

 شود.می
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های متعددی تدوین شده است که روش تشخیص نفوذ های کامپیوتری، روشها و سیستمبه منظور مقابله با نفوذکنندگان به شبکه

ستمشوند. هدف نامیده می سی ساندن به  سیب ر ستفاده و آ سوء ا ستفاده غیرمجاز،  ست که ا شخیص نفوذ این ا شبکهاز ت های ها و 

سته کاربران داخلی و حمله سط هر دو د شود. بهکامپیوتری تو سایی  شنا شخیص نفوذ به دو طور کلی روشکنندگان خارجی  های ت

ستفاده صلی تشخیص سوءا ستفاده از الگوهای نفوذ یم میتقس 2و تشخیص رفتار غیرعادی  1دسته ا شوند. در روش تشخیص سوء ا

های تشخیص رفتار غیرعادی، رفتار عادی کاربران ملاك عمل قرار گردد. اما در روششناخته شده برای شناسائی نفوذها استفاده می

 شود.ئی میشود و در نتیجه هر گونه رفتار مغایر با آن به عنوان تلاش جهت نفوذ به سیستم شناساداده می

وجود دارد که  4و یادگیری بدون نظارت 3های مختلفی مانند یادگیری ماشییین با نظارتهای تشییخیص نفوذ روشبرای سیییسییتم

 Naïve Bayes ،C4.5 ،,Random Forestهای آن ترین الگوریتمبندی اسیییت که مهمهای با نظارت ، دسیییتهترین روشمعروف

SVM  و وk_Nearest Neighbor Kruczkowski, 2014)( اسیییت که  5بندی های بدون نظارت خوشیییهو معروف ترین روش

ست از : ترین الگوریتممهم صبی ، فازی شبکهچنین . هم) (C-means ،Y-means ،EM ،SOM Liu, 2011های آن عبارت های ع

  توانند حملات را شناسایی کنند.نیز می 6درخت تصمیم های ژنتیكمنطقی ، الگو ریتم

ر گیرند. دهای تشخیص نفوذ  با مؤفقیت بیشتری مورد استفاده قرار میدر سیستم if-thenهای فازی مبتنی بر قوانین فازی ستمسی

 دهد آیا داده نرمال و یا غیرنرمال است. آوری شده که نشان میفازی و نتایج آن نیز جمع if-thenای از قوانین این پژوهش، مجموعه

Glover  در 1990-1989در سال Glover, 1997) )( الگوریتم جستجوی ممنوعهTabu Search را به عنوان روشی برای گریز از )

ستجو شدن در نقاط بهینه محلی در ج سایگی یك ها ارائه داد که هدف آن، بهگرفتار  سیرهای ممنوعه در هم ست م ست آوردن لی د

 .مسیر برای دوری جستن از چرخیدن در حلقه بین مسیرها است

ستفاده ااین تحقیق، سیستم تشخیص نفوذ مبتنی بر سیستم فازی و الگوریتم جستجوی ممنوعه که براساس روش تشخیص سوء در

سازی نمودیم. استفاده از الگوریتم جستجوی ممنوعه در سیستم پیادهNSL-KDD  (Habibi, 2015)های است را بر مجموعه داده

شفکند که بهفازی ، تلاش می ضای برداریبهره و طور مؤثر ک ستجو از ف شخیص با ارتباط را در بزرگ ج شکلات  ت ش م ته نفوذ دا

 باشد.

 

 روش پیشنهادی. 2

ساس قوانین فازی  شی برا صلی  if-then در این بخش رو شامل مراحل ا ست. این روش  شده ا ستجوی ممنوعه ارائه  و الگوریتم ج

 بندی است.پردازش، ارزیابی و دستهپیش

 

 پردازش پیش. 2-1

                                                             
1 Misuse Detection  
2 Abnormal Detection 
3 Supervised Learning 
4 Unsupervised Learning 
5 Clustering 

6 Decision tree 
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ها حذف و یا با های غیرمعتبر و اضییافی را از مجموعه دادهپردازش قرار گرفته و دادهآوری شییده را مورد پیشهای جمعدر ابتدا داده

 ها را نرمال نمودیم.سازی دادههای نرمالمقادیر مناسبی جایگزین کردیم. سپس با استفاده از روش

 

 ارزیابی . 2-2

 
شوند. در این مرحله برای هر متغیر، یك مجموعه ها به قالبی قابل استفاده برای واکشی دانش تبدیل میسازی، دادهدر مرحله فازی 

سازی پنج زبانی به ترتیب از ها  بر مبنای فازیسازی دادهها ایجاد خواهد شد. فازیسازی دادههای فازیفازی، براساس یکی از روش

 برای نشان 6تا  1اعداد 

 (.1شود ) شکل استفاده می DC12و  S7 MS8  ،M9  ،ML10  ،L11قادیر دادن م

 

 های فازی با پنج زبانی.  مجموعه1شکل 

( استفاده شده است. برای ایجاد مجموعه قوانین اولیه، به هر مقدار TSKسازی تاکاگی سوگنو کانگ  )در این مطالعه، از روش فازی

 از .دهیماند را به صییورت تصییادفی نسییبت میفازی جزء اول هر قانون، یکی از نمادهایی که در بالا تعریف شییدههای زبانی مجموعه

ستفاده هایداده مجموعه که جاییآن -if قانون با هاداده از رکورد هر سازگاری درجه محاسبه برای است خصیصه 41 دارای شده ا

then درجه مجموع از دسته هر برای سازگاری درجه نهایت در و استفاده کرده خصیصه هر عضویت تابع ضرب حاصل توسط فازی 

 رجهد ترینبیش که هاییهر دسته، دسته سازگاری درجه محاسبه از پس. گرددمی محاسبه دسته این به متعلق رکورد هر سازگاری

 .شودمی ذخیره بهینه قانون عنوان به است شده دسته این ایجاد به منجر که قانونی و شودمی انتخاب باشد داشته را سازگاری

 وند:شپس از این که مجموعه قوانین اولیه ایجاد شدند به کمك روال زیر دسته نتیجه و درجه قطعیت هر یك از قوانین مشخص می

محاسیییبه درجه سیییازگاری هر نمونه آموزشیییی 
1 2( , ,..., )p p p pnx x x x  با قانونthen-if  فازی

jR  که به کمك عمل

 آیددست میضرب بهحاصل

1 1( ) ( ) ... ( ),      1,2,...,
j j jnR p A p A pnx x x p m     

 
(1) 

                                                             
6- small 

7-  medium small 

8- medium 

9- medium large 

10-large 

11- don’t care 
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(.)که 
jiA  تابع عضویت

jiA ،p های آموزشی و تعداد نمونهn .تعداد صفات هر نمونه است 

 های سازگاری برای هر دسته:محاسبه مجموع درجه

 

 

 

( ) ( )     , 1,2,...,
j

p

Class h j R p

x Class h

R x h c 


 
 

(2) 
 

 
 

 

 ها است.تعداد دسته cکه در اینجا

یافتن دسته نتیجه 
jC ترین مقدار که بیش

 ( )Class h jR  را در بینc .دارد 

  1  ( ) max{ ( ),..., ( )}.
jClass C j Class j Class c jR R R  

 
(3) 

 

 

 

سته دارای بیش شخص نمیو اگر در بیش از یك د صورت یکتا م سته نتیجه به  شد آنگاه د شود و در این حالت یك ترین مقدار با

 گیریم.مقدار تهی را به عنوان دسته نتیجه قانون در نظر می

هنگامی که دسته نتیجه 
jC ( تعیین شد، درجه قطعیت و 3به کمك رابطه ) آیند:دست میاز روابط زیر به 

(4)      

 ( )

1

j

Class h j

h C

R

c











       

 

 

1

( )

( )

jClass C j

j c

Class h j

h

R
CF

R

 








 

 

 

قانون را مشیییخص می یت هر  جه قطع جه و در ته نتی قانون دسییی مك روال فوق برای هر  ید به ک جد یك الگوی  شیییود. برای 

1( ,..., )p p pnx x x  قانون برنده*j
R آید:دست میبه کمك رابطه زیر به 

(5) * *( ). max{ ( ). : 1,2,..., }p j p jj j
x CF x CF j N    

سی میدر ابتدا بهترین قوانین به همراه پارامتر سمت های هر یك برر صادفی ق صورت ت سپس با انتخاب یکی از قوانین به   ifشود. 

سبه دهد. پارامترقانون را تغییر می شد( را محا شده بوده با ست ممنوعه وارد ن صورتی که قبلاً در لی شده )در  های قانون جدید ایجاد

صورتی که می ست قانونکند و در  صل بهتر از قانون فعلی بود آن را ذخیره کرده و به لی ضافه میجواب حا نماید. هنگام افزوده ها ا

هترین ترین نتیجه را داشت از لیست بجایی که تعداد لیست بهترین قوانین ثابت است قانونی که در لیست بدشدن قانون جدید از آن

ست ممنوعه افزوده م شده و به لی شی کرده و شود. و در نهایتیقوانین حذف   آنگاه-اگرمجموعه قوانین  آخرین قوانین بهینه را واک

 کنیم:فازی باید دارای درجه قطعیت بالایی باشد. سپس از تابع هزینه زیر برای ارزیابی مجموعه قوانین استفاده می

(6)   
1

( ) ( )
N

j

j

Cost S m NCP R


  
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ست و تعداد کل نمونه mکه  شی ا های مجموعه آموز
1

( )
N

j

j

NCP R


 ستی توسط مجموعه قوانین تعداد نمونه ست که به در هایی ا

S اند و بندی شدهدستهN  فازی موجود در مجموعه قوانین  آنگاه-اگرتعداد قوانینS  .است 

 بخش -1( نشان داده شده است. شامل مراحل زیر است :2تشخیص نفوذ در شکل ) مالگوریتم جستجوی ممنوعه مبتنی بر سیست

ارزیابی مجموعه قوانین  بخش -2فازی و مقداردهی اندازه لیسیییت ممنوعه )مقداردهی اولیه(  آنگاه-اگرایجاد مجموعه اولیه قوانین 

 اصییلا  توسییط فعلی قوانین مجموعه از جدید قوانین مجموعه اصییلا  بخش -3فازی فعلی به کمك تابع هزینه )ارزیابی(  آنگاه-اگر

تر باشد یا قانون اصلا  شده پذیرش قوانین جدید در صورتی هزینه آن از هزینه قوانین فعلی بیش بخش -4 (اصلا ) قوانین از یکی

شد )پذیرش(  ست ممنوعه نبا شرط خاتمه. در غیراین -5در لی شدن  صورت برآورده   2رت به بخش صوبخش خاتمه الگوریتم در 

 گردیم )خاتمه(.برمی

End.

 whileEnd            

 ;1              (11)

;              (10)

);(ost)(ost ;                        (9)

 then if else                (8)

)(ost)(ost ;                        (7)

 then)(ost )(ost if                (6)

);(ost)(ost ;                        (5)

 then)(ost )(ost if               (4)

);(modify               (3)

)(   while          

;        (2)

;        (1)

Begin

.iterations ofnumber   total theis          //

rule. new  theis          //

rules.then -iffuzzy  ofset  new and current, best, initial,  the          

 are  , , ,         //

IDS basedSearch Tabu  Algorithm

























ii

RTLTL

SCSCSS

TLR

SCSCSS

SCSC

SCSCSS

SCSC

SS

ki

SS

SS

k

R

SSSS

new

newcurrentnewcurrent

new

newcurrentnewcurrent

currentnew

newbestnewbest

bestnew

currentnew

initbest

initcurrent

new

newcurrentbestinit

 
 الگوریتم پیشنهادی . 2شکل 

 

 مجموعه داده. 3
سال  شخیص نفوذ  ای به منظور برنامه 1998در  شگاه   DARPA1998تحت عنوان ارزیابی ت سط آزمای  ایجادام آی تی لینکلن تو

منظور یك مجموعه از داده اسییتاندارد ایجاد شیید که تحقیقی در مورد تشییخیص نفوذ بود. بدین که هدف آن بررسییی و ارزیابیشیید 
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شبیه تحملا شت.مختلف  شبکه واقعی را در بردا شده در محیط  شخیص نفوذ در  سازی  سابقه ت از این مجموعه داده ،  KDD99م

ستفاده  ستفاده   NSL-KDD از مجموعه داده  در این تحقیق .کردا ست. این مجموعه داده به  KDD99ویرایش جدید که  هشدا ا

های تشخیص نفوذ پذیرفته شده و مورد استفاده قرارگرفته است. این مجموعه داده برای ارزیابی سیستم داستاندار یهعنوان یك داد

رکورد در این داده یا یك استفاده شده است. هر ، کل داده آموزشی از . در این تحقیق تستی استوزشی و مدو داده آ در برگیرنده هر

گردند که دسته اصلی تقسیم می 4به  تتعلق دارد. تمامی این حملا تدسته مختلف از حملا  22نرمال است و یا به یکی از  رکورد

 .Probing وDoS ، R2L، U2R: عبارتند از

 ذاتی مشییکلات برخی حذف رایداده ب مجموعه این اسییت. NSL_KDD داده تحقیق، مجموعه این در آزمایش مورد داده مجموعه

 کامل طوربه تواندنمی و اسییت نبوده اثربی قبلی داده مجموعه مشییکلات از نیز جدید داده مجموعه گرچه ، KDD99 داده مجموعه

شد، واقعی شبکه کنندهبیان شخیص مختلف هایروش ارزیابی برای داده بهترین هنوز اما با ست. نفوذ ت  و یآموزش هاینمونه تعداد ا

 .است KDD99 هایداده مجموعه از ترمعقول NSL_KDD یداده مجموعه در تستی

 : KDD99 به نسبت NSL_KDD مزایا

 ایاسب تربیش تکرار تعداد با هایینمونه سییمت به بندیطبقه بنابراین باشیید.نمی رکورد افزونگی شییامل آموزشییی داده مجموعه •

 .شد نخواهد

 شییناسییایی نرخ که هاییروش یوسیییلهبه هایادگیرنده کارایی بنابراین، ندارد وجود آزمایشییی داده مجموعه در تکراری هاینمونه •

 .شد نخواهد بایاس دارند پرتکرار هاینمونه روی تریبیش

صد با معکوس طوربه سختی گروه هر از شده انتخاب هاینمونه تعداد• ست در رکوردها در صلی KDD دیتا سب ا ست متنا  در. ا

ندیطبقه نرخ نتیجه هد متفاوت پیش از بیش ماشیییین یادگیری هایروش ب که خوا یابی موجب امر این بود،  از تریصیییحی  ارز

 .شودمی یادگیری متفاوت هایتکنیك

شی هایداده در هانمونه تعداد• شی و آموز ست، معقول آزمای شات اجرای و ا صادفی انتخاب به نیاز بدون کامل مجموعه روی آزمای  ت

 .دبو خواهد ارزیابی و مقایسه قابل متفاوت تحقیقاتی کارهای نتایج ارزیابی بنابراین. کندمی فراهم را هاداده از کوچکی بخش

 

 داده های مجموعه در موجود رکوردهای تعداد 1 .جدول

 تعداد رکورد آزمایشی تعداد رکورد آموزشی مجموعه داده

KDD99 494021 311027 

NSL-KDD 125973 22544 

 

 .را مشاهده می کنید  NSL_KDD( خصوصیات مجموعه داده 2در جدول )
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 NSL_KDDها خصیصه جدول اسامی 2 .جدول

 نشان داده شده است( )پیوسته(continuous )گسسته( و  discreteها با حروف ) نوع خصیصه

Feature name Type Description 

1 Duration continuous length (number of seconds) of the connection 

2 protocol_type discrete type of the protocol, e.g., tcp, udp, etc. 

3 Service discrete 
network service on the destination, e.g., http, 

telnet, etc. 

4 src_bytes continuous number of data bytes from source to destination 

5 dst_bytes continuous number of data bytes from destination to source 

6 Flag discrete normal or error status of the connection 

7 Land discrete 
1 if connection is from/to the same host/port; 0 

otherwise 

8 wrong_fragment continuous number of ‘‘wrong’’ fragments 

9 Urgent continuous number of urgent packets 

10 Hot continuous number of ‘‘hot’’ indicators 

11 num_failed_logins continuous number of failed login attempts 

12 logged_in discrete 1 if successfully logged in; 0 otherwise 

13 num_compromised continuous number of ‘‘compromised’’ conditions 

14 root_shell discrete 1 if root shell is obtained; 0 otherwise 

15 su_attempted discrete 1 if ‘‘su root’’ command attempted; 0 otherwise 

16 num_root continuous number of ‘‘root’’ accesses 

17 num_file_creations continuous number of file creation operations 

18 num_shells continuous number of shell prompts 

19 num_access_files continuous number of operations on access control files 

20 num_outbound_cmds continuous number of outbound commands in an ftp session 

21 is_hot_login discrete 
1 if the login belongs to the ‘‘hot’’ list; 0 

otherwise 

22 is_guest_login  1 if the login is a ‘‘guest’’login; 0 otherwise 

23 Count continuous 
number of connections to the same host as the 

current connection in the past two seconds 

24 serror_rate continuous % of connections that have ‘‘SYN’’ errors 
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25 rerror_rate continuous % of connections that have ‘‘REJ’’ errors 

26 same_srv_rate continuous % of connections to the same service 

27 diff_srv_rate continuous % of connections to different services 

28 srv_count continuous 
number of connections to the same service as the 

current connection in the past two seconds 

29 srv_serror_rate continuous % of connections that have ‘‘SYN’’ errors 

30 srv_rerror_rate continuous % of connections that have ‘‘REJ’’ errors 

31 srv_diff_host_rate continuous % of connections to different hosts 

32 dst_host_count continuous count for destination host 

33 dst_host_srv_count continuous srv_count for destination host 

34 dst_host_same_srv_rate continuous same_srv_rate for destination host 

35 dst_host_diff_srv_rate continuous diff_srv_rate for destination host 

36 dst_host_same_src_port_rate continuous same_src_port_rate for destination host 

37 dst_host_diff_host_rate continuous diff_host_rate for destination host 

38 dst_host_serror_rate continuous serror_rate for destination host 

39 dst_host_srv_serror_rate continuous srv_serror_rate for destination host 

40 dst_host_rerror_rate continuous rerror_rate for destination host 

41 dst_host_srv_rerror_rate continuous srv_serror_rate for destination hos 

 
 

 . نتایج تجربی4
شنهادی بر روی مجموعه داده  ست NSL_KDDروش پی شده ا   125973ای با تعدادجا از مجموعه. در این(Habibi, 2015)اجرا 

نمونه به عنوان مجموعه داده تستی استفاده شده است که این رقم   22544ها به عنوان مجموعه داده آموزشی و نمونه از تمام دسته

 است. NSL-KDDهای موجود در فایل تست مجموعه داده برابر با تعداد نمونه

درصد است )دقت شود این صحت در  91تا  87بین های نرمال از غیرنرمال میانگین دقت در روش پیشنهادی برای جداسازی نمونه

حالت آموزش دو کلاسه برای روش پیشنهادی است یعنی حالتی که فقط به روش پیشنهادی حمله بودن یا نبودن را آموزش دهیم(. 

که در نمونه تست شود حاصل می 50تا  40قانون متفاوت است و بهترین نتایج از تعداد قوانین بین  80تا  30مجموعه قوانین دربازه 

شده  سته 44بیان  صحت قانون برای د شده که  ستفاده  ست و در %87بندی ا شته ا شخیص میزان کلی حالت را در پی دا  در نفوذ ت

ستم این صد 87 برابر سی ست گرفته صورت نفوذ در شنهادی  با روش ( نیز3جدول )در  .ا شخیص نفوذ روش پی هایی میزان دقت ت

 .دیگر نشان داده شده است 
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 دیتاست NSL-KDDدر شده گرفته کاربه نفوذ تشخیص میزان مقایسه . 3جدول

 ميزان تشخيص نفوذ هاي مورد مقايسهروش

Naïve Bayes 76/56 

Random Forest 80/67 

SVM 69/52 

Multinomial Naïve 

Bayes (+ N2B)[46] 

38/89 

SOM[44] 75/49 

 87/80 روش پيشنهادي

 

 آورده شده است.های موجود مقایسه میزان نرخ تشخیص نفوذ روش پیشنهادی را با سایر روشنیز  (3شکل ) در

 

 

 . نمودار مقایسه روش پیشنهادی با سایر روش ها3شکل

چند  های کلاسیك وروشنسبت به بالاترین دقت تشخیص نفوذ دارای  روش پیشنهادی (3) چنین شکلو هم (3با توجه به جدول)

شنهادی با مقداردهی اولیه مناسب، تابع ایجاد مفید و تابع ارزیابی دقیق به  ست که روش پی ست. این امر به این دلیل ا روش جدید ا
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نماید و به این صورت های بهینه محلی گریخته و به سمت راه حل بهینه سراسری حرکت میخوبی در فضای حالت مسأله از راه حل

 کند.تر عمل میال یا حمله بودن مؤفقدر شناسایی حالات نرم

 

 گیرینتیجه.  5
 
شی این در شخیص برای مقاله رو ست کامپیوتری هایشبکه در نفوذ ت شده ا سطرا  موردنظر دانش. مطر    به و کاویداده فرایند تو

 مجموعه ارزیابی. شده است داده نمایش فازی if-then قوانین توسط اولیه قوانین مجموعه آوردیم. دستبه بندیدسته روش کمك

ستبه قوانین سط آمده د ستم دقت معیارهای تو سته سی سیر قابلیت بودن بالا چنینهم و قوانین بر مبتنی بندید  کم نظر از هچ تف

 فازی قوانین مجموعه ،TS الگوریتم کمك به سییپس. ه اسییتشیید حاصییله، انجام قوانین بودن کوتاه نظر از چه و قوانین تعداد بودن

ستبه صل بهینه قوانین مجموعه نهایت در و یافت بهبود آمده، د سی و ارزیابی برای  شد. حا شف نفوذ، روش برر مورد مطالعاتی ک

نمونه از چهار  125973اعمال شده است. مجموعه داده آموزشی مورد استفاده دارای  NSL-KDDپیشنهادی بر روی مجموعه داده 

متغیر بود که بهترین حالت تعداد  80تا  40نوع مختلف حمله و یك نمونه نرمال بود و تعداد قوانین موجود در مجموعه قوانین بین 

سته 68 سپس مجموعه قوانین برای د شی موردبندی نمونهبود.  شامل  های آزمای شی  شد. مجموعه آزمای ستفاده قرار داده   22544ا

ستفاده شد. پس از آن روش دست آمده برای مجموعه دادهنمونه بود و برای ارزیابی نتایج به های آزمایشی از پارامتر تشخیص نفوذ ا

اند و روش تسییت شییده NSL-KDDکه بر روی مجموع داده  SOMو NB ،Random Forest، SVMهای پیشیینهادی را با روش

MNB(+N2B)   مقایسه کردیم و ارزیابی و مقایسه نتایج نشان داد که روش پیشنهادی دارای بهترین میزان دقت در تشخیص انواع

 های موجود است. حملات در بین روش
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Abstract. Due to the rapid development of computer networks, Intrusions and 

attacks into these networks have grown, and occur in various ways. To resist against 

hackers and intrusive behaviors, several algorithms have been introduced in literature 

known as intrusion detection methods. The aim of intrusion detection is to identify 

unauthorized use, misuse, and vulnerability made by internal users or external 

attackers. The proposed method, based on misuse detection, extracts required 

knowledge from fuzzy system which is a set of fuzzy if-then rules, and performs the 

intrusion detection process. . In fact, the mentioned knowledge is considered as a 

fuzzy rule base which is optimized during the data mining process by an optimization 

algorithm according to some criteria such as accuracy and comprehensibility. Tabu 

search algorithm is employed to optimize the obtained set of fuzzy rules. Finally, the 

proposed method is implemented and applied to the NSL-KDD dataset which 

contains some information about normal and intrusive behaviors in computer 

networks. The results are compared with those of well-known methods, and show 

the competitive accuracy and efficiency. 

 

Keywords: Tabu search, Fuzzy rule extraction, Intrusion detection, 

Optimization 
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