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  چکیده

وی ر پيچيدگی رو به رشد دنيای واقعی دانشمندان کامپيوتر را بر آن داشته است تا راه حلی بهينه برای برای مشکلات پيش

دنيای تکنولوژی پيدا کنند. روش های فرا ابتکاری بر پایه رایانش تکاملی و هوش ازدحامی، از جمله مثال های برجسته روش 

حل مشکلات هستند که الهام گرفته شده از طبيعت می باشند. یکی از این مشکلات که تاثير فراوانی در اطلاعات دارد، مسئله 

. امنيت پایگاه های داده ای یک مسئله نگران کننده و رو به رشد است که روزانه گزارشات امنيت پایگاه های داده ای است

زیادی ناشی از دست رفتن داده ها و یا دسترسی غيرمجاز به داده ها داده می شود. مادامی که داده ای جمع آوری می شود، 

ن درک مفهوم امنيت داده، مسئله ای مهم تلقی می نگهداری و اشتراک گذاری الکترونيکی نيز گسترش پيدا می کند. بنابرای

گرد. به عنوان هسته اصلی، عمليات امن سازی پایگاه داده تلاش بر این دارد که فقط کاربرانی که دارای مجوز هستند، بتوانند 

ت منيت فيزیکی، امنياز آن استفاده نمایند. زمانی که امنيت پایگاه داده شامل مجموعه ای گسترده از مفاهيم امنيت می شود، ا

شبکه ای، رمزنگاری و مجوز دسترسی، مفاهيم و مکانيزمی ویژه برای تضمين امنيت داده را نياز دارند. در این پژوهش به بهبود 

پرداخته شده است تا بتوان بخشی از مشکلات موجود در حوزه یکپارچه سازی  1932امنيت داده های بورس ایران در سال 

ی داده ای را حل نمود. این عمل با استفاده از الگوریتم عنکبوت اجتماعی به کمک سيستم های مدیریت داده در پایگاه ها

 مقدور خواهد بود.  OLAPپشتيبانی و 

 OLAPامنيت پایگاه داده، یکپارچه سازی داده، الگوریتم عنکبوت اجتماعی، سيستم مدیریت پشتيبانی، کلمات کلیدي: 

 

 مقدمه -1

ت و اطلاعات باعث رونق فروش آنلاین به صورت بسيار ساده شده است که علاوه برکاهش زمان و هزینه ها، جلوگيری از تکنولوژی ارتباطا

داد. حضور فيزیکی افراد در مکان های شلوغ را نيز فراهم می آورد. امروزه با چند کليک ساده می توان خرید مورد نظر خود را به آسانی انجام 

د آمدن چالش های جدیدی شده است که از جمله آن ها می توان سيستم های مدیریت داده و ریسک امنيت اطلاعات این تکنولوژی باعث پدی

-293: 2119، و همکارانش  Abhishek Narain Singh)عنوان مسئله ای تکنيکی مطرح بود  را نام برد. در گذشته، مدیریت امنيت اطلاعات به

و  Zahoor Ahmed Soomro؛  Ernst Young  ،2112 :93-1نولوژی جلب بود. بعضی از مطالعات )و توجه اکثریت به راه حل های تک (222

پيشنهاد کرده اند که مسئله امنيت اطلاعات می بایست  (142-141 :2113و همکارانش ،  Mikko Siponen؛  212-222: 2112همکارانش ، 

 مدیریتی در نظر گرفته شود. به عنوان مبحثی 

سازمان های کسب و کار آنلاین، مدیریت امنيت اطلاعات است که به مباحث نقض داده، شناسایی دزدی و کلاهبرداری دغدغه اصلی در 

سازمان های  %39های دیگر آنلاین می پردازد. نقض داده ای یک مسئله بحرانی در حوزه امنيت جهانی محسوب می شود. در کشور انگلستان، 

(. ميانگين هزینه در انگلستان در برار Tim Ring  ،2119 :3-2سئله نقض داده ای، آسيب می بينند )سازمان های کوچک، از م %71بزرگ و 
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 3ميليون دلار و دوره بهبود به شرایط عادی در حدود  4/1( گزارش شده است، حدود Warwick Ashford ،2112نقض داده ای که توسط )

 روز است.  9ماه و 

برای امنيت اطلاعات در طی ساليان اخير ارائه شده است و بعضا در حال ارتقا می باشند، اما هنوز مسئله با اینکه راه حل های فنی متنوعی 

(. راه حل های فنی 33-122: 2114و همکارانش ،  Kevin Grantامنيت اطلاعات به عنوان یک رویکرد مهم در اکثر سازمان ها تلقی می شود )

ستراتژی های سازمان ها دارند. بنابراین در جنبه ای گسترده می بایست از دیدگاه مدیریتی مورد اغلب، بستگی به حریم امنيت اطلاعات و ا

؛ Shuchih  Ernest Chang  & Chienta Bruce Ho،2112 :921-942 ؛Cortoda  James W.  ،2111 :91-1کندوکاو واقع شود. در)

Shuchih Ernest Chang & Chin-Shien Lin، 2111 :427-497  ؛Jean-Noel Ezingeard ،؛  29-12: 2111و همکارانشKenneth J. 

Knapp  ،؛ 21-27: 2112و همکارانشBasie von Solms & Rossouw von Solms  ،2114 :912-911 به مطالعه امنيت اطلاعات از )

 دیدگاه مدیریتی پرداخته شده است.

مباحث موجود داده می شود. سپس الگوریتم عنکبوت اجتماعی به این مقاله به چند بخش تقسيم می شود. در ابتدا توضيح مختصری از 

تفسير مورد بررسی واقع می شود. سپس روش ارائه شده به صورت کامل بيان خواهد شد. در نهایت اهداف به دست آمده در نتيجه گيری ذکر 

 می شود. 

 

 پایگاه داده -2

ری زیادی هستند. آن ها به داده ها اجازه ذخيره سازی و اشتراک گذاری تکنولوژی های پایگاه داده، مولفه اصلی سيستم های کامپيوت

 Serban)الکترونيک را می دهند و داده های موجود در این سيستم ها، با بروز رسانی، رشد می کنند و نرخ رشد آن ها به صورت نمایی است 

Mariuta،2114 :412-411)  داده جهت تضمين امنيت و یکپارچگی سيستم های پایگاه داده، . بنابراین اطمينان از دسترسی های غيرمجاز به

مسئله مهمی است. استراتژی های جامع جهت امن سازی پایگاه داده، دارای اهميت بيشتری نسبت به امنيت داده دارد. رویدادهای امنيت، 

محرمانه، آسيب به داده های یکپارچه و از هميشه با شرکت یک سری عمليات از قبيل دسترسی غيرقانونی جهت آسيب رسانی به داده های 

 دست دادن داده های در دسترس، رخ می دهند. از دست دادن حریم خصوصی اطلاعات منجر به دسترسی دیگران بدون نياز به مجوز می شود. 

از جمله این موارد می  دغدغه اصلی امنيت پایگاه داده، استفاده طيف بزرگی از کنترل های امنيتی اطلاعات جهت مراقبت آن ها است.

دهای و پيونتوان مراقبت از داده، برنامه های کاربردی پایگاه های داده ای و توابع ذخيره شده شان، سيستم های پایگاه داده، سرورهای پایگاه داده 

 رل تکنيکی، رویه ای و فيزیکی میمرتبط با شبکه را نام برد. این کار باعث به وجود آمدن مدل های مختلف نظارت به پایگاه داده از جمله کنت

 .(Serban Mariuta،2114 :412-411)شود. امنيت پایگاه داده مبحث مهمی در حوزه امنيت کامپيوتر، امنيت اطلاعات و مدیریت ریسک است 

ن ط افراد مخرب گوناگومبحث امنيت در پایگاه داده، حوزه بزرگی است و نقصان های زیادی را در بر می گيرد. مسائل امنيت داده غالبا توس

جهت به دست آوردن اطلاعات و بهره گيری از آن ها، روی می دهد. پياده سازی مکانيزم های امنيتی باعث تسهيل در خدمات امنيت می شود. 

 سی ونقش امنيت، تشخيص و جلوگيری از حملات امنيتی است. خدمات امنيت جهت پياده سازی شامل موارد چون رمزنگاری، مکانيزم دستر

 مکانيزم یکپارچه سازی است. پژوهش پيش رو به مبحث یکپارچه سازی داده ها در یک پایگاه داده بورس می پردازد. 

سيستم های پشتيبان تصميم گيری در پایگاه های داده با توجه به مزیت هایشان، دارای رشد روز افزونی هستند که در تجارت به کار 

ميم گيری، دسترسی به داده هایی که در عمليات پایگاه داده ای قفل شده اند را ميسر می سازند و آن داده گرفته می شود. سيستم پشتيبان تص

 ها را به اطلاعاتی مفيد تبدیل می کنند. سازمان ها و شرکت های زیادی در حال ساخت یک پایگاه داده پشتيبان تصميم گيری یکپارچه به نام

توانند تحليل هایشان را در آن انجام بدهند. زمانی که پایگاه داده های عملياتی به حفظ حالت های اطلاعاتی  انبار داده ها هستند که کاربران می

ان دارند. می پردازند، انبار داده ها عموما به نگهداری اطلاعات تاریخچه ای روی می آورند. انبار داده ها تمایل به بزرگ بودن در بازه ای از زم

تيبان تصميم گيری، عموما تمایل به شناسایی رفتارها به جای جستجوی یک رکورد مستقل دارند. پرس و جوهای کاربران سيستم های پش

 سسيستم پشتيبان تصميم گيری در پایگاه داده به ساخت تجميع می پردازند. اندازه انبار داده ها و پيچيدگی پرس و جوها باعث می شود که پر

ند. این امر یک تاخير را به همراه می آورد که این تاخير در اکثر محيط های سيستم پشتيبان تصميم و جوها جهت تکميل بسيار طولانی شو
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گيری پذیرفته شده نيست و باعث بهره وری کمتر از سيستم می شود. در ادامه بزرگی این ساختار، مسئله امنيت در یک سيستم پشتيبان تصميم 

 نمود می کند. گيری در پایگاه داده، مسئله ای که به شدت 

 

3- OLAP 

OLAP ی ها گيری بندی و ارایه مقادیر عظيم داده به صورت سریع و کاربرپسندانه است تا تصميم ، دستهجمع آوریهای شناخت روش

و  E.F. Codd) برای اولين بار در OLAP .تر شود آسان افزارها معمولا مدیریتی براساس این حجم عظيم اطلاعات برای کاربران این نرم

دارد. برخلاف  Essbageو سيستم  Comshare، سيستم IRI Expressارائه شده است. این مفهوم ریشه در محصولاتی نظير  (1339همکارانش،

به عنوان تحليل داده های تجاری که  OLAPپایگاه داده های آماری که هميشه داده های سرشماری و اطلاعات اقتصادی را نگهداری می کنند، 

، قادر OLAPکنش های روزمره جمع آوری می شوند، استفاده می کند، مانند داده های بورس و داده های بانکی. هدف اصلی سيستم از ترا

ساختن تحليل گران جهت ساخت یک تصویر ذهنی درباره داده های اساسی با کاوش از چشم اندازهای مختلف در مراحل مختلف تعميم، 

 باشد.  یکپارچگی و شيوه های تعاملی می

با مولفه های دیگر مانند انبار داده ها و روش های داده کاوی جهت  OLAPبه عنوان یک مولفه در سيستم پشتيبان تصميم گيری، 

، دهمکاری تحليل گران در سيستم تصميم گيری تجاری، تعامل می کند. انبار داده ها اغلب به جمع آوری داده از منابع چندگانه داده می پرداز

 هثال می توان پایگاه داده های تراکنشی در سراسر یک سازمان بورس را نام برد. داده ها پاک سازی و قبل از جمع آوری در انبار داده ها ببرای م

، داده ای برای پاسخگویی به نيازی خاص در تقسيم بندی سازمان فرمتی پایدار، تبدیل می شوند. زیرمجموعه های داده در انبار داده ها به عنوان

ده ها استخراج می گردد. برخلاف پایگاه داده های تراکنشی که داده به طور مداوم به روزرسانی می شود، معمولا داده جمع آوری شده در انبار دا

و روش های داده کاوی، هردو به تحليل  OLAPخود را به روز رسانی می کند که این کار از منابع داده فقط به صورت چرخه ای ممکن است. 

 نشران اجازه کشف دانش درباره داده جمع آوری شده در پایگاه داده ها را می دهند. الگوریتم های داده کاوی به صورت اتوماتيک به توليد داگ

به طور مستقيم به توليد دانش نمی پردازد، اما در  OLAPدر یک حالت از پيش تعریف شده مانند قوانين مشارکتی یا طبقه بندی، می پردازند. 

انعطاف بيشتری نسبت به روش  OLAPوض با تکيه به تحليل انسان جهت مشاهده با تفسير نتایج پرس و جو، اتکا می کند. در سویی دیگر، ع

و روش های  OLAPهای داده کاوی دارد، بدین معنا که تحليل گران ممکن است همه نوع الگو و روند به جای دانش تنظيم شده به دست آورد. 

توانند با هم ترکيب هم بشوند که در این صورت تحليل گران را قادر به بدست آوردن نتایج داده کاوی از بخش های مختلف داده داده کاوی می 

 و مراحل مختلف تعميم می کند. 

می  OLAP، تحليل گران به شمارش پرس و جوهای تجميع درباره داده های اساسی می پردازند. سيستم OLAPدر یک جلسه معمولی 

ند نتایج را در چند ثانيه به دست آورد، حتی اگر پرس و جو دارای رکوردهای بزرگی در آن لحظه باشد. بر اساس نتایج، تحليل گران تصميم توا

ت اهدامشبه جمع آوری داده با مقادیر بزرگ می کنند. بنابراین آن ها می توانند با الگو و روندی عمومی را مشاهده نمایند. تحليل گران بر اساس 

یک استثنا به هر الگوی ایجاد شده، به نفوذ جهت جمع آوری داده با مقادیر کوچک می پردازند که دارای جزئيات بيشتری جهت گرفتن بخش 

 های پرِت خواهد بود. چنين فرایندی در بخش های گوناگون داده توسط قطعه سازی داده تا زمانی که تصور ذهنی ارضا شود، تکرار می شود.

یک ابزار جلویی فراهم  ROLAP. (Dan English ،2111)است  MOLAPو  ROLAPشامل  OLAPی محبوب سيستم معماری ها

که باید به صورت درون رابطه ای پردازش شود، می پردازد.  SQLمی کند که به ترجمه پرس و جوهای چند بعُدی در پرس و جوهای متناظر 

ROLAP ده های بزرگ است، در حالی که کارایی آن محدود است و دليل آن این است که روش دارای وزنی سبک و مقياس پذیر به مجموعه دا

به مدل رابطه ای تکيه ندارد، اما در عوض به  MOLAPهای بهينه سازی درون رابطه ای برای پرس و جوهای چند بعُدی طراحی نشده اند. 

 MOLPAا تحقق و بهبود نمای چند بعُدی فراهم نماید. با این که می تواند کارایی بهتر را ب MOLAPتحقق نمایی چند بعُدی می پردازد. 

 درخواست ذخيره سازی قابل توجهی برای محقق کردن نما دارد و هميشه مقياس پذیر نيست.  

 OLAP. بعضی از نيازها برای Coddو قانون  FASMIبه صورت های مختلفی تعيين می شود. مانند آزمون  OLAPنيازهای سيستم 

بایستی برای پاسخ گویی به پرس و  OLAPبرای فرایندی تعاملی، سيستم  OLAPفرد هستند. در ابتدا جهت قادر ساختن تحليل منحصر ب

اغلب به پيش محاسبات وسيع، شاخص گذاری و ذخيره سازی تخصصی جهت ارتقای کارایی، تکيه می  OLAPجوها موثر واقع شود. سيستم 
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ای کاوش داده از چشم اندازهای گوناگون و مراحل مختلف تعميم، اجازه سازمان دهی و تعميم داده در ابعاد کند. در گام بعدی به تحليل گران بر

تجزیه و تحليل شوند، هميشه برپایه مدل ارتباطی در درون پایگاه  OLAPو سلسله مراتب چندگانه داده می شود. داده هایی که باید توسط 

ر پایه مدل ستاره ای سازمان دهی می شوند که دو ویژگی منحصر بفرد را ابعاد و ویژگی های دیگر را داده ها جمع آوری می گردند. داده ها ب

. داندازه گيری می گویند. هر بعُد دارای یک جدول بعُددار است که با آن مشارکت می کند و به نمایش ابعاد به صورت سلسله مراتبی می پرداز

د که با تقسيم بندی هر بعُد جدول به چند جدول دیگر، می توان این افزونگی را حذف کرد. نتيجه جدول ابعاد ممکن است دارای افزونگی باش

است  OLAPاین کار را مدل دانه برف می نامند. اینکه بتوان در چنين سيستم پایگاه داده که دارای بخش مدیریت پشتيبان تصميم گيری و 

 یکردی است که به کمک الگوریتم عنکبوت اجتماعی انجام خواهد گرفت. یک نوع یکپارچگی جهت تضمين امنيت ایجاد نمود، رو

 

 بهینه سازي -4

با رشد سریع و پيچيدگی مسائل بهينه سازی مدرن، رایانش تکاملی به طور فزاینده ای به عنوان ابزاری موثر برای بهينه سازی بدل شده 

انش تکاملی به دو گروه تقسيم می شوند: الگوریتم های تکاملی و الگوریتم های است. بسته به ماهيت پدیده شبيه سازی شده، الگوریتم های رای

ش وهوش ازدحامی. ایده اصلی الگوریتم های تکاملی الهام گرفته شده از طبيعت می باشند. این الگوریتم ها کارایی رضایت بخش در مقایسه با ر

در طی دو دهه اخير، هوش  .(R.   Mallipeddi  ،2111 :1232-1213 ؛ El-Ghazali Talbi ،2113 :277-1)های بهينه سازی مرسوم را 

: R.S. Parpinelli  &H.S. Lopes  ،2111)ازدحامی که روشی جدید از رایانش تکاملی است، توجه محققان زیادی را به خود جلب کرده است 

ه کار گرفته می شود. هوش ازدحامی با شيوه روش شناسی . واژه ازدحام در حالت کلی جهت اشاره به هر مجموعه ای از عوامل تعاملی ب(12-1

 از رفتار جانداران اجتماعی برای حل مسائل، مدل سازی می شود.

الگوریتم های هوش ازدحامی به تقليد از روش های طبيعی برای پيدا کردن فضای جستجو و راه حلی بهينه می پردازند. دو روش بنيادی 

و بهينه سازی ازدحام ذرات  (Marco Dorigo  ،1331)، یعنی الگوریتم بهينه سازی کلونی مورچگان در اساس هوش ازدحامی ریشه دارد

(James Kennedy  &Russell Eberhart ،1332 :1347-1342)  از این الگوریتم ها در مسائل مختلف بهينه سازی استفاده شده است .

(Tianjun Liao ؛  222 -227: 2112،و همکارانشUlrich Kirchmaier ،9117 -9123: 2119و همکارانش) یکی از مهمترین جاندارانی .

 Hussein A. Abbass). در (R. S. Parpinelli  &H. S. Lopes ،2111 :12-1)که در هوش ازدحامی مورد مطالعه قرار گرفت، زنبورها بودند 

ه است و این الگوریتم به مسائل رضایت گزاره ای در سيستم روشی به نام بهينه سازی ازدواج در زنبورهای عسل ارائه شد( 214-211: 2111، 

بهينه سازی کلونی زنبور مصنوعی ارائه شد ( Bahriye Basturk & Dervis Karaboga   ،2111 :411-423)های خبره به کار گرفته شد. در 

بورهای ناظر می پرداخت. این الگوریتم در مسائل که به طبقه بندی زنبورها در کندو به سه دسته زنبورهای دیده بان، زنبورهای کارگر و زن

. الگوریتم کرم (Bahriye Akay ، 2119 :9131-9122؛ 473-433: 2111همکارانش ، و S.N. Omkar )گوناگونی مورد استفاده واقع شد 

(  Xin-She Yang ،2117 :32-71؛  K.N. Krishnanand  &D. Ghose  ،2112 :31-74)شب تاب با الهام از کرم های شب تاب ارائه شد 

که این کرم های شب تاب به صورت تصادفی به انتخاب یک همسایه بر طبق روشنایی شان و حرکت در بين همسایه ها می پردازند. الگوریتم 

ممکن در که برپایه کموتاکسی باکتری هاست، به پيدا کردن راه حل های  (Kevin M. Passino ،2112 :21-22)بهينه سازی غذایابی باکتری 

 مسئله به صورت بهينه توسط کلونی باکتری ها می پردازد. 

 

 الگوریتم عنکبوت اجتماعی -4-1
در بين موجودات مشاهده شده، عنکبوت ها به عنوان یک موضوع تحقيق در مهندسی بيونيک برای سال های متمادی، مورد بررسی 

و  Mark Yim)د از الگوی حرکتی شان جهت طراحی ربات ها انجام شده است هستند. تحقيقات زیادی مربوط به عنکبوت ها با توجه به تقلي

. یک دليل ممکن برای این نوع پژوهش ها در عنکبوت بر پایه این است که اکثر این جانداران به صورت انفرادی  (91-94: 2112همکارانش،

الگوریتم بهينه  را بدون تعامل با حشرات دیگر می گذرانند. که بدین معناست که آن ها بيشتر عمرشان (R. Foelix  ،1332)زندگی می کنند 

. این الگوریتم بر پایه استراتژی تغذیه سازی عنکبوت اجتماعی یک الگوریتم بهينه سازی جدید می باشد که در دوسال اخير ارایه شده است

 موقعيت طعمه می پردازند. این الگوریتم که از سایر الگوریتمعنکبوت های اجتماعی است که با استفاده از ایجاد ارتعاش در تار عنکبوت به تعيين 
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های هوش ازدحامی به نوعی متفاوت ارائه شده است، یک مدل استراتژی غذایابی برای عنکبوت هاست که منحصرا برای همين جانداران است و 

 برای بهينه سازی مسائل به کار گرفته می شود. 

هایشان بسيار حساس هستند و از همين طریق به شکار طعمه می پردازند. اگر ارتعاش در بازه عنکبوت ها به تحریک ارتعاشی در تار

مشخص فرکانسی باشد، عنکبوت ها به منبع ارتعاش حمله می کنند. عنکبوت های اجتماعی می توانند ارتعاش توليد شده توسط طعمه را با 

. عنکبوت های (1224-1224: 2112همکارانش،  و Clemens F. Schaber)هند ارتعاشات توليد شده توسط عنکبوت های دیگر از هم تميز بد

اجتماعی به صورت منفعلانه، ارتعاش توليد شده توسط عنکبوت های دیگر در همان تار را برای داشتن دیدی درست در تار، دریافت می کنند. 

ماعی از سایر گونه های عنکبوتی که به صورت منفرد زندگی می این یکی از منحصر بفرد ترین ویژگی ها است که باعث تميز عنکبوت های اجت

. این ویژگی باعث کاهش اطلاعات از دست رفته در بعضی (Philip K. Stoddard & Vielka L. Salazar  ،2111 :212-211)کنند، می شود 

 Philip K. Stoddard &Vielka)ت ها می شود از جهات می شود، اما باعث افزایش انرژی استفاده شده در هر عمل ارتباطی با دیگر عنبکو

L. Salazar  ،2111 :212-211) . 

در الگوریتم عنکبوت اجتماعی به فرموله سازی فضای جستجوی مسئله بهينه سازی به عنوان تار عنکبوت با ابعاد بسيار بالا پرداخته می 

و همه پاسخ های عملی برای مسئله ای که دارای جواب در تار است،  شود. هر موقعيت در تار به نمایش راه حل عملی برای مسئله بهينه سازی

ت يمی پردازد. تار به عنوان رسانه انتقال ارتعاش توليد شده توسط عنکبوت ها به خدمت گرفته می شود. هر عنکبوت در تار به نگه داشتن موقع

غذایی در موقعيت را نشان می دهد. عنکبوت ها می توانند به صورت  و برازش راه حل برپایه تابع هدف و همينطور توانایی در پيدا کردن منابع

ک عنکبوت یآزادانه در تار حرکت کنند، اما نمی توانند تا زمانی که به جوابی عملی در مسئله بهينه سازی نرسيده اند، تار را ترک کنند. زمانی که 

تمام تار انتشار می یابد. هر ارتعاش، اطلاعات یک عنکبوت را نگه می  به سمت موقعيت جدید حرکت می کند، یک ارتعاش توليد می کند که در

دارد و عنکبوت های دیگر تا زمان دریافت ارتعاش به آن ها اطلاعات می رسد. ارتعاش یک مفهوم مهم در الگوریتم عنکبوت اجتماعی است و 

 ی با دیگر روش های فرا ابتکاری می پردازد.یکی از مهمترین مشخصه هایی است که به تميز دادن الگوریتم عنکبوت اجتماع

سه فاز در الگوریتم عنکبوت اجتماعی وجود دارد: مقداردهی اوليه، تکرار و رسيدن به جواب که هدف است. این سه فاز به صورت پشت 

مرحله جستجو به شيوه ای تکرار  سرهم اجرا می شوند. هر اجرا از الگوریتم عنکبوت اجتماعی با مرحله مقداردهی اوليه شروع می شود. سپس به

 شونده پرداخته می شود و در نهایت، شرط خاتمه الگوریتم و رسيدن به جوابی بهينه انجام می گيرد. 

 تدر فاز مقداردهی اوليه، الگوریتم به تعيين تابع هدف و فضای راه حل می پردازد. مقدار برای پارامتر استفاده شده برای الگوریتم عنکبو

اغلب از قبل تخصيص داده شده است. بعد از تنظيم کردن مقادیر، الگوریتم جهت ساخت جمعيت اولی عنکبوت ها به منظور بهينه  اجتماعی،

 تسازی ادامه پيدا می کند. زمانی که تعداد کل عنکبوت ها در طی فرایند شبيه سازی بدون تغيير باقی می مانند، اندازه ثابتی از حافظه جه

ات آن عنکبوت ها، اختصاص داده می شود. موقعيت عنکبوت ها به صورت تصادفی در فضای جستجو با مقدار برازش محاسبه ذخيره سازی اطلاع

شده و ذخيره شده، توليد می شود. ارتعاش هدف اوليه هر عنکبوت در جمعيت به عنوان موقعيت جاری تنظيم می شود و شدت ارتعاش در 

ژگی هایی که توسط هر عنکبوت جمع آوری می شوند، دارای مقدار صفر می باشند. تا اینجا عمليات ابتدای اجرا برابر صفر است. دیگر وی

مقداردهی اوليه تمام می شود و الگوریتم شروع به فاز تکرار می نماید که باعث فراهم کردن جستجو در محيط برای عنکبوت های مصنوعی 

 ساخته شده، می شود. 

توسط الگوریتم فراهم می شود. در هر تکرار، همه عنکبوت های در تار به یک موقعيت جدید حرکت می کنند در فاز تکرار، تعداد تکرارها 

سک، او مقدار برازش آن ها ارزیابی می شود. هر تکرار می تواند به چند زیر مرحله تقسيم شود که شامل ارزیابی برازش، توليد ارتعاش، تغيير م

  می باشد.حرکت تصادفی و اجرای محدودیت ها، 
 

 روش ارائه شده -5

اده ددر این پژوهش قرار است به بهبود امنيت پایگاه داده بورس از نظر یکپارچگی داده ها پرداخته شود. پایگاه داده استفاده شده از پایگاه 

می شود. جهت اتخاذ تصميم است. برای این منظور از الگوریتم عنکبوت اجتماعی جهت بهبود امنيت استفاده  1932های بورس ایران در سال 

این است که اجازه کشف دانش درباره  OLAPاستفاده خواهد شد. دليل اصلی استفاده از  OLAPگيری مدیریتی بر روی داده های بورس، از 
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اده را بررسی داده جمع آوری شده را می دهد و جهت یکپارچه سازی آن، از الگوریتم عنکبوت اجتماعی استفاده می شود تا بتوان یکپارچگی د

کرد. عنکبوت ها بر روی پایگاه داده که این جا همان تار هستند، قرار خواهند گرفت. فضای کلی مسئله بهينه سازی نيز داده های بورس می 

 باشند.

گی چعنکبوت ها، عامل های الگوریتم عنکبوت اجتماعی جهت فراهم آوردن بهينه سازی در مسائل هستند. جهت تضمين امنيت در یکپار

یک حافظه را نگه می دارد و به  sداده های بورس، در ابتدا تعدادی عنکبوت از پيش تعریف شده در پایگاه داده قرار می گيرند. هر عنکبوت 

 ذخيره سازی اطلاعات مستقلی شامل موارد ذیل می پردازد:

 در پایگاه داده. sموقعيت عنکبوت 

 .sبرازش موقعيت جاری عنکبوت 

 در تکرار پيشين. sبوت ارتعاش هدف عنک

 تغييرات آخرش را در ارتعاش هدف دارد. sتعداد تکرارها از زمانی که عنکبوت 

 در تکرار قبلی. sحرکت عنکبوت 

از آن به منظور هدایت در حرکت در تکرار قبلی استفاده می کند. منظور از ماسک ابعاد یک بردار دودویی به  sماسک ابعاد که عنکبوت 

 ابعاد مسئله بهينه سازی می باشد.  Dکه است  Dاندازه 

 درگير هستند. sمی کنند، در حالی که مابقی موارد به موقعيت های جدید عنکبوت  sدو مورد اول، به تشریح موقعيت عنکبوت 

 ند ارتعاشاتبرپایه مشاهدات انجام گرفته، عنکبوت های یافت شده در طبيعت دارای حسگری ارتعاش با دقت بالا هستد. آن ها می توان

. در الگوریتم (George W. Uetz ،1332 :123-122) منتشر شده دیگر در در همان بخش از تار یا پایگاه داده در این پژوهش را متمایز بدانند

 تعنکبوت اجتماعی، یک عنکبوت در زمانی به توليد ارتعاش خواهد پرداخت که به یک موقعيت جدید نسبت به حالت قبلی رسيده باشد. شد

آن  دارتعاش وابسته به برازش موقعيت عنکبوت در پایگاه داده است. ارتعاش در سراسر پایگاه داده منتشر خواهد شد و بقيه عنکبوت ها می توانن

را حس کنند. در همين راستا، عنبکوت های موجود در همان بخش داده ای به اشتراک گذاری اطلاعات شخصی با دیگر عنکبوت ها به منظور 

 یی دانش اجتماعی می پردازند.برپا

در الگوریتم عنکبوت اجتماعی، از دو مشخصه برای تعيين ارتعاش استفاده می شود که موقعيت منبع ارتعاش و شدت منبع ارتعاش می 

ت ارتعاش دباشند. موقعيت منبع توسط فضای جستجو در مسئله بهينه سازی که در این جا پایگاه داده بورس است، تعيين می شود و تعيين ش

, 0]در بازه  به دست ماست. هر زمان که یک عنکبوت به یک موقعيت جدید حرکت می کند، یک ارتعاش در موقعيت خودش ایجاد می  (∞+

𝐼(𝑃𝑎نشان داده می شود. از  𝑃𝑎یا به صورت ساده تر،  𝑃𝑎(𝑡)به صورت  𝑡در زمان  𝑎نماید. موقعيت عنکبوت یا   , 𝑃𝑏  , 𝑡)  جهت نمایش شدت

باشد، استفاده می گردد. با این نشانه گذاری  𝑃𝑎در حالتی که منبع ارتعاش  𝑡در زمان  𝑃𝑏ارتعاش حسگری شده توسط یک عنکبوت در موقعيت 

, 𝐼(𝑃𝑠ها می توان از  𝑃𝑠  , 𝑡)  جهت نمایش شدت ارتعاش توليد شده توسط عنکبوتs تفاده کرد. این شدت ارتعاش در در موقعيت منبع اس

 تعریف می شود. 1دارد و مقدار شدت به صورت رابطه  𝑓(𝑃𝑠)موقعيت منبع، وابسته به برازش موقعيت 

I(Ps , Ps , t)=log(
1

f(Ps)-C
+1) (1                                                                                       )           

، فقط در 1باشند. با توجه به رابطه  𝐶به صورت قطعی ثابتی کوچک است با این شرط که همه مقادیر برازش موقعيت، بزرگتر از  𝐶که 

 زمانی که شرایط زیر موجود باشد، امکان استفاده از آن خواهد بود.

 همه شدت های ارتعاش ممکن مسئله بهينه سازی، مثبت باشند.

 با مقادیر برازش بهتر، دارای شدت ارتعاش بزرگ تر از مقادیر برازش بدتر داشته باشند. موقعيت ها

زمانی که یک راه حل به بهينه سازی سراسری نزدیک می شود، شدت ارتعاش نباید بيش از اندازه شود تا باعث خرابی طرح ارتعاش ميرا 

 گردد.

می شود. این ناحيه ها در نهایت با در کنار هم قرار گرفتن، یکپارچگی کل داده را منظور از موقعيت، ناحيه ای از داده است که یکپارچه 

جهت بهبود امنيت آن تضمين می کنند. به عنوان شکلی از انرژی، ميرایی ارتعاش در مسافت روی می دهد. این پدیده فيزیکی یک مورد حساب 
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در پایگاه داده، فاصله نواحی ای است که به صورت مجزا یکپارچه سازی می شده در طراحی الگوریتم عنکبوت اجتماعی است. منظور از فاصله 

, 𝐷(𝑃𝑎به صورت  𝑏و  𝑎شوند. تعيين فاصله بين عنکبوت  𝑃𝑏)  استفاده می شود.  2است و از فاصله منهتن برای محاسبه فاصله به صورت رابطه 

D(Pa , Pb)=||Pa-Pb||
1

(2           )                                                                                                  

نمایش داده می شود. با این تعاریف، می توان به تعریف ميرایی  𝜎مشتق استاندارد همه موقعيت های عنکبوت در امتداد هر بعُد توسط 

 ت.پرداخ 9ارتعاش در فاصله به صورت رابطه 

I(Pa , Pb)=I(Pa , Pb , t)×exp(-
D(Pa , Pb)

σ̅
) (9                                                                            )  

پارامتر به کنترل نرخ معرفی گردیده است. این  𝑟𝑎𝜖(0 ,∞)، پارامتر کنترلی که می تواند توسط کاربر کنترل شود به صورت 9در رابطه 

 بزرگ تر باشد، ميرایی ضعيف تری به ارتعاش تحميل می شود.  𝑟𝑎ميرایی شدت ارتعاش در فاصله می پردازد. اگر 

الگوریتم در ابتدا به محاسبه مقدارهای برازش کل عنکبوت های مصنوعی در موقعيت های گوناگون در پایگاه داده می پردازد و اگر مقدور 

ه بروز رسانی مقدار بهينه سازی سراسری نيز خواهد پرداخت. مقادیر برازش برای هر عنکبوت در هر تکرار، فقط یک بار ارزیابی می شوند. باشد، ب

توليد می کنند. بعد از این که همه  1سپس عنکبوت هایی که در طی تکرار، ارزیابی شده اند، ارتعاشاتی در موقعيت خودشان با استفاده از رابطه 

که ارتعاش  sمی پردازد. در این فرایند، هر عنکبوت  9رتعاشات توليد شد، الگوریتم به شبيه سازی فرایند انتشار این ارتعاشات با توجه به رابطه ا

لاعات جمعيت عنکبوت ها است. اط 𝑝𝑜𝑝که توسط دیگر عنکبوت ها ایجاد شده است را دریافت می کند که منظور از  |𝑝𝑜𝑝|توليد می کند، یک 

 |𝑝𝑜𝑝|جهت نمایش ارتعاشات جمعيت یعنی  𝑉دریافت شده از این ارتعاشات شامل موقعيت منبع ارتعاش و شدت ميرایی اش است. در اینجا از 

𝑣𝑠به انتخاب قوی ترین ارتعاش  sدریافت می شود، عنکبوت  𝑉استفاده می شود. مادامی که 
𝑏𝑒𝑠𝑡  از𝑉  با شدت ارتعاش می پردازد و شدت آن را

𝑣𝑠هدف 
𝑡𝑎𝑟  که در حافظه ذخيره شده است، مقایسه می کند. عنکبوتs  به ذخيره سازی𝑣𝑠

𝑏𝑒𝑠𝑡  به عنوان𝑣𝑠
𝑡𝑎𝑟  خواهد کرد؛ اما بدین شرط که

𝑣𝑠اگر شدت 
𝑏𝑒𝑠𝑡  بزرگتر باشد و𝑐𝑠 دف در عنکبوت یا تعداد تکرار از زمان آخرین تغيير ارتعاش هs به صفر تغيير کند، در غير این صورت مقدار ،

𝑃𝑠یک واحد افزایش پيدا می کند. در این جا از  𝑐𝑠حفظ می شود و  𝑣𝑡𝑎𝑟واقعی 
𝑖  و𝑃𝑠

𝑡𝑎𝑟 به ترتيب جهت نمایش موقعيت منبع ،𝑉  و𝑣𝑡𝑎𝑟 

𝑖استفاده شده است و  = {1,2, … , |𝑝𝑜𝑝|} هد بود. خوا 

𝑣𝑠جهت فراهم نمودن یک حرکت تصادفی در  sمرحله بعدی الگوریتم ترکيب عنکبوت 
𝑡𝑎𝑟  است. در این جا از یک ماسک بعُد دار برای

هدایت حرکت استفاده می شود. این ماسک بعُد دار در واقع همان ماسک یکپارچه سازی داده ها جهت تضمين داده های بورس می باشد. هر 

ابعاد مسئله موجود در پایگاه داده است. به صورت  𝐷است که  𝐷می پردازد که برداری دودویی به اندازه  𝑚بوت به نگهداری ماسک بعُد عنک

1دارای یک احتمال  sاوليه همه مقادیر در این ماسک دارای مقدار صفر هستند. در هر تکرار، عنکبوت  − 𝑝𝑐
𝑐𝑎 ت جهت تغيير ماسک خودش اس

یک ویژگی تعریف شده توسط کاربر است که به تشریح احتمال ماسک تغيير یافته می پردازد. اگر ماسک تصميم به تغيير داشته  𝑝𝑐𝜖(0,1)که 

1است که به یک مقدار اختصاص می یابد و  𝑝𝑚باشد، هر بيت بردار دارای احتمال  − 𝑝𝑚  .برابر صفر خواهد بود𝑝𝑚 تعریف شده  یک پارامتر

تعریف می شود. هر بيت ماسک به صورت مستقل تغيير می کند و هيچ وابستگی با ماسک قبلی ندارد. در  (0,1)توسط کاربر است که در بازه 

صورتی که همه بيت ها صفر باشند، یک مقدار تصادفی ماسک به یک تغيير پيدا می کند. به طور مشابه، یک بيت تصادفی به صفر اختصاص می 

 ابد اگر همه مقادیر یک باشند. ی

𝑃𝑠بعد از این که ماسک بعُد تعيين شد، یک موقعيت جدید 
𝑓𝑜  برپایه ماسک برای عنکبوتs  توليد می شود. مقدار𝑖  اُمين بعُد موقعيت

𝑃𝑠,𝑖
𝑓𝑜  خواهد بود. 4به صورت رابطه 

Ps,i
fo

= {
Ps,i

tar    ms,i=0

Ps,i
r     ms,i=1

} (4                                                                                  )                            

,1]یک مقدار صحيح تصادفی است که در  𝑟، 4که در رابطه  |𝑝𝑜𝑝|]  توليد شده است و𝑚𝑠,𝑖  برای𝑖  اُمين بعُد از بعُد ماسک𝑚  برای

 که مقداری تصادفی برای ابعاد گوناگون است، به صورت مستقل توليد می شود.  𝑟است.  s عنکبوت

𝑃𝑠با مقدار  sعنکبوت 
𝑓𝑜  انجام می شود. 2توليد شده، یک حرکت تصادفی در موقعيت را فراهم می کند. حرکت تصادفی با رابطه 

Ps(t+1)=Ps+(Ps-Ps(t-1))×r+(Ps
fo-Ps)⨀R (2                                                    )  
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بردار اعداد شناور تصادفی توليد شده از صفر تا یک به صورت یکنواخت است. قبل  𝑅نشان دهنده ضرب عناصر به یکدیگر است و   ⨀که

𝑃𝑠از توليد 
𝑓𝑜 حرکت اول عنکبوت ،s ر این جهت دارای بخش ی است، انجام می گيرد. فاصله ددر جهت قبلی اش که جهت حرکت در تکرار قبل

𝑃𝑠به  sهای تصادفی در حرکت قبلی است. سپس عنکبوت 
𝑓𝑜  توليد شده است، نزدیک می  (0,1)در امتداد هر بعُد با معيار تصادفی که در بازه

به ذخيره سازی حرکت  sز این حرکت تصادفی، عنکبوت شود. این معيار تصادفی برای ابعاد گوناگون به صورت مستقل توليد می شود. بعد ا

هایش در تکرار جاری برای تکرارهای بعدی می پردازد. این عمليات باعث خاتمه حرکت تصادفی در زیر گام ها می شود. فاز نهایی زیر گام 

ر قدم بگذارند که باعث به وجود آمدن تکرارها، دارای محدودیت اجراست. ممکن است عنکبوت ها در طی حرکات تصادفی شان به خارج از تا

نقض مسئله بهينه سازی خواهد شد. روش های زیادی جهت اجرای محدودیت مرزی در پی توضيح قبلی وجود دارد که رویکرد تصادفی، رویکرد 

-4271: 2111،نشو همکارا Wei Chuجذب و رویکرد انعکاس، روش هایی هستند که در این حوزه بيشتر مورد استفاده واقع می گردند )

𝑃𝑠(. در پياده سازی این پروژه، از رویکرد انعکاس برای بخش محدودیت اجرا و موقعيت آزاد محدوده مرزی 4223 = (𝑡 + در یکپارچه سازی  (1

 استفاده شده است.  2پایگاه داده به کمک رابطه 

Ps,i(t+1)= {
(x�̅�-Ps,i)×r    , if Ps,i(t+1)>x�̅�

(Ps,i-xi)×r    , if Ps,i(t+1)<xi

} (2                                                         )  

یک عدد شناور تصادفی که در بازه  𝑟حد پایين بعُد متناظر است.  𝑥𝑖اُمين بعُد است و  𝑖حد بالای فضای جستجو در پایگاه داده در  𝑥�̅�که 

 وليد شده است. ت (0,1)

 فاز تکرار تا زمان شرط خاتمه به صورت حلقه اجرا می شود. شرط خاتمه تا حداکثر تعداد تکرار، حداکثر زمان استفاده شده از واحد پردازش

م، بهترین ار، الگوریتمرکزی، نرخ خطا، حداکثر تعداد تکرار بدون ارتقای مقدار بهترین برازش و شرایطی مشابه، ادامه پيدا می کند. بعد از فاز تکر

 راه حل با بهترین برازش پيدا شده را به عنوان خروجی در نظر می گيرد.

 

 نتایج به دست آمده -6
در ابتدا حالت کلی برای داده جهت مکانيزم دسترسی و یکپارچگی واقعی پایگاه داده بر اساس شاخص های موجود در داده های بورس و 

 نشان داده شده است. 1ت می آید که در شکل هفته بر اساس داده ورودی به دس

 

 
 مکانیزم دسترسی و یکپارچگی واقعی پایگاه داده – 1شکل 

 
نشان  1مقادیر پارامتریک تنظيم شده برای الگوریتم عنکبوت اجتماعی جهت ایجاد یکپارچگی جهت تضمين امنيت و بهبود آن در جدول 

 داده می شود.
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 راي الگوریتم عنکبوت اجتماعیمقادیر تنظیم شده ب – 1جدول 

 22 جمعيت اوليه عنکبوت ها

 11111 تعداد تکرار

 1 نرخ ميرایی شدت ارتعاش

 1/1 احتمال ماسک

 1/1 موقعيت آزاد محدوده مرزیانعکاس 

 ثانيه 91 زمان حرکت

 21 تعداد نقطه کنترلی

 هفته 22 مدت دوره یکپارچه سازی داده

 
 خواهد بود. 2اده در ایجاد یکپارچگی به کمک الگوریتم عنکبوت اجتماعی به شکل نتيجه تضمين امنيت پایگاه د

 

 
 ارزیابی الگوریتم عنکبوت اجتماعی برای یکپارچه سازی پایگاه داده – 2شکل 

 
وت م عنکبقابل مشاهده است، روند رو به کاهش ریسک پذیری و در نهایت بهبود یکپارچه سازی برپایه الگوریت 2همان طور که در شکل 

ثانيه می باشد که در مقایسه با سایر الگوریتم های  17اجتماعی در مقایسه با حالت تخمين گرادیان، نمود پيدا می کند. زمان اجرای برنامه 

 تکاملی در زمينه ایجاد امنيت و یکپارچگی در داده های بورس، قابل قياس نيست. 

 

 نتیجه گیري -7

مروزه در سراسر دنيا یک دغدغه اساسی برای سازمان ها و شرکت های تجاری شده است، توسط محققان مبحث امنيت پایگاه داده ها که ا

 در حال مطالعه جهت ارتقای امنيتی است تا بتوان محيطی عاری از هرگونه دسترسی غير مجاز و از بين رفتن داده ها را فراهم نمود. در این

پرداخته شده است که استفاده از مفاهيمی چون سيستم  1932داده های بورس ایران در سال  مقاله به رویکرد ایجاد امنيت و یکپارچه سازی

در پایگاه داده بورس جهت کاهش ریسک و بهبود یکپارچه سازی داده ها برپایه الگوریتم عنکبوت  OLAPمدیریت پشتيبان تصميم گيری و 

تم عنکبوت اجتماعی می تواند برای کاهش ریسک و یکپارچه سازی پایگاه های اجتماعی، رویکرد کلی کار است. بر اساس نتایج یافته، الگوری

 داده ای مورد استفاده واقع شود. 
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Abstract  

The growing complexity of the real world  have prompted computer scientists to find an optimal 

solution for the problems facing the world of technology. Meta-heuristic methods based on 

evolutionary computing and swarm intelligence, including outstanding examples of problems that 

are inspired by nature. One of the problems that affect a lot of information, the database security is 

an issue. Security databases  is a growing concern and a lot of daily reports of data loss or 

unauthorized access to data is given. As long as the data is collected, stored and shared electronically 

spread. So the concept of data security, an issue considered important round. As the core, the safe 

operation of the database on the efforts that only users who are licensed, they can use it. When 

security database contains an extensive set of security concepts, the physical security, network 

security, encryption and permissions, concepts and special mechanism to ensure data security they 

need. The practice of using social spider algorithms to help support and OLAP systems will be 

possible. 

  Key words: Database security, data integration, social spider algorithms, system support, OLAP 
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