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  سايبر  مسئوليت كيفري اطلاعات و داده هاي مجرمانه در فضاي
  )15/09/1396،  تاريخ تصويب   08/08/1396تاريخ دريافت (

  الهام بيگلري فرد

  دانش آموخته كارشناسي ارشد حقوق جزا و جرم شناسي
 

  : چكيده
به  .رشد فناوري ها و شبكه هاي ديجيتالي و رايانه اي تاثير عمده اي در تحقق جامعه اطلاعاتي داشته است

اطلاعاتي مرهون سير تحول ابزار ارتباطي و اطلاعاتي است كه روند تحول طور كلي رشد شگرف جامعه 
در اين پژوهش با بررسي دقيق مسئوليت كيفري ناشي از ارائه داده . آنها از چند سده قبل آغاز گرديده است

 ليتمسئو محتواي مجرمانه در فضاي سايبر اين مسئله را مورد تحقيق قرار خواهيم داد و سپس به بررسي دقيق
مي پردازيم و نهايتا مسئوليت ارائه  سايبر فضاي در  امنيت تامين عدم و مجرمانه محتويات انتسابي كيفري

كنندگان خدمات و داده هاي رايانه اي را در دستورالعمل تجارت الكترونيك شوراي اروپا مورد بحث قرار 
به هاي حقوقي خدمات جامعه در خصوص برخي از جن 2000ژوئن  8اين دستورالعمل مصوب. خواهيم داد

اطلاعاتي، خصوصاً تجارت الكترونيك در بازار داخلي و شوراي اروپا ارائه داده است كه در ضمن انجام 
نهايتاً در ادامه پژوهش به شناخت و موشكافي .  اين پژوهش به بررسي تمامي موارد ذكر شده مي پردازيم

ت مجرمانه در فضاي سايبر پرداخته مي شود و همچنين مسئوليت كيفري ناشي از ارائه داده ها و اطلاعا
ضرورت تامين امنيت در فضاي سايبر و مسئوليت ارائه دهندگان خدمات رايانه اي را با توجه به دستور العمل 

  .تجارت الكترونيك شوراي اروپا مورد پژوهش و تحقيق و مطالعه قرار خواهيم داد
 
 
 
 
 
 
 
 
 

  مجازات- خدمات اينترنتي- مسئوليت كيفري- جرايم اينترنتي- فضاي سايبر :واژگان كليدي

  :و مĤخذ منابع
  1390توسعه و رشد انتشارات: تهران اجتماعي؛ شناسي آسيب ، مينا اكبري، ابوالقاسم، اكبري،.1
  1375رشد انتشارات تهران، كن، شكر حسين ترجمه اجتماعي، شناسي رواناليوت  ارنسون،.2
  1385ارتباطات عصر در اخلاقي ،چالشهايالاسلامي،عليرغم ثقه.3
 آن، كنترل راهكارهاي و فوتبال در پرخاشگري و احمدرضا،خشونت ، مسعودي، حاج بيگي، محمدرضا.4

  2،1385و1پنجم،شماره سال امنيت، فصلنامه
 پژوهشي- علمي فصلنامه آزاري،-كودك با مرتبط خانوادگي عوامل منصور، فتحي، رنگين،،مريم، خاك.5

  33،1390نهم،شماره سال اجتماعي، رفاه
 تهران دانشگاه چاپ و انتشارات تهران، مؤسسة ،)جديد دورة( اول چاپ  نامه، ، لغتاكبر علي دهخدا،.6

1383  
 2 پنجم شماره ،دوره ايران شناسي جامعه اجتماعي، مجله هويت تعريف باز و زنان مريم، جاه، رفعت.7
،1382  
 كشور، در خانگي خشونت كنترل و پيشگيري براي بخشي چند مداخلات برنامه ،شهرام فر، رفيعي.8

  1386پزشكي آموزش و درمان بهداشت، وزارت سلامت معاونت انتشارات
  1380نشرقطره آرمين، محسن ترجمه زن، سياسي ، مشاركتعزت رئوف،.9

 انجمن مجله آموزان، دانش بين در خانواده هاي ارزش بر اينترنت تأثير هما،بررسي زاده، زنجاني.10
  1384 ،2 شماره ششم، ايران،دوره شناسي جامعه

  1380 انتشار سهامي شركت خانواده، و زنان شناسي جامعه تقي، محمد شيخي،.11
  1390تراژدي تن، چاپ اول، تهران،نشر روشنفكران و مطالعات زنانكريمي، فاطمه، .12

  1380 هشتم سال خشونت،كيان، و مهرانگيز،حقوق كار،
  1380ني نشر تهران،  چهارم، چاپ صبوري، منوچهر ترجمه عمومي، شناسي جامعه آنتوني، گيدنز،.13
 فصلنامه اطلاعات، به دسترسي كردن محدود و نظارت لزوم اينترنتي؛ هاي روي كج حسيني،مريم، مير.14

  رسانه
  1389ماعي ،فصلنامه كتاب زنان، ،شمارهمحبي،فاطمه، آسيب شناسي اجت.15
  1380خورشيد نقش نشر تهران، اوحدي، بهنام ترجمه اينترنت، پاتريشيا،روانشناسي ولش،.16
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  مفهوم مسئوليت كيفري و اركان و شرايط آن :بخش اول
كنند، سؤال شده، پرسيده و كه از وي سؤال ميبه لحاظ واژه شناختي، فرهنگ دهخدا مسئول را كسي

حراست مورد باز خواست و مسئول بودن را مؤاخذ بودن، متعهد بودن و به سبب تعهد حفظ و شده پرسش
معناي ضمانت، را مصدر صناعي يا جعلي از مسئول و به  در تعريف مسئوليت نيز آن. بودن معنا كرده است

معناي مسئول «به » مسئوليت«در فرهنگ فارسي معين نيز   1.ضمان، تعهد، مؤاخذه و مسئول بودن آورده است
اي كه فريضه، يا كسي)مفعولي(چيز خواهش شده «معناي  و مسئول در دو معنا به» يا موظف به انجام كاري

   2.تعريف شده است» )فاعلي(بر ذمه يه دارد كه اگر بر آن عمل نكند بازخواست شود 
 تعريف مسئوليت كيفري:بند اول

- ي لغوي آن دور نيفتاده و به معناي لزوم پاسخمسئوليت به معناي اصطلاحي در حقوق نيز از وجه تسميه

: اند اشخاص در قبال اقدامات  خود در برابر جامعه و ديگران است و در تعريف مسئوليت گفتهگويي 
هاي مقرر مسئوليت عبارت است از وجود تعهد به انجام يا عدم انجام كاري و تحمل آثار و ضمانت اجرايي«

 4.»حاصل از عمل خودگويي به نتايج مسئوليت يعني تعهد به پاسخ«كه يا اين  3.»در صورت نقض اين تعهد
صورت ) حقوقي(هاي مختلفي از مسئوليت نظير مسئوليت اخلاقي و قانونيدر كتب حقوقي تقسيم بندي

  ها، تقسيم مسئوليت به مسئوليت مدني، كيفري و انتظامي است؛تقسيم بنديترين اين رايج. گرفته است
شود و در هر حال هدف راردادي تقسيم ميمسئوليت مدني خود به مسئوليت قراردادي و مسئوليت غير ق

 5.واسطه نقض مفاد قرار داد يا ايراد ضرر به اموال كسي وارد آمده استآن جبران زياني است كه به كلي 
نقض وظايف اداري يا صنفي است  مسئوليت انتظامي نيز به مسئوليت در برابر خطاي انتظامي كه ناشي از

از پرداختن به تعريف، شرايط اركان  ايم، اما پيشتر پرداختهفري ذيلاً بيشبه موضوع مسئوليت كي. پردازدمي
  .ي آن داشته باشيمو انواع مسئوليت كيفري شايسته است كه ابتدا نگاهي به تاريخچه

                                                            
ي ، چاپخانه مؤسسه انتشارات و چاپ دانشگاه تهران، حرف ميم، بخش دوم، ذيل واژه1352اسفنددهخدا، علي اكبر، لغت نامه، تهران، . 1

 153ص.مسئوليت
  .ي مسئوليت، حرف ميم، ذيل واژه1381معين، محمد، فرهنگ فارسي معين، جلد پنجم، انتشارات امير كبير، .  2
، ص 1392المللي و حقوق كيفري ايران، انتشارات خيام، چاپ اول ، سليمي، صادق، پديده مجرمانه و مسئوليت كيفري در حقوق بين.  3

18.  
  .100، ص 1377افراسيابي، محمد اسماعيل، حقوق جزاي عمومي، جلد دوم، انتشارات فردوسي، چاپ اول، .  4
  .103، ص 1370، انتشارات دانشگاه تهران، چاپ سوم، )مسئوليت مدني -ضمان قهري(ك كاتوزيان، ناصر، حقوق مدني، .ر.  5
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ايام ارتكاب     در ايام باستاني، مسئوليت كيفري به آن معني كه امروز مورد نظر است، مطرح نبود؛ درآن «
داد؛ به اين توضيح كه قرار مي نظر از خصوصيات مرتكب، وي را در معرض مجازات صرف مادي عمل،

. مند باشد يا خير، مستحق مجازات بودگرديد، خواه از سلامت عقل بهرههرگاه شخصي مرتكب جرمي مي
مردگان،  حتي بعضاً براي 1.»حتي در بسياري موارد، مجازات جرايم غير عمدي شبيه به جرايم عمدي بود

در مراحل نخستين زندگي اجتماعي، «در واقع،  2.حيوانات و جمادات نيز قائل به مسئوليت و كيفر بودند
شد و لاجرم تمايزي مجازات واكنشي بود كه صرفاً براي رفع ألم و ناراحتي ناشي از رفتاري خاص ابراز مي

د؛ اين منشأ در هر حال موضوع مجازات قرار شدنبين منشأ پيدايش درد و ألم در انواع گوناگون آن قائل نمي
داشت، فارغ از » مسئوليت كيفري«گرفت و در برابر رفتاري كه به نحوي در ايجاد درد و ألم مؤثر بود مي
العملي در برابر زيان ناشي تر، مجازات به عكسدر مراحل پيشرفته. كه انسان يا حيوان يا حتي جماد باشداين

يل شد؛ در اين مرحله بشر يك گام فراتر گذاشت و مسئوليت كيفري يك موجود را از يك رفتار معين تبد
مسئوليت يا . ساخترسيد معين ميهم مي ي او بهبر مبناي نوع و ميزان خسارت مالي يا جاني كه از ناحيه

داشت؛ ي تاريخي صرفاً ماهيتي مادي و عيني همان تحمل مجازات در برابر رفتار معين، در اين دو مرحله
 3.»باشديعني يك موجود تنها به اين سبب كه منشأ ألم يا زيان و خسارت بوده مجبور به تحمل مجازات مي

هاي خصوصي يا دوره انتقام جنگ« ي مسئوليت كيفري را به سه دوره طور كلي دورهدانان، بهحقوق
اد بسياري از حقوقدانان در به اعتق 4.كنندتقسيم مي» دادگستري عمومي«و » دادگستري خصوصي«، »فردي

جويي بوده حاكم بر روابط افراد بوده و در واقع اين حس انتقام» انتقام«هاي خصوصي اصل كل دوره جنگ
اي نيز بر اين اعتقادند كه صرفاً حس با اين حال عده. است كه اساس مسئوليت كيفري را شكل داده است

- دهد كه در قديميمطالعات تاريخي نشان مي«ه است، بلكه انتقام نبوده كه مسئوليت كيفري را ايجاد كرد

ترين قوانين موجود از قبيل قوانين هند و مصر قديم، موادي درباره امور كيفري و مجازات متخلفان و 
كه جرم متوجه ي خصوصي و يا ايناي از امور، بدون داشتن مدعمجرمان وجود داشته است و حتي در پاره

علاوه وقتي پدر يا رئيس خانواده به  به. هايي در نظر گرفته شده بودشخص خاصي باشد مجازات يك
                                                            

، ص 1376ي گنج دانش، چاپ اول، ، مسئوليت كيفري، انتشارات كتابخانه3ي حقوق جزاي عمومي، جلد محسني، مرتضي، دوره.  1
38.  

  .6-10همان منبع، صص .  2
  .23، ص 1383مير سعيدي، منصور، مسئوليت كيفري، قلمرو و اركان، جلد اول، انتشارات ميزان، چاپ اول، بهار .  3
و نيز محسني،  45، ص 1374، انتشارات گنج دانش، چاپ ششم، تهران، 2و 1ك صانعي، پرويز، حقوق جزاي عمومي، جلد .ر.  4

  . به بعد 131، صص 1382، چاپ سوم، تهران، انتشارات گنج دانش، 1ي حقوق جزاي عمومي، جمرتضي، دوره

  مفهوم مسئوليت كيفري و اركان و شرايط آن :بخش اول
كنند، سؤال شده، پرسيده و كه از وي سؤال ميبه لحاظ واژه شناختي، فرهنگ دهخدا مسئول را كسي

حراست مورد باز خواست و مسئول بودن را مؤاخذ بودن، متعهد بودن و به سبب تعهد حفظ و شده پرسش
معناي ضمانت، را مصدر صناعي يا جعلي از مسئول و به  در تعريف مسئوليت نيز آن. بودن معنا كرده است

معناي مسئول «به » مسئوليت«در فرهنگ فارسي معين نيز   1.ضمان، تعهد، مؤاخذه و مسئول بودن آورده است
اي كه فريضه، يا كسي)مفعولي(چيز خواهش شده «معناي  و مسئول در دو معنا به» يا موظف به انجام كاري

   2.تعريف شده است» )فاعلي(بر ذمه يه دارد كه اگر بر آن عمل نكند بازخواست شود 
 تعريف مسئوليت كيفري:بند اول

- ي لغوي آن دور نيفتاده و به معناي لزوم پاسخمسئوليت به معناي اصطلاحي در حقوق نيز از وجه تسميه

: اند اشخاص در قبال اقدامات  خود در برابر جامعه و ديگران است و در تعريف مسئوليت گفتهگويي 
هاي مقرر مسئوليت عبارت است از وجود تعهد به انجام يا عدم انجام كاري و تحمل آثار و ضمانت اجرايي«

 4.»حاصل از عمل خودگويي به نتايج مسئوليت يعني تعهد به پاسخ«كه يا اين  3.»در صورت نقض اين تعهد
صورت ) حقوقي(هاي مختلفي از مسئوليت نظير مسئوليت اخلاقي و قانونيدر كتب حقوقي تقسيم بندي

  ها، تقسيم مسئوليت به مسئوليت مدني، كيفري و انتظامي است؛تقسيم بنديترين اين رايج. گرفته است
شود و در هر حال هدف راردادي تقسيم ميمسئوليت مدني خود به مسئوليت قراردادي و مسئوليت غير ق

 5.واسطه نقض مفاد قرار داد يا ايراد ضرر به اموال كسي وارد آمده استآن جبران زياني است كه به كلي 
نقض وظايف اداري يا صنفي است  مسئوليت انتظامي نيز به مسئوليت در برابر خطاي انتظامي كه ناشي از

از پرداختن به تعريف، شرايط اركان  ايم، اما پيشتر پرداختهفري ذيلاً بيشبه موضوع مسئوليت كي. پردازدمي
  .ي آن داشته باشيمو انواع مسئوليت كيفري شايسته است كه ابتدا نگاهي به تاريخچه

                                                            
ي ، چاپخانه مؤسسه انتشارات و چاپ دانشگاه تهران، حرف ميم، بخش دوم، ذيل واژه1352اسفنددهخدا، علي اكبر، لغت نامه، تهران، . 1

 153ص.مسئوليت
  .ي مسئوليت، حرف ميم، ذيل واژه1381معين، محمد، فرهنگ فارسي معين، جلد پنجم، انتشارات امير كبير، .  2
، ص 1392المللي و حقوق كيفري ايران، انتشارات خيام، چاپ اول ، سليمي، صادق، پديده مجرمانه و مسئوليت كيفري در حقوق بين.  3

18.  
  .100، ص 1377افراسيابي، محمد اسماعيل، حقوق جزاي عمومي، جلد دوم، انتشارات فردوسي، چاپ اول، .  4
  .103، ص 1370، انتشارات دانشگاه تهران، چاپ سوم، )مسئوليت مدني -ضمان قهري(ك كاتوزيان، ناصر، حقوق مدني، .ر.  5
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- سفيدان قبيله در صدد تنبيه يا مجازات يكي از فرزندان و يا افراد خانواده خود بر ميتنهايي يا به همراه ريش

تنبيه و مجازات فرد خاصي، اجراي توان ادعا كرد كه منظور پدر يا رئيس خانواده از وجه نميآمد، به هيچ
  1.»انتقام شخصي بوده است

  اركان و شرايط مسئوليت كيفري : بند دوم
گر دانان در خصوص شرايط و مباني تحقق و يا قابليت انتساب مسئوليت كيفري نشاننگرشي به كتب حقوق

آنان با تأثير گرفتن از  هاي كيفري، هنوز هم اكثررغم تأثيرات مكتب تحققي در انديشهآن است كه علي
مكتب كلاسيك بر اين اعتقادند كه افراد در صورت داشتن رشد و بلوغ عقلي و اختيار در برابر كليه اعمال 

براي اين كه بتوان مرتكب را جزائاً مسئول ... «دانان به اعتقاد اكثر اين حقوق. خود مسئول خواهند بود
- حد كمال رسيده باشد و قواي روحي او سالم بوده و به واسطه دانست، بايستي ساختمان بدني و فكري او به

ي مربوط به وظايف الاعضا، قواي مزبور مختل يا زائل نشده باشد و به عبارت اخُري، مرتكب ي بروز حادثه
پس عواملي كه . دو عصاره تقصير خواستن و دانستن است« 2.»بايستي از نظر جزايي كبير بوده و مجنون نباشد

شرايط مسئوليت  3.»گرددها متأثر ميباشد، كيفياتي است كه خواستن و دانستن از آنر مؤثر ميدر تقصي
براي درك مفهوم «در واقع  شود؛ كيفري در تعريف مسئوليت در معناي واقعي آن به موارد فوق بسنده نمي

طرف مقام صلاحيت دار واقعي مسئوليت از جهات گوناگون، بايد علاوه بر وجود تعهد و تكليفي كه از 
 :شود عوامل و شرايط ديگري را نيز در نظر گرفتوضع و برقرار مي

وجود وظيفه در انجام يا خودداري از انجام عملي كه خود اين وظيفه ممكن است در اثر مقررات  - اول
  .قانوني و يا روابط اجتماعي به وجود آمده باشد

توان شخصي را كه نسبت به وظايف خود آگاهي ندارد اطلاع از وجود وظيفه، زيرا مطلقاً نمي - دوم
عدم اطلاع از وجود وظيفه ممكن است معلول نقص قواي عقلاني و عاطفي و يا نقص . مسئول شناخت

  .تربيت اجتماعي باشد و يا عملاً وجود وظيفه و محتواي آن به شخص موظف و مأمور ابلاغ نشده باشد

                                                            
  .134محسني، مرتضي، همان، ص .  1
 .74نا، بي تا، ص سميعي، حسن، حقوق جزا، بي .  2
  1374ي حقوق دانشگاه تهران، باهري، محمد، تقريرات حقوق جزاي عمومي، چاپ دوم، انتشارات دانشكده.  3
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توان كسي را كه از منطقاً نمي. ض آن كه دو عامل اول تحقق پيدا كندتوانايي در انجام وظيفه، به فر - سوم
عجز و ناتواني مأمور در انجام وظيفه ممكن است معلول عوامل . انجام وظيفه عاجز است مسئول شناخت

  :تواند از نظر كيفري مسئول شناخته شود كهانسان زماني مي«به عبارت ديگر  1.»شخصي يا اجتماعي باشد
اعل جرم از رشد جسماني و عقلاني برخوردار بوده و با آزادي و از روي اختيار دست به ارتكاب ف - اولاً

  جرم زده باشد؛
مرتكب جرم قادر باشد كه اراده خود را در جهت انجام يا خودداري از انجام عمل ممنوعي به كار  - ثانياً
  .گيرد
مرتكب جرم با عمل و آگاهي به حرمت عمل ، دست به انجام يا خودداري از انجام آن وظيفه يا  - ثالثاً

  .تكليف زده باشد
لذا بايد توجه  2.»چنين قدرت و توانايي انجام آن وظيفه و يا تكليف را نيز دارا باشدمرتكب بايد هم - رابعاً

شود، بلكه زند لزوماً مسئول شناخته نمييهر كسي كه با علم و اطلاع دست به ارتكاب جرم م«داشت كه 
علاوه بر تحقق اراده ارتكاب و سوء نيت و يا تقصير جزايي بايد داراي اهليت و خصوصيات فردي متعارفي 

شود كه در نتيجه، وقتي انسان از نظر كيفري مسئول شناخته مي. باشد تا بتوان وقوع جرم را به او نسبت داد
پس مسئوليت كيفري محصول نسبت دادن و . عني بتوان آن حادثه را به او نسبت داداي باشد، يمسبب حادثه

قابليت انتساب است و مقصود از قابليت انتساب آن است كه بر مقامات قضايي معلوم گردد كه فاعل جرم از 
عليت بين توان رابطه نظر رشد جسمي و عقلي و نيروي اراده و اختيار داراي آنچنان اهليت بوده است كه مي

در حقيقت مسئوليت كيفري از نتايج مستقيم انتساب جرم به فاعل آن . جرم انجام يافته و عامل آن برقرار كرد
   3.»شوداحراز مي

  مسئوليت كيفري انتسابي در نظام حقوقي : بخش دوم
داده و داده يا گذار شخص را صرفاً به خاطر كاري كه نبايد انجام ميبايد توجه داشت در برخي موارد قانون

كه بخواهد شرايط دروني مسئوليت را مد نظر قرار دهد يا صرفاً نظر از اينداده و نداده، صرفبايد انجام مي
داند، براي مثال داشته است مسئول و مورد مؤاخذه مي   ي معنوي كه مرتكب با ارتكاب جرم به لحاظ رابطه

                                                            
  . 53ك شامبياتي، هوشنگ، حقوق جزاي عمومي، جلد دوم، مؤسسه انتشاراتي ويستار، چاپ سوم، تهران، ص .ر.  1
ديگر ندارند چنين خواسته بيان كند در بيان بند دوم و چهارم كه ظاهراً تفاوتي با يكرسد كه نويسنده محترم به نظر مي. 24همان، ص.  2

- اي به وقوع ميكه در بند دوم اختيار و اراده مجرمانه از اركان تحقق جرم است و براي مثال در شرايط اجبار يا اكراه كه رفتار مجرمانه

را ) ترك فعل(گذار عدم انجام آن درت و توانايي براي انجام تكليفي كه قانونپيوندد شخص مسئوليتي ندارد، حال آنكه در بند چهارم ق
  .داند جزو اركان مسئوليت استجرم مي

  .15، ص 1366وليدي، محمد صالح، مسئوليت كيفري، انتشارات امير كبير، تهران، چاپ اول، .  3

- سفيدان قبيله در صدد تنبيه يا مجازات يكي از فرزندان و يا افراد خانواده خود بر ميتنهايي يا به همراه ريش

تنبيه و مجازات فرد خاصي، اجراي توان ادعا كرد كه منظور پدر يا رئيس خانواده از وجه نميآمد، به هيچ
  1.»انتقام شخصي بوده است

  اركان و شرايط مسئوليت كيفري : بند دوم
گر دانان در خصوص شرايط و مباني تحقق و يا قابليت انتساب مسئوليت كيفري نشاننگرشي به كتب حقوق

آنان با تأثير گرفتن از  هاي كيفري، هنوز هم اكثررغم تأثيرات مكتب تحققي در انديشهآن است كه علي
مكتب كلاسيك بر اين اعتقادند كه افراد در صورت داشتن رشد و بلوغ عقلي و اختيار در برابر كليه اعمال 

براي اين كه بتوان مرتكب را جزائاً مسئول ... «دانان به اعتقاد اكثر اين حقوق. خود مسئول خواهند بود
- حد كمال رسيده باشد و قواي روحي او سالم بوده و به واسطه دانست، بايستي ساختمان بدني و فكري او به

ي مربوط به وظايف الاعضا، قواي مزبور مختل يا زائل نشده باشد و به عبارت اخُري، مرتكب ي بروز حادثه
پس عواملي كه . دو عصاره تقصير خواستن و دانستن است« 2.»بايستي از نظر جزايي كبير بوده و مجنون نباشد

شرايط مسئوليت  3.»گرددها متأثر ميباشد، كيفياتي است كه خواستن و دانستن از آنر مؤثر ميدر تقصي
براي درك مفهوم «در واقع  شود؛ كيفري در تعريف مسئوليت در معناي واقعي آن به موارد فوق بسنده نمي

طرف مقام صلاحيت دار واقعي مسئوليت از جهات گوناگون، بايد علاوه بر وجود تعهد و تكليفي كه از 
 :شود عوامل و شرايط ديگري را نيز در نظر گرفتوضع و برقرار مي

وجود وظيفه در انجام يا خودداري از انجام عملي كه خود اين وظيفه ممكن است در اثر مقررات  - اول
  .قانوني و يا روابط اجتماعي به وجود آمده باشد

توان شخصي را كه نسبت به وظايف خود آگاهي ندارد اطلاع از وجود وظيفه، زيرا مطلقاً نمي - دوم
عدم اطلاع از وجود وظيفه ممكن است معلول نقص قواي عقلاني و عاطفي و يا نقص . مسئول شناخت

  .تربيت اجتماعي باشد و يا عملاً وجود وظيفه و محتواي آن به شخص موظف و مأمور ابلاغ نشده باشد

                                                            
  .134محسني، مرتضي، همان، ص .  1
 .74نا، بي تا، ص سميعي، حسن، حقوق جزا، بي .  2
  1374ي حقوق دانشگاه تهران، باهري، محمد، تقريرات حقوق جزاي عمومي، چاپ دوم، انتشارات دانشكده.  3
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بيند كه حداقل از بعد از اثباتي تقصير اجتماعي لزومي نميگذار بنا به مصالحي در برخي جرايم قانون
اي اين دسته از جرايم را عده. داندمرتكب را ثابت كند و به صرف وقوع رفتار مجرمانه شخص را مسئول مي

بي نياز    گذار خود را شوند و قانوناند چرا كه به صرف وقوع رفتار مجرمانه محقق ميناميده» مادي صرف«
ي معنوي را، گذار صرف يك رابطهدر برخي موارد نيز قانون. بيندات شرايط معنوي مسئوليت مياز اثب

ي گاه است كه شخص ثالثي به واسطهخصوصاً حالت اخير آن. دهدهرچند ضعيف، مبناي مسئوليت قرار مي
اعتباري يا انتسابي نام را مسئوليت » هاي مسئوليتقالب  «گونه اين. گيردرفتار ديگري مورد مؤاخذه قرار مي

  1.ايمپرداخته   ها اند كه ذيلاً بيشتر به آننهاده
بدون داشتن تمامي ) اعم از حقيقي يا حقوقي(توان مسئوليتي دانست كه بر شخص را مي مسئوليت اعتباري

چه پيشتر بيان چنان. شودشرايط مسئوليت كيفري حقيقي اعم از شرايط عيني يا معنوي مسئوليت منتسب مي
شد، براي اين كه شخصي حقيقتاً مسئول باشد بايد جميع شرايط حقوقي، عيني و معنوي در وي جمع باشد تا 

حال اگر بدون وجود شرايط عيني يا معنوي مسئوليتي بر كسي يار شود اين . بتوان وي را مسئول تلقي كرد
براي مثال ممكن است . طلاحاً اعتباري استمسئوليت حقيقي نخواهد بود، بلكه مسئوليتي غير واقعي و اص

يا اين كه شخصي . گذار وي را مسئول بداندگونه رفتار غيرقانوني نشده باشد لكن قانونهيچ شخص مرتكب 
رفتار مادي  2.مرتكب رفتار مادي شده باشد لكن قابل سرزنش نباشد و نتوان تقصيري را متوجه وي دانست

است ناشي از اقدام خود شخص يا اقدام شخص ديگر باشد؛ در حالت اخير در مسئوليت اعتباري ممكن 
ي رفتار ديگري نسبت به شخص ثالثي باشد اين يعني در صورتي كه اين انتساب مسئوليت به واسطه

مسئوليت، مسئوليت اعتباري ناشي از رفتار ديگري خواهد بود كه از آن اجمالاً به مسئوليت ناشي از رفتار 
منظور از مسئوليت ناشي از رفتار ديگري مسئول دانستن . شودسئوليت شخص ثالث نيز ياد ميديگري يا م

ي رفتار يا نتيجه ي رفتار مجرمانه اي كه ديگري انجام داده يا ديگري سبب آن شده شخص ثالثي به واسطه
ي ممكن است رابطهحتي . ي مادي با آن رفتار مجرمانه نداردگونه رابطهاست؛ اين شخص ثالث در واقع هيچ
چه كه مرتكب به عنوان جرم انجام داده است نداشته باشد، لكن قانون معنوي مستقيم و آشكاري هم با آن

بيند كه اشخاص ديگري را در كنار مرتكب اصلي مسئول بداند يا گذار به دلايلي مصلحت را در آن مي
چنين . ند و مرتكب اصلي را اصلاً مسئول نداندكه در برخي موارد تمامي مسئوليت را بر دوش ثالث بار كاين

                                                            
  46ص.1383انتشارات ميزان، چاپ اول، بهار مير سعيدي، سيد منصور، مسئوليت كيفري، جلد اول، قلمرو و اركان،  1
  76ص.1382 تابستان تهران، اول، چاپ فرا، نشر نژاد، رضايي عبدالرضا ترجمه تحول، روزايت، كانتر، 2
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اما ابتدا لازم . مسئوليتي مباني توجيهي خاص خود را دارد كه در مباحث مربوطه به آن خواهيم پرداخت
  1.است در مورد اشَكال مسئوليت غيرحقيقي و برخي مفاهيم مربوطه بررسي بيشتري داشته باشم

   ي سايبرمسئوليت كيفري اعتباري در فضا: بند اول
ي مشكلات مورد تواند به واسطهشود كه حقوق كيفري نمياز مباحث فوق به طور كلي چنين برداشت مي

اشاره در اين فضاي لايتناهي نظام سنتي مسئوليت يعني تعقيب و مجازات مرتكب را در آن به معرض اجرا 
كه در اين فضا يا شناسايي مرتكب گذارده و از آن طريق نظم لازم را به نحوي شايسته مستقر سازد، چرا 

- لذا همان. آورد ثمري نداردممكن نيست يا اين كه مجازات وي با گستردگي خساراتي كه فعل او به بار مي

هاي حمايتي به انواع ديگري از مسئوليت به غير گونه كه حقوق كيفري در عصر صنعتي در راستاي ديدگاه
واند به ضروريات حقوقي آن عصر پاسخ دهد، بايد بر آن بود كه با از مسئوليت حقيقي روي آورده تا بهتر بت

هر » كنترل«گونه مسئوليت جهت هاي ايني اطلاعاتي و گسترش فضاي سايبر نيز بايد از قالبتحقق جامعه
گاه كه قانون اشخاصي ديگر را براي نمونه در بحث مسئوليت نيابتي آن. چه بيشتر اين فضا سود جست

ي ديگران مسئول باشند، اين امر در فضاي سايبر گيري در قبال افعال مجرمانهه من باب پيشمكلف نموده ك
توان از آن به چنين چيزي كه مي. گيرانه قابل دفاع استنيز با همان توجيهات به دليل لزوم رويكردهاي پيش

اد كرد، سياست جنايي ي» توزيع مسئوليت كيفري«ي مسئوليت يا به عبارتي بهتر در حوزه» تمركز زدايي«
گيرانه توسط ديگران در فضاي نويني در اين حوزه است كه نياز به كنترل و به كار گيري اقدامات پيش

ي ناشي از اعمال مسئوليت كيفري حقيقي نسبت به صرف مرتكب ه وجود آورده است تا بتواند نقايصسايبر ب
بر اين اساس، مسئوليت در فضاي سايبر بيشتر . رسد پوشش دهدرا كه در فضاي سايبر كارآمد به نظر نمي

گيري است كه متوجه اشخاص ثالثي است كه خود دخالتي در اقدامات ناظر به تكليف ناشي از پيش
  2.اندمجرمانه نداشته اند، لكن در جريان اين اقدامات قرار گرفته

شود به جاي اعمال قواعد ي ويژگي هاي فضاي سايبر است كه حقوق كيفري مجبور ميدر واقع به واسطه
- تر و البته مؤثرتر از تعقيب و سركوب بزهتر، مطمئنگيرانه را كه قطعاً كم هزينهسنتي خود راهكارهاي پيش

گيري غيركيفري در جايگاه اول توجه قرار هاي پيشكار است اتخاذ نمايد؛ و به همين دليل است كه روش
كه بر خلاف راهكارهاي آموزشي كه به سختي  - فني   هكارهايگيرند؛ در اين ميان خصوصاً توجه به رامي
ها معمولاً به سختي مقدور و نيازمند طي ها جنبه الزامي بخشيد و اجبار در خصوص اجراي آنتوان به آنمي

                                                            
  43ص.1383فرهنگي نص، چاپ چهارم، پاييز -مليكان، احسان، اصول مهندسي اينترنت، نشر مؤسسه علمي 1
  77ص.1382ضا رضايي نژاد، نشر فرا، چاپ اول، تهران، تابستان كانتر، روزايت، تحول، ترجمه عبدالر 2

بيند كه حداقل از بعد از اثباتي تقصير اجتماعي لزومي نميگذار بنا به مصالحي در برخي جرايم قانون
اي اين دسته از جرايم را عده. داندمرتكب را ثابت كند و به صرف وقوع رفتار مجرمانه شخص را مسئول مي

بي نياز    گذار خود را شوند و قانوناند چرا كه به صرف وقوع رفتار مجرمانه محقق ميناميده» مادي صرف«
ي معنوي را، گذار صرف يك رابطهدر برخي موارد نيز قانون. بيندات شرايط معنوي مسئوليت مياز اثب

ي گاه است كه شخص ثالثي به واسطهخصوصاً حالت اخير آن. دهدهرچند ضعيف، مبناي مسئوليت قرار مي
اعتباري يا انتسابي نام را مسئوليت » هاي مسئوليتقالب  «گونه اين. گيردرفتار ديگري مورد مؤاخذه قرار مي

  1.ايمپرداخته   ها اند كه ذيلاً بيشتر به آننهاده
بدون داشتن تمامي ) اعم از حقيقي يا حقوقي(توان مسئوليتي دانست كه بر شخص را مي مسئوليت اعتباري

چه پيشتر بيان چنان. شودشرايط مسئوليت كيفري حقيقي اعم از شرايط عيني يا معنوي مسئوليت منتسب مي
شد، براي اين كه شخصي حقيقتاً مسئول باشد بايد جميع شرايط حقوقي، عيني و معنوي در وي جمع باشد تا 

حال اگر بدون وجود شرايط عيني يا معنوي مسئوليتي بر كسي يار شود اين . بتوان وي را مسئول تلقي كرد
براي مثال ممكن است . طلاحاً اعتباري استمسئوليت حقيقي نخواهد بود، بلكه مسئوليتي غير واقعي و اص

يا اين كه شخصي . گذار وي را مسئول بداندگونه رفتار غيرقانوني نشده باشد لكن قانونهيچ شخص مرتكب 
رفتار مادي  2.مرتكب رفتار مادي شده باشد لكن قابل سرزنش نباشد و نتوان تقصيري را متوجه وي دانست

است ناشي از اقدام خود شخص يا اقدام شخص ديگر باشد؛ در حالت اخير در مسئوليت اعتباري ممكن 
ي رفتار ديگري نسبت به شخص ثالثي باشد اين يعني در صورتي كه اين انتساب مسئوليت به واسطه

مسئوليت، مسئوليت اعتباري ناشي از رفتار ديگري خواهد بود كه از آن اجمالاً به مسئوليت ناشي از رفتار 
منظور از مسئوليت ناشي از رفتار ديگري مسئول دانستن . شودسئوليت شخص ثالث نيز ياد ميديگري يا م

ي رفتار يا نتيجه ي رفتار مجرمانه اي كه ديگري انجام داده يا ديگري سبب آن شده شخص ثالثي به واسطه
ي ممكن است رابطهحتي . ي مادي با آن رفتار مجرمانه نداردگونه رابطهاست؛ اين شخص ثالث در واقع هيچ
چه كه مرتكب به عنوان جرم انجام داده است نداشته باشد، لكن قانون معنوي مستقيم و آشكاري هم با آن

بيند كه اشخاص ديگري را در كنار مرتكب اصلي مسئول بداند يا گذار به دلايلي مصلحت را در آن مي
چنين . ند و مرتكب اصلي را اصلاً مسئول نداندكه در برخي موارد تمامي مسئوليت را بر دوش ثالث بار كاين

                                                            
  46ص.1383انتشارات ميزان، چاپ اول، بهار مير سعيدي، سيد منصور، مسئوليت كيفري، جلد اول، قلمرو و اركان،  1
  76ص.1382 تابستان تهران، اول، چاپ فرا، نشر نژاد، رضايي عبدالرضا ترجمه تحول، روزايت، كانتر، 2
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گيري يابند و عمده رويكرد بر راهكارهاي پيشسزايي مياهميت به - زمان طولاني براي نهادينه شدن است
ي اي در حوزهشود؛ و ناگفته پيداست كه اين امر خود سبب تحولات عمدهلوژيك متمركز ميفني و تكنو

جا كه با توجه به مشكلات حادث در اين حوزه قسمتي از بار تكليف شود، چه، از آنمسئوليت نيز مي
نيز  ي مسئوليت راشود، قطعاً اين تكليف حوزهگيري بر اشخاص ديگر بار ميي پيشخصوصاً در حوزه
كند و با تمركز زدايي از مسئوليت مرتكب اصلي تحمل قسمتي از تكليف و مسئوليت بر دچار تحول مي

  1.شوددوش ديگر اشخاص استوار مي
  داده ها و اطلاعات مجرمانه در فضاي سايبر و مسئوليت كيفري ناشي از آن: بخش سوم 

   اطلاعات و محتويات غيرقانوني:بند اول
اين . كنده هرگونه علامت، نشان و نمادي است كه اطلاعاتي را مخاطب آن انتقال ميدر تعريف كلي، داد

براي مثال وقتي فردي تصويري . داده ممكن است متضمن مفهومي باشد يا اين كه فاقد هرگونه مفهوم باشد
براي  كند و صورتي راكند، آن تصوير علامات و نمادهايي را در ذهن مخاطب آن ايجاد ميرا مشاهده مي
به لحاظ فني نيز . كندسازد كه ذهن با تحليل و به اصطلاح آناليز آن، مفهوم آن را درك ميوي متشكل مي

- داده در معناي فني علايم، نمادها و سيگنال. ي چنداني نگرفته استاي از معناي كلي آن فاصلهي رايانهداده

داده . ، ذخيره ، انتقال و خروج  را داشته باشد اي، پردازشهايي است كه قابليت ورود به يك سيستم رايانه
براي مثال اطلاعات . موجود باشد) نوري يا الكترومغناطيسي(تواند به شكل آنالوگ، ديجيتال و يا موج مي

چنين اطلاعات ارسالي از سوي يك ماهواره هم. هاي آنالوگ استثبت شده بر روي يك نوار كاست داده
- اما اطلاعات موجود بر روي يك ديسكت فلاپي، داده. شودموج ارسال مي هايي است كه به صورتداده

در . هاي آنالوگ و ديجيتال شكل خاصي متصور استبه لحاظ فني براي هر يك از داده. اي استهاي رايانه
ها، داده داراي ساختار ديجيتالي است كه به صورت توالي نمادهايي از الفباي دودوييِ  صفر و يك رايانه

  .يابدهور ميظ
ي ها ممكن است به صورت برنامهداده: توانند به اقسام مختلف وجود داشته باشنداي ميهاي رايانهداده
ياد » محتوا«يا اختصاراً »  داده محتوا«اي  يا اين كه به صورت متن، صوت و تصوير كه از آن به عنوان رايانه
هايي كه داده با اطلاعات دارد، اين دو در معناي ام تفاوتدر بسياري مواقع، با تم.شود وجود داشته باشدمي

اي متضمن اطلاعاتي نبوده يا گيرند؛ در واقع، هر چند كه ممكن است دادهمشابهي مورد استفاده قرار  مي

                                                            
  65ص.1392 اول، چاپ خيام، انتشارات ايران، كيفري حقوق و الملليبين حقوق در كيفري مسئوليت و مجرمانه پديده صادق، سليمي، 1
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اي مسامحتاً در گيري از رمزنگاري بر مخاطب پوشيده باشد، با اين حال اطلاعات رايانهاطلاعات آن با بهره
اي به تنهايي و ها و اطلاعات رايانهچنين بايد توجه داشت كه دادههم. رودهايي نيز به كار مينين دادهمورد چ

- اي بدون وجود سختها و اطلاعات رايانهبه عبارت ديگر داده 1.خودي خود كارايي و مفهومي ندارند    به

ها چيزي بگذارند و مخاطب از آناي نخواهند توانست عملكرد خود را به معرض اجرا افزارهاي رايانه
اي است كه به صورت ديجيتال و بر رايانه   اي نيز هرگونه سيستم افزار رايانهمنظور از سخت. نخواهد فهميد

از اين ديدگاه اين تعريف . مبناي سيستم الفبايي دودوييِ صفر و يك عملكرد خود را به معرض اجرا بگذارد
اي را كه هاي رايانهها و دستگاهي سيستمبه معناي مصطلح آن نيست و كليه) كامپيوتر(صرفاً شامل رايانه 

  2.گيردمشمول تعريف و مشخصات فوق باشند در بر مي
توان اطلاعات را به اطلاعات قانوني و غيرقانوني تقسيم كرد؛ اطلاعات غيرقانوني لفظ از ديدگاه حقوقي مي
بر گيرد كه صراحتاً بر اساس قانون اطلاعات ناسالمي را در تواند هرگونه اطلاعات مضر وعامي است كه مي

تر دارد نيز داخل در تعريف اطلاعات اطلاعات مجرمانه كه تعريفي مضيق. شوندغيرقانوني محسوب مي
ي اطلاعات غيرقانوني و اطلاعات گيرد، اما معناي آن دو يكي نيست؛ به معناي ديگر رابطهغيرقانوني قرار مي

وم و خصوص مطلق است، بدين معني كه هرگونه اطلاعات مجرمانه غيرقانوني است، لكن مجرمانه عم
  3.هرگونه اطلاعات غيرقانوني لزوماً مجرمانه نيست

   نشريات الكنرونيكي و ديجيتالي: بند دوم
 1ي ماده 3ي تبصره  قانون مطبوعات به نشريات چاپي محدود نشده و به تصريح  6ي ي مذكور در مادهرويه

به نشريات الكترونيكي و محيط سايبر نيز تعميم يافته است؛ اين امر محدود  1379آن قانون در اصلاحيه سال 
رساني با ي شوراي عالي اطلاعمصوبه» ب«قسمت  6ي در ماده. گرددبه قانون مطبوعات و نشر كتاب نمي

ي اينترنت در ي جدي در حوزهين مقررهكه اول» ايرساني رايانهاطلاع   هاي مقررات و ضوابط شبكه«عنوان 
  :آيد نيز چنين آمده استكشور ما به شمار مي

  :باشدتوليد و عرضه موارد زير توسط رساها و كاربران ممنوع مي«
 .نشر مطالب احادي و مخالف موازين اسلامي - 

 .اهانت به دين اسلام و مقدسات آن - 

                                                            
  44ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 1
  60ص.1392المللي و حقوق كيفري ايران، انتشارات خيام، چاپ اول، پديده مجرمانه و مسئوليت كيفري در حقوق بينسليمي، صادق،  2
  79ص.1382جلالي، علي اكبر، شهر الكترونيك، انتشارات دانشگاه علم و صنعت ايران، چاپ اول،  3

گيري يابند و عمده رويكرد بر راهكارهاي پيشسزايي مياهميت به - زمان طولاني براي نهادينه شدن است
ي اي در حوزهشود؛ و ناگفته پيداست كه اين امر خود سبب تحولات عمدهلوژيك متمركز ميفني و تكنو

جا كه با توجه به مشكلات حادث در اين حوزه قسمتي از بار تكليف شود، چه، از آنمسئوليت نيز مي
نيز  ي مسئوليت راشود، قطعاً اين تكليف حوزهگيري بر اشخاص ديگر بار ميي پيشخصوصاً در حوزه
كند و با تمركز زدايي از مسئوليت مرتكب اصلي تحمل قسمتي از تكليف و مسئوليت بر دچار تحول مي

  1.شوددوش ديگر اشخاص استوار مي
  داده ها و اطلاعات مجرمانه در فضاي سايبر و مسئوليت كيفري ناشي از آن: بخش سوم 

   اطلاعات و محتويات غيرقانوني:بند اول
اين . كنده هرگونه علامت، نشان و نمادي است كه اطلاعاتي را مخاطب آن انتقال ميدر تعريف كلي، داد

براي مثال وقتي فردي تصويري . داده ممكن است متضمن مفهومي باشد يا اين كه فاقد هرگونه مفهوم باشد
براي  كند و صورتي راكند، آن تصوير علامات و نمادهايي را در ذهن مخاطب آن ايجاد ميرا مشاهده مي
به لحاظ فني نيز . كندسازد كه ذهن با تحليل و به اصطلاح آناليز آن، مفهوم آن را درك ميوي متشكل مي

- داده در معناي فني علايم، نمادها و سيگنال. ي چنداني نگرفته استاي از معناي كلي آن فاصلهي رايانهداده

داده . ، ذخيره ، انتقال و خروج  را داشته باشد اي، پردازشهايي است كه قابليت ورود به يك سيستم رايانه
براي مثال اطلاعات . موجود باشد) نوري يا الكترومغناطيسي(تواند به شكل آنالوگ، ديجيتال و يا موج مي

چنين اطلاعات ارسالي از سوي يك ماهواره هم. هاي آنالوگ استثبت شده بر روي يك نوار كاست داده
- اما اطلاعات موجود بر روي يك ديسكت فلاپي، داده. شودموج ارسال مي هايي است كه به صورتداده

در . هاي آنالوگ و ديجيتال شكل خاصي متصور استبه لحاظ فني براي هر يك از داده. اي استهاي رايانه
ها، داده داراي ساختار ديجيتالي است كه به صورت توالي نمادهايي از الفباي دودوييِ  صفر و يك رايانه

  .يابدهور ميظ
ي ها ممكن است به صورت برنامهداده: توانند به اقسام مختلف وجود داشته باشنداي ميهاي رايانهداده
ياد » محتوا«يا اختصاراً »  داده محتوا«اي  يا اين كه به صورت متن، صوت و تصوير كه از آن به عنوان رايانه
هايي كه داده با اطلاعات دارد، اين دو در معناي ام تفاوتدر بسياري مواقع، با تم.شود وجود داشته باشدمي

اي متضمن اطلاعاتي نبوده يا گيرند؛ در واقع، هر چند كه ممكن است دادهمشابهي مورد استفاده قرار  مي

                                                            
  65ص.1392 اول، چاپ خيام، انتشارات ايران، كيفري حقوق و الملليبين حقوق در كيفري مسئوليت و مجرمانه پديده صادق، سليمي، 1
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 .تماميت ارضي كشور را خدشه دار كند ضديت با قانون اساسي و هرگونه مطلبي كه استقلال و - 

 .اهانت به رهبري و مراجع مسلم تقليد - 

هاي انقلاب اسلامي و مباني تفكر سياسي تحريف يا تحقير مقدسات ديني، احكام مسلم اسلام، ارزش  - 
 ).ره(امام خميني 

 .اخلال در وحدت و وفاق ملي - 

 .دي نظام اسلاميالقاء بدبيني و نااميدي در مردم نسبت به مشروعيت و كارآم - 

 .ها و احزاب غيرقانونياشاعه و تبليغ گروه - 

 .انتشار اسناد و اطلاعات طبق بندي شده دولتي و امور مربوط به مسائل امنيتي، نظامي و انتظامي - 

 .ها و تصاوير و مطالب خلاف اخلاق و عفت عمومياشاعه فحشاء و منكرات و انتشار عكس - 

 .ترويج مصرف سيگار و مواد مخدر - 

 .راد افتراء به مقامات و هريك از افراد كشور و توهين به اشخاص حقيقي و حقوقياي - 

 .افشاء روابط خصوصي افراد و تجاوز به حريم اطلاعات شخصي آنان - 

هاي پست هاي اطلاعاتي، نرم افزارهاي خاص، صندوقانتشار اطلاعات حاوي كليدهاي رمز بانك - 
 .هاالكترونيكي و يا روش شكستن آن

رساني و اينترنت از قبيل جعل، هاي اطلاعهاي تجاري و مالي غيرقانوني و غيرمجاز از طريق شبكهفعاليت - 
 ... .اختلاس، قمار و

 .»...رساني و اينترنت از كليه كالاهايي كه منع قانوني دارند خريد، فروش و تبليغات در شبكه اطلاع - 

زيادي اين رويه را در خصوص فضاي سايبر تا حدود  1388اي مصوب البته قانون مجازات جرايم رايانه
 23تا  21قانون مزبور در مواد . رسد در حدود تعارض مقررات مزبور را ملغي كرده استاصلاح و به نظر مي

را به » محتواي مجرمانه«پردازد عبارت خود كه به مسئوليت ارائه كنندگان خدمات دسترسي و ميزباني مي
ي اطلاعات غيرقانوني ت مندرج در عبارات پيش گفته را ندارد و گسترهكار برده است كه گستردگي عبارا

نمايد، اما متأسفانه تعريف ضمني و البته نامحدود اين ي قوانين كيفري موجود محدود ميرا در محدوده
براي اي و محتوايي كه اعم از محتواي ناشي از جرايم رايانه«آن كه  21ي قانون از محتواي مجرمانه در ماده

ها و تفسيرهاي چنان راه را براي تشخيصدانسته شده است هم» رود،اي به كار ميارتكاب جرايم رايانه
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ي كميته«تواند در سانسور پالايش موسع اطلاعات كه اثر چنين اقدامي مي. گذاردنادرست و گسترده باز مي
  1.ايمباره بيشتر سخن گفتهاين در. دار آن شده است نمود يابددر اين قانون عهده» تعيين مصاديق

   ارائه داده و خدمات اينترنتي در ايران:بند سوم
مصاديق اطلاعات غيرقانوني در قوانين كيفري فراوان است و محدود به اطلاعات مبتذل و مستهجن 

ات توان در جرايم عليه امنيت كشور نظير نشر اطلاعگونه اطلاعات را ميموارد متعددي از اين. گرددنمي
طبقه بندي شده، تهديد به بمب گذاري، تحريك به عدم انجام وظايف، تشويق و ترغيب به ارتكاب جرايم 

ها هم چون تبليغ تبعيض نژادي، جرايم علاوه بر اين در ستاير حوزه. ها مشاهده كردعليه امنيت ملي  نظاير آن
سات مذهبي، اشخاص، كاركنان دولت، عليه شخصيت معنوي افراد نظير توهين به رهبري، مراجع تقليد، مقد

ي خارجي، نشر اكاذيب، ايراد افتراء، هجو، نشر مطالب خصوصي، تهديد، جرايم رئيس دولت يا نماينده
عليه حقوق مالكيت فكري و حقوق تجاري اشخاص و بسياري از موارد ديگر كه در قوانين مختلف از جمله 

  2.وان اطلاعات غيرقانوني را مشاهده كردتاي ميقانون مطبوعات و قانون جرايم رايانه
با اين همه تعريف اطلاعات غيرقانوني بر اساس بافت و وضعيت سياسي، فرهنگي و اجتماعي هر كشور،  

ي بين المللي و نمود كاملي از جريان در مشكلاتي را در اينترنت به وجود آورده است؛ اينترنت يك رسانه
است كه يك بعد آن، هماهنگ و يك دست نمودن بافت فرهنگي و » جهاني شدن«حال تكوين موسوم به 
ي آن در اين فضاي مجازي سرشار از اطلاعاتي است كه ممكن است اشاعه. اجتماعي كشورها است

سازي ي بين المللي و جهاني اينترنت، ضرورت يكسانكشوري جرم و در كشوري ديگر جرم نباشد؛ وجهه
گردد، بيش از هاي بين المللي ميسر نميت غيرقانوني را كه بدون همكاريتعريف جرايم اينترنتي و اطلاعا

ي اطلاعات غيرقانوني در كشور ما بسيار بيشتر از ساير كشورهاست؛ براي محدوده. پيش مشهود مي سازد
نمونه، اطلاعات مبتذل طبق قوانين و عرف كشور ما تعريفي دارد كه در بسياري از مواقع، مصاديق آن در 

كه عملاً در كشور از سوي ديگر آن چنان. شودرهاي ديگر اصلاً اطلاعات غيرقانوني شناخته نميكشو
ي ما با نشر و دريافت اطلاعاتي كه قبلاً مبتذل شناخته شده و خودمان شاهديم، با ورود اينترنت به جامعه

نمود، با تسامح بيشتري هاي گروهي حتي جرم و قابل تعقيب كيفري ميها در رسانهانتشار و دريافت آن

                                                            
  67ص.1381، سال دادگران، سيدمحمد، مباني ارتباطات جمعي، انتشارات فيروزه، چاپ چهارم 1
  76ص.1382 تابستان تهران، اول، چاپ فرا، نشر نژاد، رضايي عبدالرضا ترجمه تحول، روزايت، كانتر، 2

 .تماميت ارضي كشور را خدشه دار كند ضديت با قانون اساسي و هرگونه مطلبي كه استقلال و - 

 .اهانت به رهبري و مراجع مسلم تقليد - 

هاي انقلاب اسلامي و مباني تفكر سياسي تحريف يا تحقير مقدسات ديني، احكام مسلم اسلام، ارزش  - 
 ).ره(امام خميني 

 .اخلال در وحدت و وفاق ملي - 

 .دي نظام اسلاميالقاء بدبيني و نااميدي در مردم نسبت به مشروعيت و كارآم - 

 .ها و احزاب غيرقانونياشاعه و تبليغ گروه - 

 .انتشار اسناد و اطلاعات طبق بندي شده دولتي و امور مربوط به مسائل امنيتي، نظامي و انتظامي - 

 .ها و تصاوير و مطالب خلاف اخلاق و عفت عمومياشاعه فحشاء و منكرات و انتشار عكس - 

 .ترويج مصرف سيگار و مواد مخدر - 

 .راد افتراء به مقامات و هريك از افراد كشور و توهين به اشخاص حقيقي و حقوقياي - 

 .افشاء روابط خصوصي افراد و تجاوز به حريم اطلاعات شخصي آنان - 

هاي پست هاي اطلاعاتي، نرم افزارهاي خاص، صندوقانتشار اطلاعات حاوي كليدهاي رمز بانك - 
 .هاالكترونيكي و يا روش شكستن آن

رساني و اينترنت از قبيل جعل، هاي اطلاعهاي تجاري و مالي غيرقانوني و غيرمجاز از طريق شبكهفعاليت - 
 ... .اختلاس، قمار و

 .»...رساني و اينترنت از كليه كالاهايي كه منع قانوني دارند خريد، فروش و تبليغات در شبكه اطلاع - 

زيادي اين رويه را در خصوص فضاي سايبر تا حدود  1388اي مصوب البته قانون مجازات جرايم رايانه
 23تا  21قانون مزبور در مواد . رسد در حدود تعارض مقررات مزبور را ملغي كرده استاصلاح و به نظر مي

را به » محتواي مجرمانه«پردازد عبارت خود كه به مسئوليت ارائه كنندگان خدمات دسترسي و ميزباني مي
ي اطلاعات غيرقانوني ت مندرج در عبارات پيش گفته را ندارد و گسترهكار برده است كه گستردگي عبارا

نمايد، اما متأسفانه تعريف ضمني و البته نامحدود اين ي قوانين كيفري موجود محدود ميرا در محدوده
براي اي و محتوايي كه اعم از محتواي ناشي از جرايم رايانه«آن كه  21ي قانون از محتواي مجرمانه در ماده

ها و تفسيرهاي چنان راه را براي تشخيصدانسته شده است هم» رود،اي به كار ميارتكاب جرايم رايانه
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گر تغيير تدريجي برداشتي است كه طي زمان و مكان از اطلاعات اين امر نشان. برخورد شده است
  1.غيرقانوني صورت گرفته است

اي از مسئوليت اعتباري كه در راستاي تكليف كنترل و نظارت در فضاي پيشتر بيان كرديم كه قسمت عمده
ي داده محتواي گيري از اشاعهشود ناشي از تكليف كنترل و پيشسايبر بر اشخاص ديگر تحميل مي

: ي كلي تقسيم كردتوان به سه دستهمجرمانه است؛ در اين ميان نقش آفرينان اصلي محيط سايبر را مي
كاربران و مشتركين، ارائه كنندگان خدمات اينترنتي و اشخاص واسط بين ارائه كنندگان خدمات و كاربران 

جا از آن. شوندها مياردي نظير ارائه كنندگان خدمات هادي، مديران شبكه و صاحبان وبگاهكه شامل مو
ي مسئوليت در فضاي سايبر حول محور ارائه كنندگان خدمات خواهد بود لذا ابتدا لازم كه قسمت عمده

ارائه كنندگان  2.دهند داشته باشيماست شناختي كلي نسبت به ارائه كنندگان خدمات و خدماتي كه ارائه مي
ي كلي ارائه كنندگان خدمات اينترنتي و ارائه كنندگان توان به دو دستهخدمات در فضاي سايبر را مي
در كشورهاي انگليسي زبان از ارائه كننده خدمات اينترنتي ياد شده و معمولاً . خدمات مخابراتي تقسيم كرد

. آورد، تعريف مي شودرا به اينترنت فراهم ميبه عنوان مرجعي كه امكان دسترسي كاربران و مشتركين 
در ازاء خدمات . رودبه جاي عبارت مزبور به كار مي» ي خدمات بر خطارائه دهنده«بعضاً نيز عبارت 

دهند تقسيم بندي هاي مختلفي از آنان صورت گرفته مختلفي كه ارائه كنندگان خدمات اينترنتي ارائه مي
براي مثال به ارائه كنندگان خدمات دسترسي ، و به ارائه كنندگان . ميت دارداست كه بيشتر به لحاظ فني اه

لكن بايد توجه داشت كه امروزه ديگر مرز دقيقي بين اينترنت .شودگفته مي  سيمخدمات اينترنتي بي
ني رسا اطلاع   هاي چه، علاوه بر اين كه اينترنت و مخابرات هر دو شبكه. توان قائل شدومخابرات نمي

هاي كابلي و غيركابلي مخابراتي بنا شده و به موازات هستند، شبكه اينترنت در بيشتر دنيا بر روي شبكه
ها نيز جهت ارتباطات از آن) چون ماهوراههم(ي فني و ابزارهاي مخابراتي و ارتباطي گسترش و توسعه
ابرات آنالوگ سنتي و سعي بر از سوي ديگر به هر چه بيشتر ديجيتالي شدن مخ. گيرداينترنتي كمك مي

ماده  1تعريفي كه نيز در تبصره . تلفيق اينترنت ومخابرات، اين دو ديگر به راحتي از هم قابل تفكيك نيستند
چنان موسع است از واژه مخابراتي صورت گرفته آن 1350مصوب » قانون تأسيس شركت مخابرات ايران« 1

قانون مزبور آمده است كه  1ماده  1در تبصره . دهدنيز پوشش ميتواند ارتباطات اينترنتي را كه اكنون مي

                                                            
 اول، چاپ سمت، انتشارات اسماعيلي، محمد يوسفيان، بهنام ترجمه كيفري، المللي¬بين حقوق كيتي، ساك كريانگ شيايزري، 1

  40ص.1383
  132ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 2
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ها و تصاوير و صداها و مقصود از مخابرات در اين قانون عبارت است از انتقال و ارسال علائم و نوشته«
همين تقارب تعريف . »سيم و يا نور و يا هر رويه الكترومغناطيسيهرگونه اطلاعات ديگر به وسيله سيم يا بي

. ها نيز گرديده استوني بين خدمات اينترنتي و مخابراتي، سبب نزديكي هر چه بيشتر مباحث حقوقي آنقان
اكنون ارائه كنندگان خدمات مخابراتي را در كنار ارائه كنندگان خدمات اينترنتي نام برده و به طور كلي با 

قصود ما از ارائه كنندگان خدمات جا مدر اين. كنندعنوان ارائه كنندگان خدمات در فضاي سايبر ياد مي
  1.ارائه كنندگان بوده است، هر چند كه تأكيد بر خدمات اينترنتي بيشتراست   ناشر بر هر دو اين 
   مسئوليت مجرمانه ارائه و ذخيره اطلاعات مجرمانه: بخش چهارم

ي اطلاعات را ذخيره ممكن است بيان شود كه ارائه كنندگان خدمات اينترنتي كه بستر لازم براي انتقال يا
اي در اينترنت وجود آورند با فرض آگاهي از اين كه به هر حال اطلاعات مجرمانهبراي ديگري فراهم مي

رو كساني هستند كه خود در انتشار اطلاعات مساعدت نمايند و از ايني اطلاعات ميدارد اقدام به ارائه
ي ديگري باب تسهيل در رفتار مجرمانهاند و لذا منذاشتهگ  كرده و ابزار ارتكاب جرم را در اختيار ديگري 

- همين استدلال در ابتداي طرح بحث مسئوليت ارائه كنندگان خدمات، سبب شده بود كه دادگاه. اندمسئول

هاي برخي كشورها با توسل به اين توجيه حقوقي كه ارائه كنندگان خدمات بستر لازم براي دسترسي به 
گونه ي اينآورند و از اين رو ارائه و ذخيرهاطلاعات را براي ديگران فراهم مي ياطلاعات يا ذخيره

كه از اين- ولو اجمالي - ئه كنندگان خدمات با آگاهي و علمكنند يا با اين باور كه ارااطلاعات را تسهيل مي
سازند، ترس ميگردد مجرمانه است آن اطلاعات را قابل دساين اطلاعات كه براي كاربران قابل دسترس مي

ي ديگري باب معاونت در رفتار مجرمانهاند منلذا در واقع در انتشار اطلاعات مجرمانه مساعدت كرده
  2.مسئول بدانند

   بررسي مخالفان اين قضيه: بند اول
اند كه اولاً بايد توجه داشت كه در خدمات مخالفان اين نظر از دو جهت بر آن ايراد گرفته و بيان داشته

ها به لحاظ فني عملي خودكار است و ارائه كنندگان خدمات در جريان دسترسي، نقل و انتقال داده
شود و در واقع، خدمات دسترسي اطلاعات به خواست خود كاربر به وي منتقل مي. اطلاعات نقشي ندارند

ذا معاونت و گيرد و لاز اين نظر فعل مثبتي نيست كه گفته شود توسط ارائه كننده خدمات صورت مي
قابل تصور است در خدمات دسترسي منتفي ) رفتار ايجابي(مشاركت در جرم كه با ارتكاب فعل مثبت 

                                                            
  59ص.1380كرامليش، كريستين، كتاب آموزشي اينترنت، ترجمه مهرناز آرين، انتشارات تورنگ، چاپ پنجم،  1
  69ص.1381 سال چهارم، چاپ فيروزه، انتشارات جمعي، ارتباطات مباني سيدمحمد، دادگران، 2

گر تغيير تدريجي برداشتي است كه طي زمان و مكان از اطلاعات اين امر نشان. برخورد شده است
  1.غيرقانوني صورت گرفته است

اي از مسئوليت اعتباري كه در راستاي تكليف كنترل و نظارت در فضاي پيشتر بيان كرديم كه قسمت عمده
ي داده محتواي گيري از اشاعهشود ناشي از تكليف كنترل و پيشسايبر بر اشخاص ديگر تحميل مي

: ي كلي تقسيم كردتوان به سه دستهمجرمانه است؛ در اين ميان نقش آفرينان اصلي محيط سايبر را مي
كاربران و مشتركين، ارائه كنندگان خدمات اينترنتي و اشخاص واسط بين ارائه كنندگان خدمات و كاربران 

جا از آن. شوندها مياردي نظير ارائه كنندگان خدمات هادي، مديران شبكه و صاحبان وبگاهكه شامل مو
ي مسئوليت در فضاي سايبر حول محور ارائه كنندگان خدمات خواهد بود لذا ابتدا لازم كه قسمت عمده

ارائه كنندگان  2.دهند داشته باشيماست شناختي كلي نسبت به ارائه كنندگان خدمات و خدماتي كه ارائه مي
ي كلي ارائه كنندگان خدمات اينترنتي و ارائه كنندگان توان به دو دستهخدمات در فضاي سايبر را مي
در كشورهاي انگليسي زبان از ارائه كننده خدمات اينترنتي ياد شده و معمولاً . خدمات مخابراتي تقسيم كرد

. آورد، تعريف مي شودرا به اينترنت فراهم ميبه عنوان مرجعي كه امكان دسترسي كاربران و مشتركين 
در ازاء خدمات . رودبه جاي عبارت مزبور به كار مي» ي خدمات بر خطارائه دهنده«بعضاً نيز عبارت 

دهند تقسيم بندي هاي مختلفي از آنان صورت گرفته مختلفي كه ارائه كنندگان خدمات اينترنتي ارائه مي
براي مثال به ارائه كنندگان خدمات دسترسي ، و به ارائه كنندگان . ميت دارداست كه بيشتر به لحاظ فني اه

لكن بايد توجه داشت كه امروزه ديگر مرز دقيقي بين اينترنت .شودگفته مي  سيمخدمات اينترنتي بي
ني رسا اطلاع   هاي چه، علاوه بر اين كه اينترنت و مخابرات هر دو شبكه. توان قائل شدومخابرات نمي

هاي كابلي و غيركابلي مخابراتي بنا شده و به موازات هستند، شبكه اينترنت در بيشتر دنيا بر روي شبكه
ها نيز جهت ارتباطات از آن) چون ماهوراههم(ي فني و ابزارهاي مخابراتي و ارتباطي گسترش و توسعه
ابرات آنالوگ سنتي و سعي بر از سوي ديگر به هر چه بيشتر ديجيتالي شدن مخ. گيرداينترنتي كمك مي

ماده  1تعريفي كه نيز در تبصره . تلفيق اينترنت ومخابرات، اين دو ديگر به راحتي از هم قابل تفكيك نيستند
چنان موسع است از واژه مخابراتي صورت گرفته آن 1350مصوب » قانون تأسيس شركت مخابرات ايران« 1

قانون مزبور آمده است كه  1ماده  1در تبصره . دهدنيز پوشش ميتواند ارتباطات اينترنتي را كه اكنون مي

                                                            
 اول، چاپ سمت، انتشارات اسماعيلي، محمد يوسفيان، بهنام ترجمه كيفري، المللي¬بين حقوق كيتي، ساك كريانگ شيايزري، 1

  40ص.1383
  132ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 2
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در خدمات ميزباني و ذخيره داده نيز اين شخص ديگري است كه اطلاعات را در فضاي ارائه شده به . است
بدون اطلاع از ماهيت غير قانوني ي اطلاعات مجرمانه ي فضا براي ذخيرهنمايد و صرف ارائهاو ذخيره مي

ي شود ذاتاً رفتاري مجرمانه نيست كه بگوييم عنصر مادي معاونت در ذخيرهاطلاعاتي كه ذخيره مي
ي خدماتي را كه فضايي را توان ارائه دهندهبراي نمونه چگونه مي. دهداطلاعات غير قانوني را تشكيل مي

ت و آن شخص داده محتواي متضمن توهين و افتراء يا تصاوير براي ايجاد وبگاهي به شخصي ارائه داده اس
مستهجن يا اثري كه متضمن نقض مالكيت فكري ديگري باشد را درآن وبگاه قرار داده است با عنوان 
معاونت در ارتكاب جرم مسئول دانست و براساس مسئوليت مشاركتي مسئول دانست؟ اين امر دقيقاً به آن 

ا به اين دليل كه ملك خود را در اختيار ديگري قرار داده و او در آن ملك ماند كه مالك ملكي رمي
  .مرتكب جرمي شده است مسئول بدانيم

ثانياً نبايد فراموش كرد كه در مسئوليت مشاركتي، آگاهي واقعي از مجرمانه بودن عمل و وحدت قصد با 
در صورت عدم وجود آگاهي   عات، ي اطلامباشر جرم لازم است و لذا در ارائه خدمات دسترسي و ذخيره

منظور از آگاهي  1.گردد، شخص مسئوليتي نداردواقعي از غير قانوني بودن اطلاعاتي كه ارائه يا ذخيره مي
طور كه بهي خدمات مبني بر اينجا آن است كه حتي با وجود اطلاعات اجمالي ارائه كنندهواقعي در اين

اي در اي وجود دارد يا ممكن است اطلاعات مجرمانهاطلاعات مجرمانهداند كه در فضاي اينترنت كلي مي
از سوي ديگر، بيان شد كه كسب . توان مسئوليتي بر وي بار كردهاي كارگذار وي ذخيره گردد نميرايانه

هاي اين آگاهي براي ارائه كنندگان خدمات اينترنتي به لحاظ حجم بسيار بالاي اطلاعاتي كه از مسير رايانه
گردد در بسياري موارد غير ممكن، و هاي كارگذار آنان ذخيره    ميكارگذار آنان عبور كرده و يا در رايانه

  2.حتي در صورت آگاهي، اثبات و احراز آن مشكل است
توان گفت ارائه اند كه درست است كه نميبااين حال مؤافقان مسئوليت ارائه كنندگان خدمات بيان داشته

اند، لكن عنوان معاونت در جرم مسئولدر قبال ارائه داده محتواي غير قانوني به كاربران بهكنندگان خدمات 
طور كلي در ارائه اطلاعات نقش سبب را دارند و ارائه اولاً بايد توجه داشت كه ارائه كنندگان خدمات به

چند كه ارائه كنندگان ثانياً هر . گيردي اطلاعات توسط آنان صورت ميبستر لازم جهت ارائه يا ذخيره
شود آگاهي واقعي ندارند و خدمات از قانوني يا غير قانوني بودن داده محتوايي كه به كاربران ارائه مي

                                                            
 اول، چاپ خيام، انتشارات ايران، كيفري حقوق و المللي¬بين حقوق در كيفري مسئوليت و مجرمانه پديده صادق، سليمي، 1

  165ص.1392
  54ص.1382 اول، چاپ قم، كتاب بوستان مؤسسه انتشارات فرانسه، اسلام حقوق در كيفري مسئوليت مباني اشرف، علي دلفاني، 2
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كسب اين آگاهي به لحاظ حجم بسيار بالاي داده محتواي انتقالي به كاربران و مشتركين با نظارت فيزيكي 
گونه مسئوليت به شرطي كه براي تي بيان شد اينگونه كه در مسئوليت مشاركممكن نيست، لكن همان

ي ترك فعل در عدم جلوگيري از واسطهمساعدت در رفتار مجرمانه باشد حتي بعد از ارتكاب جرم و به 
ارائه كنندگان خدمات گاه كه ي مجرمانه به شرطي كه آگاهانه باشد قابل تحقق است؛ لذا آناستمرار واقعه

اند يا از گذر چنين اطلاعاتي از طريق وجود چنين اطلاعاتي در فضايي كه به ديگري ارائه كردهنحوي از به
شوند و اقدامي جهت جلوگيري از قابليت دسترسي ميهاي كارگذارشان به كاربران و مشتركين آگاه رايانه

ي خدماتي مطلع گاه كه ارائه كنندهنبراي نمونه آ. آورند مسئول هستندنمي كاربران به آن اطلاعات به عمل 
  يابند و دسترسي به گردد كه داده محتواي مستهجني در وبگاهي قرار دارد كه كاربران به آن دسترسي ميمي
كه به درخواست شاكي، داده محتواي متضمن افترايي را كه منسوب به اوست سازد يا اينرا مسدود نميآن

ي خدمات ارائه شده قرار گرفته است، حذف يا غير ن توسط ارائه كنندهو در وبگاهي كه ميزباني فضاي آ
عبارت ديگر بر مبناي اين نظر، هرچند كه ممكن است در به. سازد مسئول خواهند بودقابل دسترس نمي

ي خدمات نسبت به وقوع جرم آگاه نبوده ابتداي قرار دادن اطلاعات مجرمانه در چنين وبگاهي ارائه دهنده
كه به محض آگاهي از وقوع چنين اطلاعاتي اين رو تا اين مرحله مسئوليتي متوجه وي نباشد، اما همينو از 

آورد، در بقاي آن اطلاعات با مرتكب نسبت به حذف يا غير قابل دسترس نمودن آن اقدامي به عمل نمي
م اقدام يا ترك در جرايمي چنين، صرف آگاهي، عنصر معنوي و عد. اصلي مشاركتاً مسئول خواهد بود
به لحاظ . ي خدمات در اين موارد كافي استدر واقع ارائه دهنده. شودفعل، عنصر مادي بزه محسوب مي

ي خدمات نيست، بلكه در اين موارد ترك فعل در عنصر مادي نيز نيازي به ارتكاب فعل مثبت ارائه دهنده
اين . كنددسترس شده است كفايت ميحذف يا غير قابل دسترس ساختن اطلاعات كه توسط ديگري قابل 

توجيه ديدگاهي ميانه در خصوص اعمال مسئوليت مشاركتي نسبت به ارائه دهندگان خدمات پيش روي 
ي خدمات كه پس از قرار دادن داده محتواي مجرمانه در گذرد و حداقل عنصر آگاهي ثانوي ارائه كنندهمي

ورا در عدم اقدام لازم جهت تحقق مسئوليت وي دخيل گردد و نيز ترك فعل افضاي ذخيره شده حاصل مي
  1.داندمي

   نگاهي به مسئوليت ارائه دهندگان خدمات اينترنت در اتحاديه اروپا:بند دوم
كننده خدمات جهت تسهيل و تسريع چنانچه قبلا بيان گرديد، خدمات پيوند، خدماتي است كه ارائه

ها و هر گونه ها فرامتنها، نمايهبه صورت پيوندها، فهرستاي هاي رايانهدسترسي به اطلاعات در شبكه

                                                            
  82ص.1382 بهار سوم، چاپ راهي، و اشراقي انتشارات اينترنت، شبكه كارور غلامرضا، خليق، 1

در خدمات ميزباني و ذخيره داده نيز اين شخص ديگري است كه اطلاعات را در فضاي ارائه شده به . است
بدون اطلاع از ماهيت غير قانوني ي اطلاعات مجرمانه ي فضا براي ذخيرهنمايد و صرف ارائهاو ذخيره مي

ي شود ذاتاً رفتاري مجرمانه نيست كه بگوييم عنصر مادي معاونت در ذخيرهاطلاعاتي كه ذخيره مي
ي خدماتي را كه فضايي را توان ارائه دهندهبراي نمونه چگونه مي. دهداطلاعات غير قانوني را تشكيل مي

ت و آن شخص داده محتواي متضمن توهين و افتراء يا تصاوير براي ايجاد وبگاهي به شخصي ارائه داده اس
مستهجن يا اثري كه متضمن نقض مالكيت فكري ديگري باشد را درآن وبگاه قرار داده است با عنوان 
معاونت در ارتكاب جرم مسئول دانست و براساس مسئوليت مشاركتي مسئول دانست؟ اين امر دقيقاً به آن 

ا به اين دليل كه ملك خود را در اختيار ديگري قرار داده و او در آن ملك ماند كه مالك ملكي رمي
  .مرتكب جرمي شده است مسئول بدانيم

ثانياً نبايد فراموش كرد كه در مسئوليت مشاركتي، آگاهي واقعي از مجرمانه بودن عمل و وحدت قصد با 
در صورت عدم وجود آگاهي   عات، ي اطلامباشر جرم لازم است و لذا در ارائه خدمات دسترسي و ذخيره

منظور از آگاهي  1.گردد، شخص مسئوليتي نداردواقعي از غير قانوني بودن اطلاعاتي كه ارائه يا ذخيره مي
طور كه بهي خدمات مبني بر اينجا آن است كه حتي با وجود اطلاعات اجمالي ارائه كنندهواقعي در اين

اي در اي وجود دارد يا ممكن است اطلاعات مجرمانهاطلاعات مجرمانهداند كه در فضاي اينترنت كلي مي
از سوي ديگر، بيان شد كه كسب . توان مسئوليتي بر وي بار كردهاي كارگذار وي ذخيره گردد نميرايانه

هاي اين آگاهي براي ارائه كنندگان خدمات اينترنتي به لحاظ حجم بسيار بالاي اطلاعاتي كه از مسير رايانه
گردد در بسياري موارد غير ممكن، و هاي كارگذار آنان ذخيره    ميكارگذار آنان عبور كرده و يا در رايانه

  2.حتي در صورت آگاهي، اثبات و احراز آن مشكل است
توان گفت ارائه اند كه درست است كه نميبااين حال مؤافقان مسئوليت ارائه كنندگان خدمات بيان داشته

اند، لكن عنوان معاونت در جرم مسئولدر قبال ارائه داده محتواي غير قانوني به كاربران بهكنندگان خدمات 
طور كلي در ارائه اطلاعات نقش سبب را دارند و ارائه اولاً بايد توجه داشت كه ارائه كنندگان خدمات به

چند كه ارائه كنندگان ثانياً هر . گيردي اطلاعات توسط آنان صورت ميبستر لازم جهت ارائه يا ذخيره
شود آگاهي واقعي ندارند و خدمات از قانوني يا غير قانوني بودن داده محتوايي كه به كاربران ارائه مي

                                                            
 اول، چاپ خيام، انتشارات ايران، كيفري حقوق و المللي¬بين حقوق در كيفري مسئوليت و مجرمانه پديده صادق، سليمي، 1

  165ص.1392
  54ص.1382 اول، چاپ قم، كتاب بوستان مؤسسه انتشارات فرانسه، اسلام حقوق در كيفري مسئوليت مباني اشرف، علي دلفاني، 2
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مجموعه  17بخش  512ماده   »d«كنندگان خدمات پيوند در بند مسئوليت ارائه. دهدآدرس ارجاع ارائه مي
آمده است؛ براساس آن ماده اصل بر اين است كه  1»ابزار موقعيت داده«قوانين ايالات متحده و تحت عنوان 

  :گان خدمات در قبال ارائه اين خدمات با وجود شرايط ذيل مسئوليتي ندارندكنندارائه
دهند آگاه نبوده و براساس قرائن و اوضاع و از وجود اطلاعات غيرقانوني در محلي كه به آن ارجاع مي - 

صورت اگر از وجود احوال مثبته هم متوجه نشوند كه اطلاعات ذخيره شده غيرقانوني است، در غير اين
لاعات غيرقانوني آگاهي داشته يا به قرائن و اوضاع و احوال مؤيد وجود اطلاعات غيرقانوني توجهي اط

كه در خدمات ميزباني بررسي شد ) مبالاتي فاحشبي(» پرچم سرخ«قاعده . نكنند، مسئول خواهند بود
 .گردددر اين خصوص نيز اعمال مي

دهند خدمات پيوند را حلي كه به آن ارجاع ميبه محض آگاه شدن از وجود اطلاعات غيرقانوني در م - 
 .قطع نمايند

 .اين امر در خدمات انباشت موقت مورد اشاره قرار گرفت. اقدام ننمايد» پيوند عميق«نسبت به ارائه  - 

مجموعه قوانين ايالات متحده آمده آن است كه صراحتاً  512ماده » m«نكته جالب توجه ديگري كه در بند 
كنندگان خدمات اينترنتي تكليفي در جستجو براي يافتن اطلاعات متضمن نقض ارائه دارد كهاشعار مي

اين امر در راستاي مطالبي است كه فوقاً در مورد . رايت و يا قرائن و اوضاع و احوال مثبته اين امر ندارندكپي
ن فضا به آن اشاره عدم امكان كنترل فيزيكي در فضاي سايبر به لحاظ حجم وسيع داده محتواي موجود در اي

  2.باره استكنندگان خدمات در اينكه مبين عدم پذيرش مسئوليت عاريتي ارائهرفت به طوري
كنندگان خدمات اينترنتي و صاحبان حق شود قانون مزبور تعادلي منطقي بين منافع ارائهچنانچه مشاهده مي

كه عملاً نيازمند مشاركت صاحبان  رايت ايجاد كرده است و از سوي ديگر دربردارنده موادي استكپي
. رايت استكنندگان خدمات اينترنتي در مبارزه با اطلاعات متضمن نقض كپيرايت و ارائهحق كپي

هاي منطقي و تجارب حاصل در بعد مسئوليت كيفري در فضاي سايبر مقررات اين قانون كه براساس يافته

                                                            
- قانون صدور چك كشور خودمان براي دستور عدم پرداخت وجه چك 14توان در ماده تر ميمشابه رويه مذكور را با شرايطي ساده.   1

هاي مفقود شده يا تحصيل شده از راه جرم به بانك مشاهده كرد كه مدعي موظف است جهت اثبات حق خود ظرف يك هفته به 
در غير اين صورت براي حفظ حق دارنده چك، بانك پس از گذشت . رونوشت مصدق آن را به بانكد تحويل نمايد دادگاه شكايت و

  .يك هفته به درخواست وي توجهي نخواهد كرد و مبلغ چك را به دارنده آن پرداخت خواهد نمود
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كنندگان خدمات مورد وليت مدني و كيفري ارائهتصويب شده است بعدها به عنوان مدلي در خصوص مسئ
  .توجه شوراي اروپا و كشورهاي ديگر قرار گرفت

   كنندگان خدمات اينترنتي در خدمات دسترسيمسئوليت ارائه: بند سوم
برخي از «در خصوص  2000ژوئن  8پارلمان و شوراي اروپا مصوب  EC/31/2000دستورالعمل شماره 

دستورالعمل (جامعه اطلاعاتي، خصوصا تجارت الكترونيك، در بازار داخلي هاي حقوقي خدمات جنبه
سازي تجارت الكترونيك در شوراي اروپا ارائه داد؛ مقرراتي را براي يكسان» )راجع به تجارت الكترونيك

پرداخته است كه  كنندگان خدمات اينترنتيارائهاي از مقررات اين دستورالعمل به موضوع مسئوليت پاره
 - جامعه اطلاعاتي را نيزكنندگان خدمات ارائهزوماً محدود به حوزه تجارت الكترونيك نيست و مسئوليت ل

در باب ارائه و ذخيره اطلاعات و در دو حوزه  - بخشي از آن هستند كنندگان خدمات اينترنتيارائهكه 
  1.دهدكيفري و مدني پوشش مي

پردازد بيان داشته است، تعريف خود كه به تعاريف مي 2 ماده aمقدمه و بند  17اين دستورالعمل در بند 
 1998ژوئن  22مصوب   EC/34/98همان است كه سابقاً در دستورالعمل شماره » خدمات جامعه اطلاعاتي«

اي براي ارائه اطلاعات در حوزه موازين و مقررات فني و مقررات راجع به خدمات وضع رويه«در خصوص 
حمايت «در خصوص  1998نوامبر  20مصوب  EC/84/98كه توسط دستورالعمل شماره » جامعه اطلاعاتي

براساس . اصلاح شده است تعريف گرديده است» حقوقي از خدمات مبتني يا مشتمل بر دسترسي مسروط
دستورالعمل مذكور خدمات جامعه اطلاعاتي هر گونه خدماتي است كه معمولا در قبال  1ماده  2بند 

اين . شودعوضي، از راه دور و از طريق ابزار الكترونيك و با درخواست گيرنده خدمات به وي ارائه مي
ي راه تعريف موسع است و كليه خدمات الكترونيكي از راه دور از جمله خدمات اينترنتي و خدمات ارتباط

اما براساس انتهاي همين بند از ماده مذكور خدمات پخش راديويي و . گيردرا نيز در بر مي) مخابرات(دور 
را هر شخص » ه خدماتكنندارائه« 2ماده   bبند. شوندتلويزيون جزو خدمات جامعه اطلاعاتي محسوب نمي

» گيرنده خدمات«اين ماده نيز  b بند . دكنحقيقي يا حقوقي دانسته كه خدمات جامعه اطلاعاتي را ارائه مي
اي يا به هر دليل ديگر از خدمات جامعه اطلاعاتي، داند كه به دلايل حرفهرا هر شخص حقيقي يا حقوقي مي

  2.كندالخصوص براي جستجو و يافتن اطلاعات يا براي قابل دسترس نمودن اطلاعات استفاده ميعلي
 

                                                            
  52ص.1382 بهار سوم، چاپ راهي، و اشراقي انتشارات اينترنت، شبكه كارور غلامرضا، خليق، 1
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مجموعه  17بخش  512ماده   »d«كنندگان خدمات پيوند در بند مسئوليت ارائه. دهدآدرس ارجاع ارائه مي
آمده است؛ براساس آن ماده اصل بر اين است كه  1»ابزار موقعيت داده«قوانين ايالات متحده و تحت عنوان 

  :گان خدمات در قبال ارائه اين خدمات با وجود شرايط ذيل مسئوليتي ندارندكنندارائه
دهند آگاه نبوده و براساس قرائن و اوضاع و از وجود اطلاعات غيرقانوني در محلي كه به آن ارجاع مي - 

صورت اگر از وجود احوال مثبته هم متوجه نشوند كه اطلاعات ذخيره شده غيرقانوني است، در غير اين
لاعات غيرقانوني آگاهي داشته يا به قرائن و اوضاع و احوال مؤيد وجود اطلاعات غيرقانوني توجهي اط

كه در خدمات ميزباني بررسي شد ) مبالاتي فاحشبي(» پرچم سرخ«قاعده . نكنند، مسئول خواهند بود
 .گردددر اين خصوص نيز اعمال مي

دهند خدمات پيوند را حلي كه به آن ارجاع ميبه محض آگاه شدن از وجود اطلاعات غيرقانوني در م - 
 .قطع نمايند

 .اين امر در خدمات انباشت موقت مورد اشاره قرار گرفت. اقدام ننمايد» پيوند عميق«نسبت به ارائه  - 

مجموعه قوانين ايالات متحده آمده آن است كه صراحتاً  512ماده » m«نكته جالب توجه ديگري كه در بند 
كنندگان خدمات اينترنتي تكليفي در جستجو براي يافتن اطلاعات متضمن نقض ارائه دارد كهاشعار مي

اين امر در راستاي مطالبي است كه فوقاً در مورد . رايت و يا قرائن و اوضاع و احوال مثبته اين امر ندارندكپي
ن فضا به آن اشاره عدم امكان كنترل فيزيكي در فضاي سايبر به لحاظ حجم وسيع داده محتواي موجود در اي

  2.باره استكنندگان خدمات در اينكه مبين عدم پذيرش مسئوليت عاريتي ارائهرفت به طوري
كنندگان خدمات اينترنتي و صاحبان حق شود قانون مزبور تعادلي منطقي بين منافع ارائهچنانچه مشاهده مي

كه عملاً نيازمند مشاركت صاحبان  رايت ايجاد كرده است و از سوي ديگر دربردارنده موادي استكپي
. رايت استكنندگان خدمات اينترنتي در مبارزه با اطلاعات متضمن نقض كپيرايت و ارائهحق كپي

هاي منطقي و تجارب حاصل در بعد مسئوليت كيفري در فضاي سايبر مقررات اين قانون كه براساس يافته

                                                            
- قانون صدور چك كشور خودمان براي دستور عدم پرداخت وجه چك 14توان در ماده تر ميمشابه رويه مذكور را با شرايطي ساده.   1

هاي مفقود شده يا تحصيل شده از راه جرم به بانك مشاهده كرد كه مدعي موظف است جهت اثبات حق خود ظرف يك هفته به 
در غير اين صورت براي حفظ حق دارنده چك، بانك پس از گذشت . رونوشت مصدق آن را به بانكد تحويل نمايد دادگاه شكايت و

  .يك هفته به درخواست وي توجهي نخواهد كرد و مبلغ چك را به دارنده آن پرداخت خواهد نمود
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  سايت و وبلاگمديران مسئوليت كيفري :بند چهارم
- كننده خدمات دريافت ميهايي، هر چند كه خدمات شبكه از طريق يك ارائهبه طور كلي در چنين وبگاه

ها و صاحبان وبگاه«. گردد، با اين حال صاحب يا مدير وبگاه حق نظارت بر اطلاعات دريافتي را داراست
توانند واجد نظارت داشته باشند ميتوانند بر اطلاعات دريافت شده از آن جهت كه مي »مديران شبكه

كنندگان ها را بايد ارائهگونه وبگاهچه، به هر صورت صاحبان و مديران اين. هايي باشندتكاليف و مسئوليت
توان اما آيا مي. اندخدمات كوچكي دانست كه اين فضا را براي استفاده در اختيار كاربران ديگر قرار داده

هاي آنان را يكسان دانست و چنانچه در مباحث كنندگان خدمات مقايسه و مسئوليتارائه   اين افراد را با 
كننده دانست و جز در صورت آگاهي از وجود اطلاعات غيرقانوني در وبگاهشان پيشين آمد را نيز توزيع

و توان گفت كه مديران كه مينظير توهين، افتراء، تصاوير مستهجن و نظايرآن مسئول ندانست؟ يا اين
هايي بايد به صورت فيزيكي بر محتويات اطلاعات خود نظارت كنند و اگر داده صاحبان چنين وبگاه

محتوايي را غير قانوني يافتند نسبت به حذف آن اقدام كنند؟ از سوي ديگر، آيا مسئوليت حذف يا غيرقابل 
ها كه بان و مديران وبگاهكننده خدمات است و صاحبرعهده ارائه دسترس نمودن اطلاعات غيرقانوني صرفاً

كنند هيچ گونه مسئوليتي در قبال محتويات ارائه شده توسط ديگران در فضاي چنين خدماتي را ارائه مي
  1ها ندارند؟آن

پاسخ به اين سؤالات اندكي دشوار است، چه، اگر بر اين اعتقاد باشيم كه حذف يا غيرقابل دسترس نمودن 
صلاح كه مرجع تشخيص غيرقانوني بودن اطلاعات است و آن  ور مقام ذياطلاعات غيرقانوني بايد به دست

هايي صورت گيرد بايد كنندگان خدمات فضاي ميزباني چنين وبگاهاز طريق دستور به ارائه هم صرفاً
هايي را منتفي دانست؛ به عبارت ديگر در چنين مواردي مسئوليت مسئوليت مديران و صاحبان چنين وبگاه

  2.ها خواهد بودان خدمات نافي مسئوليت صاحبان و مديران وبگاهكنندگارائه
  عدم تامين امنيت در فضاي مجازي  و بررسي مسئوليت كيفري ناشي از آن:بخش پنجم

  مفهوم امنيت در فضاي سايبر و اهميت آن:بند اول
قديم همواره تلاش بر آن بوده كه اطلاعات  يهمين امنيت اطلاعات از ديرباز مورد توجه بوده و از منه

بايد اين تلاش بيشتر در راستاي عدم افشاي اطلاعات بوده كه مي. حساس و مهم را به دقت حفظ نمايند
شده است، لكن بقاء ها چند برابر ميها اهميت حفظ آنمانده و خصوصا در مواقعي مثل جنگمحرمانه مي

                                                            
  99ص.1369 فردوسي، انتشارات تهران، دوم، چاپ اول، جلد جنايي، حقوق عبدالحسين، آبادي،¬علي 1
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ها از اهميت خود اطلاعات و مصون ماندن آن. د توجه نبوده استاطلاعات شايد چندان مور) تماميت(
بيان  قبلاً. جوامع اطلاعاتي كنوني بيش از پيش شده است تخريب و امحاء رفته رفته در جوامع و خصوصاً

- مدار اطلاعات سودمند و بقاء اطلاعات نيز مبتني بر سلامت و حفظ امنيت آن شد كه جوامع اطلاعاتي دائر

دهند داراي اهميت فراواني هستند و نظر از محتوايي كه انتقال ميرو تماميت اطلاعات صرفايناز . هاست
يابند اهميت بسزايي را در جوامع اي ايجاد شده و تكثير ميهاي ديجيتالي كه به مدد فناوري رايانهداده

فراوان بخشيده همانا گسترش  اي اهميتهاي يارانهچه كه به امنيت اطلاعات و سيستمنآ. انداطلاعاتي يافته
هاي العاده كه استفاده از بانكگذاري اطلاعات در اينترنت و اهميت فوقبه اشتراك. فضاي سايبر است
هاي مختلف اطلاع رساني، ارتباطات، تجارت الكترونيك، هاي داده اينترنت در حوزهاطلاعاتي و پايگاه

- اي را روشن ميدر نگاهي كلان، اهميت اطلاعات شبكهآموزش الكترونيك و مواردي از اين قبيل دارند 

ها از آن براي ارسال پست الكترونيكي استفاده در چند دهه ظهور اول شبكه، پژوهشگران دانشگاه«. سازد
تحت اين شرايط، . نمودندچاپگر استفاده مي) گذاريبه اشتراك(كردند و كارمندان شركت از آن براي مي

ها نفر از شهروندان از شبكه براي بانكداري، فروش و اما اكنون كه ميليون. ه نبودامنيت چندان مورد توج
  1. »كنند امنيت يك مسئله جدي استها استفاده ميپرداخت ماليات

افزارهايي كه حاصل تلاش فكري دانشمندان بسيار در حوزه رايانه است به زحمت و با صرف اكنون نرم
طور همين. شودشود و بعضا به بهانه زيادي توسط كاربران خريداري ميميهاي مالي و زماني توليد هزينه
هاي صوتي، تصويري و نوشتاري افراد ممكن است برآيند زحمت و رنج هاي محتوايي همچون فايلفايل

اهميت اطلاعات همچنين بستگي به ميزان وابستگي جوامع به اطلاعات . ها طي ساليان متمادي باشدبردن آن
اين . يابدقدر اطلاعات در آن جامعه بيشتر اهميت ميتر باشد هماناي اطلاعاتيدر واقع هر قدر جامعهدارد؛ 

توان از ميزان تصويب قوانين آن كشور در اين حوزه دريافت؛ قوانين اهميت اطلاعات را در هر كشور مي
ي مثال يك نسخه از نرم افزار تواند باشد؛ برااي از اين قوانين ميرايت در يك كشور نمونه مترقي كپي

به  - شودكه از مالكيت فكري اشخاص به شدت حمايت مي  پيشرفته  در كشورهاي عامل ويندوز سيستم
اما . كنندبهاي گزافي قابل خريداري است و قوانين نيز به شدت با نقض حقوق مؤلف از آن حمايت مي

ها چندان دقيق نيست يا اصلا مالكيت ي در آنافزار در كشورهايي كه حمايت از مالكيت معنوهمين نرم

                                                            
  1383االله جعفرنژاد قمي، انتشارات علوم رايانه، چاپ سوم، پاييز هاي كامپيوتري، ترجمه عيناس تننباوم، شبكه. 1

  سايت و وبلاگمديران مسئوليت كيفري :بند چهارم
- كننده خدمات دريافت ميهايي، هر چند كه خدمات شبكه از طريق يك ارائهبه طور كلي در چنين وبگاه

ها و صاحبان وبگاه«. گردد، با اين حال صاحب يا مدير وبگاه حق نظارت بر اطلاعات دريافتي را داراست
توانند واجد نظارت داشته باشند ميتوانند بر اطلاعات دريافت شده از آن جهت كه مي »مديران شبكه

كنندگان ها را بايد ارائهگونه وبگاهچه، به هر صورت صاحبان و مديران اين. هايي باشندتكاليف و مسئوليت
توان اما آيا مي. اندخدمات كوچكي دانست كه اين فضا را براي استفاده در اختيار كاربران ديگر قرار داده

هاي آنان را يكسان دانست و چنانچه در مباحث كنندگان خدمات مقايسه و مسئوليتارائه   اين افراد را با 
كننده دانست و جز در صورت آگاهي از وجود اطلاعات غيرقانوني در وبگاهشان پيشين آمد را نيز توزيع

و توان گفت كه مديران كه مينظير توهين، افتراء، تصاوير مستهجن و نظايرآن مسئول ندانست؟ يا اين
هايي بايد به صورت فيزيكي بر محتويات اطلاعات خود نظارت كنند و اگر داده صاحبان چنين وبگاه

محتوايي را غير قانوني يافتند نسبت به حذف آن اقدام كنند؟ از سوي ديگر، آيا مسئوليت حذف يا غيرقابل 
ها كه بان و مديران وبگاهكننده خدمات است و صاحبرعهده ارائه دسترس نمودن اطلاعات غيرقانوني صرفاً

كنند هيچ گونه مسئوليتي در قبال محتويات ارائه شده توسط ديگران در فضاي چنين خدماتي را ارائه مي
  1ها ندارند؟آن

پاسخ به اين سؤالات اندكي دشوار است، چه، اگر بر اين اعتقاد باشيم كه حذف يا غيرقابل دسترس نمودن 
صلاح كه مرجع تشخيص غيرقانوني بودن اطلاعات است و آن  ور مقام ذياطلاعات غيرقانوني بايد به دست

هايي صورت گيرد بايد كنندگان خدمات فضاي ميزباني چنين وبگاهاز طريق دستور به ارائه هم صرفاً
هايي را منتفي دانست؛ به عبارت ديگر در چنين مواردي مسئوليت مسئوليت مديران و صاحبان چنين وبگاه

  2.ها خواهد بودان خدمات نافي مسئوليت صاحبان و مديران وبگاهكنندگارائه
  عدم تامين امنيت در فضاي مجازي  و بررسي مسئوليت كيفري ناشي از آن:بخش پنجم

  مفهوم امنيت در فضاي سايبر و اهميت آن:بند اول
قديم همواره تلاش بر آن بوده كه اطلاعات  يهمين امنيت اطلاعات از ديرباز مورد توجه بوده و از منه

بايد اين تلاش بيشتر در راستاي عدم افشاي اطلاعات بوده كه مي. حساس و مهم را به دقت حفظ نمايند
شده است، لكن بقاء ها چند برابر ميها اهميت حفظ آنمانده و خصوصا در مواقعي مثل جنگمحرمانه مي

                                                            
  99ص.1369 فردوسي، انتشارات تهران، دوم، چاپ اول، جلد جنايي، حقوق عبدالحسين، آبادي،¬علي 1
  87ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 2
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يداري يا تهيه است؛ نه گيرد به ثمن بخس و حتي به صورت رايگان قابل خرمعنوي مورد حمايت قرار نمي
  1.دهندكه نيروهاي انتظامي و قضايي به اين مسئله چندان اهميتي مياين باره هست و نه اين قانوني در

هاي اي حاصل از تلاش فكري افراد، بايد به اهميت عمده دادههاي رايانهبرنامه ها، اطلاعات وعلاوه بر داده
ها در تجارت الكترونيك داده   هاي الكترونيك و نقش اين ها و پرداختمالي افراد نيز در چرخه دريافت

ه حفظ گيرد كهاي مالي در سطح جهان صورت ميها پرداخت و دريافت دادههر روزه ميليون. توجه داشت
اي است ودولتها توجه خاصي نسبت به اين مسئله ها از تعرض و حملات الكترونيكي داراي اهميت ويژهآن

- سيستم ها واي نيز اهميت مشابهي دارند چرا كه دادههاي رايانهها و اطلاعات  البته سيستمدركنار داده. دارند

    هاي مختلف از حملات به اطلاعات وله كشورآماري كه هر سا. گيرندها در يك درجه از اهميت قرار مي
ها كه بر دوش دولت، كاربران و كنند و ميزان خسارات هنگفت ناشي از آناي ارائه ميهاي رايانهسيستم
ها و گر ابعاد وخيم تعرض به امنيت به اطلاعات، سيستمشود نشاناي تحميل ميكنندگان خدمات رايانهارائه
  .استاي هاي رايانهشبكه

  مسئوليت ارائه دهندگان در تامين امنيت اطلاعات :بند دوم
شوند، در حال مي ترتدابير امنيتي در مبارزه با حملات و تعرضات سايبر، به مراتبي كه اين حملات پيچيده

 گذارند كه بعضاًاين حملات و خطرات آن چنان به سرعت روبه فزوني و پيچيدگي مي. اندتكامل
ها مدت زمان زيادي از فرصت و انرژي متخصصين را جهت يافتن راهكار مبارزه با راهكارهاي مبارزه با آن

از سوي ديگر اين مشكل وجود دارد كه راهكارهايي كه مدتي جزء بهترين . كندمي   ها به خود مشغول آن
نوين بسيار كهنه و ناكارآمد  شد، اينك در مواجهه با حملاتشگردهاي مقابله با حملات سايبر محسوب مي

كنندگان خدمات اينترنتي نيز بايد از ابزاري روزآمد جهت مبارزه با اين حملات رو ارائهاين   از. جلوه نمايند
ها، قسمتي از اين اقدامات در برابر ويروس .اشاره شده است اي از اين اقدامات ذيلاًبه پاره. استفاده كنند

هاي هاي پويشگر ويروس، برنامههاي ضد ويروس نظير برنامهاي، به كارگيري برنامهها و ترواهاي رايانهكرم
افزارها و اقدامات اياست كه از لحاظ فني نرممرحلههاي پويشگرهاي كاربردو برنامه  پويشگر اكتشافي

از دست  كاري- لكن در برابر حملات جديد و ناشناخته كه به لحاظ فني . آيداي به حساب ميشناخته شده
توانند انجام دهند اطلاع دادن به ايد، تنها اقدامي كه حداقل ميكنندگان خدمات اينترنتي برنميارائه

ها جهت مصون هاي مخرب جديد و ارائه راهكارهاي آموزشي به آنگيرندگان خدمات از پخش برنامخه
                                                            

 مؤسسه انتشارات تهران، فني و آموزشي مجتمع انتشارات و تحقيقات واحد تأليف و ترجمه اي،¬رايانه هاي¬شبكه مهندسي اصول 1
  65ص.1382 ماه دي سوم، چاپ تهران، ديباگران هنري فرهنگي
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برابر پخش يك ويروس جديد كه  كنندگان خدمات اينترنتي دربراي مثال ارائه. ماندن از اين حملات است
ند پخش آن را به طريق مقتضي و يا حداقل با اتوانند آن را شناسايي نمايند، موظفها نميپويشگرهاي آن

هايي قرار دادن يك آگهي در سايت خود كه ويروس جديدي در شبكه اينترنت منتشر شده و ارائه توصيه
البته آگاهي يافتن . به اطلاع گيرندگان خدمات خود برسانند هايشان،مبني بر آلوده نشدن اطلاعات و سيستم

 شود امري غيرممكنها در اينترنت منتشر ميكه روزانه تعداد فراواني از اين برنامهبر اين امر نيز با توجه به اين
  1.نمايدمي

د در خصوص حملات عمدي و مستقيم نظير از بين بردن صفحات وب در ارائه خدمات ميزباني، باي
بايد از دسترسي غيرمجاز كه  براي اين كار ابتداعاً. ها اتخاذ شودراهكارهاي فني لازم جهت مبارزه با آن

باورهاي آتشين در برابر حملات مستقيم . اي براي ارتكاب جرايم ديگر است جلوگيري به عمل آيدمقدمه
كنندگان در اين خصوص ارائه. تندبراي از بين بردن اطلاعات نظير از بين بردن صفحات وب بسيار كارا هس

جهت جلوگيري از دسترسي ) ورود غيرمجاز(خدمات اينترنتي از باروري آتشين و سيستم تشخيص تجاوز 
  .كنندمي  غيرمجاز استفاده

هاي متفاوتي براي مبارزه با حملات و شگردهاي تحصيل اطلاعات خصوصي همچنين به لحاظ فني روش
البته بايد . ها بسته به نوع حملات و شگردهايي كه وجود دارد متفاوت استاين روش. كاربران وجود دارد

ها اختصاص به مقابله با حملات عليه اطلاعات خصوصي و محرمانه نداشته و در توجه داشت كه اين روش
اي عام اي و به طور كلي براي امنيت شبكه به معنهاي رايانهبسياري موارد براي امنيت اطلاعات و سيستم

براي مثال سيستم باروري آتشين يا سيستم تشخيص ورود غيرمجاز هم براي . گيرندمورد استفاده قرار مي
اي و هم براي حملات عليه اطلاعات خصوصي و محرمانه هاي رايانهامنيت موجوديت اطلاعات و سيستم

  2.بيشتر توضيح داده شده است باره ذيلاًدر اين. روندكاربران به كار مي
   عدم تامين امنيت در فضاي سايبر: بند سوم

ها و گيري از دادههاي بالاي نقل و انتقال اطلاعات، پايين بودن هزينه بهرههاي مختلف، سرعتتوانايي«
مزاياي فراوان فناوري الكترونيكي، امنيت و حفظ اسرار محرمانه ارتباطات و اطلاعات را كه به ناچار از 

كنند، موضوع نگراني متخصصان و كاربران رايانه و اينترنت قرار داده عبور مي هاي ارتباطي جهانشبكه

                                                            
  111ص.1381 سال چهارم، چاپ فيروزه، انتشارات جمعي، ارتباطات مباني سيدمحمد، دادگران، 1
 65ص.1383 بهار اول، چاپ ميزان، انتشارات اركان، و قلمرو اول، جلد كيفري، مسئوليت منصور، سيد سعيدي، مير 2

يداري يا تهيه است؛ نه گيرد به ثمن بخس و حتي به صورت رايگان قابل خرمعنوي مورد حمايت قرار نمي
  1.دهندكه نيروهاي انتظامي و قضايي به اين مسئله چندان اهميتي مياين باره هست و نه اين قانوني در

هاي اي حاصل از تلاش فكري افراد، بايد به اهميت عمده دادههاي رايانهبرنامه ها، اطلاعات وعلاوه بر داده
ها در تجارت الكترونيك داده   هاي الكترونيك و نقش اين ها و پرداختمالي افراد نيز در چرخه دريافت

ه حفظ گيرد كهاي مالي در سطح جهان صورت ميها پرداخت و دريافت دادههر روزه ميليون. توجه داشت
اي است ودولتها توجه خاصي نسبت به اين مسئله ها از تعرض و حملات الكترونيكي داراي اهميت ويژهآن

- سيستم ها واي نيز اهميت مشابهي دارند چرا كه دادههاي رايانهها و اطلاعات  البته سيستمدركنار داده. دارند

    هاي مختلف از حملات به اطلاعات وله كشورآماري كه هر سا. گيرندها در يك درجه از اهميت قرار مي
ها كه بر دوش دولت، كاربران و كنند و ميزان خسارات هنگفت ناشي از آناي ارائه ميهاي رايانهسيستم
ها و گر ابعاد وخيم تعرض به امنيت به اطلاعات، سيستمشود نشاناي تحميل ميكنندگان خدمات رايانهارائه
  .استاي هاي رايانهشبكه

  مسئوليت ارائه دهندگان در تامين امنيت اطلاعات :بند دوم
شوند، در حال مي ترتدابير امنيتي در مبارزه با حملات و تعرضات سايبر، به مراتبي كه اين حملات پيچيده

 گذارند كه بعضاًاين حملات و خطرات آن چنان به سرعت روبه فزوني و پيچيدگي مي. اندتكامل
ها مدت زمان زيادي از فرصت و انرژي متخصصين را جهت يافتن راهكار مبارزه با راهكارهاي مبارزه با آن

از سوي ديگر اين مشكل وجود دارد كه راهكارهايي كه مدتي جزء بهترين . كندمي   ها به خود مشغول آن
نوين بسيار كهنه و ناكارآمد  شد، اينك در مواجهه با حملاتشگردهاي مقابله با حملات سايبر محسوب مي

كنندگان خدمات اينترنتي نيز بايد از ابزاري روزآمد جهت مبارزه با اين حملات رو ارائهاين   از. جلوه نمايند
ها، قسمتي از اين اقدامات در برابر ويروس .اشاره شده است اي از اين اقدامات ذيلاًبه پاره. استفاده كنند

هاي هاي پويشگر ويروس، برنامههاي ضد ويروس نظير برنامهاي، به كارگيري برنامهها و ترواهاي رايانهكرم
افزارها و اقدامات اياست كه از لحاظ فني نرممرحلههاي پويشگرهاي كاربردو برنامه  پويشگر اكتشافي

از دست  كاري- لكن در برابر حملات جديد و ناشناخته كه به لحاظ فني . آيداي به حساب ميشناخته شده
توانند انجام دهند اطلاع دادن به ايد، تنها اقدامي كه حداقل ميكنندگان خدمات اينترنتي برنميارائه

ها جهت مصون هاي مخرب جديد و ارائه راهكارهاي آموزشي به آنگيرندگان خدمات از پخش برنامخه
                                                            

 مؤسسه انتشارات تهران، فني و آموزشي مجتمع انتشارات و تحقيقات واحد تأليف و ترجمه اي،¬رايانه هاي¬شبكه مهندسي اصول 1
  65ص.1382 ماه دي سوم، چاپ تهران، ديباگران هنري فرهنگي
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هاي مهروموم شده هاي امنيتي پيشين وسايل ارتباط جمعي كتبي وكاغذي مانند پاكترو، شيوهاز اين. است
  1.»انداي دادهفن امنيتي رمزنويسي رايانه  دار جاي خود را به هاي قفلها و گاوصندوقو فايل

مفهوم ساده رمزنگاري عبارت است از مبهم نمودن اطلاعات به طريقي كه از ديد فرد غيرمجاز پنهان شود و «
فردي مجاز است كه داراي كليد مناسب . در عين حال فرد مجاز قادر به مشاهده و استفاده از اطلاعات باشد

دهد هر دو نقطه انتهايي ارتباط واقعا اعتبارسنجي نيز فرايندي است كه اطمينان مي 2.»براي رمزگشايي باشد
نظير شناسه كاربري (نه تنها نشانه اصالت و هويت واقعي كاربر    اين امر. دارندهايي هستند كه اظهار ميهمان

هاي كارگذا براي دسترسي به رايانه. دهنده خدمات نيز هستاست، بلكه شامل اصالت  ارائه) و گذر واژه
هاي كارگذار ابتدا بايد هويت و ت كاربر احراز گردد تا اجازه دسترسي وي به رايانهابتدا بايد هويت و اصال

رو اعتبارسنجي براي از اين. اصالت كاربر احراز گردد تا اجازه دسترسي وي به رايانه كارگذار ممكن شود
  3.بسيار ضروري است »صيد اطلاعات شخصي«مقابله با حملات دسترسي غيرمجاز و 

كننده خدمات بايد با دادن از اين نظر ارائه. يابدارتباط بيشتر در تجارت الكترونيك مصداق مي اعتبار طرفين
اي كند يا هاي لازم جهت اعتبارسنجي ارتباطات، مانع از آن گردد كه يكي از طرفين ارتباط، معاملهتضمين

ر كند، به لحاظ فني به آن سفارشي دهد يا سندي را به صورت الكترونيكي امضاء كند كه بعدا آن را انكا
. اعتبارسنجي در معاملات بايد امكان انكار را از طرفين معامله سلب نمايد. شوداطلاق مي »تكذيب«حمله 

ها در تواند دربرگيرنده اصالت اطلاعات از تعرض و تغيير باشد، چرا كه دادههمچنين اعتبار اطلاعات مي
  4؛دهندصورت تغيير اعتبار خود را از دست مي

فناوري رمزنگاري نيز روشي است كه جهت ممانعت از دسترسي ديگران به اطلاعات خصوصي افراد مورد 
. شنود اطلاعات بسيار كارايي دارد گيرد و در برابر حملات دسترسي به اطلاعات و خصوصاًاستفاده قرار مي

توان سه سرويس امنيتي زير را مي اما رمزنگاري فوايد ديگري نيز دارد؛ به طور كلي با استفاده از رمزنگاري

                                                            
  154بردبار، محمد حسن، منبع پيشين، ص .  1
  76ص.1382كانتر، روزايت، تحول، ترجمه عبدالرضا رضايي نژاد، نشر فرا، چاپ اول، تهران، تابستان .  2
  174ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 3
هرگونه تغيير در توليد، ارسال، دريافت، ذخيره و يا پردازش داده پيام با توافق و «: خود اشعار داردقانون تجارت الكترونيكي در ماده  .  4

ها هاي مطمئن، امضاي الكترونيكي مطمئن و شرايط اعتبار آناين قانون نيز به داده پيام 16تا  10مواد  . »قرارداد خاص طرفين معتبر است
  .پرداخته است
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اعتبارسنجي مبدأ اطلاعات (و مجوزسنجي ) اعمال تغيير بر اطلاعات(سازي، حفظ تماميت محرمانه: ارائه داد
  1).اندو جلوگيري از تكذيب اطلاعاتي كه از مبدأ آمده

ها براي محرمانه در زمان جنگ رمزنگاري قدمتي بسيار طولاني دارد و كشورها در طول تاريخ و خصوصاً
ورود به دنياي ارتباطات راديويي و ارسال امواج، . انددادهماندن اطلاعات مهم آن را مورد استفاده قرار مي

ها و پس از آن اختراع رايانه - در قرن بيستم خصوصاً - هااي و گسترده شدن و تحول آنمخابراتي و ماهواره
ها نظير تجارت الكترونيك، سرمنشأ پيدايش علم مختلف از آنهاي اي و استفادههاي رايانهو ايجاد شبكه

- هاي رمزنگاري در طول زمان بسيار تغيير و تحول داشتهروش 2.نويني به نام فناوري رمزنگاري گشته است

ها با اند و شروع استفاده از آنسال مورد استفاده قرار گرفته 4000ها در حدود اين روش«در واقع . اند
ها براي ها به بعد، دولتها و رومناز زمان اين اقدام يوناني. اي مكتوب مصرباستان بوده استههيروگليف

هاي اند و امروزه الگوريتمحفاظت از ارتباطات مهم نظامي و ديپلماتيك خود از رمزنگاري استفاده كرده
و يا با هزينه بسيار كم براي اند، رمزنگاري را به طور مجاني اي كه به واسطه كامپيوتر به وجود آمدهرياضي

  3. »سازنداشخاص ممكن مي
شود كه گيرد، اما مانع ميها نميپيغام) متوقف ساختن(رمزنگاري جلوي افراد را براي قطع «بديهي است كه 
ها رو در شنود اطلاعات، ممكن است كه مهاجم بتواند دادهاز اين. »هاي قطع شده را بخوانندافراد بتوانند پيغام

استفاده از . كه رمزشكني كندها چيري بفهمد؛ مگر اينتواند از مضمون و محتواي آنرا قطع نمايد، اما نمي
متن «ه بايد رمزنگاري شوند هايي كپيام 4.آورديك سيستم رمزنگاري مناسب اين احتمال را بسيار پايين مي

هاي متفاوتي رمزنگاري روش. نامندمي» متن رمزي« متن خروجي فرآيند رمزنگاري را نام دارند، اما  »ساده
ساري، سيستم ، پنهان)پس و پيش كردن(توان به روش جايگزيني، جابجاسازي ها ميدارد؛ از اين روش
اي مورد استفاده قرار روشي كه در علوم رايانه 5.هاي رياضي يا كدهاي منبع اشاره كردابزاري و الگوريتم

هاي صفر و يك كه بيت از كامپيوترها جهت مرتب كردن رديف«در اين روش،  .گيرد روش اخير استمي

                                                            
اي معاونت حقوقي و توسعه قضايي قوه قضائيه، ترجمه و ويرايش سپيده دولتشاهي، كميته مبارزه با جرايم رايانهفناوري رمزنگاري، .  1

  .33ص  1382تيرماه 
  158ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 2
  125ص.1381 سال چهارم، چاپ فيروزه، انتشارات جمعي، ارتباطات مباني سيدمحمد، دادگران،.  3
رمز تبديل كاراكتر براي كاراكتر يا بيت براي بيت است كه بدون توجه به ساختار زبان . اندمتخصصين بين رمزها و كدها تفاوت قائل.  4

  .»كندكد يك كلمه را با كلمه يا نماد ديگر جايگرين مي ]اما[. شودشناسي پيام انجام مي
  134ص.1383سرا، چاپ دوم، معه اطلاعاتي، ترجمه اسماعيل قديمي، انتشارات قصيدههاي جاوبستر، فرانك، نظريه 5

هاي مهروموم شده هاي امنيتي پيشين وسايل ارتباط جمعي كتبي وكاغذي مانند پاكترو، شيوهاز اين. است
  1.»انداي دادهفن امنيتي رمزنويسي رايانه  دار جاي خود را به هاي قفلها و گاوصندوقو فايل

مفهوم ساده رمزنگاري عبارت است از مبهم نمودن اطلاعات به طريقي كه از ديد فرد غيرمجاز پنهان شود و «
فردي مجاز است كه داراي كليد مناسب . در عين حال فرد مجاز قادر به مشاهده و استفاده از اطلاعات باشد

دهد هر دو نقطه انتهايي ارتباط واقعا اعتبارسنجي نيز فرايندي است كه اطمينان مي 2.»براي رمزگشايي باشد
نظير شناسه كاربري (نه تنها نشانه اصالت و هويت واقعي كاربر    اين امر. دارندهايي هستند كه اظهار ميهمان

هاي كارگذا براي دسترسي به رايانه. دهنده خدمات نيز هستاست، بلكه شامل اصالت  ارائه) و گذر واژه
هاي كارگذار ابتدا بايد هويت و ت كاربر احراز گردد تا اجازه دسترسي وي به رايانهابتدا بايد هويت و اصال

رو اعتبارسنجي براي از اين. اصالت كاربر احراز گردد تا اجازه دسترسي وي به رايانه كارگذار ممكن شود
  3.بسيار ضروري است »صيد اطلاعات شخصي«مقابله با حملات دسترسي غيرمجاز و 

كننده خدمات بايد با دادن از اين نظر ارائه. يابدارتباط بيشتر در تجارت الكترونيك مصداق مي اعتبار طرفين
اي كند يا هاي لازم جهت اعتبارسنجي ارتباطات، مانع از آن گردد كه يكي از طرفين ارتباط، معاملهتضمين

ر كند، به لحاظ فني به آن سفارشي دهد يا سندي را به صورت الكترونيكي امضاء كند كه بعدا آن را انكا
. اعتبارسنجي در معاملات بايد امكان انكار را از طرفين معامله سلب نمايد. شوداطلاق مي »تكذيب«حمله 

ها در تواند دربرگيرنده اصالت اطلاعات از تعرض و تغيير باشد، چرا كه دادههمچنين اعتبار اطلاعات مي
  4؛دهندصورت تغيير اعتبار خود را از دست مي

فناوري رمزنگاري نيز روشي است كه جهت ممانعت از دسترسي ديگران به اطلاعات خصوصي افراد مورد 
. شنود اطلاعات بسيار كارايي دارد گيرد و در برابر حملات دسترسي به اطلاعات و خصوصاًاستفاده قرار مي

توان سه سرويس امنيتي زير را مي اما رمزنگاري فوايد ديگري نيز دارد؛ به طور كلي با استفاده از رمزنگاري

                                                            
  154بردبار، محمد حسن، منبع پيشين، ص .  1
  76ص.1382كانتر، روزايت، تحول، ترجمه عبدالرضا رضايي نژاد، نشر فرا، چاپ اول، تهران، تابستان .  2
  174ص.اول چاپ مؤلف، انتشارات ارتباطات، دانش با آشنايي حميد، صبري، 3
هرگونه تغيير در توليد، ارسال، دريافت، ذخيره و يا پردازش داده پيام با توافق و «: خود اشعار داردقانون تجارت الكترونيكي در ماده  .  4

ها هاي مطمئن، امضاي الكترونيكي مطمئن و شرايط اعتبار آناين قانون نيز به داده پيام 16تا  10مواد  . »قرارداد خاص طرفين معتبر است
  .پرداخته است
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هر كليد تعداد از . شودهايي جهت ايجاد كليد استفاده ميها و بلوكشوند به صورت گروهنيز ناميده مي
هاي رياضي كه به وسيله ها در هر كليد براساس  الگوريتممنظم كردن بيت. اي بيت داردپيش تعيين شده

هاي رمز براي ها سپس از كلمهاين الگوريتم. گيرداند صورت ميالگوريتم رمزنگاري يا كد مبدأ ارائه شده
  .»كنندها استفاده ميرمزنگاري و رمزگشايي پيغام

  گيري نتيجه
در نهايت و جمع بندي كلي اين پژوهش بايد گفت جامعه كنوني جهاني در آستانه قرن بيست و يكم با 

يافته و اين جامعه بر مبناي در اختيار داشتن منابع دانش بنيان. سوي جامعه اطلاعاتي در حركت استشتاب به 
اند كه هر چه يكم درتلاشوها در آستانه قرن بيستدولت. گيري استبسترهاي آن به سرعت در حال شكل

تا هر چه بيشتر منابع اي را در كشورهاي خويش تحقق بخشند هاي تحقق چنين جامعهزمينهتر پيشسريع
در حوزه خدمات دسترسي و ميزباني داده .دانش، فناوري و به تبع آن ثروت ناشي از آن را در اختيار گيرند

باره محتويات غيرقانوني در اينترنت توسط ديگرآنكه ابزار نشر اطلاعات را در بعد جهاني محتوا، انتشار يك
ها و توجيهاتي رديد كه در جامعه قضايي كشورها با استدلالبراي همه فراهم كرده است، در ابتدا باعث گ

كنندگان خدمات اينترنتي نمايند كه در بسياري غيرمستدل اقدام به صدور آرايي در راستاي محكوميت ارائه
كه در بسياري موارد، طوريموارد غيرمنصفانه و بدون توجه به اصول حقوق كيفري صادر شده بودند؛ به

كردند خدماتي كه از انتشار يا ذخيره مطالبي كه خدمات دسترسي يا ميزباني آن را فراهم مي كنندگانارائه
اين امر سبب گرديد . كاملاً ناآگاه بودند در كنار مرتكب اصلي و همچون او مسئول و محكوم شناخته شدند

ن خدمات را در كنندگاهاي ارائهدانان كشورها تلاش نمايند كه چارچوب تكاليف و مسئوليتكه حقوق
كنندگان خدمات مبارزه با اطلاعات غيرقانوني روشن سازند؛ در اين راستا، تحليل مسئوليت كيفري ارائه

- در مرحله نخست حقوق: اينترنتي در حوزه ذخيره و ارائه اطلاعات چند مرحله را پشت سر گذارده است

كنندگان خدمات را در ارائه و مسئوليت ارائهاند با توجه به برخي از مباني مسئوليت كيفري دانان سعي كرده
كنندگان خدمات و در اين راستا، ارائه. ذخيره محتواي غيرقانوني توسط ديگران به حيطه نقد بگذارند

كاربران فاقد مختصاتي هستند كه بتوان مسئوليت عاريتي را كه به عنوان عمده قالب مسئوليت اعتباري مطرح 
كنندگان خدمات قواعد مسئوليت اشتراكي تا حدود زيادي نمود؛ در مورد ارائه شود نسبت به آنان اعمالمي

ها را تنها در صورت آگاهي نسبت به وجود اطلاعات گشا بوده است و مسئوليت آن در اين خصوص راه
  . غيرقانوني و عدم اقدام در غيرقابل دسترس نمودن آن اطلاعات پذيرفته شده است
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  و مĤخذ منابع
  1393، جلد نخست، انتشارات ميزان، 92اردبيلي، محمد علي، حقوق جزاي عمومي طبق قانون مصوب.1
آموزشي و .3اي، ترجمه و تأليف واحد تحقيقات و انتشارات مجتمع هاي رايانهاصول مهندسي شبكه.2

 1382ران تهران، چاپ سوم، دي ماه فني تهران، انتشارات مؤسسه فرهنگي هنري ديباگ
هاي همگاني، انتشارات معاونين پژوهش، ي، باقر و ساير نويسندگان، مسئوليت مدني رسانهانصار.4

 1381و مقررات، چاپ اول، تابستان تدوين و تنقيح قوانين 
 1381، انتشارات ققنوس، چاپ اول، بردبار، محمد حسن، درآمدي بر حقوق ارتباط جمعي.5
رايانه، چاپ  االله جعفرنژاد قمي، انتشارات علوممه عينهاي كامپيوتري، ترجتننباوم، آندرو اس، شبكه.6

 1383سوم، پاييز 
 1382علم و صنعت ايران، چاپ اول، جلالي، علي اكبر، شهر الكترونيك، انتشارات دانشگاه .7
 1382راقي و راهي، چاپ سوم، بهار خليق، غلامرضا، كار و شبكه اينترنت، انتشارات اش.8
ه بوستان كتاب مسئوليت كيفري در حقوق اسلام فرانسه، انتشارات مؤسس دلفاني، علي اشرف، مباني.9

 1382قم، چاپ اول، 
المللي و حقوق كيفري ايران، سليمي، صادق، پديده مجرمانه و مسئوليت كيفري در حقوق بين.10

 1392انتشارات خيام، 
ي اسلامي ايران و الاسلامي، عباس، جرايم مطبوعاتي، بررسي تطبيقي سياست جنايي جمهورشيخ.11

 1380اهي مشهد، چاپ اول، تابستان انگلستان، انتشارات جهاد دانشگ
 1380گنج دانش، چاپ ششم، تهران،  ، انتشارات2و1صانعي، پرويز، حقوق جزاي عمومي، جلد .12
 .صبري، حميد، آشنايي با دانش ارتباطات، انتشارات مؤلف، چاپ اول.13
 1382اول، تهران، تابستان بدالرضا رضايي نژاد، نشر فرا، چاپ كانتر، روزايت، تحول، ترجمه ع.14

هر كليد تعداد از . شودهايي جهت ايجاد كليد استفاده ميها و بلوكشوند به صورت گروهنيز ناميده مي
هاي رياضي كه به وسيله ها در هر كليد براساس  الگوريتممنظم كردن بيت. اي بيت داردپيش تعيين شده

هاي رمز براي ها سپس از كلمهاين الگوريتم. گيرداند صورت ميالگوريتم رمزنگاري يا كد مبدأ ارائه شده
  .»كنندها استفاده ميرمزنگاري و رمزگشايي پيغام

  گيري نتيجه
در نهايت و جمع بندي كلي اين پژوهش بايد گفت جامعه كنوني جهاني در آستانه قرن بيست و يكم با 

يافته و اين جامعه بر مبناي در اختيار داشتن منابع دانش بنيان. سوي جامعه اطلاعاتي در حركت استشتاب به 
اند كه هر چه يكم درتلاشوها در آستانه قرن بيستدولت. گيري استبسترهاي آن به سرعت در حال شكل

تا هر چه بيشتر منابع اي را در كشورهاي خويش تحقق بخشند هاي تحقق چنين جامعهزمينهتر پيشسريع
در حوزه خدمات دسترسي و ميزباني داده .دانش، فناوري و به تبع آن ثروت ناشي از آن را در اختيار گيرند

باره محتويات غيرقانوني در اينترنت توسط ديگرآنكه ابزار نشر اطلاعات را در بعد جهاني محتوا، انتشار يك
ها و توجيهاتي رديد كه در جامعه قضايي كشورها با استدلالبراي همه فراهم كرده است، در ابتدا باعث گ

كنندگان خدمات اينترنتي نمايند كه در بسياري غيرمستدل اقدام به صدور آرايي در راستاي محكوميت ارائه
كه در بسياري موارد، طوريموارد غيرمنصفانه و بدون توجه به اصول حقوق كيفري صادر شده بودند؛ به

كردند خدماتي كه از انتشار يا ذخيره مطالبي كه خدمات دسترسي يا ميزباني آن را فراهم مي كنندگانارائه
اين امر سبب گرديد . كاملاً ناآگاه بودند در كنار مرتكب اصلي و همچون او مسئول و محكوم شناخته شدند

ن خدمات را در كنندگاهاي ارائهدانان كشورها تلاش نمايند كه چارچوب تكاليف و مسئوليتكه حقوق
كنندگان خدمات مبارزه با اطلاعات غيرقانوني روشن سازند؛ در اين راستا، تحليل مسئوليت كيفري ارائه

- در مرحله نخست حقوق: اينترنتي در حوزه ذخيره و ارائه اطلاعات چند مرحله را پشت سر گذارده است

كنندگان خدمات را در ارائه و مسئوليت ارائهاند با توجه به برخي از مباني مسئوليت كيفري دانان سعي كرده
كنندگان خدمات و در اين راستا، ارائه. ذخيره محتواي غيرقانوني توسط ديگران به حيطه نقد بگذارند

كاربران فاقد مختصاتي هستند كه بتوان مسئوليت عاريتي را كه به عنوان عمده قالب مسئوليت اعتباري مطرح 
كنندگان خدمات قواعد مسئوليت اشتراكي تا حدود زيادي نمود؛ در مورد ارائه شود نسبت به آنان اعمالمي

ها را تنها در صورت آگاهي نسبت به وجود اطلاعات گشا بوده است و مسئوليت آن در اين خصوص راه
  . غيرقانوني و عدم اقدام در غيرقابل دسترس نمودن آن اطلاعات پذيرفته شده است
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