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  وجهان در جرايم سايبري  از منظر حقوق كيفري ايران پيشگيري وضعي
  )08/04/1397،  تاريخ تصويب   22/12/1396تاريخ دريافت(

  نصراله حيدري نژاد
  و جرم شناسي پژوهشگر وكارشناس ارشد حقوق جزا

 
  چكيده

امروز بحث فناوري اطلاعات  وارتباطات نوين كه تجلي  روشن آن فضاي  تبادل اطلاعات 
مسله جديدي  را به عنوان پاسخگويي به سوء استفادهايي كه از فضاي  .است) سايبريفضاي (

  .تبادل اطلاعات به عمل مي آيد پيش  روي دانشمندان علوم جنايي قرار داده است
يكي از پديده هاي متفاوت وشگفت انگيز   قرن بيست يكم ظهور فضاي سايبري ويا همان 

 در كيفري ار تدابير بيني پيش موجب آن از فراوان هاي استفاده سوء كه.فضاي مجازي است 
  دارد، وجود كيفري تدابير فراروي كه بسياري مشكلات به توجه با اما. است شده زمينه اين

 ميان، اين در. است جنايي سياست تدبير ترين مناسب جرائم اين وقوع از پيشگيري سياست
 با شود،ولي اين پيشگيري مي وكاربردي محسوب  مهم اقدامات از يكي وضعي پيشگيري
. اشاره كرد بشر حقوق موازين مي توان به نقض  آنها جملة از كه است مواجه هايي محدوديت

 اطلاعات آزاد جريان و بيان آزادي بيشتر هرچه تجلي كه است اي گونه به سايبر فضاي ماهيت
 به آورده، فراهم ايمن ارتباطات انواع برقراري جهت كه امكاناتي با همچنين و شده موجب را

 از وضعي پيشگيرانة تدابير اما. است برداشته گام افراد خصوصي حريم حفظ جهت در نوعي
 در اين مقاله سعي شده است. .در  بعضي موارد حقوق افراد را نقص مي كند سايبري، جرائم
 اين بر حاكم هاي چالش تبيين به سايبري، جرائم از وضعي پيشگيري تدابير انواع تبيين ضمن
  .بپردازد بشر حقوق موازين با تدابير

  
  

 حريمبيان، پيشگيري وضعي، جرايم سايبري ، حقوق بشر،آزادي :كليدي واژگان
  خصوصي، جريان آزادي اطلاعات

انتظام  رفعتي اصل، عزيز، پليس و راهبردهاي پيشگيري از جرم، ،مقيمي، مهدي .12
  1390، تهران 1اجتماعي، شماره 

، رهبري و اصول اخلاقي و امور پليس، ترجمه حسني ميس، ادوين، اورتماير، پي جي .13
  1389تهران ن تحقيقات و مطالعات ناجا، شاكري، سازما

امه دانش ميلر، ليندا، كارن، هس، كار پليسي با مشلركت جامعه، ترجمه رضا كلهر، فصلن .14
  1392، تهران 8انتظامي،شماره 

، اصول و مباني نظريه فرصت جرم، فصل نامه حقوق، مجله محمد نسل، غلامرضا.15
  1389، تهران 3وق و علوم سياسي، شماره دانشكده حق

شناسي، تدوين مجتبي جعفري، ادي، علي حسين، خلاصه مباحث جرم نجفي ابرندآب .16
  1390تهران 
وروايي، اكبر، سياست جنايي تقنيني در پيشگيري انتظامي از جرائم و تخلفات رانندگي،  .17

  1394، تهران 38مديريت ترافيك، شماره  فصلنامه مطالعات
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  كليات: بخش اول
 گذاشته است،وهر يك از آنها راخود اعصار گوناگوني را پشت سر  حيات طول در انسان 
الهام  از تحول عظيمي كه در آن عصر پديد آمده وگامي از رشد وتكامل بشري  را رقم زده   با

نامگذاري كرده است ، مانند عصر آتش ،عصر آهن،عصر كشاورزي ،ودر حال حاضر  عصر 
 زماني  كشاورزي. است بوده مواجه تكامل و تغيير كه با  متفاوتي هاي ارتباطات ،دوره

 صنعتي جامعة يك تحقق با كه رسيد نتيجه اين به مدتي از پس بشر اما داشت، محوريت
 را صنعتي دوراني و نهاد راه اين در را خود هم تمام لذا. يابد دست خود آرزوهاي به تواند مي
 فناوري عرصة در فناوري دو .هستيم شاهد ميلادي نوزدهم سدة در را آن اوج كه زد رقم

مخابرات  و رايانه: از اند عبارت كه اند داشته عهده به اي كننده تعيين نقش ارتباطات و اطلاعات
 و نشست ثمر به خوبي به كه بود اطلاعات پردازش تسهيل و تسريع ، رايانه اختراع از هدف

 بسزايي نقش شده  پردازش اطلاعات اين نشر در ارتباطي، ابزار ترين مهم عنوان به نيز مخابرات
  .است كرده ايفا
  فناوري، دو اين تلفيق از ناشي شگرف قابليتهاي كشف با تدريج به اخير، قرن نيم حدود از

 ظهور در توان مي را انقلاب اين اوج. خورد رقم ارتباطات و اطلاعات فناوري عرصة در انقلابي
 را بنيادين تحولي بعد، به ميلادي نود دهة از كه دانست جهاني اي رايانه رساني اطلاع هاي شبكه
 به متصل اي رايانه سيستم هاي بسياري از خود كه ها شبكه اين. اند زده رقم حوزه اين در

 كرده برقرار ارتباط يكديگر با مخابراتي پيشرفتة فناوري هاي مدد به اند، شده تشكيل يكديگر
 را آن اي عده كه اند آورده وجود به فيزيكي دنياي از متمايز كاملاً ويژگي هاي با فضايي و

  .اند برگزيده آن براي را سايبر فضاي عنوان هم اي عده و اند ناميده مجازي فضاي
 يك گزند از اجتماعي، زندگي عناصر ديگر همانند سايبر فضاي كه پيداست ناگفته اما 

 كلي، طور به. است نمانده امان در جرم نام به اجتماع از لاينفك و پذير انعطاف بسيار پديدة
 جرائمي اول گروه: است جرائم از طيف دو گيرد، مي قرار سايبر جرم عنوان تحت امروز آنچه
 اركان تغيير بدون سايبر فضاي و دارد وجود نيز فيزيكي دنياي در آنها نظاير كه هستند

. كند مي تسهيل را ارتكابشان  دهد، مي قرار مجرمان اختيار در كه امكاناتي با شان، مجرمانه
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 المللي بين حتي و ملي امنيت عليه جرائم از و اند گسترده بسيار حوزه اين شمول تحت جرائم
 اين از اي نمونه. گيرند برمي در را اشخاص و اموال عليه جرائم تا گرفته تروريستي اقدامات نظير

 سوء به سايبر، جرائم ديگر طيف اما. است سايبر طريق از عمومي اذهان تشويش طيف،
 ميسر فيزيكي فضاي در آنها ارتكاب امكان كه شود مي مربوط فضا اين از منحصر هاي استفاده
 نظير مخرب هاي برنامه پخش يا سيستم ها يا ها  داده به غيرمجاز دسترس نظير جرائمي. نيست

 سايبري جرائم آنها به دليل همين به و ندارند ارتكاب قابليت سايبر فضاي در جز ويروسها،
   .شود مي گفته نيزمحض 
 سايبر فضاي از كه اي دوجانبه استفادة سوء امكان لحاظ به شود، مي ملاحظه كه گونه همان
 با مقابله كلي رويكرد به توجه با. شود انديشه اي چاره آن  براي است ضروري دارد، وجود
 رو پيش را گزينه دو توان مي است، بوده نيز شگرفي تحولات شاهد اخير هاي دهه در كه جرائم
 شود مي سعي كيفري اقدامات زمينة در. غيركيفري و كيفري اقدامات: از اند عبارت كه داد قرار
 قوانين در نظر تجديد يا و جديد هاي استفاده سوء و ها هنجارشكني انگاري جرم طريق از

 اين به تا گيرد صورت مكرر يا بالقوه مجرمان دربارة مؤثري انگيزي ارعاب ، گذشته كيفري
 بستر در كه دوم رويكرد اما) 124: 1382 نيازپور،. (شوند بازداشته جرم ارتكاب از ترتيب،
....  و شناسي جامعه شناسي، روان پزشكي، نظير ديگر علوم از الهام با و يافته تبلور شناسي جرم
 تاكنون زمينه، اين در. است داده قرار خود كار دستور در را پيشگيرانه تدابير اتخاذ آمده، پديد

 .است گرفته قرار آزمون مورد و شده ارائه پيشگيرانه شناسي جرم عرصة در مختلفي الگوهاي
 تعادل اي گونه بزرگ دغدغة دو اين ميان اينكه است اهميت واجد اينجا در آنچه بنابراين،
 مسائل تحليل و تجزيه نيازمند خود اين كه شود برقرار منصفانه و گرايانه واقع حقوقي

  . شود پرداخته آنها به مقاله اين حد در شود مي سعي كه است گوناگوني
  وضعي  پيشگيري توضيح وتبيين: بند اول

شود  ي تدابيري اطلاق مي هاي پيشگيري، به مجموعه پيشگيري وضعي به عنوان يكي از روش
ي اقدامات خود قرار  هاي ارتكاب جرم را سرلوحه ها و فرصت كه كاهش و حذف موقعيت

اين . يكي از دلايل اقبال به اين نوع پيشگيري، ناكارآمدي پيشگيري اجتماعي است. داده است
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كند، اما خود با موانع  فرايند گذار از انديشه به عمل را با مانع مواجه مي نوع پيشگيري، هرچند
 وضعي پيشگيري كاركرد .نمايد هايي همراه است كه كارايي آن را كمرنگ مي و محدوديت

 مثلث به توجه. كند مي سلب مجرم از را جرم ارتكاب فرصت و ابزار كه است اين در جرم از
 جمع بايد عامل سه جرم، يك ارتكاب براي. كند كمك موضوع اين درك به تواند مي جرم
 انگيزه. است مجرمانه انگيزة دهد، مي تشكيل هم را جرم مثلث قاعدة كه آنها ترين مهم. شوند
 اين بردن بين از براي. شود مي مجرمانه قصد آن  تبع به و افراد در دروني ميل شدن بيدار باعث
 واجد مجرمان دليل هر به اگر اما. گردد اتخاذ اجتماعي پيشگيرانة تدابير است ضروري عامل،
 جرم ارتكاب ابزار و فرصت يعني  مثلث، اين ديگر ضلع دو اجتماع از بايد شدند، انگيزه

 متصديان زيرا. دارد بيشتري اهميت مجرمان از فرصت سلب  دو، اين ميان از. كرد جلوگيري
 مجرمان هم باز كنند، آوري جمع جامعه سطح از را جرم ارتكاب ابزارهاي بكوشند هرچه امر

 اين آوري جمع اهميت نبايد حال عين در هرچند. يابند دست آنها به توانست خواهند باانگيزه
  .گرفت ناديده جرائم كاهش در را ابزارها

پيوند و اتصال شبكه جهاني اينترنت به روشني گوياي اين واقعيت است كه ويرانگري و 
سوء استفاده از فناوري هاي .رساني مي تواند در يك لحظه سراسر جهان را فرا گيردآسيب 

آسايش عمومي و موجوديت يك جامعه را به مخاطره ,رايانه اي و اينترنتي مي تواند امنيت ملي
با كمي دقت در اين .انداخته و تاثيرهاي منفي بي شماري را بر زندگي افراد اجتماع تحميل كند

ن به اين نتيجه دست يافت كه اغلب مرتكبان جرايم سايبري را جمعيت جوان خصوص مي توا
اين مجرمان هم از ظرفيت جنايي بالايي برخوردارند و هم استعداد خوبي .تشكيل مي دهند

هيچ گونه ,افرادي كه در شرايط عادي زندگي .براي انطباق اجتماعي از خود نشان مي دهند
در مواجه با فرصت ها و موقعيتهاي ,ل ديگران ندارندتصوري از سرقت يا تجاوز به اموا

حتي لحظه اي دچار ترديد احساس گناه يا ,ارزشمندي كه رايانه و اينترنت براي آنها مهيا نكرده
بلكه ,در بيشتر جرايم سايبري خشونت وجود ندارد .تزلزل در تصميم گيري نخواهند شد

در ارتكاب اين جرايم نقش اصلي را غرور يا ديگر ضعفهاي شخصيتي قرباني است كه ,طمع
  .بازي مي كنند
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 يكي در اروپا شوراي. است آمده وجود به مخابرات و  رايانه فناوريهاي تلفيق از سايبر فضاي
 مخابراتي ابزار و مودم رايانه، از تركيبي را سايبر فضاي مفهوم خود، آموزشي جزوات از

 اينجا در توجه قابل نكتة اما. باشد برخوردار سازي مجازي و سازي شبيه قابليت از كه دانسته
 روي بر بيشتر شود مي ملاحظه گردد، مي بررسي سايبر جرائم پيشينة كه هنگامي: است اين

 ظهور ابتداي بهاي سايبري  رايانه جرائم اول نسل .است شده بحث رايانه با مرتبط جرائم
 عموم دسترس در اي گسترده سطح در بار اولين براي كه زماني ويژه به اي، رايانه سيستم هاي

 كه داشت نام ENIAC امروزي مفهوم به اي رايانه سيستم اولين. شود مي مربوط گرفتند، قرار
 انبوه توليد امكان كه كشيد طول دهه سه حدود اما. شد چرخانيده 1946 فورية در آن سوئيچ

 روميزي و  (Personal Computer)شخصي سيستمهاي قالب در سيستمها اين

(Desktop) مختلف امور در و بخرند را آنها توانستند مردم از بيشتري تعداد و گشت فراهم 
 قرار توجه مورد زمان اين از سيستمها اين از استفاده سوء است بديهي. كنند استفاده آنها از

 اين در كه هايي استفاده سوء است گفتني.آمد عمل به آنها با مقابله جهت تلاشهايي و گرفت
 از هم آن كه بود محدود خسارات حجم و نوع لحاظ از شد، مي اي رايانه سيستمهاي از دوره
 ايجاد به غيرمجاز، اقدامات عمدة زمان، آن در. گرفت مي نشأت سيستمها اين محدود قابليت
 كه تدابيري لذا. شد مي مربوط ها داده دستكاري آن تبع به و سيستمها اين كاركرد در اختلال
 . داشت امنيتي رويكردي بيشتر گرديد، مي اتخاذ آنها با مقابله جهت

   سايبر جرائم از وضعي پيشگيري تدابير انواع :بخش دوم
  .كرد بررسي گروه چهار در توان مي را سايبر جرائم از وضعي پيشگيرانة تدابير كلي، طور به

      دسترس كنندة سلب يا محدودكننده تدابير: بند اول
 هاي نمونه كه دارند قرار سايبر جرائم از وضعي پيشگيرانة تدابير ترين مهم زمرة در  تدابير، اين
 نصب با شود مي سعي اينجا در. رفت مي كار به نيز اول نسل جرائم از جلوگيري براي آن اولية

 يعني شبكه، به دسترس (Nodes) گرههاي روي بر خاص هاي برنامه يا سيستمها
 و اي شبكه خدمات دهندگان ارائه سيستمهاي  ،(Routers) مسيريابها شخصي، كامپيوترهاي

 غيرمجاز هاي داده برخي ارسال يا ورود از المللي، بين تماس نقطة ايجادكنندگان تر مهم همه از

كند، اما خود با موانع  فرايند گذار از انديشه به عمل را با مانع مواجه مي نوع پيشگيري، هرچند
 وضعي پيشگيري كاركرد .نمايد هايي همراه است كه كارايي آن را كمرنگ مي و محدوديت

 مثلث به توجه. كند مي سلب مجرم از را جرم ارتكاب فرصت و ابزار كه است اين در جرم از
 جمع بايد عامل سه جرم، يك ارتكاب براي. كند كمك موضوع اين درك به تواند مي جرم
 انگيزه. است مجرمانه انگيزة دهد، مي تشكيل هم را جرم مثلث قاعدة كه آنها ترين مهم. شوند
 اين بردن بين از براي. شود مي مجرمانه قصد آن  تبع به و افراد در دروني ميل شدن بيدار باعث
 واجد مجرمان دليل هر به اگر اما. گردد اتخاذ اجتماعي پيشگيرانة تدابير است ضروري عامل،
 جرم ارتكاب ابزار و فرصت يعني  مثلث، اين ديگر ضلع دو اجتماع از بايد شدند، انگيزه

 متصديان زيرا. دارد بيشتري اهميت مجرمان از فرصت سلب  دو، اين ميان از. كرد جلوگيري
 مجرمان هم باز كنند، آوري جمع جامعه سطح از را جرم ارتكاب ابزارهاي بكوشند هرچه امر

 اين آوري جمع اهميت نبايد حال عين در هرچند. يابند دست آنها به توانست خواهند باانگيزه
  .گرفت ناديده جرائم كاهش در را ابزارها

پيوند و اتصال شبكه جهاني اينترنت به روشني گوياي اين واقعيت است كه ويرانگري و 
سوء استفاده از فناوري هاي .رساني مي تواند در يك لحظه سراسر جهان را فرا گيردآسيب 

آسايش عمومي و موجوديت يك جامعه را به مخاطره ,رايانه اي و اينترنتي مي تواند امنيت ملي
با كمي دقت در اين .انداخته و تاثيرهاي منفي بي شماري را بر زندگي افراد اجتماع تحميل كند

ن به اين نتيجه دست يافت كه اغلب مرتكبان جرايم سايبري را جمعيت جوان خصوص مي توا
اين مجرمان هم از ظرفيت جنايي بالايي برخوردارند و هم استعداد خوبي .تشكيل مي دهند

هيچ گونه ,افرادي كه در شرايط عادي زندگي .براي انطباق اجتماعي از خود نشان مي دهند
در مواجه با فرصت ها و موقعيتهاي ,ل ديگران ندارندتصوري از سرقت يا تجاوز به اموا

حتي لحظه اي دچار ترديد احساس گناه يا ,ارزشمندي كه رايانه و اينترنت براي آنها مهيا نكرده
بلكه ,در بيشتر جرايم سايبري خشونت وجود ندارد .تزلزل در تصميم گيري نخواهند شد

در ارتكاب اين جرايم نقش اصلي را غرور يا ديگر ضعفهاي شخصيتي قرباني است كه ,طمع
  .بازي مي كنند
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 آتشين ديوارهاي قالب سه در عمدتاً ها برنامه و ها سيستم اين. شود جلوگيري غيرقانوني يا

(Firewall)، فيلترها (Filtering) پراكسيها و (Proxy) حاوي ابزارها اين. هستند 
 بر و هستند (Black List) غيرمجاز يا (White List) مجاز موضوعات از فهرستي
 مانند آنها از بعضي) Thornburgh, 2004 : 51( كنند مي عمل انطباق فرايند اساس
 غيرمجاز وروديهاي از فقط يعني كنند، مي عمل سويه يك آتشين ديوارهاي و فيلترها

 هم خروجيها از وروديها، بر علاوه و كنند مي عمل دوسويه ديگر بعضي اما كنند، مي جلوگيري
 ).Shinder, 2002 :349(نمايند مي مراقبت

   نظارتي تدابير: بنددوم
 لحاظ از باشد، (Preventive) پيشگيرانه اقدام يك آنكه از بيش شايد اي شبكه نظارت

 انساني و فني شكل دو به اقدام اين. گيرد مي قرار توجه مورد  (Deterrence) بازدارندگي
 كلية و شوند مي نصب سيستم روي بر هايي برنامه يا ابزارها فني، حالت در. اجراست قابل

 كه را نقاطي يا اند زده كليدشان  صفحه روي بر كه ضرباتي حتي اشخاص، اي شبكه فعاليتهاي
 با تواند مي نظر مورد مأمور سپس. كنند مي ضبط اند كرده كليك آنها روي بر ماوس وسيلة به

 صورتي در است ذكر شايان. دهد قرار پيگرد تحت را غيرقانوني موارد سوابق، اين بررسي
 قرار نظارت تحت فعاليت هايش بداند كاربر كه داشت خواهد بازدارنده اثر اي شبكه نظارت
 كار به متهم عليه ادله آوري جمع براي فقط مخفي نظارت دانيم، مي كه طور همان زيرا دارد،
 Chat) اي شبكه گپ محيطهاي از بسياري اكنون. ندارد اي پيشگيرانه اثر هيچ و رود مي

Rooms)، زنده يا فني نظارت تحت است، نوجوان و جوان قشر اقبال مورد كه آنها ويژه به 
 دسترس كنندة سلب يا محدودكننده اقدامات به نسبت اقدام اين مزيت ترين مهم اما. دارند قرار
 كاربران فعاليت در شود، مي تلقي نيز پيشگيرانه كه بازدارنده اثرگذاري عين در كه است اين

 مهم ايرادات با آن خود اما آورد،  نمي وجود به اشكالي لحاظ اين از و كند نمي ايجاد خللي
  . پرداخت خواهيم آن به خود جاي در كه است مواجه حقوقي

   مجوز صدور تدابير: بند سوم
 اعتبار فاقد يا ناشناس اشخاص ورود از خاص، معيارهايي اساس بر شود مي تلاش اينجا در

 در كه است (Password) گذرواژه كارگيري به اقدام، اين سادة نمونة. شود جلوگيري
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 از برداري بهره حق كساني تنها ترتيب، اين به. است كرده حفظ را خود جايگاه اكنون و گذشته
 لازم، اعتبار كسب و شناسايي مراحل طي از پس كه داشت خواهند را سايت يا سيستم يك

 يا مذهب مليت، جنس، سن، اساس بر مجوز اين است ممكن. كنند دريافت را مربوط گذرواژة
 گرفته صورت بسياري پيشرفتهاي حوزه اين در امروزه. شود داده فكري خاص گرايشهاي

 نيز بيومتريك هاي شيوه از است چندي امنيت، بيشتر هرچه ارتقاي براي مثال، عنوان به. است
 يا چشم شبكية يا عنبيه اسكن از گذرواژه، بر علاوه يا جاي به مثال، عنوان به. شود مي استفاده

  .برسد حداقل به خطا ضريب تا شود مي استفاده فرد شناسايي براي نيز انگشت اثر
 از خالي اما ندارد، اساسي ايرادات ديگر حوزة دو به نسبت حوزه اين تدابير رسد مي نظر به 

  :كرد اشاره توان مي آن مهم نقص دو به حداقل و نيست هم اشكال
 محدود بسيار آن استفادة موارد و نيست اجرا قابل سايبر فضاي هاي حوزه تمامي به نسبت. 1 

 پيشرفت به است، صادق نيز پيشگيرانه ابزارهاي ديگر به راجع البته كه ايراد اين . 2. است
 اكنون سيستم يك است ممكن. شود مي مربوط سايبر فضاي در موجود فناوريهاي شمار لحظه

 رسد نمي نظر به اما باشد، برخوردار قبولي قابل ايمني از مجوز، صدور ابزارهاي از گيري بهره با
 معرض در فناوري اين زيرا نمايد، تضمين مشخصي مدت تا را ايمني اين بتواند متخصصي هيچ

 كشف آن ضعف نقاط زودي به و دارد قرار جهان سراسر از نفر هزاران خطاي و آزمون
 .شود مي

   رمزگذاري و كننده س ناشنا ابزارهاي: بند چهارم
 را هدف يك كه آنجا از اما دارند، تفاوت يكديگر با كاركرد لحاظ از حدي تا اقدام دو اين
 اين پيداست، اصطلاحات اين از كه گونه همان. شوند مي بررسي هم با اينجا در كنند، مي دنبال
 و شناسايي غيرقابل تا كنند مي درك غيرقابل يا پنهان را مفهوم يك اصلي ماهيت ابزارها

 اين از و كنند مي پنهان سايبر فضاي در را اشخاص هويت ها كننده ناشناس. گردد تشخيص
 ويژه به اقدام اين. بپردازند اي شبكه فعاليت به بيشتر حريم ايجاد با دهند مي امكان آنها به طريق
 زيرا است، سودمند پذيرند آسيب دليل هر به كه اشخاصي كلي طور به يا كودكان و زنان براي
 اي شبكه فعاليتهاي به توانند مي بدهند، سايبر مجرمان به را خود شناسايي فرصت آنكه بي

 آتشين ديوارهاي قالب سه در عمدتاً ها برنامه و ها سيستم اين. شود جلوگيري غيرقانوني يا

(Firewall)، فيلترها (Filtering) پراكسيها و (Proxy) حاوي ابزارها اين. هستند 
 بر و هستند (Black List) غيرمجاز يا (White List) مجاز موضوعات از فهرستي
 مانند آنها از بعضي) Thornburgh, 2004 : 51( كنند مي عمل انطباق فرايند اساس
 غيرمجاز وروديهاي از فقط يعني كنند، مي عمل سويه يك آتشين ديوارهاي و فيلترها

 هم خروجيها از وروديها، بر علاوه و كنند مي عمل دوسويه ديگر بعضي اما كنند، مي جلوگيري
 ).Shinder, 2002 :349(نمايند مي مراقبت

   نظارتي تدابير: بنددوم
 لحاظ از باشد، (Preventive) پيشگيرانه اقدام يك آنكه از بيش شايد اي شبكه نظارت

 انساني و فني شكل دو به اقدام اين. گيرد مي قرار توجه مورد  (Deterrence) بازدارندگي
 كلية و شوند مي نصب سيستم روي بر هايي برنامه يا ابزارها فني، حالت در. اجراست قابل

 كه را نقاطي يا اند زده كليدشان  صفحه روي بر كه ضرباتي حتي اشخاص، اي شبكه فعاليتهاي
 با تواند مي نظر مورد مأمور سپس. كنند مي ضبط اند كرده كليك آنها روي بر ماوس وسيلة به

 صورتي در است ذكر شايان. دهد قرار پيگرد تحت را غيرقانوني موارد سوابق، اين بررسي
 قرار نظارت تحت فعاليت هايش بداند كاربر كه داشت خواهد بازدارنده اثر اي شبكه نظارت
 كار به متهم عليه ادله آوري جمع براي فقط مخفي نظارت دانيم، مي كه طور همان زيرا دارد،
 Chat) اي شبكه گپ محيطهاي از بسياري اكنون. ندارد اي پيشگيرانه اثر هيچ و رود مي

Rooms)، زنده يا فني نظارت تحت است، نوجوان و جوان قشر اقبال مورد كه آنها ويژه به 
 دسترس كنندة سلب يا محدودكننده اقدامات به نسبت اقدام اين مزيت ترين مهم اما. دارند قرار
 كاربران فعاليت در شود، مي تلقي نيز پيشگيرانه كه بازدارنده اثرگذاري عين در كه است اين

 مهم ايرادات با آن خود اما آورد،  نمي وجود به اشكالي لحاظ اين از و كند نمي ايجاد خللي
  . پرداخت خواهيم آن به خود جاي در كه است مواجه حقوقي

   مجوز صدور تدابير: بند سوم
 اعتبار فاقد يا ناشناس اشخاص ورود از خاص، معيارهايي اساس بر شود مي تلاش اينجا در

 در كه است (Password) گذرواژه كارگيري به اقدام، اين سادة نمونة. شود جلوگيري
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 محتواي براي بيشتر رمزنگاري ابزارهاي از اما). Thornburgh, 2001 :66(بپردازند 
 رمزنوشته به اصلي متن خاصي كدهاي اساس بر اينجا در. شود مي استفاده ارتباطات

(Cipher Text) آن دارد، اختيار در كه كليدي وسيلة به مقصد در گيرنده و شود مي تبديل 
 سايبر فضاي در بسياري و متنوع ابزارهاي متأسفانه. كند مي (Decryption) رمزگشايي را

 رمزنگاري هاي برنامه از گيري بهره كه دارد وجود افراد ارتباطات به دستيابي و شنود براي
 حال، اين با) . Shinder, 2002 : 378(دهد  كاهش را تعرضات گونه اين خطر تواند مي
 كردن پنهان با آنها. دارد وجود نيز مجرمان براي ابزارها اين از استفاده امكان كه برد ياد از نبايد

 لذا. دهند مي كاهش را خود شناسايي امكان ارتباطاتشان، مجرمانة محتواي رمزنگاري يا هويت
 بين از كنار در كه است برخوردار ضعف اين از قبل پيشگيرانة تدبير سه به نسبت گزينه اين
 فراهم هم را جرائم از ديگر برخي ايمن ارتكاب زمينة جرم، ارتكاب فرصتهاي از برخي بردن
 .آورد مي

 سايبر فضاي در بشر حقوق موازين انعكاس :بند پنجم
 جرائم زمينة در آن تدابير انواع و وضعي پيشگيري نيز و سايبر جرائم ماهيت با آشنايي از پس
 اما. است بشر حقوق موازين با وضعي پيشگيري تدابير چالشهاي بررسي نوبت اينك مزبور،
 موازين كدام نشدن رعايت به است ممكن وضعي پيشگيري تدابير اتخاذ ببينيم ابتدا است لازم

 اصول بشر، حقوق موازين از منظور است ذكر خور در چيز، هر از پيش. بينجامد بشري حقوق
 و مدني حقوق المللي بين ميثاق و) 1948( بشر حقوق جهاني اعلامية در كه است هنجارهايي و

 تأثير تحت توجهي قابل طور به اسناد اين اصول از اصل سه. اند شده منعكس) 1966( سياسي
 . شود مي پرداخته آنها به اينجا در كه اند گرفته قرار سايبر فضاي

 بشر حقوق اعلامية در كه مهمي اصول از يكي:بيان و عقيده آزادي بر سايبر فضاي تأثير)الف
 است، گرفته قرار آن كنندگان تدوين تأكيد مورد 1796 اوت 26 مصوب فرانسه شهروند و

 برپايي فرانسه، كبير انقلاب اهداف از يكي دانيم، مي كه طور همان. است بيان و عقيده آزادي
 با بتواند كس هر تا خودكامگي و استبداد از عاري اي جامعه يعني بود؛ سالار مردم جامعة يك
 مهم اين تحقق ترديد بي. باشد سهيم مملكتش سرنوشت در خويش، ديدگاههاي و عقايد ابراز
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 اين در انقلابيون سوي از صراحت به دليل همين به و بود كاري چنين انجام آزادي به منوط
 مربوط اسناد ديگر و بشر حقوق جهاني اعلامية در آن از پس و گرفت قرار تأكيد مورد منشور

 :دارد مي اشعار اعلاميه 19 مادة زمينه، اين در .) 51: 1380 نگار، بسته. (شد شناخته رسميت به

 بيم عقيده داشتن از كه است آن مستلزم حق اين و دارد بيان و عقيده آزادي حق هركس 
 ملاحظات بدون ممكن، وسايل تمام به افكار، و اطلاعات انتشار و دريافت در و باشد نداشته
 و تفسير به نيازي رسد مي نظر به كه دارد جامعيتي و صراحت چنان ماده اين. باشد آزاد مرزي،
 صادق احوال و اوضاع و شرايط تمامي در و زمان هر در حتم به و نيست آن كردن روزآمد
 كرد مي ايجاب ضرورت ديگر، طرف از و نداشت آور الزام جنبة اعلاميه اين كه آنجا از. است
 ميثاق نام به ديگري المللي بين سند 1966 سال در گردد، رعايت كشورها سوي از اصول اين
 از اما. شد الاجرا لازم 1976 مارس 23 در و رسيد تصويب به سياسي و مدني حقوق المللي بين
 بحث مورد هنجارهاي و اصول تمامي بود، شده تحميل كشورها به الزامات از برخي كه آنجا
 كشورها به و شدند خارج داشت تأكيد آن بر بشر حقوق اعلامية كه خود مطلق قالب آن از

 يك بند در مثال، عنوان به. كنند اعمال را محدوديتهايي مهم موارد برخي در شد داده اجازه
 آن 3 بند در اما ". ... .دارد مذهب و وجدان فكر، آزادي حق هركس. 1": آمده ميثاق 18 مادة
 .است شده قيد نيز

 به منحصراً آنچه مگر نمود، محدوديتهايي تابع توان نمي را معتقدات يا مذهب ابراز آزادي 
 آزاديهاي و حقوق يا عمومي اخلاق يا سلامت نظم، امنيت، از حمايت براي قانون موجب
 استثنائات به اينجا در  شود، مي ملاحظه كه گونه  همان. باشد داشته ضرورت ديگران اساسي
. جويد تمسك آنها به خود اقدامات توجيه براي تواند مي دولتي هر كه شده اشاره مهمي و كلي

 و قانون موجب به بايد اقدامات كلية شده قيد سند اين در اينكه با) 177: 1379  كوليور، ساندرا(
. نشود تلقي مهمي بازدارندة ابزار رسد مي نظر به باشد، الملل بين حقوق الزامات ساير به توجه با
 از گروهي  ،1995 اكتبر اول در شود، اجرا تري دقيق ضوابط تحت اقدامات اين اينكه براي لذا

 تعامل نحوة درباره را ژوهانسبورگ بيانية بشر، حقوق و ملي امنيت الملل، بين حقوق متخصصان
 اين) 1384  تهراني، دوست نمك. (كردند منتشر اطلاعات به دسترس و بيان آزادي با ملي امنيت

 محتواي براي بيشتر رمزنگاري ابزارهاي از اما). Thornburgh, 2001 :66(بپردازند 
 رمزنوشته به اصلي متن خاصي كدهاي اساس بر اينجا در. شود مي استفاده ارتباطات

(Cipher Text) آن دارد، اختيار در كه كليدي وسيلة به مقصد در گيرنده و شود مي تبديل 
 سايبر فضاي در بسياري و متنوع ابزارهاي متأسفانه. كند مي (Decryption) رمزگشايي را

 رمزنگاري هاي برنامه از گيري بهره كه دارد وجود افراد ارتباطات به دستيابي و شنود براي
 حال، اين با) . Shinder, 2002 : 378(دهد  كاهش را تعرضات گونه اين خطر تواند مي
 كردن پنهان با آنها. دارد وجود نيز مجرمان براي ابزارها اين از استفاده امكان كه برد ياد از نبايد

 لذا. دهند مي كاهش را خود شناسايي امكان ارتباطاتشان، مجرمانة محتواي رمزنگاري يا هويت
 بين از كنار در كه است برخوردار ضعف اين از قبل پيشگيرانة تدبير سه به نسبت گزينه اين
 فراهم هم را جرائم از ديگر برخي ايمن ارتكاب زمينة جرم، ارتكاب فرصتهاي از برخي بردن
 .آورد مي

 سايبر فضاي در بشر حقوق موازين انعكاس :بند پنجم
 جرائم زمينة در آن تدابير انواع و وضعي پيشگيري نيز و سايبر جرائم ماهيت با آشنايي از پس
 اما. است بشر حقوق موازين با وضعي پيشگيري تدابير چالشهاي بررسي نوبت اينك مزبور،
 موازين كدام نشدن رعايت به است ممكن وضعي پيشگيري تدابير اتخاذ ببينيم ابتدا است لازم

 اصول بشر، حقوق موازين از منظور است ذكر خور در چيز، هر از پيش. بينجامد بشري حقوق
 و مدني حقوق المللي بين ميثاق و) 1948( بشر حقوق جهاني اعلامية در كه است هنجارهايي و

 تأثير تحت توجهي قابل طور به اسناد اين اصول از اصل سه. اند شده منعكس) 1966( سياسي
 . شود مي پرداخته آنها به اينجا در كه اند گرفته قرار سايبر فضاي

 بشر حقوق اعلامية در كه مهمي اصول از يكي:بيان و عقيده آزادي بر سايبر فضاي تأثير)الف
 است، گرفته قرار آن كنندگان تدوين تأكيد مورد 1796 اوت 26 مصوب فرانسه شهروند و

 برپايي فرانسه، كبير انقلاب اهداف از يكي دانيم، مي كه طور همان. است بيان و عقيده آزادي
 با بتواند كس هر تا خودكامگي و استبداد از عاري اي جامعه يعني بود؛ سالار مردم جامعة يك
 مهم اين تحقق ترديد بي. باشد سهيم مملكتش سرنوشت در خويش، ديدگاههاي و عقايد ابراز
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 آزادي به راجع بشر حقوق اصول ثغور و حدود كرده تلاش است، اصل 25 بر مشتمل كه بيانيه
. كند مشخص ملي مصلحت و امنيت حفظ ضرورت با تقابل در را اطلاعات به دسترس و بيان
 عقيده، آزادي ميثاق، و بشر حقوق اعلامية در شده بيني پيش اصول همانند بيانيه، اين اول اصل
 قابليتهاي و نامحدود گسترة با فضا اين ترديد بي .شناسد مي رسميت به را اطلاعات و بيان
 در اگر زيرا. است كرده اصل اين تر كامل هرچه تحقق به را كمك مؤثرترين خود، شمار بي

 به بايد يا برساند، ديگران اطلاع به را خود عقيدة خواست مي شخصي دور چندان نه اي گذشته
 ديگران گوش به تدريج به بسيار، وقت و هزينه صرف با يا كرد مي اكتفا خود اطرافيان

 منزل در اي رايانه سيستم پشت از را خود كلام كه آمده فراهم امكان اين اكنون  اما. رساند مي
 و نظرها از همزمان طور به يعني برساند، جهانيان تمامي اطلاع به دوسويه، شكل به هم آن خود،

 ديگر كه است بزرگي مزيت ويژگي اين. شود مند بهره نيز خود مخاطبان ديدگاههاي
 خصوص در هايي چالش با فضا اين ديگر، سوي از. اند ه بهر بي آن از جمعي ارتباط هاي رسانه
از سوي ديگر، اين فضا با چالشهايي در ضروري كه است مواجه متنوع بسيار هاي استفاده سوء

شود تا هاي بسيار متنوع مواجه است كه ضروري است با آنها مقابله  خصوص سوء استفاده
حال بايد ديد . امنيت، نظم، سلامت يا اخلاق عمومي يا حقوق و آزاديهاي ديگران حفظ شود

گفتار بعد . توان اين دو دغدغة به ظاهر يا واقعاً متناقض را با يكديگر جمع كرد تا چه اندازه مي
  .به بررسي اين موضوع اختصاص دارد

كي از اصولي كه همواره در اسناد ي : تأثير فضاي سايبر بر جريان آزاد اطلاعات) ب
جريان آزاد   ارز آزادي عقيده و بيان به آن تأكيد شده، المللي حقوق بشر در كنار و هم بين

ترديد آزادي عقيده و بيان زماني در معناي واقعي خود تحقق خواهد يافت  بي. اطلاعات است
 ماهيت  شد، اشاره كه گونه انهم. هيچ محدوديتي در جامعه منتشر كرد كه بتوان اطلاعات را بي

 همگان اختيار در محدوديت بدون افراد عقايد و ديدگاهها بايد كه است اي گونه به بيان آزادي
 هاي زمينه حتي و است منطبق آورد مي فراهم سايبر فضاي آنچه با كاملاً  مبنا اين. گيرد قرار

 تدابير ديگر، سوي از. است آمده وجود به  رفت مي تصور آنچه از فراتر مراتب به آن شكوفايي
 اصل اين تحقق در بزرگي مانع فيلترينگ، ويژه به دسترس، كننده سلب يا محدودكننده
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 باعث مختلفي دلايل. كنند مي جلوگيري اطلاعات آزاد جريان از زيرا شوند، مي محسوب
  :شود مي اشاره مهم عامل دو به اينجا در كه شود مي ابزارها اين سوي از محدوديت ايجاد

  فهرست ها كننده تدوين مراجع :بند ششم
 مانند موضوعات برخي درباره كه كنند مي فيلترها فهرست تدوين به مبادرت كساني معمولاً
 كه سايتهايي به ديگران دسترس از كوشند مي و دارند تعصب سياسي يا اخلاقي مذهبي، مسائل
 دامن محدوديتها اين اعمال گستره به بيشتر آنچه اما. كنند جلوگيري است اعتقاداتشان با مغاير
 فهرستهاي در خاكستري اصطلاح به يا مشكوك موضوعات از وسيعي طيف گنجانيدن زند، مي
 از فارغ دهند، مي انجام اهدافشان بيشتر هرچه تحقق براي را كار اين مذكور مراجع. است سياه
  .نمايد جلوگيري مجاز و معتبر مطالب به افراد دسترس از تواند مي حد چه تا اقدام اين اينكه
  انطباقي كاركرد :مهفتبند  
 دانيم، مي كه طور همان. ابزارهاست اين هوشمندانه نه و انطباقي كاركرد بزرگ، مانع دومين 

 كار به غيرمجاز محتواهاي يا متون در تنها  سياه، فهرستهاي در مندرج تصاوير يا اصطلاحات
 آنها به دسترس از  مجاز، محتواهاي در آنها كاربرد لحاظ به كه افتد مي اتفاق بسيار و روند نمي

 از يكي كه وجو جست موتورهاي در sex واژه درج با  مثال، عنوان به. شود مي جلوگيري
 اتفاق بسيار كه حالي در شوند، مي فعال سرعت به فيلترها است، اينترنت در بسامد پر واژگان

 كه اينجاست جالب اما. شود استفاده نيز ادبي و علمي معتبر متون در واژه آن از كه افتد مي
 با باشد، نشده درج  ،esx نظير كلمه، اين نگارش ديگر شقوق فيلترها فهرست در چنانچه
 جلوگيري آنها به دسترس از و شد نخواهند فعال فيلترها آن  غيرمجاز، محتواي بودن دارا وجود

 و عمومي اخلاق يا سلامت نظم، ملي، امنيت حفظ كشورها از بسياري در امروزه.كرد نخواهند
 شده شناخته رسميت به كه است هايي مؤلفه جزء ديگران، اساسي آزاديهاي يا حقوق به احترام

 جلوه سايبر فضاي ديگر، سوي از. كنند پاسداري وجه بهترين به آنها از كنند مي تلاش دولتها و
 تعداد اگر. كرد ريزي برنامه آن خاص ويژگيهاي با مطابق بايد و بخشيده مفاهيم اين به ديگري
 كننده سلب يا محدودكننده ابزارهاي انواع تهيه فكر به جامعه يك گروههاي از كمي بسيار

 اين ميان در و كنند مي تلاش ابزارها آن كردن خنثا براي هم عظيمي خيل هستند، دسترس

 آزادي به راجع بشر حقوق اصول ثغور و حدود كرده تلاش است، اصل 25 بر مشتمل كه بيانيه
. كند مشخص ملي مصلحت و امنيت حفظ ضرورت با تقابل در را اطلاعات به دسترس و بيان
 عقيده، آزادي ميثاق، و بشر حقوق اعلامية در شده بيني پيش اصول همانند بيانيه، اين اول اصل
 قابليتهاي و نامحدود گسترة با فضا اين ترديد بي .شناسد مي رسميت به را اطلاعات و بيان
 در اگر زيرا. است كرده اصل اين تر كامل هرچه تحقق به را كمك مؤثرترين خود، شمار بي

 به بايد يا برساند، ديگران اطلاع به را خود عقيدة خواست مي شخصي دور چندان نه اي گذشته
 ديگران گوش به تدريج به بسيار، وقت و هزينه صرف با يا كرد مي اكتفا خود اطرافيان

 منزل در اي رايانه سيستم پشت از را خود كلام كه آمده فراهم امكان اين اكنون  اما. رساند مي
 و نظرها از همزمان طور به يعني برساند، جهانيان تمامي اطلاع به دوسويه، شكل به هم آن خود،

 ديگر كه است بزرگي مزيت ويژگي اين. شود مند بهره نيز خود مخاطبان ديدگاههاي
 خصوص در هايي چالش با فضا اين ديگر، سوي از. اند ه بهر بي آن از جمعي ارتباط هاي رسانه
از سوي ديگر، اين فضا با چالشهايي در ضروري كه است مواجه متنوع بسيار هاي استفاده سوء

شود تا هاي بسيار متنوع مواجه است كه ضروري است با آنها مقابله  خصوص سوء استفاده
حال بايد ديد . امنيت، نظم، سلامت يا اخلاق عمومي يا حقوق و آزاديهاي ديگران حفظ شود

گفتار بعد . توان اين دو دغدغة به ظاهر يا واقعاً متناقض را با يكديگر جمع كرد تا چه اندازه مي
  .به بررسي اين موضوع اختصاص دارد

كي از اصولي كه همواره در اسناد ي : تأثير فضاي سايبر بر جريان آزاد اطلاعات) ب
جريان آزاد   ارز آزادي عقيده و بيان به آن تأكيد شده، المللي حقوق بشر در كنار و هم بين

ترديد آزادي عقيده و بيان زماني در معناي واقعي خود تحقق خواهد يافت  بي. اطلاعات است
 ماهيت  شد، اشاره كه گونه انهم. هيچ محدوديتي در جامعه منتشر كرد كه بتوان اطلاعات را بي

 همگان اختيار در محدوديت بدون افراد عقايد و ديدگاهها بايد كه است اي گونه به بيان آزادي
 هاي زمينه حتي و است منطبق آورد مي فراهم سايبر فضاي آنچه با كاملاً  مبنا اين. گيرد قرار

 تدابير ديگر، سوي از. است آمده وجود به  رفت مي تصور آنچه از فراتر مراتب به آن شكوفايي
 اصل اين تحقق در بزرگي مانع فيلترينگ، ويژه به دسترس، كننده سلب يا محدودكننده
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 احقاق براي كه يافت را پژوهان دانش و دانشجويان نظير بسياري موجه هاي چهره توان مي گروه
 بزنند كاري به دست كنند مي سعي فضا، اين از سودمند و علمي برداري بهره يعني خود، حق
 حتي كشورها، تمامي در اينكه داشت دور نظر از نبايد آنچه.شود تلقي نيز غيرقانوني شايد كه

 مثل كشوري در. دارد وجود قرمزهايي خط دانند، مي سالاري مردم مهد را خود كه آنهايي
 براي اما شود، مي استفاده وفور به فيلترها نظير ابزارهايي از اروپايي، كشورهاي يا متحده ايالات
 اين كه كساني( شناسي مخاطب زمينه در مفصلي ريزي برنامه شده سعي آنها، مضرات از كاستن
 از پرهيز و غيرمجاز محتواهاي تر دقيق هرچه شناسايي ،)رود مي كار به آنها براي ابزارها

 به. شود انجام ابزارها اين از چندبعدي گيري بهره نهايت در و آنها به مشكوك موارد گنجانيدن
 تا شود مي استفاده ها شناسه ديگر يا تصويري فهرستهاي از  متني، فهرستهاي كنار در  مثال، عنوان
 از سني گروه و طيف هر براي متحده ايالات در جمله از. برسد حداقل به ابزارها اين ضعف
 به كودكان براي مدرسه يك در كه فيلتري بنابراين،. رود مي كار به خاصي ابزار جامعه، افراد
 از شود مي سعي آنجا در و رود نمي كار به دانشگاه اي رايانه سيستمهاي براي آيد، درمي اجرا

 وارد خللي دانشجويان پژوهشي فعاليتهاي در تا شود استفاده محدودكننده كمتر ابزارهاي
 در اكنون  كه مفيدي الگوهاي از اقتباس و صحيح ريزي برنامه يك با رسد مي نظر به.نشود
 به توان مي جامعه، قبول مورد ارزشهاي حفظ بر علاوه آيد، درمي اجرا به كشورها ديگر
  .كرد پيشگيري سايبر جرائم از مؤثر اي گونه

  خصوصي حريم با اي رايانه جرائم از وضعي پيشگيري تقابل: مسوبخش 
 تعرض و تهديد هاي زمينه گذشته، اصول خلاف بر سايبر فضاي شد، اشاره كه گونه همان   

 شود، مي مربوط افراد خلوت و حريم به اصل اين كه آنجا از. است كرده بيشتر را اصل اين به
 و سخت مقررات و قوانين زمينه اين در و گرفته قرار توجه مورد بيشتر اصول ديگر به نسبت
  .كرد خواهيم بررسي اجمال به را آنها كه رسيده تصويب به الاجرايي لازم
 ابزارهاي تأثير به  افراد، لاين آن حريم از حمايتي مقررات و قوانين به پرداختن از پيش اما  

  فوق، ابزار چهار از پيشگيرانه ابزار دو كلي، طور به. شود  مي اشاره آن سايبر جرائم از پيشگيرانه
 كه توضيحاتي به توجه با كه نظارتي ابزارهاي 1٫: كنند مي تهديد را افراد الكترونيكي حريم

Arc
hive

 of
 S

ID

www.SID.ir

www.SID.ir


13
97

ن 
ستا

 تاب
م-

شش
ره 

شما
م-

دو
ره 

دو
 - 

 یار
ون

 قان
قی

قو
 ح

ی-
علم

مه 
لنا

فص

41

 عين در كه پيشگيرانه اقدام اين. نيست آنها بودن آميز تعرض در ترديدي شد، داده آنها درباره
 اي شبكه فعاليتهاي بر بسياري غيرمستقيم و مستقيم سوء تأثيرات باشد، مي نيز بازدارنده حال
 آنها، به اعتمادي بي دليل به كه شود بيدار مردم در حس اين محيطي در چنانچه. گذارد مي

. گذاشت خواهد تأثير آنها فعاليت نحوه در شدت به امر اين دارند، قرار نظارت تحت همواره
 سايبر فضاي در متنوعي بسيار سياسي و فرهنگي اجتماعي، اقتصادي، مختلف فعاليتهاي اكنون
 اما. است محدوديت هرگونه از فضا اين بودن عاري و آزاد خاطر به آن تمامي كه دارد جريان
 قرار غيرزنده يا زنده مستمر نظارت تحت آنها فعاليتهاي كنند احساس اي شبكه كاربران چنانچه
 ماندن ناكام معناي به خود اين كه كرد خواهند تجديدنظر خود فعاليت نحوه در ترديد بي  دارد،

  .شد مي دنبال فضا اين ظهور از كه است اهدافي
 اقدامات سايبر متنوع بسيار جرائم با مقابله براي است ضروري اينكه به اذعان با حال، هر به 

 آنها به نكنند احساس فضا اين اعضاي كه باشد نحوي به بايد نظارت اين شود، اعمال  نظارتي
  .شود مي نگريسته مجرم ديد به

 سيستمهاي كند، مي تهديد را افراد حريم غيرمستقيم صورت به البته كه ابزاري دومين   
 خاصي محيطهاي به ورود اجازه اشخاص به اينكه براي سايبر، فضاي در. است هويت تأييد
 حساس شخصي اطلاعات حتي يا شخصي اطلاعات شامل كه اطلاعات برخي شود، داده
 استفاده سوء امكان به راجع دارد، وجود اينجا در كه اي نگراني. گردد مي اخذ آنها از شود، مي

 يك فقدان نظير مختلف، دلايل به آنها افشاي امكان يا اطلاعات اين از سايتها اين متصديان
  .است اطلاعات، اين از حفاظت جهت كارآمد امنيتي سيستم

  نتيجه گيري 
 از يكي جوامع بسياري در كه ما جامعه در تنها نه حبس مجازات دانيم، مي كه طور همان  

. داريم آشنايي آن  سوء آثار و ها هزينه با بيش و كم ما همه همچنين. كيفرهاست ترين متداول
 از بالاتر آسيبي رسد مي نظر به و دانند مي مجرمان دانشگاه را آن كه بس همين زندان وصف در
 گسترده، مطالعات و تحقيقات انجام با اخير هاي دهه در دليل، همين به. برشمرد توان نمي آن

 اجتماعي مجازاتهاي يا حبس جايگزين مجازاتهاي كه شده مطرح جايگزيني اجراهاي ضمانت

 احقاق براي كه يافت را پژوهان دانش و دانشجويان نظير بسياري موجه هاي چهره توان مي گروه
 بزنند كاري به دست كنند مي سعي فضا، اين از سودمند و علمي برداري بهره يعني خود، حق
 حتي كشورها، تمامي در اينكه داشت دور نظر از نبايد آنچه.شود تلقي نيز غيرقانوني شايد كه

 مثل كشوري در. دارد وجود قرمزهايي خط دانند، مي سالاري مردم مهد را خود كه آنهايي
 براي اما شود، مي استفاده وفور به فيلترها نظير ابزارهايي از اروپايي، كشورهاي يا متحده ايالات
 اين كه كساني( شناسي مخاطب زمينه در مفصلي ريزي برنامه شده سعي آنها، مضرات از كاستن
 از پرهيز و غيرمجاز محتواهاي تر دقيق هرچه شناسايي ،)رود مي كار به آنها براي ابزارها

 به. شود انجام ابزارها اين از چندبعدي گيري بهره نهايت در و آنها به مشكوك موارد گنجانيدن
 تا شود مي استفاده ها شناسه ديگر يا تصويري فهرستهاي از  متني، فهرستهاي كنار در  مثال، عنوان
 از سني گروه و طيف هر براي متحده ايالات در جمله از. برسد حداقل به ابزارها اين ضعف
 به كودكان براي مدرسه يك در كه فيلتري بنابراين،. رود مي كار به خاصي ابزار جامعه، افراد
 از شود مي سعي آنجا در و رود نمي كار به دانشگاه اي رايانه سيستمهاي براي آيد، درمي اجرا

 وارد خللي دانشجويان پژوهشي فعاليتهاي در تا شود استفاده محدودكننده كمتر ابزارهاي
 در اكنون  كه مفيدي الگوهاي از اقتباس و صحيح ريزي برنامه يك با رسد مي نظر به.نشود
 به توان مي جامعه، قبول مورد ارزشهاي حفظ بر علاوه آيد، درمي اجرا به كشورها ديگر
  .كرد پيشگيري سايبر جرائم از مؤثر اي گونه

  خصوصي حريم با اي رايانه جرائم از وضعي پيشگيري تقابل: مسوبخش 
 تعرض و تهديد هاي زمينه گذشته، اصول خلاف بر سايبر فضاي شد، اشاره كه گونه همان   

 شود، مي مربوط افراد خلوت و حريم به اصل اين كه آنجا از. است كرده بيشتر را اصل اين به
 و سخت مقررات و قوانين زمينه اين در و گرفته قرار توجه مورد بيشتر اصول ديگر به نسبت
  .كرد خواهيم بررسي اجمال به را آنها كه رسيده تصويب به الاجرايي لازم
 ابزارهاي تأثير به  افراد، لاين آن حريم از حمايتي مقررات و قوانين به پرداختن از پيش اما  

  فوق، ابزار چهار از پيشگيرانه ابزار دو كلي، طور به. شود  مي اشاره آن سايبر جرائم از پيشگيرانه
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 كه آمده وجود به شگرفي تحولات نيز حبس مجازات اجراي نحوه در حتي*. شود مي ناميده
 هفته آخر حبسهاي  خانگي، حبسهاي  مراقبتي، تعليق مشروط، آزادي به توان مي جمله آن از
  سوء آثار و آسيبها رساندن حداقل به براي تحولات اين تمامي است بديهي. كرد اشاره …و

 صفحه از مجازات نشده مشاهده كشوري هيچ در تاكنون و است آن، حفظ عين در مجازات،
 فضاي ماهيت كه بود نكته اين به اشاره مثال اين بيان از غرض .گردد حذف كيفري قوانين
 محسوب الاجرا لازم و ناگريز تدابير از يكي وضعي پيشگيري كه است اي گونه به سايبر
 تواند مي كه است اي گزينه تنها زيرا است، صادق سخن اين نيز فيزيكي دنياي در حتي. شود مي
 يك بايد  بنابراين،. دهد قرار هدف را جرم ارتكاب ابزار و فرصت يعني  جرم، مثلث ضلع دو
 و قواعد اساس بر گردد، مي تدوين كه ضوابطي آن موجب به كه شود اتخاذ بينابين حل راه

 امنيت از صيانت بر علاوه تا باشند سايبر فضاي بر حاكم ملاحظات همچنين و حقوقي مقررات
 جريان بيان، آزادي يعني بشر، حقوق موازين ديگر به عمومي، اخلاق يا سلامت نظم، و ملي
 ديگر تجارب به مراجعه ترديد بي. نگردد وارد اي خدشه نيز خصوصي حريم و اطلاعات آزاد

 ـ حقوقي گرايانه واقع ديدگاههاي پايه بر چنانچه كشورمان، خاص شرايط رعايت با كشورها
  .آورد پديد را مطلوبي نتايج تواند مي باشد، فني
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