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  رانياي در حقوق ا عناصر بزه جعل رايانه ييجزا يبررس
  )15/10/1397، تاريخ تصويب 15/05/1397تاريخ دريافت  (

  محمدي فردوئي عطااالله
  

  چكيده
اصولاً هر پديده اجتماعي به دليل فرايند تأثير و تأثر در جامعه تابع يك سري قوانين و 

اجتماعي در عصـر حاضـر از رايانه به عنوان يكي از اجزاي لاينفك . مقررات حقوقي است
لذا به لحاظ اين امر كه تعيين عناوين مجرمانه در حيطه مسئولين . كند ايــن اصـل پيـروي مي

گردد، چرا  باشد، تخطي كاربران آن در رعايت قوانين منجر به ظهور جرم مي قانونگذاري مي
ر نقش محيط اعمال جرم تواند ابزار وقوع جرم واقع شود و از سوي ديگ كه رايانه از يكسو مي

به دليل گستردگي حضور رايانه در بسياري از ابعاد زندگي فردي و اجتماعي، . كند را ايفاء مي
حقوق تجارت، : از جمله. گردد هـاي مختلف حقـوقي مطـرح مي جــرائم آن نيز در حـوزه
اساسي بين هاي  تفاوت.وري و تكنولوژي ارتباطاتاالملل، حقوق فن حقوق مالكيت، حقوق بين

اي رايج در كشورهاي در حال توسعه و كشورهاي توسعه يافته ناشي از روش  جرائم رايانه
در كشورهاي توسعه يافته، رايانه از يك وسيله براي سرعت در انجام . استفاده از اين ابزار است

انتها  ياي براي ورود به فضاي ب دريچه. كار پا را فراتر نهاده و تبديل به يك دريچه شده است
كه علاوه بر امور تخصصي، حتي بسياري از كارهاي شخصي مهم در آن فضا صورت 

گيرد، بنابراين بعد محيطي رايانه در بروز جرايم در اين كشورها بيشتر است، كافي است به  مي
شويد كه بيشترين درصد اين جرائم در كشورهاي اينترنتي مراجعه كنيد تا متوجه  آمار جرايم
  .دهد ه رخ ميتوسعه يافت

  
  

جعل رايانه اي، جرايم سايبري، رايانه، تكنولوژي نوين، عناصر تحقق : واژگان كليدي
  جرم
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  كليات: بخش اول
از جمله جرايمي كه در آن رايانه هم وسيله ارتكاب جرم است و هم موضوع آن، جعل 

فريدن و جعل در لغت به معناي دگرگون كردن، منقلب نمودن، قراردادن، آ«.اي است رايانه
امروزه به دليل گسترش ارتباطات  1»وضع كردن، ساختن و ايجاد كردن به كار رفته است

تجاري، سياسي و علمي از يك طرف اعتبار و ارزش اسناد بسيار بيشتر از گذشته گرديده است 
باشد و از طرف ديگر به دليل  كه به همين دليل جعل اين اسناد با پاسخ شديد جامعه مواجه مي

بسياري از مبادلات در جهان به وسيله اسناد الكترونيكي  ,هاي نگهداري اسناد نوشته هزينه
هاي تجاري در بعضي از بنادر جنوب شرقي آسيا  گيرد به طوري كه تمام داد و ستد صورت مي

باشند كه آنها  اسناد الكترونيكي داراي خصوصياتي مي«. پذيرد فقط با اينگونه اسناد صورت مي
مهمترين خصوصيت نسخه الكترونيكي  2»سازد دلايل و مدارك كاغذي سنتي متمايز ميرا از 

تواند با تصويري كه از آن برداشته شده يكسان نباشد، امكان دارد  يك سند اين است كه مي
در  ,فقط در جريان بررسي نسخه الكترونيكي، اطلاعات مخفي شده مهم آن قابل رؤيت باشد

تواند نسبت به نسخه به ظاهر كامل آن،  رونيكي يك سند يا مدرك مينتيجه داشتن تصوير الكت
توان به صورت بسيار  هاي الكترونيكي را مي همچنين داده.اطلاعات بيشتري را به ما ارائه دهد

هاي الكترونيكي و از بين  شود كه نقل و انتقال داده اي ذخيره كرد و اين عمل باعث مي فشرده
هاي الكترونيكي نسبت به  تر شود و داده و مدارك كاغذي آسان رفتن آنها نسبت به دلايل

هاي  تر هستند و در مقايسه با اطلاعات مندرج در پرونده پذير اسناد و مدارك كاغذي آسيب
ها را دستكاري يا جعل كرد، ضمن اينكه اين دستكاري را  توان اين داده كاغذي به آساني مي

در مورد دلايل و مدارك . تر پنهان داشت سب راحتتوان با استفاده از دانش فني منا مي
توانند مدارك در دسترس را بازبيني كنند و موارد  مجرمانه كاغذي، معمولاً افراد به تنهايي مي

و مطالب دال بر مجرميت را به راحتي تخريب كرده يا تغيير دهند، با ظهور رايانه انجام اين امور 
  . تر شده است نيز پيچيده

                                                             
  1375معين، محمد، فرهنگ فارسي، تهران، اميركبير،  - 1
 83رساني  الكترونيكي، ترجمه مصيب رمضاني تهران، شوراي عالي توسعه قضايي، شوراي عالي اطلاع  گاتن اگن، ادله - 2
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  و كلاسيك جعل و تزوير سنتي: اول بند
شود و گاهي در  از لحاظ اصطلاحي جعل و تزوير گاهي در يك مفهوم عام به كار برده مي

در مفهوم عام هر نوع وارونه جلوه دادن حقيقت و واقعيت را جعل و تزوير . مفهوم خاص
گويند و  گويند و در مفهوم خاص هر نوع وارونه جلوه دادن حقيقت در اسناد را جعل و تزوير

غالب قوانين جزايي بدون اينكه تعريف  1»جعل و تزوير جرم اسنادي است ,به عنوان يك اصل«
جامعي از جعل ارايه دهند و اركان جرم جعل را دقيقاً تعيين كنند صرفاً به ذكر و احصاي 

 با وجود اين هر يك از استادان حقوق. اند ها و راههاي مختلف ارتكاب جعل بسنده كرده شيوه
  : اند جزا تعريفي در اين مورد ارايه كرده

جعل و تزوير عبارت است از قلب «: دكتر ابراهيم پاد جرم جعل را چنين تعريف كرده است
متقلبانه حقيقت به ضرر ديگري در يك سند يا نوشته يا چيز ديگر به يكي از طرق مذكور در 

ساختن هر چيز مثل سند «: ست ازيكي ديگر از استادان، جرم جعل را عبارت دانسته ا 2»قانون
تعريف ديگري كه  3»بيني شده در قانون بر خلاف حقيقت و به ضرر ديگر به يكي از طرق پيش

ساختن يا تغييردادن آگاهانه نوشته يا ساير «از جرم جعل بيان كرده اند عبارت از اينست كه 
و نهايتاً برخي از  4»ن اصلچيزهاي مذكور در قانون به ضرر ديگري به قصد جا زدن آنها به عنوا

قلب متقلبانه حقيقت در يك سند يا نوشته يا چيز ديگر به «اساتيد حقوق جزا، جعل و تزوير را 
رسد بهترين تعريفي را  به نظر مي5.اند تعريف كرده» يكي از طرق مذكور در قانون به ضرر غير

جعل «: ارائه داد چنين است توان كه در حقوق ايران با توجه به موارد مربوط در اين مورد مي
هاي ذكر شده در قانون به قصد  عبارت از ساختن يا تغيير دادن آگاهانه نوشته يا ساير چيز

  ».جازدن آنها به عنوان اصل براي استفاده خود ياديگري و به ضرر غير
  

                                                             
منصور آبادي، عباس، تقريرات درس حقوق و جزاي اختصاصي، دوره كارشناسي ارشد رشته حقوق جزا و جرم شناسي، دانشگاه  - 1

  .1388شيراز، سال 
  .دانشگاه تهران 36و 35پاد، ابراهيم،تقريرات درس حقوق جزايي اختصاص سال  - 2
  .دانشگاه تهران 76و  75تقريرات درس حقوق جزاي اختصاصي سال   آزمايش، علي، - 3
 .247، ص 1386ميرمحمد صادقي، حسين، حقوق كيفري اختصاصي جرائم عليه امنيت و آسايش عمومي، نشر ميزان، تابستان - 4
 18، ص1341سليمانپور، محمد، جعل اسناد در حقوق ايران و از نظر حقوق تطبيقي، تهران، گنج دانش،- 5
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  ماهيت جرم كامپيوتري : بند دوم
ولي يك تعريف رسمي  تعاريف زيادي در خصوص جرايم كامپيوتري ارائه گرديده است

تعاريف ارائه شده بيشتر جنبه كاركردي دارند و در . المللي در اين خصوص وجود ندارد بين
  :كنيم ذيل به تعاريفي كه در اين خصوص از سوي مراجع ذيل ارائه گرديده است اشاره مي

 ,استفاده از كامپيوتر شامل هر رفتار غير قانوني ءسو«: سازمان همكاري و توسعه اقتصادي-1
ايرادي كه بر اين  1»ها است غيراخلاقي يا غيرمجاز مربوط به پردازش اتوماتيك و انتقال داده

از كامپيوتر به جاي واژه » سوء استفاده«تعريف وارد است ا ينست كه در اين تعريف از واژه 
رفتارهاي غير قانوني، غيرمجاز و غيراخلاقي  استفاده شده است و شامل كليه» جرم«حقوقي 

بنابراين به عنوان يك تعريف جامع و مانع . تر از مفهوم دارند ها دايره وسيع است و اين واژه
 . باشد قابل استفاده نمي

گزارشگري بيان كرد كه در  1989در سال : پايي مسائل جنايي در شوراي اروپاكميته ارو. 2
  : تعريفي ارائه كرده است آن يكي از متخصصان چنين

يعني به عبارت ديگر هر . هر فعل مثبت غير قانوني كه كامپيوتر، ابزار يا موضوع جرم باشد«
متخصص ديگري چنين » جرمي كه ابزار يا هدف آن تاثيرگذاري بر عملكرد كامپيوتر باشد

ي كامپيوتر شود و اي كه توأم با تكنولوژ سوءاستفاده از كامپيوتر يعني هر واقعه«تعريف كرده 
به واسطه آن بزه ديده متحمل خساراتي شود و مرتكب به عمد مالي يا منفعتي كسب كند يا 

مفهوم جرم كامپيوتري مشتمل «كميته متخصصان چنين اعلام كردند نهايتاً  2»بتواند كسب كند
و اند  هاي مختلف جرائمي است كه اغلب بوسيله برخي دول عضو، جرم شناخته شده بر تيپ

به دليل طراحي . اند اي درباره آن ارائه نكرده برخي از دول عضو هنوز بحث قانع كننده
رهنمودهايي براي جرم كامپيوتري ضرورت ارائه يا گزينش تعريفي رسمي از جرم كامپيوتري 

اين امر به قانونگذاران ملي واگذارشد تا با توجه به سنن تاريخي سيستم . نمايد بيشتر رخ مي
                                                             

، خبرنامه شوراي عالي انفورماتيك 44و  43شماره  –سازمان ملل  –المللي سياست جنايي  دزياني، محمدحسن، نشريه بين - 1
 .كشور

شوراي عالي انفورماتيك  58جرايم كامپيوتري، خبرنامه انفورماتيك شماره دزياني، محمد حسن، ابعاد جزايي كاربرد كامپيوتر و - 2
 سازمان برنامه و بودجه –كشور 
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در كنار رهنمودهاي كميته تعريفي ارائه كنند كه دو ليست حداقل و اختياري را  ,دقضايي خو
المللي سياست جنايي با اذعان به  نشريه بين 44سازمان ملل متحد در شماره  1»در برداشته باشد

اينكه در زمينه جرايم كامپيوتري تعريف مورد توافقي وجود ندارد، جرايم كامپيوتري را از 
هاي مجرمانه با ماهيت سنتي مثل سرقت و جعل دانسته كه همگي معمولاً  فعاليتيك سو شامل 

هاي  شوند و از سوي ديگر شامل فعاليت در همه جا مشمول ضمانت اجراهاي كيفري مي
ها را مهيا ساخته كه پيش از اين  مجرمانه نويني كه در آنها كامپيوتر امكان اينگونه سوء استفاده

كامپيوتري   بندي جرايم در حقيقت سازمان ملل اشاره به نوعي از طبقه«. پذير نبوده است امكان
المللي از  نهايتاً اينكه هنوز تعريف جامعي كه در سطح بين2»دارد و نه تعريف جرم كامپيوتري

اي و جرم مرتبط با رايانه مورد قبول باشد ارائه نگرديده است  كه ناشي از عوامل  جرم رايانه
   :مختلفي است

آوري اطلاعات در  برداري از فن يكي از اين عوامل، تفاوت سطوح كاربردي و بهره«
عامل ديگر تفاوت در ديدگاهها و نظريات است كه تعاريف بر مبناي . كشورهاي مختلف است

كه  ,عامل بعدي تفاوت در نظام حقوق كيفري كشورهاي مختلف است. آن قرار گرفته است
هاي حقوقي  هاي متفاوتي از نظام ده نو ظهور، واكنششود در مقابل يك پدي موجب مي

اي موجب اختلاف در تبيين مصاديق آن  تفاوت در تعريف جرايم رايانه«3»مختلف بروز كند
اي از اعمال  شده است؛ بدين صورت كه بعضي از تعاريف موسع بوده و شامل طيف گسترده

، بعضي از تعاريف مضيق بود و مصاديق شود و در مقابل اي مي هاي رايانه مجرمانه و سوءاستفاده
اي بيان  در حقوق ايران تعريف خاصي در مورد جرايم رايانه 4».گيرد كمتري را در بر مي

صرفاً به ارائه جرايم و مجازاتها  5/3/88اي مصوب  نگرديده است و در قانون جرايم رايانه
  . اي نشده است اي اشاره پرداخت و به تعريف جرم رايانه

                                                             
 .1376خرداد ماه -1990جرم كامپيوتري به گزارش دستاوردهاي شوراي اروپا به استراسبورگ - 1
 .1383،  22چاپ اول ص  –اي نوين از بزهكاري  باستاني، برومند جرائم كامپيوتري و اينترنتي جلوه - 2
  .24ص  – 88پاييز  –اي چاپ اول  بررسي فقهي حقوقي جرايم رايانه –باي حسينعلي، پور قهرماني بابك  - 3
آوري  مجموعه مقالات همايش و بررسي ابعاد حقوقي فن» اي بندي جرايم رايانه و تعريف و طبقه  تاريخچه«آبادي، عبدالصمد،  خرم - 4

  .27اطلاعات، ص 

  ماهيت جرم كامپيوتري : بند دوم
ولي يك تعريف رسمي  تعاريف زيادي در خصوص جرايم كامپيوتري ارائه گرديده است

تعاريف ارائه شده بيشتر جنبه كاركردي دارند و در . المللي در اين خصوص وجود ندارد بين
  :كنيم ذيل به تعاريفي كه در اين خصوص از سوي مراجع ذيل ارائه گرديده است اشاره مي

 ,استفاده از كامپيوتر شامل هر رفتار غير قانوني ءسو«: سازمان همكاري و توسعه اقتصادي-1
ايرادي كه بر اين  1»ها است غيراخلاقي يا غيرمجاز مربوط به پردازش اتوماتيك و انتقال داده

از كامپيوتر به جاي واژه » سوء استفاده«تعريف وارد است ا ينست كه در اين تعريف از واژه 
رفتارهاي غير قانوني، غيرمجاز و غيراخلاقي  استفاده شده است و شامل كليه» جرم«حقوقي 

بنابراين به عنوان يك تعريف جامع و مانع . تر از مفهوم دارند ها دايره وسيع است و اين واژه
 . باشد قابل استفاده نمي

گزارشگري بيان كرد كه در  1989در سال : پايي مسائل جنايي در شوراي اروپاكميته ارو. 2
  : تعريفي ارائه كرده است آن يكي از متخصصان چنين

يعني به عبارت ديگر هر . هر فعل مثبت غير قانوني كه كامپيوتر، ابزار يا موضوع جرم باشد«
متخصص ديگري چنين » جرمي كه ابزار يا هدف آن تاثيرگذاري بر عملكرد كامپيوتر باشد

ي كامپيوتر شود و اي كه توأم با تكنولوژ سوءاستفاده از كامپيوتر يعني هر واقعه«تعريف كرده 
به واسطه آن بزه ديده متحمل خساراتي شود و مرتكب به عمد مالي يا منفعتي كسب كند يا 

مفهوم جرم كامپيوتري مشتمل «كميته متخصصان چنين اعلام كردند نهايتاً  2»بتواند كسب كند
و اند  هاي مختلف جرائمي است كه اغلب بوسيله برخي دول عضو، جرم شناخته شده بر تيپ

به دليل طراحي . اند اي درباره آن ارائه نكرده برخي از دول عضو هنوز بحث قانع كننده
رهنمودهايي براي جرم كامپيوتري ضرورت ارائه يا گزينش تعريفي رسمي از جرم كامپيوتري 

اين امر به قانونگذاران ملي واگذارشد تا با توجه به سنن تاريخي سيستم . نمايد بيشتر رخ مي
                                                             

، خبرنامه شوراي عالي انفورماتيك 44و  43شماره  –سازمان ملل  –المللي سياست جنايي  دزياني، محمدحسن، نشريه بين - 1
 .كشور

شوراي عالي انفورماتيك  58جرايم كامپيوتري، خبرنامه انفورماتيك شماره دزياني، محمد حسن، ابعاد جزايي كاربرد كامپيوتر و - 2
 سازمان برنامه و بودجه –كشور 
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  اي ركن قانوني جرم جعل رايانه: دوم بخش
براي جرم قلمداد كردن يك عمل، ذكر ممنوعيت و بيان حرمت آن به همراه وضع ضمانت 

و مواد بعدي  523درخصوص جعل سنتي ماده . باشد اجراي مناسب توسط مقنن ضروري مي
در قوانين  ، به انضمام ديگر مواد مربوط به جعل كه1375آن در قانون مجازات اسلامي مصوب 

بيني شده و نيز آراي وحدت رويه ديوانعالي كشور، اجزاي قانوني جرم جعل را  متفرقه پيش
اي نخست بايد به اين نكته اشاره شود كه به دليل  در خصوص بزه جعل رايانه.دهند تشكيل مي

ذكر توان با استناد به مواد عام راجع به جعل سنتي  اصل لزوم تفسير مضيق قوانين كيفري نمي
اي را موضوع اين جرم بر شمرد و  ها و اسناد رايانه گرديده در قانون مجازات اسلامي، داده

ايحال ناگزير به  علي. اي را به مجازاتهاي مذكور در اين مواد محكوم كرد مرتكب جعل رايانه
و . باشيم اي در حقوق جزاي ايران مي مراجعه به قوانين جزايي كيفري راجع به جعل رايانه

اي اشارت گرديد در  مانگونه كه در فصل تمهيداتي و در مبحث سابقه تاريخي بزه جعل رايانهه
اي ما فقط با سه قانون كيفري مواجع  حقوق جزاي ايران به لحاظ نوظهور بودن بزه جعل رايانه

دهد و قانونگذار ايران با  اي را تشكيل مي الواقع ركن قانوني بزه جعل رايانه باشيم كه في مي
انگاري اين عنوان جزايي در سه قانون كيفري مبادرت به تعيين ضمانت اجراي كيفري  جرم

  .كنيم اي در اين فصل بسنده مي نموده است كه صرفاً به بيان مواد قانوني مربوط به جعل رايانه
هركسي «مجلس شوراي اسلامي  5/3/88اي مصوب  قانون جرايم رايانه 6به موجب ماده  -1

از مرتكب اعمال زير شود جاعل محسوب و به حبس از يك تا پنج سال يا جزاي به طور غيرمج
  . نقدي از بيست ميليون ريال تا يكصد ميليون ريال يا هر دومجازات محكوم خواهد شد

  هاي قابل استناد يا ايجاد يا وارد كردن متقلبانه داده به آنها  تغيير يا ايجاد داده) الف
اي  هاي رايانه موجود در كارتهاي حافظه يا قابل پردازش در سامانه ها يا علائم تغيير داده) ب

  ».ها يا علائم به آنها ها يا ايجاد و وارد كردن متقلبانه داده يا مخابراتي يا تراشه
كه نخستين قانون در  17/10/82مصوب  1قانون تجارت الكترونيكي 68به موجب ماده  -2

هاي  ي خاص آن يعني جرم اوري اطلاعات و شاخههاي مربوط به فن ي جرم ايران در زمينه
                                                             

 11/11/82مورخه  17167روزنامه رسمي به شماره  - 1

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

13
97

ن 
ستا

 زم
م-

شت
ه ه

مار
-ش

وم
ه د

دور
 - 

 یار
ون

 قان
قی

قو
 ح

ی-
علم

مه 
لنا

فص

465

 

هركس در بستر مبادلات الكترونيكي از طريق ورود، «مربوط به تجارت الكترونيكي است 
اي و يا استفاده  هاي رايانه تغيير، محو و توقف داده پيام و مداخله در پردازش داده پيام و سيستم

ء مثل كليد اختصاصي بدون مجوز امضاء هاي رمزنگاري توليد امضا از وسايل كاربري سيستم
كننده و يا توليد امضاء فاقد سابقه ثبت در فهرست دفاتر اسناد الكترونيكي و يا عدم انطباق آن 
وسايل با نام دارنده در فهرست مزبور و اخذ گواهي مجعول و نظاير آن اقدام به جعل داده 

ه آن به مراجع اداري، قضايي، مالي و غيره به هاي داراي ارزش مالي و اثباتي نمايد تا با ارائ پيام
هاي معتبر استفاده نمايد جاعل محسوب و به مجازات حبس از يك تا سه سال و  عنوان داده پيام

مجازات شروع به اين : تبصره. شود پرداخت جزاي نقدي به ميزان پنجاه ميليون ريال محكوم مي
  ».باشد جرم حداقل مجازات در اين ماده مي

مجلس  9/10/82قانون مجازات جرائم نيروهاي مسلح مصوب  131موجب ماده  به -3
هرگونه تغيير يا حذف اطلاعات، الحاق، تقديم يا تأخير تاريخ نسبت به تاريخ «شوراي اسلامي 

افزارهاي مربوطه  حقيقي و نظاير آن كه به طور غيرمجاز توسط نظاميان در سيستم رايانه و نرم
اي به  ي رايانه بنـدي شده ن اقداماتي از قبـيل تسليم اطلاعـات طبقهگيرد و همچني صورت مي

هاي حاوي اطلاعات يا معدوم  دشمن يا افرادي كه صلاحيت دسترسي به آن دي يا ديسكت
كردن آنها يا سوءاس اطلاعات را ندارند، افشاء غيرمجاز اطلاعات، سرقت اشياء داراي ارزش 

شوند، جرم محسوب و  كه نظاميان به وسيله رايانه مرتكب مي هاي مالي تفاده اطلاعاتي مانند سي
  ».باشند حسب مورد مشمول مجازاتهاي مندرج در مواد مربوط به اين قانون مي

و  104،  103،  98،  97،  96،  95«قانون مجازات نيروهاي مسلح ناظر بر مواد  131ماده 
  .دهند اي را تشكيل مي رم جعل رايـانـهقانون مزبور قرار گرفته و توأماً عنصر قانوني ج 1»106

                                                             
هر نظامي كه حكم يا امضاء يا مهر يا فرمان يا دستخط فرماندهي كل قوا را به «: قانون مجازات جرائم نيروهاي مسلح 95ماده  - 1

  ».خواهد شد اعتبار مقام وي جعل كند يا با علم به جعل و تزوير استعمال نمايد به حبس از سه تا پانزده سال محكوم
هر نظامي كه حكم يا امضاء يا مهر يكي از فرماندهان و مسئولان نيروهاي مسلح در «: قانون مجازات جرائم نيروهاي مسلح 96ماده 

ه رده فرمانده نيرو يا هم طراز و بالاتر را به اعتبار مقام آنان جعل كند يا با علم به جعل يا تزوير استعمال نمايد به حبس از يك تا د
  » شود سال محكوم مي

هر نظامي كه حكم يا امضاء يا مهر ساير فرماندهان و مسئولان نيروهاي مسلح را به «: قانون مجازات جرائم نيروهاي مسلح 97ماده 
  ».شود اعتبار مقام آنان جعل كند يا با علم به جعل يا تزوير استعمال نمايد به حبس از يك تا پنج سال محكوم مي

  اي ركن قانوني جرم جعل رايانه: دوم بخش
براي جرم قلمداد كردن يك عمل، ذكر ممنوعيت و بيان حرمت آن به همراه وضع ضمانت 

و مواد بعدي  523درخصوص جعل سنتي ماده . باشد اجراي مناسب توسط مقنن ضروري مي
در قوانين  ، به انضمام ديگر مواد مربوط به جعل كه1375آن در قانون مجازات اسلامي مصوب 

بيني شده و نيز آراي وحدت رويه ديوانعالي كشور، اجزاي قانوني جرم جعل را  متفرقه پيش
اي نخست بايد به اين نكته اشاره شود كه به دليل  در خصوص بزه جعل رايانه.دهند تشكيل مي

ذكر توان با استناد به مواد عام راجع به جعل سنتي  اصل لزوم تفسير مضيق قوانين كيفري نمي
اي را موضوع اين جرم بر شمرد و  ها و اسناد رايانه گرديده در قانون مجازات اسلامي، داده

ايحال ناگزير به  علي. اي را به مجازاتهاي مذكور در اين مواد محكوم كرد مرتكب جعل رايانه
و . باشيم اي در حقوق جزاي ايران مي مراجعه به قوانين جزايي كيفري راجع به جعل رايانه

اي اشارت گرديد در  مانگونه كه در فصل تمهيداتي و در مبحث سابقه تاريخي بزه جعل رايانهه
اي ما فقط با سه قانون كيفري مواجع  حقوق جزاي ايران به لحاظ نوظهور بودن بزه جعل رايانه

دهد و قانونگذار ايران با  اي را تشكيل مي الواقع ركن قانوني بزه جعل رايانه باشيم كه في مي
انگاري اين عنوان جزايي در سه قانون كيفري مبادرت به تعيين ضمانت اجراي كيفري  جرم

  .كنيم اي در اين فصل بسنده مي نموده است كه صرفاً به بيان مواد قانوني مربوط به جعل رايانه
هركسي «مجلس شوراي اسلامي  5/3/88اي مصوب  قانون جرايم رايانه 6به موجب ماده  -1

از مرتكب اعمال زير شود جاعل محسوب و به حبس از يك تا پنج سال يا جزاي به طور غيرمج
  . نقدي از بيست ميليون ريال تا يكصد ميليون ريال يا هر دومجازات محكوم خواهد شد

  هاي قابل استناد يا ايجاد يا وارد كردن متقلبانه داده به آنها  تغيير يا ايجاد داده) الف
اي  هاي رايانه موجود در كارتهاي حافظه يا قابل پردازش در سامانه ها يا علائم تغيير داده) ب

  ».ها يا علائم به آنها ها يا ايجاد و وارد كردن متقلبانه داده يا مخابراتي يا تراشه
كه نخستين قانون در  17/10/82مصوب  1قانون تجارت الكترونيكي 68به موجب ماده  -2

هاي  ي خاص آن يعني جرم اوري اطلاعات و شاخههاي مربوط به فن ي جرم ايران در زمينه
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را » اي هاي رايانه داده«قانون مجازات جرائم نيروهاي مسلح براي اولين بار در ايران  131ماده 
بنابراين چنانچه يك . انگاري كرد اي را جرم به عنوان موضوع جعل مطرح نموده و جعل رايانه
قانون مجازات جرائم نيروهاي مسلح را  131نظامي به قصد تقلب اعمال مذكور در صدر ماده 

قانون مجازات جرائم نيروهاي  106تا  95اي با مواد  هاي رايانه مرتكب شود و محتواي داده
اي تحقق يافته و مرتكب حسب مورد  مسلح منطبق باشد، به جاي جعل كلاسيك، جعل رايانه
  .مشمول مجازات يكي از مواد مذكور قرار خواهد گرفت

  اي مادي جرم جعل رايانه ركن :بخش سوم
در بحث از عنصر مادي به ترتيب مطالبي را پيرامون رفتار مجرمانه، عمل و صور فعل 
مرتكب، موضوع جرم، خصوصيت مرتكب و تأثير وسيله و نتيجه در وقوع جرم جعل در هر 

اي،  ايانهقانون جرائم ر 6ماده (اي در حقوق جزايي ايران  كدام از سه قانون مربوط به جعل رايانه
و ) قانون تجارت الكترونيكي 68قانون مجازات جرائم نيروهاي مسلح و ماده  131ماده 

شود  نمـاييم بـه تعبير ديگر عنصر مـادي هـر جرمي متشكل مي كنسوانسيون جرائم سايبر بيان مي
بايد بين عمل  از عمل فيزيكي، شرايط و اوضاع و احوال و نتيجه به دست آمده كه البته مي

در بحث عنصر مادي بايد . ي آن جرم رابطه عليت موجود باشد فيزيكي و نتيجه به دست آمده
اي همانند جعل سنتي به دو گونه ارتكاب  توان استنباط نمود كه جعل رايانه گفت كه مي

  :يابد مي

                                                                                                                                                     
هر نظامي كه با مباشرت يا به واسطه، مهر يكي از نيروهاي مسلح را جعل كند يا با «: جازات جرائم نيروهاي مسلحقانون م 98ماده 

  ».شود علم به جعل و تزوير مورد استفاده قرار دهد به حبس از يك تا ده سال محكوم مي
ها و اسناد و سجلات و آمار و محاسبات  و نوشتههر نظامي كه در احكام و تقريرات «: قانون مجازات جرائم نيروهاي مسلح 103ماده 

ها و اوراق رسمي مربوط به امور نظامي و يا راجع به وظائفش جعل يا تزوير كند اعم از اينكه امضاء يا مهر  و دفاتر و غير آنها از نوشته
  ».گردد دو تا پنج سال محكوم مياي را الحاق كند يا اسامي اشخاص را تغيير دهد به حبس از  يا خطوطي را تحريف كرده يا كلمه

هاي راجع به وظايفش  نامه ها، قراردادها و مقاله هر نظامي كه در تحرير نوشته«: قانون مجازات جرائم نيروهاي مسلح 104ماده 
ز طرفها را را تغيير دهد، گفته و نوشته يكي از مقامات يا تقريرات يكي ا مرتكب جعل يا تزوير شود اعم ازاينكه موضوع يا مضمون آن

تحريف كند يا امر باطلي را صحيح يا صحيحي را باطل يا چيزي را كه به آن اقرار نشده اقرار شده جلوه دهد به حبس از دو تا پنج 
  ».شود سال محكوم مي

هاي  نوشتههر نظامي كه به مناسبت انجام وظيفه به يكي از طرق مذكور در اسناد و «: قانون مجازات جرايم نيروهاي مسلح 106ماده 
  ».شود غير رسمي جعل و تزوير كند به حبس از شش ماه تا دو سال محكوم مي
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  جعل معنوي  -2            جعل مادي-1 
هاست كه داراي  موقوف كردن دادهجعل مادي عبارت از تغيير، وارد كردن، محو كردن و 

تر آثار خارجي  اي كه با چشم يا با وسايل دقيق آثار خارجي محسوس و مشهود است، به گونه
ها به صورت چاپ  اي هم بدين ترتيب است كه داده جعل معنوي رايانه. آن قابل تشخيص باشد

اين نكته در مورد «. دشده ارايه نشود، بلكه به طور مستقيم مثلاً در حين پردازش صورت گير
گيرد و نمود خارجي ندارد قابل  بانك و معاملاتي كه فرآيند آن تنها در كامپيوتر صورت مي

قانون مجازات  534بيشترين مصاديق اين نوع جعل در حقوق سنتي در ماده  1»مشاهده است
اي در  نههاي قانوني راجع به جعل رايا اگر چه قانونگذار در مقرره. اسلامي بيان شده است

اي ننموده است ولي با استنباط از مواد قانوني راجع به  خصوص جعل معنوي هيچگونه اشاره
 -1: پذير است اي به پنج روش امكان توان گفت كه ارتكاب جعل معنوي رايانه جعل سنتي مي

تحريف  -3تحريف داده پيام مربوط به يكي از مقامات رسمي -2تغيير موضوع يا داده پيام 
صحيح جلوه دادن امر باطل و يا باطل جلوه دادن امر  -4پيام مرتبط به يكي از طرفين داده 

از آنجا كه ركن .اقرار جلوه دادن چيزي كه بدان اقرار نشده است و يا بالعكس -5صحيح 
الواقع قانونگذار در جعل  باشد و في مادي در جعل مادي و جعل معنوي به صورت واحد مي

در جعل كلاسيك بيان شده است دست به تفكيك اين دو نوع جعل نزده اي آنگونه كه  رايانه
را بيان كرده است ما هم به همين ميزان كه توضيح داديم بسنده  است و به صورت واحد آن

  .نماييم اي را بررسي مي كنيم و به صورت كلي عناصر متشكله ركن مادي جعل رايانه مي
  رفتار مرتكب: اول بند

ناوين جداگانه رفتار مرتكب را در قوانين داخلي و همچنين كنوانسيون در اين گفتار طي ع
داريم و طي عنوان ديگري شرايط رفتاري  اي بيان مي جرايم سايبر در مورد جعل رايانه

  .داريم اي را بيان مي ي جعل رايانه مجرمانه
قانون  6ع ماده اي موضو جرم جعل رايانه: اي قانون جرائم رايانه 6رفتار مرتكب در ماده : الف

اي از فعل مثبت مرتكب تشكيل شده است و اين جرم با ترك فعل تحقق پيدا  جرائم رايانه
                                                             

  . 153، ص 1383خداقلي، زهرا، جرائم كامپيوتري، چاپ اول، انتشارات آريان، تهران،  - 1

را » اي هاي رايانه داده«قانون مجازات جرائم نيروهاي مسلح براي اولين بار در ايران  131ماده 
بنابراين چنانچه يك . انگاري كرد اي را جرم به عنوان موضوع جعل مطرح نموده و جعل رايانه
قانون مجازات جرائم نيروهاي مسلح را  131نظامي به قصد تقلب اعمال مذكور در صدر ماده 

قانون مجازات جرائم نيروهاي  106تا  95اي با مواد  هاي رايانه مرتكب شود و محتواي داده
اي تحقق يافته و مرتكب حسب مورد  مسلح منطبق باشد، به جاي جعل كلاسيك، جعل رايانه
  .مشمول مجازات يكي از مواد مذكور قرار خواهد گرفت

  اي مادي جرم جعل رايانه ركن :بخش سوم
در بحث از عنصر مادي به ترتيب مطالبي را پيرامون رفتار مجرمانه، عمل و صور فعل 
مرتكب، موضوع جرم، خصوصيت مرتكب و تأثير وسيله و نتيجه در وقوع جرم جعل در هر 

اي،  ايانهقانون جرائم ر 6ماده (اي در حقوق جزايي ايران  كدام از سه قانون مربوط به جعل رايانه
و ) قانون تجارت الكترونيكي 68قانون مجازات جرائم نيروهاي مسلح و ماده  131ماده 

شود  نمـاييم بـه تعبير ديگر عنصر مـادي هـر جرمي متشكل مي كنسوانسيون جرائم سايبر بيان مي
بايد بين عمل  از عمل فيزيكي، شرايط و اوضاع و احوال و نتيجه به دست آمده كه البته مي

در بحث عنصر مادي بايد . ي آن جرم رابطه عليت موجود باشد فيزيكي و نتيجه به دست آمده
اي همانند جعل سنتي به دو گونه ارتكاب  توان استنباط نمود كه جعل رايانه گفت كه مي

  :يابد مي

                                                                                                                                                     
هر نظامي كه با مباشرت يا به واسطه، مهر يكي از نيروهاي مسلح را جعل كند يا با «: جازات جرائم نيروهاي مسلحقانون م 98ماده 

  ».شود علم به جعل و تزوير مورد استفاده قرار دهد به حبس از يك تا ده سال محكوم مي
ها و اسناد و سجلات و آمار و محاسبات  و نوشتههر نظامي كه در احكام و تقريرات «: قانون مجازات جرائم نيروهاي مسلح 103ماده 

ها و اوراق رسمي مربوط به امور نظامي و يا راجع به وظائفش جعل يا تزوير كند اعم از اينكه امضاء يا مهر  و دفاتر و غير آنها از نوشته
  ».گردد دو تا پنج سال محكوم مياي را الحاق كند يا اسامي اشخاص را تغيير دهد به حبس از  يا خطوطي را تحريف كرده يا كلمه

هاي راجع به وظايفش  نامه ها، قراردادها و مقاله هر نظامي كه در تحرير نوشته«: قانون مجازات جرائم نيروهاي مسلح 104ماده 
ز طرفها را را تغيير دهد، گفته و نوشته يكي از مقامات يا تقريرات يكي ا مرتكب جعل يا تزوير شود اعم ازاينكه موضوع يا مضمون آن

تحريف كند يا امر باطلي را صحيح يا صحيحي را باطل يا چيزي را كه به آن اقرار نشده اقرار شده جلوه دهد به حبس از دو تا پنج 
  ».شود سال محكوم مي

هاي  نوشتههر نظامي كه به مناسبت انجام وظيفه به يكي از طرق مذكور در اسناد و «: قانون مجازات جرايم نيروهاي مسلح 106ماده 
  ».شود غير رسمي جعل و تزوير كند به حبس از شش ماه تا دو سال محكوم مي
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تغيير، : اي عبارتست از قانون جرايم رايانه 6رفتار مرتكب براي اين جرم بر مبناي ماده . كند نمي
يا قابل پردازش در ي داده و تغيير علائم موجود در كارتهاي حافظه  ايجاد و وارد كردن متقلبانه

- 1: پس اين افعال كه حصري هستند عبارتند از: ها اي يا مخابراتي يا تراشه هاي رايانه سامانه
وارد كردن كه در مورد هر كدام از آنها توضيحاتي را ارائه -3تغيير دادن -2ايجاد كردن 

  .نماييم مي
يك از اجزاء  باشد كه هيچ ي جديد مي منظور از آن ايجاد يك داده: ها ايجاد كردن داده -1

ها  ايجاد يا ساختن يك داده جديد فقط از طريق وارد كردن داده. آن از قبل وجود نداشته است
اي ايجاد  توان داده ها نمي از طريق تغيير دادن يا حذف يا متوقف كردن داده. پذير است امكان

اي كه مشمول  بر رايانهاگر يك كار. كرد كه از قبل هيچ يك از اجزاء آن وجود نداشته است
اي اداره نظام وظيفه شود و يك سند الكترونيكي  هاي رايانه خدمت سربازي است، وارد سيستم

ايجاد كند كه منجر به معافيت او از خدمت سربازي شود عمل وي مصداق ايجاد يك داده غير 
 مثال ديگري كه در. هاست صحيح جديد از طريق وارد كردن عمدي و بدون حق داده

اي يك  توان زد موردي است كه با ورود به سيستم رايانه خصوص ايجاد كردن داده مي
دانشگاه بزرگ و ايجاد يك پرونده تحصيلي كه به صدور مدرك تحصيلي در آن دانشگاه 

  .براي فرد منجر شود، روبرو هستيم
هاي  امانهها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در س تغيير دادن داده -2
الذكر مشتمل به انجام اقداماتي به  ها يا علائم فوق تغيير در داده: ها اي يا مخابراتي يا تراشه رايانه

اي كه در  به گونه. ها و علائم مذكور و روند پردازش آنها است منظور دگرگون سازي داده
ايجاد شود كه البته  نتيجه اقدامات انجام شده، داده پيامي متفاوت از داده پيام اصل و حقيقي

به عبارت ديگر ايجاد تغيير و دگرگوني در . برداري به عنوان داده پيام معتبر باشد قابل بهره
اي باشد كه داده پيام را از حيز انتفاع ساقط نكرده  ماهيت يا مفاد و شرايط داده پيام بايد به گونه

معتبر بوده و قابل استفاده در مراجع  و نتيجه عمل، ايجاد داده پيامي قابل مقايسه با داده پيام
عنصر اصلي جعل، قلب حقيقت است و آن دگرگون كردن و تغيير دادن « . مختلف باشد
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اي بانكي، بدهي خود را كه  مثل اينكه شخصي با ورود به سيستم رايانه 1»حقيقت يك امر است
ي شركت  رايانه يكصد ميليون ريال است به يك ميليون ريال تغيير دهد و يا با ورود به

. مخابرات مكالمه تلفني مصرفي خود را كم كند و بر اساس آن تغيير، قبض مصرفي صادر شود
هاي  ي غيرصحيح با دست كاري داده گاهي داده. شك در اين موارد جعل تحقق يافته است بي

حذف  شود كه از رهگذر تغيير داده امكانپذير است؛ مانند تغيير نمره يا ذخيره شده ايجاد مي
غيبت ناموجه يا اضافه كردن نظر موافق يكي از مسئوولان دانشگاه يا ورود عمدي و غيرمجـاز 

  .ي آن به سيـستم رايانه
منظور از ورود، وارد كردن اطلاعات ناصحيح و خلاف حقيقت به : ها وارد كردن داده -3

توسط رايانه،  اعم از اينكه با ورود اطلاعات و پردازش نهايي. رايانه جهت پردازش است
يا اينكه بدون هيچ تغييري در . پذير باشد تحريف و جعل حقايق در داده پيام، محسوس و رؤيت

ظاهر داده پيام، مفاد و شرايط آن تحريف شده و امر باطلي، صحيح يا صحيحي، باطل جلوه 
براي «. داده شود، عمل مرتكب، در هر دو صورت مشمول عنوان مجرمانه جعل خواهد بود

ال، عمل يك متصدي سيستم در افزودن نام يك كارگر واهي به فهرست پرداخت حقوق مث
اي از اين رفتار  توان نمونه شركت يا شماره حساب خود جهت دريافت مبلغ حقوق را مي

ها بايد خاطر نشان ساخت كه  ها و ايجاد كردن داده در مقايسه بين وارد كردن داده 2»دانست
باشد كه هيچ يك از  ه به وجود آوردن و ساختن يك داده جديد ميمنظور از ايجاد كردن داد

اجزاء آن از قبل وجود نداشته است ولي از وارد كردن داده، اجزاء آن از قبل وجود داشته 
به . بخشيم اي را محقق مي است منتهي با وارد كردن داده جديد به اجزاء قبلي بزه جعل رايانه

اي به  سنتي بين ساختن سند و نوشته و الحاق و الصاق نوشتهتعبير ديگر همانگونه كه در جعل 
شديم و ساختن سند مجعول را در يك مقوله و الحاق و الصاق  نوشته ديگر تكفيك قائل مي

اي نيز بين ايجاد  كرديم، در جعل رايانه اي به نوشته ديگر را در مقوله تغيير سند بررسي مي نوشته

                                                             
 316، ص  1384ساريخاني ، عادل ، جرائم عليه امنيت و آسايش عمومي ، چاپ اول ، دانشگاه قم ،  - 1
اي، لايحه قانون  قضائيه، مركز مطالعات راهبردي و توسعه قضائي و شوراي عالي توسعه قضائي، كميته مبارزه با جرائم رايانه قوه - 2

  49ص  83اي و گزارش توجيهي، فروردين  مجازات جرائم رايانه

تغيير، : اي عبارتست از قانون جرايم رايانه 6رفتار مرتكب براي اين جرم بر مبناي ماده . كند نمي
يا قابل پردازش در ي داده و تغيير علائم موجود در كارتهاي حافظه  ايجاد و وارد كردن متقلبانه

- 1: پس اين افعال كه حصري هستند عبارتند از: ها اي يا مخابراتي يا تراشه هاي رايانه سامانه
وارد كردن كه در مورد هر كدام از آنها توضيحاتي را ارائه -3تغيير دادن -2ايجاد كردن 

  .نماييم مي
يك از اجزاء  باشد كه هيچ ي جديد مي منظور از آن ايجاد يك داده: ها ايجاد كردن داده -1

ها  ايجاد يا ساختن يك داده جديد فقط از طريق وارد كردن داده. آن از قبل وجود نداشته است
اي ايجاد  توان داده ها نمي از طريق تغيير دادن يا حذف يا متوقف كردن داده. پذير است امكان

اي كه مشمول  بر رايانهاگر يك كار. كرد كه از قبل هيچ يك از اجزاء آن وجود نداشته است
اي اداره نظام وظيفه شود و يك سند الكترونيكي  هاي رايانه خدمت سربازي است، وارد سيستم

ايجاد كند كه منجر به معافيت او از خدمت سربازي شود عمل وي مصداق ايجاد يك داده غير 
 مثال ديگري كه در. هاست صحيح جديد از طريق وارد كردن عمدي و بدون حق داده

اي يك  توان زد موردي است كه با ورود به سيستم رايانه خصوص ايجاد كردن داده مي
دانشگاه بزرگ و ايجاد يك پرونده تحصيلي كه به صدور مدرك تحصيلي در آن دانشگاه 

  .براي فرد منجر شود، روبرو هستيم
هاي  امانهها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در س تغيير دادن داده -2
الذكر مشتمل به انجام اقداماتي به  ها يا علائم فوق تغيير در داده: ها اي يا مخابراتي يا تراشه رايانه

اي كه در  به گونه. ها و علائم مذكور و روند پردازش آنها است منظور دگرگون سازي داده
ايجاد شود كه البته  نتيجه اقدامات انجام شده، داده پيامي متفاوت از داده پيام اصل و حقيقي

به عبارت ديگر ايجاد تغيير و دگرگوني در . برداري به عنوان داده پيام معتبر باشد قابل بهره
اي باشد كه داده پيام را از حيز انتفاع ساقط نكرده  ماهيت يا مفاد و شرايط داده پيام بايد به گونه

معتبر بوده و قابل استفاده در مراجع  و نتيجه عمل، ايجاد داده پيامي قابل مقايسه با داده پيام
عنصر اصلي جعل، قلب حقيقت است و آن دگرگون كردن و تغيير دادن « . مختلف باشد
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نيز تفاوت قائل هستيم و اگر بخواهيم هر دو را واحد بدانيم در ها و وارد كردن داده  كردن داده
باشد و دليلي ندارد كه قانونگذار هردو فعل را در اين ماده قانوني  واقـع نقـض غرض مي

اي  قانون جرائم رايانه 6همانگونه كه گفتيم قانونگذار رفتار مرتكب را در ماده .گنجاند مي
ها و علائم، منحصر كرده است و اين در  و تغيير دادن دادهمنحصر به ايجاد كردن، وارد كردن 

اي كه به  هاي رايانه داده» حذف يا متوقف كردن«حالي است كه در اين ماده قانوني از موارد 
گرديده، سكوت كرده است كه اين  ي رفتار ارتكابي تلقي مي بايست در زمره رسد مي نظر مي

ر اين ماده قانوني است كه شايد بتوان در پاسخ چنين از جمله ايرادات وارده به قانونگذار د
در فعل تغيير، » متوقف كردن«يا » حذف«بگوييم كه با تغيير موسع از فعل تغيير و گنجاندن 

رسد كه تفسير موسع در قوانين جزايي  براين ايراد قانونگذار پوشش بگذاريم اما به نظر مي
  .باشد برخلاف اصول حقوق جزاء مي

اي  جرم جعل رايانه: قانون مجازات جرائم نيروهاي مسلح 131رتكب در ماده رفتار م: ب
قانون مجازات جرائم نيروهاي مسلح نيز از فعل مثبت مرتكب تشكيل شده و  131موضوع ماده 

قانون مجازات  131آنچه كه از ظاهر صدر ماده . كند اين جرم با ترك فعل تحقق پيدا نمي
آيد اينست، كه رفتار مرتكب برمبناي اين  بر مي -باشد  اي مي يانهكه ناظر بر بزه جعل را-مزبور

تغيير و حذف اطلاعات و الحاق يا تقديم با تأخير تاريخ نسبت به : ماده قانوني عبارتست از
اما با . باشد افزارهاي مربوطه مي اي و نرم تاريخ حقيقي به صورت غيرمجاز در سيستم رايانه

يابيم كه رفتار مرتكب در  در مي» و نظاير آن«ي عبـارت  ني و مـلاحظهمداقه در ايـن مـاده قانـو
به عبارت ديگر رفتار مرتكـب . باشد باشد و احصائي نمي اين ماده قانوني به صورت تمثيلي مي

اي در قانون مجازات نيروهاي مسلح منحصر به تغيير، حذف، الحاق، تقديم و  در بزه جعل رايانه
باشد و ميتواند شامل ايجاد كردن، وارد كردن،  به تاريخ حقيقي نمي تأخير تاريخ سند نسبت

  .متوقف كردن باشد كه شرح آن گذشت
در اينجا در مورد رفتارهاي ارتكابي كه در اين قانون بدان تصريح گرديده است توضيحاتي 

  : نماييم را ارائه مي
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اي به  هاي رايانه سيستممنظور از آن دگرگون سازي اطلاعات در : تغيير دادن اطلاعات -1
اي در ماده  از آنجا كه در جعل رايانه. باشد كه قابليت استفاده داشته باشد صورت غيرمجاز مي

ايم به همين ميزان بسنده  قانون جرائم رايانه در بحث رفتار مرتكب به اين موضوع پرداخته 6
  .كنيم مي
محو داده پيام «باشد و  يدر واقع همان محو كردن اطلاعات م: حذف كردن اطلاعات -2

برداري مجدد  اي كه قابل بازسازي و بهره عبارت از حذف دائمي اطلاعات است، به گونه
محو و حذف بخشي از داده پيام و پردازش مجدد آن، به تنهايي يا در كنار ساير داده . 1»نباشد
. يا حقي تضييع گرددي آن ناحقي اثبات  ها، بايد منجر به ايجاد وضيعتي شود كه در نتيجه پيام

ي ديگري نظير اتلاف سند،  در غير اين صورت، عمل مرتكب ممكن است با عناوين مجرمانه
رو در موردي كه شخصي با محو بخشي از داده پيامي كه برائت ذمه  از اين. قابل انطباق باشد

مجدداً طلبكار نمايد و خود را  كند، داده پيام ظاهراً معتبري ايجاد مي شخص ثالثي را گواهي مي
  .دهد، مرتكب عمل جعل شده است نشان مي

گردد  گردد، مثلاً رقمي به عدد اضافه مي در اين مورد چيزي به داده پيام اضافه مي: الحاق -3
به زعم ما الحاق در . گردد به واژه حسن، اين واژه به حسين تبديل مي» ي«يا با افزودن حرف 

اي،  باشد كه با الحاق اطلاعات در سيستم رايانه ها مي واقع يكي از مصاديق وارد كردن داده
  . باشد عل حقايق در داده پيام، محسوس و قابل مشاهده ميتحريف و ج

منظور از اين بخش آن است كه پس از : تأخير تاريخ نسبت به تاريخ حقيقيتقديم يا  -4
را جلو يا عقب بيندازد به نحوي كه موجب قلب حقيقت  ايجاد داده پيام، تاريخ مندرج در آن

باشد كه قبلاً راجع  ها مي مصاديق وارد كردن دادهگردد و با توجه به اينكه اين موضوع در زمره 
همانگونه كه اشاره كرديم در تصويب ماده .كنيم به آن بحث نموديم از ذكر آن خودداري مي

باشد كه با ذكر  قانون مجازات جرائم نيروهاي مسلح اين ايراد بر قانونگذار وارد مي 131
به تمثيلي بودن اين رفتارها گرديده است و مواردي از رفتار مرتكب در اين عنوان جزائي قائل 

بايست با توجه به تفسير مضيق قوانين و تفسير به نفع متهم  حال آنكه در قوانين جزائي مي
                                                             

  .165تهران، ص ، انتشارات دانشيار، 1379، چاپ اول، )ترجمه( 2000حسنوي، رضا، فرهنگ تشريحي مايكروسافت - 1

نيز تفاوت قائل هستيم و اگر بخواهيم هر دو را واحد بدانيم در ها و وارد كردن داده  كردن داده
باشد و دليلي ندارد كه قانونگذار هردو فعل را در اين ماده قانوني  واقـع نقـض غرض مي

اي  قانون جرائم رايانه 6همانگونه كه گفتيم قانونگذار رفتار مرتكب را در ماده .گنجاند مي
ها و علائم، منحصر كرده است و اين در  و تغيير دادن دادهمنحصر به ايجاد كردن، وارد كردن 

اي كه به  هاي رايانه داده» حذف يا متوقف كردن«حالي است كه در اين ماده قانوني از موارد 
گرديده، سكوت كرده است كه اين  ي رفتار ارتكابي تلقي مي بايست در زمره رسد مي نظر مي

ر اين ماده قانوني است كه شايد بتوان در پاسخ چنين از جمله ايرادات وارده به قانونگذار د
در فعل تغيير، » متوقف كردن«يا » حذف«بگوييم كه با تغيير موسع از فعل تغيير و گنجاندن 

رسد كه تفسير موسع در قوانين جزايي  براين ايراد قانونگذار پوشش بگذاريم اما به نظر مي
  .باشد برخلاف اصول حقوق جزاء مي

اي  جرم جعل رايانه: قانون مجازات جرائم نيروهاي مسلح 131رتكب در ماده رفتار م: ب
قانون مجازات جرائم نيروهاي مسلح نيز از فعل مثبت مرتكب تشكيل شده و  131موضوع ماده 

قانون مجازات  131آنچه كه از ظاهر صدر ماده . كند اين جرم با ترك فعل تحقق پيدا نمي
آيد اينست، كه رفتار مرتكب برمبناي اين  بر مي -باشد  اي مي يانهكه ناظر بر بزه جعل را-مزبور

تغيير و حذف اطلاعات و الحاق يا تقديم با تأخير تاريخ نسبت به : ماده قانوني عبارتست از
اما با . باشد افزارهاي مربوطه مي اي و نرم تاريخ حقيقي به صورت غيرمجاز در سيستم رايانه

يابيم كه رفتار مرتكب در  در مي» و نظاير آن«ي عبـارت  ني و مـلاحظهمداقه در ايـن مـاده قانـو
به عبارت ديگر رفتار مرتكـب . باشد باشد و احصائي نمي اين ماده قانوني به صورت تمثيلي مي

اي در قانون مجازات نيروهاي مسلح منحصر به تغيير، حذف، الحاق، تقديم و  در بزه جعل رايانه
باشد و ميتواند شامل ايجاد كردن، وارد كردن،  به تاريخ حقيقي نمي تأخير تاريخ سند نسبت

  .متوقف كردن باشد كه شرح آن گذشت
در اينجا در مورد رفتارهاي ارتكابي كه در اين قانون بدان تصريح گرديده است توضيحاتي 

  : نماييم را ارائه مي
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بود قانونگذار كليه موارد  الامكان از توسعه دادن عنوان جزايي خودداري گردد و بهتر مي حتي
رسد قانونگذار در وضع اين ماده قانوني  ر مينمود، به نظ مربوط به رفتار ارتكابي را احصاء مي

  .در واقع به رفتارهاي ارتكابي در جعل سنتي موضوع قانون مجازات اسلامي نظر داشته است
  گيري نتيجه

هاي بسيار مهم  رايانه يكي از ساخته. اند آوري اطلاعات ناميده عصر حاضر را به حق عصر فن
ندگي اجتماعي را دگرگون ساخته و آثار گسترده و منحصر به فرد بشري است كه همه ابعاد ز

آوري اطلاعات در قلمرو حقوق كيفري تحولات  فن. و شگرفي برجاي گذاشته است
امكان بيش از پيش ) مجازي(امروزه رايانه و فضاي سايبر . گيري ايجاد كرده است چشم

أت گرفته از رايانه از جمله اين رفتارها كه نش. رفتارهاي ضد اجتماعي را به وجود آورده است
اي  در نظام تقنيني ايران با دو نوع بزه جعل رايانه. است» اي جعل رايانه« باشد،  و فضاي سايبر مي

به دنبال نوظهور بودن . اي و ديگري جعل رايانه) كلاسيك(روبرو هستيم؛ يكي جعل سنتي 
به اين جرم و بررسي اي و ورود به به نظام حقوقي، ضرورت پرداختن  عنوان جزايي جعل رايانه

اي در حقوق كيفري ايران در قوانين مجازات  بزه جعل رايانه. گردد عناصر متشكله آن ايجاد مي
اي  و قانون جرائم رايانه) 68ماده (، تجارت الكترونيكي )131ماده (جرائم نيروهاي مسلح 

ايران در مورد آمده است و قبل از وضع قوانين مذكور هر آنچه از سير قانونگذاري ) 6ماده(
در ظاهر ممكن است اين شائبه ايجاد . جعل بيان گرديده است ناظر به بزه جعل سنتي بوده است

اي و جعل سنتي تفاوتي وجود ندارد و در ماهيت؛ آنها يكسان هستند  گردد كه بين جعل رايانه
هاي  گيالخصوص در بحث عنصر مادي آنها و ويژ اي كه بين اين دو بزه علي ولي تفاوت عمده

انگاري بزه جعل  باشد، ضرورت جرم اي مي اي و من جمله جعل رايانه خاص جرايم رايانه
اي عبارت از ساختن يا تغيير  جعل رايانه. اي را در نظام تقنيني ايران ايجاب نموده است رايانه

قصد  اي يا ساير موارد مذكور در قانون داراي ارزش اثباتي به هاي رايانه دادن آگاهـانه داده
در بحث جعل و تزوير و . جازدن آنها به عنوان اصل براي استفاده خود يا ديگري و به ضرر غير

گوييم كه سند يا حافظه رايانه و نظم اسنادي به عنوان يك ارزش در  اي مي همچنين جعل رايانه
ه باشد و از ارزش و اعتبار برخوردار است و بر همين اساس رفتارهايي ك نظام حقوقي ما مي
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كند  مخالف با نظم اسنادي هستند، رفتارهايي است كه زيان شديد و غيرقابل تحمل را ايجاد مي
اي را تشكيل  انگاري جعل رايانه سازد و همين امر مبناي جرم و نظم اسنادي را مخدوش مي

 باشد كه جعل اي با جعل سنتي علاوه به اينكه بر اين مبنا استوار مي تمايز جعل رايانه. دهد مي
توان گفت كه از جمله  يابد و نه فضاي واقعي، مي اي در فضاي سايبر و مجازي تحقق مي رايانه

اي همانند ساير جرايم اينترنتي، گستردگي، فراواني، فرامرزي بودن،  هاي جعل رايانه ويژگي
اي  بزه جعل رايانه. باشد وقوع سهل و آسان، تنوع، جذابيت و زايدالوصف بودن اين جرم مي

باشد، عنصر قانوني اين  ند ساير عناوين جزايي متشكل از عناصر قانوني، مادي و رواني ميهمان
بزه در حقوق جزايي ايران منحصر به همان سه مقرره قانوني بود كه در فوق به آن اشارت 
رفت، رفتار مرتكب به عنوان يكي اجزاي عنصر مادي اين بزه منحصر به وارد كردن، حذف 

باشد و قانونگذار ايران به صورت  اي مي هاي رايانه و متوقف كردن داده كردن، تغيير دادن
پراكنده هركدام از موارد مصرحه را در سه قانون ياد شده آورده است و به جا بود كه مقنن 

كنوانسيون جرايم سايبر آمده است هر چهار مورد را به عنوان رفتار  7آنگونه كه در ماده 
اي كه  از جمله شرايط رفتار مجرمانه در جعل رايانه. آورد يكجا ميمرتكب در قوانين داخلي و 

باشد و  تفاوتي با جعل سنتي نداشته است قابليت اضرار و برخلاف واقع بودن رفتار مجرمانه مي
يكي ديگر از اجزاء ركـن . يابد اي ارتكاب مي در صورت تحقق شرايط فوق بزه جعل رايانه

اي عبارتست  موضوع جرم جعل رايانه. باشد متعلق اين جرم مياي، موضوع و  مادي جعل رايانه
ها و علائم قابل  ها و علائم موجود در كارتهاي حافظه و داده هاي قابل استناد، داده از داده

ها كه هر كدام داراي تعريف خاص  اي يا مخابراتي و تراشه هاي رايانه پردازش در سامانه
ها يا رايانه سرچشمه  كه جهت درك فهم مشترك از انسانبه اعداد، حروف و علائم . باشند مي
ها و  اي همان داده توان گفت كه موضوع جعل رايانه گويند و به طور كلي مي گيرند داده مي مي

اما شرط مؤثر . گردد باشد كه موارد تصريح شده در فوق بدان منتهي مي اي مي هاي رايانه برنامه
اي بايد قابليت استناد و  هاي رايانه ها و برنامه نست كه دادهاي اي و لازم در موضوع جعل رايانه

ها  مؤثر در اثبات و نفي امر باشد؛ به عبارت ديگر داراي ارزش قضايي باشد و گرنه اگر داده
اي برخلاف جعل سنتي، وسيله  در جعل رايانه. شود ارزش قضايي نداشته باشد جعل واقع نمي

بود قانونگذار كليه موارد  الامكان از توسعه دادن عنوان جزايي خودداري گردد و بهتر مي حتي
رسد قانونگذار در وضع اين ماده قانوني  ر مينمود، به نظ مربوط به رفتار ارتكابي را احصاء مي

  .در واقع به رفتارهاي ارتكابي در جعل سنتي موضوع قانون مجازات اسلامي نظر داشته است
  گيري نتيجه

هاي بسيار مهم  رايانه يكي از ساخته. اند آوري اطلاعات ناميده عصر حاضر را به حق عصر فن
ندگي اجتماعي را دگرگون ساخته و آثار گسترده و منحصر به فرد بشري است كه همه ابعاد ز

آوري اطلاعات در قلمرو حقوق كيفري تحولات  فن. و شگرفي برجاي گذاشته است
امكان بيش از پيش ) مجازي(امروزه رايانه و فضاي سايبر . گيري ايجاد كرده است چشم

أت گرفته از رايانه از جمله اين رفتارها كه نش. رفتارهاي ضد اجتماعي را به وجود آورده است
اي  در نظام تقنيني ايران با دو نوع بزه جعل رايانه. است» اي جعل رايانه« باشد،  و فضاي سايبر مي

به دنبال نوظهور بودن . اي و ديگري جعل رايانه) كلاسيك(روبرو هستيم؛ يكي جعل سنتي 
به اين جرم و بررسي اي و ورود به به نظام حقوقي، ضرورت پرداختن  عنوان جزايي جعل رايانه

اي در حقوق كيفري ايران در قوانين مجازات  بزه جعل رايانه. گردد عناصر متشكله آن ايجاد مي
اي  و قانون جرائم رايانه) 68ماده (، تجارت الكترونيكي )131ماده (جرائم نيروهاي مسلح 

ايران در مورد آمده است و قبل از وضع قوانين مذكور هر آنچه از سير قانونگذاري ) 6ماده(
در ظاهر ممكن است اين شائبه ايجاد . جعل بيان گرديده است ناظر به بزه جعل سنتي بوده است

اي و جعل سنتي تفاوتي وجود ندارد و در ماهيت؛ آنها يكسان هستند  گردد كه بين جعل رايانه
هاي  گيالخصوص در بحث عنصر مادي آنها و ويژ اي كه بين اين دو بزه علي ولي تفاوت عمده

انگاري بزه جعل  باشد، ضرورت جرم اي مي اي و من جمله جعل رايانه خاص جرايم رايانه
اي عبارت از ساختن يا تغيير  جعل رايانه. اي را در نظام تقنيني ايران ايجاب نموده است رايانه

قصد  اي يا ساير موارد مذكور در قانون داراي ارزش اثباتي به هاي رايانه دادن آگاهـانه داده
در بحث جعل و تزوير و . جازدن آنها به عنوان اصل براي استفاده خود يا ديگري و به ضرر غير

گوييم كه سند يا حافظه رايانه و نظم اسنادي به عنوان يك ارزش در  اي مي همچنين جعل رايانه
ه باشد و از ارزش و اعتبار برخوردار است و بر همين اساس رفتارهايي ك نظام حقوقي ما مي

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

13
97

ن 
ستا

 زم
م-

شت
ه ه

مار
-ش

وم
ه د

دور
 - 

 یار
ون

 قان
قی

قو
 ح

ی-
علم

مه 
لنا

فص

474

با . وجود وسيله مورد نظر امكان تحقق جرم وجود ندارد باشد و بدون در تحقق جرم مؤثر مي
باشد ولي نوع وسيله در ارتكاب اين جرم  اين وجود اگر چه وسيله در تحقق اين جرم شرط مي

باشد كه موجبات ورود به فضاي  اي ملاك مي باشد و آنچه كه مهم است وسيله شرط نمي
ي مانند جعل كلاسيك يك جرم مطلق ا جعل رايانه. مجازي را براي تحقق جرم فراهم سازد

است و كافي است كه داده مجعول قابليت اضرار داشته باشد، به محض آنكه امكان ايراد ضرر 
  . يابد يدا كند، بزه جعل تحقق ميوجود پ
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با . وجود وسيله مورد نظر امكان تحقق جرم وجود ندارد باشد و بدون در تحقق جرم مؤثر مي
باشد ولي نوع وسيله در ارتكاب اين جرم  اين وجود اگر چه وسيله در تحقق اين جرم شرط مي

باشد كه موجبات ورود به فضاي  اي ملاك مي باشد و آنچه كه مهم است وسيله شرط نمي
ي مانند جعل كلاسيك يك جرم مطلق ا جعل رايانه. مجازي را براي تحقق جرم فراهم سازد

است و كافي است كه داده مجعول قابليت اضرار داشته باشد، به محض آنكه امكان ايراد ضرر 
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