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 دهیچک
 

از  یرایبس ی وکار ی،زندگاز سبک  یبخش مهم به بزرگ یداده ها ی، کاربردهادر عصر حاضر اطلاعات یفناور عیبا توسعه سر

، و ارزشمند ترشیداشتن اطلاعات ب اریاخت گر،ید یسو از شده است. لیتبد ،بهداشت و درمان و صنعت ک،یمناطق مانند تجارت الکترون

به  دانشگاه و صنعت یاز سودر این برهه از زمان، را  یادیتوجه زست.چیزی که را در جامعه اطلاعاتی تغییر داده ا قیحالت تحقاساس 

 پروسه تحقیق بروی داده های .بزرگ است یداده هافناوری بر اساس  داده ها تیامن موفقیت آمیز لیو تحل هیتجز، کردهخود جلب 

 اویی والبته داده کهوش مصنوع یها کیتکنبزرگ جهت کشف دانش و الگوهای مخفی وهمچنین تحلیل اطلاعات با استفاده از 

یل .سپس یک مدل امنیتی هوشمند مبتنی بر تجزیه و تحلکند یکمک م یتیامن و نگرانی های ها در مشکلات یناهنجار صیتشخ رایب

 لیو تحل هیبزرگ را در تجز یمربوط به داده ها یها کیطرح جامع از تکن کیمقاله، ما  نیا درداده های بزرگ ارائه می گردد. 

 ایمزا نینهمچوآنها  سهیو مقا کردیروی، سپس مسائل فن بندی می کنیم،دسته را موجود  یقاتیتحق یکارها.میده یشبکه ارائه م تیامن

 .میکن یم یرا بررس ندهیدر آ قیتحق یرهایها و مس لیپتانس ت،یدر نها. میده یم حیرا توض آنها بیو معا
 

 .پیشرفته مستمر تهدید ، هدوپ توزیع فایل سیستم ناهنجاری، تشخیص بزرگ، های داده شبکه، امنیت تحلیل و تجزیهکلیدی:  کلمات

 
 

  مقدمه -1
 

 رییو کار را تغ یبزرگ نه تنها سبک زندگ یداده ها ظهور وارد شده است. [1،2]بزرگ یداده هاعصر به  یامروزه جامعه اطلاعات

شوند: حجم، تنوع و  یخلاصه م 3V در بیبزرگ به ترت یداده ها یها یژگیو دهد. یم رییرا اساسا تغ قیحالت تحق بلکهدهد، یم

 دیاب دیجد یروش ها نیبنابرا حل کرد نیدوره مع کیدر  یسنت یتوان با روش ها یبزرگ را نم یداده ها ،یطور کل بهسرعت.

 ارائه شود. نیماش یریادگی یها کیو تکن یبزرگ مانند داده کاو یمقابله با داده های برا

 ،2یناهنجار صیو تشخ 1سوء استفاده صتشخی بزرگ مواجه است. یشبکه با چالش ها تیامن شبکه، یدگیچیو پ اسیمق شیبا افزا

 قیشود که با تطب یم دهینام 3بر امضا یمبتن یبه نام روش ها زین سوء استفاده صیتشخشبکه هستند. تیروش در امن یدو نوع اصل

 ینوع هستند، ما نمو مت ادیز اریحمله بس یشبکه، الگوها کیتراف یدگیچیحال، با پ نیا با .شود یمداده  صیها تشخ یناهنجار یالگو
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اف از حالت که انحر ییها تیفرض استوار است که فعال نیبر ای آنومال صتشخی.میکن فیحملات را توص یالگوها تمام میتوان

 حیتوض شتریرا ب یناهنجار صیمقاله، تشخ نیا در به الگو ندارد. یازیشود که ن یها در نظر گرفته م یدارند، به عنوان ناهنجار یعاد

 داد. میخواه

 یم جادیآن ا ینگهدار مربوط به کارکرد و یها نهیو هز یاتیعمل ،یکپارچگی تیقابل یرا برا ییچالش ها شبکه، کی در داتیتهد

می  شامل انتقال اطلاعات یتیاصلاح موارد نقض امنو پیشگیری  ،یریجلوگ ،ییشناسا یبرا ی[ شامل اقدامات3شبکه ] تیامن د.کن

     اگر. (CIA) دسترس تیو قابل یکپارچگیشوند عبارتند از: محرمانه بودن،  یرا شامل م تیامن یکه اهداف اساس یمفهوم سه باشد.

CIA   معیارهایشبکه  نکهیاز ا نانیاطم برای  .شبکه امن استاین شود،  نگهداریحفظ و CIA  شبکه  کی، ترافکند یم حفظرا

نظارت  یبر آنومال یمبتن صیتشخ یها روش زیبر امضا و ن یمبتن صیبه طور مداوم در برابر حملات مختلف با استفاده از تشخ دیبا

انجام  یشبکه و نوع درخواست ها یارتباطات در شبکه، داده ها بر رو لیو تحل هیاز حملات، تجز یری/ جلوگ صیتشخ یبرا شود.

 یها بکهاما در مورد ش ست،یشبکه ن لیو تحل هینظارت و تجز یبرا یکوچک باشد، کار دشوار یشبکه از اندازه ها اگرشده است.

شود به منظور محافظت از  یکه ارسال م یمربوط به اتصالات، درخواست ها و نوع داده ا یارهایمع  لیتحل و هیبزرگ، انجام تجز

 یدستگاه با هم مرتبط شده اند و دستگاه ها اردهایلیکه در حال حاضر م ییدر جهان، جا .دشوار خواهد بود اریبس شبکه از حملات

 صیتشخ یها کیارتباطات شبکه، انتقال داده ها و حفاظت از آن با تکن لیو تحل هیشوند، تجز یکه هر روز به آن متصل م یدیجد

 یلول هابه اندازه س ستمیورود به س یاندازه داده ها ا،از شبکه ه یبرخ یمشکل است. برا اریمتعارف موجود بس لیو تحل هیو تجز

TB لیو تحل هیتجز کیمقاله تکن نیشبکه دارد. در ا لیو تحل هیانجام تجز یبرا یقو یبه روش محاسبات ازیکه ن ابدی یم شیافزا 

    Hadoopشده  عیتوز لیفا ستمیبزرگ و س یبه شبکه با استفاده از داده ها میرمستقیاتصالات غ صیشبکه و تشخ کیتراف یداده ها

 .[ ارائه شده است4، 5]
 

 
 انواع تشخیص ناهنجاری -1شکل 

 
 

 شبکه کی در (داتیتهدنا هنجاری ) صیتشخ یروش ها -2

 نظارت یتحت نظارت، روش ها یتوان به سه دسته، روش ها یرا م[ 6] یآنومال صیتشخ یروش ها، موجود یپژوهش یدر کارها

 .(ه استنشان داده شد 1شکل  در کرد )همانطور که یطبقه بند یبیترک ینشده و روش ها
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 روش های نظارت شده: -2-1

 یها گلو جن LR ،SVM ،Adaboost ،یریگ میمانند درخت تصم ،یطبقه بند یها تمینظارت شده عمدتا الگور یروش ها

داده  یبه سادگ ینریبا یباشد. طبقه بند یچند طبقه م یو طبقه بند ییدوتا ینظارت شامل طبقه بند هیبر پا یاست. روش ها یتصادف

 یع خاصانواها را به  تیتوانند فعال یم یطبقه بند گانهچند یکه روش ها یحال ،درنرمال ارزیابی می کند ریغ ایها را به عنوان نرمال 

ها و نمونه ها در هر  یگژیو د.کنن یاستفاده م رینظ یشبکه ب صیتشخ یبرا یجنگل تصادف ای یریگ می. از درخت تصمتقسیم کند

 یاه یژگیرا با کاهش تعداد و خطاهشدار  زانیزمان اجرا و م تا شود یم یاز کل مجموعه داده نمونه بردار یدرخت به طور تصادف

 .یابدکاهش  یتصادف

Adaboost که  افتندیدرققان محمحبوب است.بسیار محققان  انیدر م که فیضع یاز طبقه بند یبیبا ترک یتیتقو تمیالگور کی

Adaboost با  سهیدر مقاSOM ،SVM  وANN که  یطیدارد،در شرا یکمتر یکمبود محاسباتAdaboost زانیم یدارا 

نشان  آنهاساختند. یو متد تصادف SVMبراساس  یمدل طبقه بند یک[ 7در ]محققان است. خطاهشدار  زانیقابل قبول و م صیتشخ

 یناهنجار یبرا یتواند انواع خاص یمدل م این[ بر اساس 8] یها روشاست. یو زمانبرتر از جنگل تصادف قتریدق SVMکه  دهندیم

 کند. ینیب شیها را پ

 می، درخت تصم تمیالگور کی دگاهید ازدارند. کیدر تراف یناهنجار صیتشخ یمختلف برا یها تمیدر استفاده الگور یمحققان سع

 یبرامستمر را دارند. یداده ها تیاولو SVMو  LRکه  یحال در است. دیمف شتریب یقطع یداده ها یبرا یو جنگل تصادف یریگ

 شتریواحد ب یندحال، طبقه ب نیا باواحد است. یطبقه بند کیعملکرد بهتر از  تیتقو ای یگروه بند تمیالگور ،ینریبا یطبقه بند

 یه هانظارت بر داد یقابل توجه است که تمام روش ها ن،یدر ابعاد چند کلاسه استفاده شود.علاوه بر ا لیمسا نیاحتمال دارد که ا

تواند با  ینترل مک رقابلیروش غ خوشبختانهگران است. ارینوع روش ها را دارند، بس نیکمبود ا نیشتریشده، که ب یبرچسب گذار

 داد. میارائه خواه رینظارت نشده به شرح ز یدر مورد روش ها ما مشکل حل شود. نیا

 روش های نظارت نشده: -2-2
 

 یراب یبر خوشه بند یمبتن تمیالگور کی[ ابتدا 9مقاله ]در . می شوند یو غیرفعال طبقه بند یغیرمتمرکز به روش خوشه ا یروش ها

 تیها است و دو نوع فعال یاز ناهنجار شتریب اریبس یعاد یها تیشود که فعال یفرض م در اینجادهد. یارائه م یآنومال صیتشخ

الیت در دنیای های فع تواند به عنوان یکی از مهمترین ویژگی هایی که در این کلاستر وجود دارد، می متفاوت هستند.کلمه فعالیت

 تم،یعملکرد سه الگور ن،یبر ا علاوه.باشد ٪98.5 یعاد یها تیشود که نسبت فعال یحاصل م یخوب زمان جهینتو  عمومی باشد

 یمختلف خوشه بند یها تمی[ الگور11در ] قاتتحقی.استم سهیمقامورد کلاس  کی SVMو  هیهمسا نیکترینزد K ،یخوشه ا

 رینسبت به سا یبر فاصله عملکرد بهترتر یمبتن یخروج صیدهد که تشخ ینشان م جیکند. نتا یم سهیمقا یآنومال صیرا در تشخ

 دقت و نرخ مثبت کاذب دارد. یها بر رو تمیالگور

پس  یاز دانش ها یروش شامل برخ نیا دهد. یخوشه بند محدود را ارائه م کردیرو کی[ 11در ] ،یدقت خوشه بند شیافزا یبرا

ها را  یروشها عموما ناهنجار نیا مشاهده شده است. کیتراف یاز داده ها نهیاطلاعات پس زم و است یخوشه بند تمیبه الگور نهیزم

 در .ابندی یمختلف م یبار در زمان ها نیچند جینتا یرا برا یخوشه ا یها تیکنند و فعال یم ییشناسا یمکان مشخص زمان کیدر 

در  قالهم دهد. . یم صیها را تشخ یناهنجار تیکند و در نها یم یخود طبقه بند یخوشه خوشه ا جیها را با نتا تیتمام فعال ت،ینها

 یدر زمان واقع ییبه شناسا یابیدست تیو در نها ینرمال ساز یریبا به کارگ ریکاهش زمان تأخ یبرا یکه برنامه ا دهد ی[ نشان م12]

 یرا م یعیطب یاز داده ها یطرح کل کیفقط  یرونیب صیشده است. تشخ یبرچسب گذار یداده ها ایگونه امضا، دانش  چیبدون ه

بدست آوردن آستانه  یطبقه را برا کی ی[ چند طبقه بند13. در ]رندیخوشه قرار نگ کیناقص ممکن است در  یو داده ها ردیگ

 یدارا دیحملات جد صینا منظم در تشخ یبالا، روش ها قاتیتحق نیموارد روش متداول است. از ا یکند، و در بعض یاعمال م
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 نید، اوجو نیشود. با ا یم یدست یندارند، که باعث کاهش کارها ازین یآنها به اطلاعات نشانه گذار ن،یاست.علاوه بر ا تیاولو

 نظارت دارند. ینسبت به روش ها یروش ها عملکرد بدتر

 روش های ترکیبی: -2-3

 کپارچهی[ 15، 14تحت نظارت و بدون نظارت است.روش ها در ] یوجود دارد که متشکل از روش ها یمتفاوت یاز روش ها یبرخ

کند و آنها را با  یبدون برچسااب اسااتخرا  م یاطلاعات را از داده ها یاساات که به طور تکرار یو طبقه بند یروش آمار یساااز

 SVM نیو همچن دکن یها اعمال م یناهنجار صیتشخ  یرا برا یریگ می[ درخت تصم 16کند. مقاله در ] یم یطبقه بند یهمبستگ 

شخ    ینه تنها م نیکند. ا یفراهم م یعاد یداده ها یبرا لیپروفا کی جادیا یکلاس را برا کی سرعت ت سد،   خوب صیتواند به  بر

 تمیو الگور c-means یفاز یبند از خوشه یبی[ ترک17در مقاله ] یبیدهد. روش ترک صیتشخ زیرا ن دیتواند حملات جد یبلکه م

سوء  صیاز تشخ یبی[ ترک18حملات نادر است. طرح در ] یبرا ژهیبه و ص،یکه باعث بهبود دقت تشخ ستا یمصنوع یشبکه عصب

تواند  یامضا شده استخرا  کرده و سپس م      یرا براساس الگوها  یتصادف  یادآوریآموزش  نیاست. ا  یآنومال صیاستفاده و تشخ  

و عملکرد بالا را  ایاستفاده در جهت مزا  نیشتر یبالا ذکر شد ب  رکه د یبیترک یکند.تمام روشها  دیالگوها را به صورت خودکار تول 

 عمل کنند. یتک یتوانند بهتر از روش ها یم شهیکه آنها هم یبرند، به طور یم نیرا از ب بیداراست و معا

 
  شبکه یتیامن چالشها و تهدیدات -3

 

 انواع حملات: -3-1

 این ود.ی شم گفتهه شبک امنیت شود می انجام [19] خارجی و داخلی حملات مقابل در هکشب محافظت جهت که اقداماتی به

کنترلی  سیاست های شبکه،دارایی امنیت لایه هر. می شود انجام شبکه داخل تا شبکه لبه از متعددی لایه های دفاعی در اقدامات

 .می باشد شبکه منابع دسترسی هکرها به کردن مسدود و مجاز کاربرانی دسترس مدیریت جهت

 

 Port Scanner:  
ا های فعال ارسال میکند.البته هکرها بهای پیاپی از یک کلاینت به سرور را جهت شناسایی پورتدرخواستافزاری است که نرم

شده توسط این سرور با توجه به پورتهای باز میشوند و براساس این اطلاعات استفاده از این ابزار قادر به شناسایی سرویس های ارائه

 کنند.فرایند حمله خود را طراحی می

 

 Man in the Middle: 
، در بین دو طرف ارتباط Arp Poisoning( به گونه ای است که مهاجم با استفاده از روشهایی مانند MITMحمله مردمیانی )

 کاری و جمع اوری اطلاعات می کند.گیرد و بدون اینکه طرفین ارتباط متوجه شوند شروع به شنود، دستقرار می
 

 Arp Poisoning or Arp Spoofing: 

جعلی  GArpباشد. هکرها با استفاده از این پروتکل و ایجاد بسته می Macبه  Ipتبدیل  Arpهمانطور که میدانید وظیفه پروتکل 

 Arp Tableدهند و سیستم های شبکه براساس این بسته خود حمله را انجام می Macگیت وی شبکه با  Ip Addressو معرفی 

نود دهند و مهاجم بعد از شکنند و در نتیجه از این پس ترافیک مربوط به خار  شبکه را تحویل مهاجم میروزرسانی میخود را به

 (، ترافیک را به گیت وی اصلی ارسال میکند تا حمله توسط کاربران و مدیران کشف نشود.MITMآوری اطلاعات )و جمع

 

 Denial-of-Service attack: 
ع سرویس شود حملات منعه اقداماتی که جهت قطع موقت یا دائمی و یا تعلیق خدمات یک میزبان متصل به شبکه انجام میبه مجمو

 .در این نوع حملهاصلی این حملات هستندشود. بانک ها، کارت های اعتباری و حتی سرورهای ریشه را هدف گفته می DOSیا 
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ها و استفاده بیش از حد از منابع )پردازنده، پایگاه داده، پهنای باند، یر کردن درخواستهکر با استفاده از روشهای زیادی مانند سراز

.هدف از این حملات شود سرور ازکارافتادن کارسبب این حتی است ممکن و شودمی سرور سرعت کاهش باعث( …حافظه و

 شده است.طراحیجلوگیری یا متوقف کردن کارکرد عادی یک وب سایت، سرور یا سایر منابع شبکه 
 

 Distributed Denial of Service- DDoS: 
است اما با این تفاوت  ping floodاست. این نوع حمله بسیار شبیه حمله  Dosمهلک ترین نوع از حملات  از DDoSحملات 

( به کار می برد و Masterشود. در این روش هکر یک دستگاه آلوده را به عنوان دستگاه اصلی )که از چندین کامپیوتر استفاده می

عموماً در از کار انداختن سایت های  DDoSنماید.حملات شوند هماهنگ مینامیده می zombieحمله را در سایر دستگاهها که 

 مؤثرتر هستند. DoSکمپانی های عظیم از حملات 

 

 

 شبکه جلوگیری از حملاتروش ها و تکنیک های  -4

 

 :Hadoop عییتوز لیفا ستمیستکنیک  -4-1
 

Hadoop هند به د یرا انجام م لیو تحل هیکه تجز ییبرنامه ها ایکند که در آن محاسبات  یاستفاده م یاز مفهوم محاسبات مواز

 ایمحاسبات  لیتکم یزمان انجام شده برا شود. یشود، منتقل م یکه در آن برنامه اجرا مای به حافظه ، داده انتقال داده ها  یجا

 می باشد. اتحاصل از هر محاسب جینتا یجمع آور و دارند یکه محاسبات مواز یینهایبه تعداد ماش یبستگ مایمستق لیو تحل هیتجز

Hadoop و  گوگلاست ، سیستم فایل  گوگلکه سیستم ذخیره سازی داده های  1 باالهام از جدول بزرگMapReduce  به را

 پایگاه دادهجایگزینی برای  Hadoopاست.  2باز ناهمگون مبتنی بر جاوا و سکوی متن  چارچوبیک  Hadoop. می آوردوجود 

شامل یک سیستم فایل توزیع شده ،  Hadoopنیست.  ) Extract, Transform ,Load  (( یا استراتژیwarehouse، انبار )

 ، گردش کار و مدیریت پیکربندی را ادارهتجزیه و تحلیل و سکوی ذخیره سازی داده میباشد و یک لایه ای که محاسبات موازی

 برای پردازش رویدادهای مختلط بلادرنگ مثل رشته ها طراحی نشده است. Hadoopمیکند. 

 HDFS 3  یا سیستم فایل توزیع شدهHadoop ، درمیان گره ها در یک خوشهHadoop ،شود و سیستمهای فایل تعدادی  اجرا می

شبکه  تیامن لیو تحل هیتجزتا آنها را به صورت یک سیستم فایل بزرگ درست کند. کند می داده ورودی و خروجی را به هم متصل

مثل   کهضبط شبهای شبکه با استفاده از ابزار یمربوط به اتصالات، نوع درخواست ها، داده ها منتقل شده بر رو یبر اساس داده ها

Wireshark  یپنجره، پرچم ها زهمربوط به اندا یفرمت شده و داده ها یورود یداده ها .شود یانجام م TCP از داده  رهیو غ

ده استخرا  ش یشود. داده ها یاستخرا  م رهیمخرب منتقل شده، اتصالات نامناسب و غ ینفوذ، داده ها ییشناسا یبرا یورود یها

زبان  کیداده که  گاهیاستخرا  شده به پا یداده ها شود. سپس یآپلود م HDFS طیو در محمی شوند  ذخیره( csvبه فرمت ).

 MapReduce یسیبرنامه نو یدگیچیپ HQL. وارد می شود[ 21 ،21] (HQL)پرسوجو به نام زبان پرسه زنبور عسل  افتهیساختار 

انجام  یبرا داده بزرگ و Hadoop یروش از فناوریا به عبارت دیگر این نوع  .دهد یپوشش م HDFS[ را در 24، 23، 22]

انواع حملات  ییشناسا یزمان لازم برا یقابل توجه زانیبه م نیا.کند یشبکه استفاده م یداده بزرگ بسته ها گاهیداده ها در پا شینما

 دهد. یو گزارش حملات را کاهش م
 

 : دفاع از حملات پیشنهادیمکانیزم های  -4-2
 

Kaushik ،Pilli  وJoshi [25روش ]ند ک یم یشبکه را جمع آور یدهند که بسته ها یشبکه ارائه م یقانون یها یدادرس یبرا ی

 یحملات مختلف شبکه و پارامترها نیمخرب را بر اساس ارتباط ب یبسته ها یشنهادیروش پ کند. یها را استخرا  م یژگیو و

با  شد. جادیو گزارش حملات ا ییشناسا یبرا ،هاوجو و پرسداده از بسته ها  گاهیپا کیدهد. یقرار م ریمربوط به شبکه تحت تأث

 یها بزرگ از بسته ای یادیکه مقدار ز یو گزارش حملات زمان لیو تحل هیتجز یاست که برا یروش زمان نیا تیحال، محدود نیا
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 یاقعدر زمان و را شده ییشناسا رمعمولیارتباطات غ ایسازد تا به موقع حملات  یامکان را فراهم م مکانیزم این  نیداده وجود دارد.ا

 پاسخ دهند.

Siddiqui  وNaahid [26بر رو ]داده  گاهیپا یداده ها لیو تحل هیتجز یKnowledge & Data Mining Cup 1999  با

بهره  یپروتکل ها نیرابطه ب جادیا یاوراکل برا Data Mining کیبا استفاده از تکن k-means یخوشه بند تمیاستفاده از الگور

وسط مختلف که ت یانواع حمله در ارتباط با پروتکل ها یالگوکار کرده اند. کهشب یشده توسط مهاجم و حملات بر رو یبردار

 .ارائه شده است ردیگ یهکر مورد استفاده قرار م

Sun ،Tao  وFaloutsos [27 ]یب صیاست که قادر به تشخ رینظ یب یریادگیبر  تمرکز دادند شنهادیدوجانبه را پ یمعمار کی 

در مقاله متفاوت  یشنهادیپ کردیشود. رو یآنها استفاده م نیها براساس شباهت ب یناهنجار یدسته بند یبرا یبند خوشهاست. رینظ

 .ردیگ ینمدر بر بدون نظارت را  ای یخوشه ا یریادگیکه روش  لیدل نیاست به ا
 
 

 شبکه تیامن یظتحفاچارچوب  لیو تحل هیتجز یتکنیک ها و چشم اندازها -5
 

 :بزرگ یداده ها لیو تحل هیتجز -5-1
 

 ستمیط سشده توس دیتول یورود یداده بزرگ جدا شود، چه از داده ها لیو تحل هیتواند از روش تجز ینمپیشرفته  تهدیدات حفاظت

 یبزرگ برا یداده ها لیتحل کیتوانند از تکن می دو هر .شده توسط پلت فرم دیتول ستمیاطلاعات ورود به س چه ازشبکه خود و 

تواند  یم رهیروند و غ لیو تحل هیتجز ،یهمبستگ لیو تحل هیتجز ،یمربوط به داده ها، داده کاو آمار.داده استفاده کنند ییبازآزما

مورد استفاده  یسنت تیامن یکمبود حفاظت جبران ثبت شده به منظور هیستوریک یدر داده هامستمر پیشرفته کشف آثار حملات  یبرا

و  هیجزت یها ییداده ها و توانا یپلت فرم جمع آور کیبه  ازیبزرگ ن یداده ها لیو تحل هیتجز کتکنی شک، بدون.ردیقرار گ

شود تا غلبه  بیکتر کیاتومات سریع پاسخ ستمیو س واحدنظارت  ستمیاز س یگسترده ا فیبا ط دیقدرتمند داده ها دارد و با لیتحل

 باشد.ی جدا شده اطلاعات ریجزا زا یناش لیو تحل یاز بررس یبر مشکلات ناشای 
 

 :حمله یابیرد کیتکن -5-2

حمله از ساختار  لیلو تح هیتجز ،یتماس تلفن لیو تحل هیاطلاعات شبکه شامل تجز یتیامن ستمیاز س هیحمله چند لا لیو تحل هیتجز

 کی جادیا مندازین روند نیا است. رهیشبکه، و غ انیجر لیو تحل هیروند، تجز لیو تحل هیو تجز لیفا لیو تحل هیهسته، تجز یاصل

عات مربوطه بر اساس اطلا نیچندگانه را طبق قوان یهمبستگ لیو تحل هیدارد و تجز چند منظوره کنواختیحمله  فیمدل توص

 ریمس یابیدر یقابل اعتماد برا هیو ارائه پا ستمیدر س یحملات احتمال ییبه منظور شناسا هیاز مدل حمله چند لا یگسترده ا یورود

 یحال حاضر دو چالش اصل درداده به طور گسترده مورد مطالعه قرار گرفته است. گاهیپا نهیداده ها در زم یابیدارد.روش رد ازین

/ ارزش  دیکل ستمیس داده سند، گاهیپا ،یداده ستون گاهینحوه پردازش منابع ناهمگن داده، مانند پا  (1) داده وجود دارد: یابیرد یبرا

 حاصل نانیجهت پردازش منابع مختلف داده ها به طور موثر اطم یداده کاو ستمیمهم است که از س.  XMLداده  گاهیو پا ستمیس

کنند،  یرشد م ییها به طور نما اء،دادهیاش نترنتیو ا نترنتیبا گذشت زمان و استفاده از ا .میعظ ینحوه پردازش داده ها  (2)  شود.

 باشد. کیکارآمد و الاست اریبس دیبا یداده کاو تمیالگوربزرگ موثر، یبه منظور پردازش داده ها
 

 داده بزرگ  نتایج حاصل از تکنیک -6
 

 :بزرگ یداده ها لیو تحل هیبر اساس تجز یتیامن یها ستمیچارچوب س -6-1

ستی، پنهانی و بی  3 2 ،1امروزه تهدیدات پیچیده شین اگر موفق به نفوذ به هدف مورد نظر     زیرپو سایبری( پی ستند. تهدیدات ) رحم ه

کردند، اما یک تهدید پیشاارفته مداوماً سااعی در نفوذ به هدف مورد نظر خود دارد تا آن را بیابد. به  شاادند، آن را رها میخود نمی

                                                 
1 Big table 
2 Heterogeneous Open Source Platform 
3 Hadoop Distributed File System 
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کند و ا در صااورت نیاز مورف )تبدیل شاادن به شاا( دیگر( نمودن خود میمحض اینکه هدفش را یافت، اقدام به پنهان ساااختن و ی

 سازد.بدین ترتیب شناسایی و توقف خود را غیرممکن می

مختلف حملات  یمقابله با چالش ها ی( برا1) وجود دارد:با تهدیدات پیشرفته  مقابله یبرا یاصلامنیتی  سه چارچوب به همین دلیل

مقابله با  ی( برا2مختلف است.)  یایحملات در زوااین از  یریجلوگ یبرا یدفاع متقابل چند بعد ستم یس  کی جادیبه ا ازی، نپیشرفته 

 یانهایجر با یاررمزنگ قیمنتقل شاده از طر  یرا به عنوان پرونده ها یعیطب ریغ یرفتارها دی، بارفتهپیشا حملات  شاتر یب یپنهان سااز 

شخ  یرعادیغ شرفتهِ   حملات بله با پنهان کردنمقا ی( برا3داد. ) صیت ضع  ازیدرازمدت، نپی ش  یها هیتمام لا تیبه نظارت بر و  نیما

 است. یمدت زمان طولان یبرا یمشتر یمجاز
 

 :بزرگ یداده ها لیو تحل هیبر اساس تجز طراحی سیستم های امنیتی  -6-2

 تیاهم یکه دارا د،ریگ یمبر را در یفن یاز ابزارها یاطلاعات شبکه، انواع مختلف یها ستمیبا هدف استفاده از ستهدیدات پیشرفته 

ستقامت ب   این در برابر یو سه بعد  قیدفاع عم ستم یس  کیتوسط مهاجمان، لازم است    یاست. با توجه به اقدامات احتمال  یشتر یو ا

شناسا   دیبا ستم یس  نیا .ودش  جادیا حملات هدفمند و  یتیباشد و حفاظت امن  قیعم یارتباط لیو تحل هیهوشمندانه و تجز  ییقادر به 

از  یریجلوگ یبرا یتیچارچوب امن کیکند که  یم شااانهادیپ [28] ساااندهیدهد. بر اسااااس نکات فون، نو یو کار یدفاع لحظه ا

ست امن     یاطلاعات ستم یس  کی قیحملات از طر شامل ت گردد، به  یاحو دفاع فعال طر ستم یس  تیحفاظت از امن ستم، یس  یتیشبکه 

شکل    اتیجزئ یبرا 2شکل   شود. شان م  مراجعه  س     ین ستر صورت د شخ    یدهد، در  شبکه، درگاه ت تواند  یم کپارچهینفوذ  صیهر 

 و مسدود کند. ییاز حملات را شناسا یبرخ

 یها یژگیکند و و یم یها جمع آور نترانتیشاابکه را از مهاجمان، دروازه ها و ا عیشاابکه، انواع وقا یتیامن سااتمیحال، ساا نیدر ع

 صیشااخکه توسااط دروازه تتهدیدات پیشاارفته کشااف  یداده ها را برا قیعم یارتباط لیو تحل هیکند، تجز یرا اسااتخرا  م دادیرو

سا    کپارچهینفوذ  ست، انجام     ییشنا شده ا سپس  یمن ساس نتا  ،یدفاع ستم یس  دهد. تهدید  ندیاز فرا یارتباط لیو تحل هیتجز جیبر ا

 خواهد کرد. یریجلوگ یتیامن ستمیحفاظت س قیها ، از طر انتنتریدر اپیشرفته 
 

 
 چارچوب سیستم امنیتی اطلاعات شبکه براساس تجزیه و تحلیل داده های بزرگ -2شکل 
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 :بزرگ یداده ها لیو تحل هیبر اساس تجز سیستم های امنیتیتست  -6-3

 دادیرو یجمع آور ،یبایرد کپارچه،ینفوذ  صیبه عنوان  تشخ ندیشامل سه فرآتهدیدات پیشرفته در برابر  ستمیس تیامن صیتشخ

 بزرگ است. یداده ها قیعم یارتباط لیو تحل هیشبکه و تجز

 ای Honeynet یژ)مانند تکنولو هسته عبور از سرور یبندگیفر زمیمکان یمعرف قیطر از :ستمیس کپارچهینفوذ  صیاول از همه، تشخ

Honeypot ) بهره خواهد بردممکن  یهرگونه حمله احتمال یابتکار عمل برااز. Honeypot هوشمند جمع  ستمیس کی یمجاز

به منظور جلب حمله کنندگان به حمله، به منظور گرفتن و  یتیاز منابع امن یتجار ریاستقرار هدف غ اطلاعات مدافع است، یآور

 حمله است. یشواهد حملات و درک ابزار و روش ها

 در شود. یانجام م رهیداده ها، استخرا  داده ها و غ یابیرد قیخواهد شد، که عمدتا از طر ییپس از کشف حملات، منبع شناسا

بزرگ  یااز داده هی معمول یها یژگینشان دهنده و.کند یم یجمع آور یدفاع شخص ستمیکه س یبا در نظر گرفتن اطلاعات ت،ینها

و  هیتجز. بوده است ارزش داده کم یچندگانه و چگال یداده ها، نوع داده ها عیسر یبزرگ، به روز رسان یمانند حجم داده ها

به اطلاعات  یو دسترس شود یبکه استفاده مش دادیدر اطلاعات رو یهمبستگ لیو تحل هیانجام تجز یبزرگ برا یداده ها لیتحل

اطلاعات  ستمیفوذ سن صیتشخ گاهدرحتی حمله،  یی رفتارشناسا یکه برا یو دامنه کاربرد گسترده به طور عیدامنه وس کیدر  ییاجرا

 دهد. صیتواند تشخمی ن ینظام
 

 پیشرفتهدر برابر حملات  ستمیس تیحفاظت از امن -6-3-1
 

 گیه به سطح محرمانبا توج باید معتبر یدامنه مجاز،شوند یاطلاعات محرمانه طبقه بند یتیبر اساس سطح امن دیمنابع با یتیامن یازهاین

 یرسشوند و دست رهیو ذخ یرمزگذار دیمهم با یحال، داده ها نیع در کرد. راحت از هم جدا الیتوان با خبالا، بکاربر و منابع سطح 

داده ها را در حالت  تیامن دیبا ن،یبر ا علاوه از خار  به داخل انجام شود. پیشرفته محدود کردن نفوذ حملات یشده برا یرمزنگار

 سازگار باشد. یتیامن یها یرا فراهم کند و در طول مهاجرت استراتژ یمجاز یها نیاز ماش منیکند و مهاجرت ا نیتضم ایپو
 

 پیشرفتهحملات  هیفعال عل یدفاع ستمیس -6-3-2

که را اطلاعات در شب یادیبه مقدار ز دنیسرعت بخش ییدر نظر گرفت و توانا یرا به طور کل پیشرفتهحملات  دیاول از همه با

 ستمیس کیکند و  ییشناسا ،شود ریدستگ یشبکه ا یو مخف دهیچیتواند در حملات پ یرا که م یفیضع یها گنالیداده و س صیتشخ

حمله را  ستیل کی دیدفاع با ستمسی دوم، .انجام دهدرا  پیشرفته یا پیچیدهحمله  ییاتواند شناس یکند که م جادیا یضد اطلاعات

 ندیفرا ند.ک را با سطح حفاظت بالاتر کنترل یش آن دن،یو بعد از رس و اجسام حمله مناسب را برای مقابله انتخاب کند فهرست کند

به تداخل و مقابله  ازیناطلاعات شبکه،  ستمیس یبالا تیحفظ امن یبرا اما اشتباه کار کند اءیاش یممکن است بر رو ،فعال بالا یدفاع

 یو توان حمله حمله کننده را برا تواند به طور موثر برنامه حمله مهاجم را مختل کند یفعال م یدفاع یاستراتژ با آن وجود دارد.

 محدود کند. پیشرفتهدفاع بهتر از حملات 
 

 شبکه تیامن لیو تحل هیتجزو  بزرگدل امنیتی مبتنی بر داده های م -7 

 

با توجه به خرابی های محیط های دفاعی سنتی به همراه توانایی های حمله کننده ها به نجات از سیستمهای امنیتی سنتی ، لازم است 

حلیل داده مبتنی بر تجزیه و ت دورتر از خطر، متنی و سریع باشد. امنیت هوشمند سازمانها ، یک مدل امنیتی هوشمند اتخاذ کنند که

جهت مشخص  باشد که مورد نیاز برنامه ها های حجیم است. داده های حجیم ، شامل هر دو مورد وسعت منابع و عمق اطلاعات می

ل امنیتی مبتنی . یک مداست دات سایبری پیشرفتهکردن خطرات، به طور دقیق و حمایت کردن در مقابل فعالیتهای غیر مجاز و تهدی

 بر داده های حجیم ، دارای مشخصه های زیر میباشد: 

 د.کن شود و یک تأثیر آموزشی همکاری کننده ایجاد می ضرب میثابت در مقدار  منابع داده داخلی و خارجی 

 کنند. می انواع داده های مختلف را جمع آوری کرده و آنها را نرمال بزارهای خودکارا 
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  مدیریت موتورهای تجزیه و تحلیل جهت پردازش حجم بزرگی از داده هایی که در زمان واقعی به سرعت در حال تغییر

 هستند.

 نای رفتار و مدلکنند و بر مب های با ارزش بالا و منابع را تجزیه و تحلیل می ، سیستمبطور مداوم سیستمهای نظارت پیشرفته 

 کنند. های خطا رسیدگی می

  یری گ تقال داده ها یا ساده سازی تصمیممسدود کردن اننیاز تصدیق هویت کاربر سنتی،:قبیل های فعال ازکنترلدارای

 است. تحلیلگران

 .متمرکز سازی انبار بطوریکه همه داده های وابسته امنیتی برای تحلیلگران امنیتی جهت پرس و جو در دسترس باشند 

 یشهای سازگار که به شکل قابل خواندن برای ماشین ایجاد شده اند و میتوانند در مقیاس استاندارد سازی دیدگاه ها به نما

 منابع قابل اعتماد ، به اشتراک گذاشته شوند.

  زیرساختهایn- لایه که در تمام جهات مقیاس پذیری را ایجاد میکنند و قادر به پردازش پرس و جوها و جستجوهای بزرگ

 و پیچیده هستند.

 رایه می ا از طریق امنیت و ابزارهای مدیریت خطا جهت تسهیل بررسی مفصل مشکلات بالقوهرا از یکپارچگی  درجه بالایی

 .دهد

شود. این نیاز  ، یک هدف برای حمله کننده ها جهت خرابکاری در سازمان ایجاد می[ 29] از طریق نگهداری داده ها در یک مکان

ود. ش ارتباط امن رمز شده اجرا می چارچوبنترل شوند. جهت تضمین تصدیق ، یک دارد که انبارهای داده های حجیم به درستی ک

که اجازه دسترسی فیزیکی  1 مخصوصاً برای قوانین دسترسی به جز برای یک مدیر، استفاده کننداصل امتیاز کاهش  از ها باید کنترل

ان ممتد مشاهده شوند و تغییر داده شوند. مانند تغییر نقشهای کارمند، آنها باید به طور دارد. برای کنترلهای دسترسی مؤثربه داده ها را 

ی ، نیاز کنند. دیگر روشهای امنیت تواند مورد سوء استفاده قرار گیرد ، جمع نمی سازمان. بنابراین کارمندان ، حقون افراطی که می

وژی های محصولات امنیتی را با استفاده از تکنول سازمانها باید سرمایه گذاری در به ضبط و تجزیه و تحلیل ترافیک شبکه دارند.

از داده  ، تضمین کنند. مشکل دیگر مربوط به سازماندهی منطبق با قوانین حفاظتتجزیه و تحلیل تجهیزات غیر ایستاسریع مبتنی بر 

 هر جهت ، داده های حجیم ، مزایایباشد. سازمانها باید برای ذخیره سازی داده ها ، انشعابات حقوقی را در نظر داشته باشند.به  ها می

ظیر تحمیل کنند. ن کنند، آنها داده را بطور خاص از طریق مقررات کنترل می امنیتی دارند. زمانیکه سازمانها دانش را طبقه بندی می

 ؛ه نگهداریدارد و نه هیچ نیازی ب دهد که نه مقدار کوچک دوره های ذخیره سازی. این به سازمانها اجازه انتخاب داده ای می

ظیر تواند از تهدیدهایی ن بطوریکه به طور طولانی جهت سرقت در دسترس نیست. مزیت دیگر این است که داده های حجیم می

 امان باشد. ها یا دزدی های اینترنتی در شواهدی از نرم افزارهای مخرب ، ناهنجاری
 

 گیرینتیجه  -8
 

کلی از محتوای داده های حجیم ، حوزه ، نمونه ها ، روشها ، مزایا ، چالشها و بحث های نگرانی های  چارچوب، یک  در این بازبینی

مرور شده است .نتایج نشان دادند که حتی اگر داده ها و ابزارها و تکنیکها واقعاً در دسترس و امنیتی مربوط به شبکه حریم خصوصی 

 د ، توسعه ، تجزیه و تحلیل و ... وجود دارند.باشند ، نکات بسیاری جهت رسیدگی ، بحث ، بهبو

 یداده ها ،قبل از پردازش دیبا ما بدست آورد. در ابتدا، 2 شکل صورت توان به یرا منفوذ  و تست صیتشخ ندیفرآ ، قیتحقاین  در

 یآموزش یداده ها میتوان یاز آن، م پس است. یژگیو انیو ب یژگیانتخاب و ،یژگیشامل استخرا  و ندیفرآ نیا .میکن جادیرا ا یاصل

 . میرا بدست آور صیقرار داده و مدل تشخ یبیترک یروش ها ای تمیرا به الگور

 یبرا ینتس یدفاع یها یتکنولوژو  کرده است جادیا اطلاعات شبکه تیامن یرا برا یبزرگ یچالش ها مستمر پیشرفتهحملات 

ابله با مق یبرا یدفاع یها یاز فناور یسخت  است. خوشبختانه، برخ اریموثر بس یاطلاعات یها ییحفاظت از اطلاعات مهم و دارا

حفاظت  جهته پیشرفت تحملا رهیزنج یاز جنبه ها یبرخ رویفقط  یحال، اکثر محصولات دفاع نیا با اند. افتهیتوسعه  ،حملاتاین 
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و  پیشرفتهملات ح یکه تمام جنبه ها تحملا رهیبر زنج یمبتن یدفاع ستمیس یمعمار کیلازم است که  ن،یکنند. بنابرا یتمرکز م

 ، طراحی گردد.یفن یو ابزارها تیریاز مد یبیترک قیاز طر حملاتاین  در مقابلبه دفاع کامل  یابیدست و دهد یرا پوشش مپیچیده 

مورد شتر یبباید پیامد بزرگی است که در آینده نیز گذشته از این ، موضوع فهم حفظ حریم خصوصی و امنیت داده های حجیم ، 
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