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ABSTRACT 

In the secure two-party computation, two parties wish to jointly compute a function with of their private 

inputs,while revealing only the output. Yao’s garbled circuit protocol is a classic and  solution to this  

problem. It is well-known that Yao’s protocol is vulnerable to malicious behavior by its participants. The 

general approach as cut-and-choose techniques that proposes to solve this vulnerables, but cut-and-choose 

techniques creates new problems within itself including of selective failure attack and consisitecy inputs. In 

this paper we present a secure two party computation based on expanded cut-and-choose bilateral  

oblivious transfer protocol and show that proposed protocol solve selective failure attack and  consisitecy 

inputs in addition our protocol is significantly more efficient and far simpler than previous works in  

computation complexity, symmetric encryption operations, bandwidth, and  error probability  by input  

recovery achive.  
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 پژوهشی –علمی 

  محاسبات دوبخشی امن مبتنی بر انتقال کور دوطرفه پروتکلطراحی 
  2هاوستین  قربانزاده سجاد ،*1مهدي عزیزي

 (ع)دانشگاه امام حسین ي کارشناسی ارشدودانشج -2، استادیار -1

 )04/12/1399، پذیرش: 22/06/1399(دریافت: 

  چکیده

. دکنمیسر میها، با حفظ محرمانگی ورودي 𝑝2و  𝑝1 دو عاملبراي را  زمان چند جمله مشترك تابع ، محاسبهمحاسبات امن دوبخشی پروتکل
وتکل یـائو برابـر مهـاجم مخـرب     پر نشان داده شد که .معرفی کردرا  صادق یمهن عامل الگويمحاسبات امن دوبخشی، در پروتکل اولین  1یائو

بعدي نشـان    هايدر پژوهش معرفی گردید. در توسعه این پروتکل انتخاب -برش روش پذیريآسیب نشدن ای برطرفبراي  .هست یرپذآسیب
ب، تعـداد  نتخـا ا -بـرش  روش از مشکلات کند.هایی را ایجاد میپیچیدگی ارتباط و محاسبات، چالش نظر از روش استفاده از این داده شد که 

 در این .ها استشکست انتخاب و سازگاري ورودي پذیري در برابر حملهو آسیب موردنظري خطا احتمال بهبراي رسیدن  شده ساختههاي مدار
تصمیم دیفـی  سخت  مسئله بر پایه، یافتهبسط  انتخاب دوطرفه -کور برشانتقال جدید اولیه بر مبتنی  محاسبات دوبخشی امن پروتکل ،مقاله
 است، مقاوم هاورودي گاريزاحمله شکست انتخاب و س پذیري یبآس نسبت بهپروتکل پیشنهادي  شودداده می. نشان است شده یطراح هلمن

در  است. یافته بهبودنتایج  ، پهناي باندرمزنگاري یاتعملهاي پیچیدگی محاسبات، تعداد مولفه ازنظر هاي پیشینبه پروتکلنسبت  و همچنین
که بـراي   است شده جادیا  نیز پروتکل براي 2 -8 احتمال خطاي عامل سازنده مدار،  بخش ورودي با استفاده از روش بازیابی  طراحی پروتکل

  مدار کافی است. 40 تعداد 2 -40 يخطا احتمال بهرسیدن 

 انتقال کور انتخاب، -برش روش هاي مبهم،محاسبات دوبخشی امن، مدارها:  کلید واژه

 1 مقدمه -1 

 رمزنگاري را بـه  محاسبات امن حجم زیادي از تحقیقات در حوزه
 امن هاي محاسباتپروتکلپتانسیل بالاي دهد. خود اختصاص می

فراوانی را براي تحقیق  هاي جذابیت ،شده  ارائه پیشرفته يها فن و
 .ایجـاد کـرده اسـت   هاي محاسبات چند نهـادي  پروتکلو توسعه 

 جمله ازهاي مختلفی حوزهدر محاسبات چند نهادي  يها پروتکل
ــري يرأ ــده  گی ــی، مزای ــه الکترونیک ــی،  و مناقص ــاي الکترونیک ه

و اسـتخراج   یخصوص ـ یمحـر داده، حفظ  دسترسی امن به پایگاه
 . ]1[ د داردکاربر هپادهاپها و  من ماهوارهارتباط ادر ها داده

بـراي دو بخـش    پروتکلیامن،  یدوبخش محاسبات ها پروتکل
𝑝1  و𝑝2 هاي خصوصیبا ورودي𝑦 و 𝑥    بـراي محاسـبه تـابع 𝑓  بـا 

ایـن   ینتـر  مهـم  .کندمی ، میسرمشخصی هاي امنیتمولفهحفظ 
 :از اندعبارتها شاخص

 از شیبــ یاطلاعــات دیــنبا يکــاربر چیهــ:  2خصوصــی حــریم
محرمـانگی   حال یندرع کند، افتیدررا  خودش با متناظر یخروج

 
mahdiazizi@ihu.ac.ir   * :رایانامه نویسنده مسئول

1 Yao 
2 privacy 

 يرأ یک ـیالکترون يری ـگ يرأ در :مثال يبرا. ها حفظ گرددورودي
 ،بماند یمخف دیبا دهنده يرأ هر

 یخروج ـ ،کنـد  متقاعـد  را کاربران تمام دیبا پروتکل :3صحت
 يریگ يرأ در :مثال يبرا. است شده  محاسبه حیصح آمده دست به

 دهی ـمزا در ای ـ و دارد يشـتر یب يرأ کـه  ينـامزد  دیبا یکیالکترون
 د.شو روزیپ داده، شنهادیپ يبالاتر متیق که یمتقاض

ــتقلال ــا ورودي اس ــی  : 4ه ــن معن ــه ای ــه ب ــ ک ــک  یچه از  ی
 بخـش  ورودي از تـابعی  عنوان به را خودش ورودي نتواند طرفین

 .است انتخاب کند دیگر

میلیـونر توسـط یـائو     ابتدا در بحث مسئله یدوبخشمحاسبه 
 1986در سال  یدوبخش محاسبه اولین پروتکل ،]2[ گردید مطرح

ارائه گردید. پروتکل محاسـبه دوبخشـی    ]4و  3[توسط خود یائو 
کارآمدي، سـاده و   نظر ازیائو، در برابر مهاجم نیمه صادق امن، و 

ت، امـا در برابـر مهـاجم    سـنگین ریاضـیات اس ـ   یاتفرضخالی از 
پذیر است. اولین پروتکل دوبخشی امـن در  امن و آسیب مخرب نا

، 5آگـاهی  مخرب، با استفاده از پروتکـل اثبـات هـیچ    مهاجم برابر
 

3 Correctness  
4 Independence of Input 
5 Zero-Knowledge Proof 
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کارآمـدي   نظر ازارائه شد، که  ]6و  5[ توسط گولدریچ در مقالات
پیچیـدگی محاسـبات از    نظـر  ازو  انـد  سازي یادهپاجرا و  یرقابلغ

است. بنابراین بسیاري از  شده  استفادهریاضیاتی  سخت هايفرض
پژوهشگران سعی در امـن کـردن پروتکـل یـائو در برابـر مهـاجم       

هاي ذکر تر از پروتکلکارآمدي مناسب نظر ازمخرب را دارند، که 
 .]7[ شده است

براي مقاوم کردن پروتکل یائو در برابر رفتار مخرب و تضمین 
 ]8[ي در مقاله 1انتخاب -برش ، روششده ساختههاي صحت مدار

بـه  ، یـک روش احتمـالی اسـت،    انتخاب -. روش برششد یمعرف
فریـب، بـه    یصتشخ  عدمبا این روش احتمال  درواقعبهتر  عبارت

انتخاب به این  -برش روشکند. مقدار قابل قبولی کاهش پیدا می
سـاختن مـدار را دارد، بایـد     که وظیفـه  𝑝1شکل است که بخش 

و بـراي   را بسـازد  𝑓مدار مستقل از هم و متناظر با تـابع   𝑠تعداد 
 𝑠تصـادفی تعـدادي از    طور به 𝑝2، سپس بخش بفرستد 𝑝2بخش 

کنــد تمــام تقاضــا مــی 𝑝1مــدار دریــافتی را انتخــاب و از بخــش 
 𝑝2هاي منتخب را برایش بفرستد. بخش هاي متناظر با مدار کلید

هـاي انتخـاب شـده را رمزگشـایی، و     هـاي دریـافتی مـدار   با کلید
بررسی  𝑓خروجی مدار با خروجی تابع  ها را با مقایسه درستی آن

توان گفت مدارات در نتیجه مطابق با بحث احتمالات، می کند. می
اند.  درستی ساخته شدهنیز با احتمال بالایی صحیح و به مانده باقی

انتخاب روشـی بصـري و سـاده اسـت امـا بـا        -اگرچه روش برش
دلیـل   اولاً بـه  دارد روبرو هسـت. که  هاییپذیريها و آسیبچالش

از  ینـان اطم يبـرا  روشـی  یـد با ینطـرف  مواجه با چنـدین مـدار،  
صـورت،   یـن ا یرکار گرفته شود (در غ به هايورودبین  2سازگاري

، بخـش مخـرب   اسـت  شـده   داده نشـان  ادامـه طور کـه در  همان
 یف، توص ـاًوم ـد. )کسـب کنـد   یشتر از خروجیاطلاعات ب تواند یم

 يمبهم است و در هنگـام اجـرا   یارانتخاب بس -از برش شده  ارائه
ممکن است  ،مخرب 𝑝1بخش، سوماً هست یاتیح یاتدانستن جزئ

ایجاد کند، به این شکل را  3يفاسد يپروتکل انتقال کور ورود در
𝑝2 بخـش   يورود سـیم  که، یکی از دو کلیـد متنـاظر بـا یـک    

 را 
 ي خود، کلیـد ورود متناظر با بیت 𝑝2 بخشبفرستد. اگر نادرست 
مـدار   تواندینمد، در پروتکل انتقال کور انتخاب کرده باشفاسد را 
 ؛کندیم 4لغورا  لپروتک ینکند بنابرا رمزگشایی یدرستهمبهم را ب

 ،را انتخـاب نکـرده باشـد   دسـتکاري شـده    کلیـد  𝑝2 بخشو اگر 
از  یکـی  توانـد  یم ـ 𝑝1بخـش  ینبنـابرا  ،نخواهد شـد  فریب متوجه

 یـا  نکـرد  یدارا براساس ادامه پ 𝑝2 ي مخفی بخشورود يها یتب
 .گوییم 5 شکست انتخاب ، به این عمل حملهبفهمد لغو پروتکل

 
1 Cut-and-choose 
2 Consistency  
3 Corrupted 
4 Abort 
5 Selective Falure Attack 

و مقــدمات  در ادامــه مقالــه در بخــش دوم مفــاهیم اولیــه   
اثبات امنیت محاسبات چند نهـادي را معرفـی و    الگويپروتکل و 

انتقـال   -در ادامه در فصل سوم با تعریف پروتکل انتقال کور برش
کنیم.  پیشنهادي را بیان می بسط یافته، پروتکل دوبخشی دوطرفه

در بخش بعدي اثبات امنیتی پروتکل و بررسی کارآمدي پروتکـل  
 ارآمـدي پروتکـل  ک دهـیم. در پایـان نیـز بـا مقایسـه     را انجام می
را  هاي پیشین، مزیـت پروتکـل پیشـنهادي   با پروتکل پیشنهادي
 .  کنیماثبات می

 مفاهیم اولیه -2

هــاي پروتکــل صــورت خلاصــه مفــاهیم اولیــهدر ایــن بخــش بــه
، انتقـال  6هـاي مـبهم  محاسبات چند نهادي از جمله پروتکل مدار

 کنیم.هاي امنیتی را بیان مینمونهو  7کور

 مبهم مدار -2-1

و  (𝑆𝐹𝐸) 8امـن تـابع   هاي مبهم روشی سنتی براي محاسـبه مدار
بـراي مخفـی    هـا در این نـوع مـدار   برخی اهداف رمزنگاري است.

 9بـولی  کردن مقدار صفر یا یک بودن بیت متناظر با هر سیم مدار
هـایی  . در ادامه با فرض گیـت گیریممی تصادفی در نظر دو رشته

چهار ردیفی براي هر گیت تعریـف  با دو سیم ورودي، یک جدول 
 هاي هر ردیف بـراي رمزنگـاري نامتقـارنِ رشـته    که کلیدشود می

 مـدار مـبهم بـراي هـر تـابع       شود.گیت استفاده می خروجی سیم
 دو ویژگی زیر را دارند:

براي هر سیم مدار دو کلید مبهم، یکـی متنـاظر بـا مقـدار      •
تعریـف  بیت صفر و دیگري متنـاظر بـا مقـدار بیـت یـک،      

 شود. می

اگر براي هر سیم مدار، مقدار کلید مبهم متناظر بـا مقـدار    •
طوري کـه هـیج اطلاعـاتی    توان بهبیت سیم، داده شود می

خروجی آشکار نگردد مدار مبهم را محاسـبه   غیر از رشتهبه
 کرد.

 انتقال کور -2-2

ویژه است؛ پروتکـل   در محاسبات دوبخشی مورد توجه انتقال کور
,𝑥1)� توان به شـکل کور یک از دو، را میانتقال  𝑥2),𝜎𝜎� → (𝑥𝜎) 

,𝑥1)عبارت بهتر فرستنده زوج نمایش داد. به 𝑥2)  و گیرنده مقدار
پروتکـل   عنـوان ورودي در اختیـار دارنـد؛ و نتیجـه     را بـه  𝜎𝜎بیت 

)، بدون آشکار شدن مقـدار  𝑥𝜎(فقط 𝑥𝜎دستیابی گیرنده به مقدار 
جاي (در این مقاله براي اختصار از انتقال کور به ]9[، است 𝜎𝜎بیت 

 
6 Garbled Circuit 
7 Oblivious Transfer 
8 Secure Function Evaluation 
9 Boolean Circuit 
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شود). کلیت پروتکل انتقال کـور  انتقال کور یک از دو استفاده می
 :صورت زیر است از دو بهیک 

 هاورودي •

,𝑥1 ورودي فرستنده دو رشته - 𝑥2 ∈  {0,1}𝑛 .است 

 است.  𝜎𝜎ورودي گیرنده بیت  -

 خروجی  •

 فرستنده خروجی ندارد. -

آورد، بدون فهمیدن می دست بهرا  𝑥𝜎گیرنده مقدار  -
𝑥1−𝜎 . 

 امنیتی   هايالگو -2-3

 یاراتی ـاخت و ییتوانـا  به توجه با نیمهاجم دوبخشی محاسبات در
 میتقســ مخــرب و صــادق مــهین مهــاجم  دودســته بــه دارنــد کــه

 .شوند یم

 ـا توسـط  شده فاسد هايبخش:  1صادق هیمن مهاجم  نـوع  نی
 کننـد یم ـ يرویپ پروتکل دستورات و روند از کامل طور به مهاجم

 آورد یم ـ دسـت  به شده فاسد بخش از که یاطلاعات با مهاجم اما
  د.کن تجاوز هابخش گرید یخصوص میحر به تا دارد تلاش

 بـا  مخـرب  مهـاجم  توسط شده فاسد بخش: 2 مخرب مهاجم
 در اخـلال  و پروتکـل  کـردن  منحرف در یسع دلخواه هايروش
 مـدنظر  مقـدار  بـه  یخروج ـ ریی ـتغ و یت ـیامن هايیژگیو نیتضم

 مخـرب  مهاجم حضور در را تنیام یکل حالت در. دارد را خودش
 حملـه  یمهـاجم  چیه ـ شـود  حاصـل  نانیاطم تا مکنییم یبررس
 .]9[ دهد انجام نتواند يزیآم تیموفق

ضـور مهـاجمین   براي بررسی تعاریف ریاضـی امنیـت در ح     
 باشد.دانستن دو تعریف زیر حیاتی می

عنـوان طـول ورودي و   بـه  nبا در نظر گـرفتن   :1-2 تعریف
.)𝜇امنیتی، تابع  مولفه  گوییم اگر براي هر چنـد  3ناچیز nرا در  (

.)pاي جمله 𝜇(𝑛)مقدار  nو مقادیر بزرگ  ( <
1

𝑝(𝑛)
  برقرار باشد.  

هـاي  گـروه  sفرض کنید براي مقدار نامتنـاهی  :2-2 تعریف
𝑋توزیع شده = {𝑋𝑠}𝑠∈𝑆   و𝑌 = {𝑌𝑠}𝑠∈𝑆   را داریـم. دو مجموعـه  

 
1 Semi-Honest 
2 Malicious  
3 Negligible 

X و Y  گـوییم و بـا نمـاد     4ناپذیرمحاسباتی تمیز نظر ازرا𝑋  𝑌 ≡
𝐶 

اي  جملـه  دهیم اگر براي هـر تـابع تمـایزگر زمـان چنـد     نشان می
 احتمالی غیر یکنواختD  و مقدار𝑠 ∈ 𝑆  کـافی بـزرگ،    به انـدازه

𝑃𝑟� رابطه �𝐷(𝑋𝑠) = 1� − 𝑃𝑟 �𝐷(𝑌𝑠) = محاسباتی  نظر از ��1
 .ندگوی ناپذیرمحاسباتی تمیز نظر ازرا  Y و X ناچیز باشد آنگاه

 |Pr[D(Xs) = 1] − Pr[D(Ys) = 1]| ≤ µ(n) 

 چنـد نهـادي،   پروتکـل  تی ـامن یبررس ـ يبرا استاندارد روش
 اجـرا  حالـت  در ،5مخـرب  و صـادق  هـاي بخـش  یخروج سهیمقا
اسـت، کـه بـه     7آل ایـده  اجـرا  حالـت  یخروج ـبا  پروتکل 6یواقع

ط توس ـ پروتکـل  به اجرا. شودشناخته می 8آل ایدهدیاگرام واقعی/ 
 بخـش اجرا پروتکل با کمک  و یواقع نمونهطرفین شرکت کننده 

 .نـد یگو آل ایده نمونه شدن، فاسد رقابلیغ و 9اعتماد  قابل خارجی
ها ورودي خود را از طریق کانالِ امن تمام بخش ،آل ایدهدر حالت 

 قابـل فرستند. سپس بخـش  می اعتماد  قابلی براي بخش سادگ به
، محاسبه را انجام و خروجی متناظر شده  انتخابطبق تابع  اعتماد 

مسـتقل و مخفیانـه بـرایش     طـور  بـه  را کننده شرکتبا هر بخش 
وجود  اعتماد  قابلفرستد. در حالت واقعی، هیچ بخش خارجی  می

ی رجاخ ـ  کمـک طور مشترك بـدون  را به پروتکل هاندارد و بخش
هـا بتوانـد   بخـش  وسـیله کنند. اگر اجرا واقعی پروتکل به اجرا می

 ازمهاجمی نیست که بتواند اطلاعاتی بـیش   چیهتضمین کند که 
 درآورد،  دسـت  بـه تواند کسب کند، آل میکه در حالت ایده آنچه

 .]10[ من استپروتکل اگویند  می جهینت

ورودي  A و مهاجم 𝑥 و 𝑦ترتیب ورودي  به 𝑝2 و𝑝1  هايبخش    
ورودي خود و بخش  𝑝𝑗 کنند. بخش صادقرا انتخاب می 𝑧کمکی 
یـا   10توانـد لغـو  شود مـی کنترل می A که توسط مهاجم 𝑝𝑖فاسد 

اعتماد بفرسـتد.   عنوان ورودي، به بخش قابلمقدار دلخواهی را به
را  لغو اعتمـاد   قابل، لغو باشد، بخش Aبنابراین اگرورودي مهاجم 

 فرسـتد، در غیـر ایـن   عنوان خروجی را براي بخش صـادق مـی   به
با  𝑓آل تابع اجرا ایدهخروجی تابع را دریافت خواهد کرد .  صورت

صــورت بــه n امنیتــی مولفــهو  𝑧و مقــدار کمکــی  (𝑥,𝑦)ورودي 
𝐼𝐷𝐸𝐴𝐿𝑓,𝐴(𝑧),𝑖

 (𝑥,𝑦,𝑛) کـه  یواقع نمونه درشود. نمایش داده می 
 تمام A مهاجم حالت، نیا در. کنندیم اجرا را  𝜋𝜋 پروتکل طرفین،

 راهبرد کی تواند یم و کند یم ارسال فاسد بخش يجا به را ها امیپ
ی واقع ـ اجـرا . کنـد  دنبـال  را خـواه لد يا جملـه  چنـد  زمان حمله

𝑅𝐸𝐴𝐿𝑓,𝐴(𝑧),𝑖 صورت به را پروتکل
 (𝑥,𝑦,𝑛) کـه  میده یم شینما 

 
4 Indistinguishable 
5Malicious 
6 Real 
7 Ideal 
8 Ideal/Real Simulation Paradigm 
9 External Trusted Party 
10 Abort  
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 گرفتـه  نظـر  در مخـرب  و صـادق  بخـش  یخروج ـ زوج عنـوان  به
 .]9[ شود یم

ترتیب تابع و پروتکـل باشـند،    به 𝜋𝜋 و 𝑓 فرض کنید :3-2 تعریف
را بـدون قطـع و در حضـور مهـاجم      𝑓تـابع   𝜋𝜋گوییم پروتکل می

کند اگر بـراي هـر مهـاجم زمـان     طور امن محاسبه میمخرب، به
واقعـی، یـک    حالـت بـراي   A اي احتمالی غیریکنواختجملهچند

براي حالـت   𝑠 احتمالی غیر یکنواختاي مهاجم زمان چند جمله
 طوري که داشته باشیم:آل وجود داشته باشد بهایده

)2-1( �𝐼𝐷𝐸𝐴𝐿𝑓,𝑆(𝑧),𝑖(𝑥, 𝑦,𝑛)�
𝑥,𝑦,𝑧,𝑛

  ≡𝒄  �𝑅𝐸𝐴𝐿𝜋,𝐴(𝑧),𝑖(𝑥, 𝑦,𝑛)�
𝑥,𝑦,𝑧,𝑛

 

طـور امـن در حضـور    را بـدون لغـو و بـه    𝑓تابع  𝜋𝜋پروتکل  ندگوی
  .]10[ کندمهاجم مخرب، محاسبه می

   طرح پیشنهادي -3

انتخاب دو طرفه بسـط   -انتقال کور برش ر این بخش ابتدا اولیهد
را بیان و سپس پروتکل محاسبات دوبخشـی پیشـنهادي را    یافته

 دهیم.ارائه می

 بسط یافته انتقال کور دوطرفه اولیه -3-1

براسـاس طـرح انتقـال کـور      ،انتخاب دوطرفـه  -انتقال کور برش 
پروتکـل انتقـال کـور پیکـرت     طراحی شده اسـت.   ]11[ 1پیکرت

مرجـع   رشـته  نمونـه و  2ه فرض مسئله سخت دیفـی هلمـن  ایبرپ
ــترك ــت.  3مشـ ــتوار اسـ ــتهاسـ ــترك رشـ ــع مشـ ــا  مرجـ  را بـ

𝑔1و عنـوان مولـد گـروه     به 𝑔0 فرض =  (𝑔0)𝑦  وℎ0 = (𝑔0)𝑎  و
ℎ1 = (𝑔1)𝑏، چهارتایی (𝑔0,𝑔1, ℎ0, ℎ1) شـود می در نظر گرفته .

,𝑔0,𝑔1)اگر چهارتایی  ℎ0, ℎ1) چهار تایی دیفی هلمن باشد آنگاه ،
، گیرنده هر دو مقـدار وروديِ  ]11[در پروتکل انتقال کور پیکرت 

فرستنده را دریافت، اما اگر چهارتایی دیفـی هلمـن نباشـد تنهـا     
اگـر  دسـت خواهـد آورد.    هورودي متناظر با بیت ورودي خود را ب

𝑎رابطـه  ≠ 𝑏     1 رابطـه  ،یـا بـراي سـادگی b = a +   در چهارتـایی
(𝑔0,𝑔1, ℎ0, ℎ1) چهارتایی ، ]12[ توان اثبات کرد، میرقرار باشدب
�𝑔0,𝑔1, ℎ0, ℎ1

𝑔1
چهارتــایی دیفــی هلمــن اســت و گیرنــده تنهــا  �

اهد داشت. حال هاي فرستنده را خوتوانایی بازیابی یکی از ورودي
,𝑔0,𝑔1)گاه چهارتایی باشد آن a = bاگر  ℎ0, ℎ1)  چهارتایی دیفی

و گیرنده امکان بازیابی هر دو مقدار ورودي فرسـتنده   بوده هلمن
پروتکـل  بـا اسـتفاده از ایـن ایـده،      ]12[ در مقاله 4یهودا .داردرا 

اسـتفاده  بخشـی   در محاسبات دورا که انتخاب  -برش انتقال کور
شود ارائه داد. در این مقاله با بسط دادن پروتکل انتقـال کـور   می

زیـر در پروتکـل    دو هـدف دنبـال  به ]13[انتخاب دوطرفه  -برش
 پیشنهادي هستیم.

 
1 Peikert 
2 Decisional Diffie–Hellma 
3 Common Reference String 
4 Yehuda Lindell 

نقطـه ضـعف اصـلی     شکسـت انتخـاب:   مقابله با حمله -1
پذیري در مواجه آسیب سببهاي محاسبات دوبخشی که پروتکل

انتقال  اولیه گام اجرا شود، جدا بودنمی 5شکست انتخاب حملهبا 
. به بیان بهتـر بـا   ]12[ انتخاب است -برش روش گام اجرااز  ،کور

در انتقـال   𝑝1، اگر چنان چه بخـش  𝑝1فرض مخرب بودن بخش 

هاي متناظر با بیت صفر را در اولین سیم ورودي بخش کلیدکور، 
𝑝2را هـا  کلیـد  مانـده  بـاقی ست انتخـاب و  ها را نادر، در تمام مدار 

 𝑝2بخش ورودي  اگر مقدار بیت اولِدر ادامه . صحیح انتخاب کند

 راهاي صـحیح  هاي نادرست و اگر یک باشد کلیدکلیدصفر باشد، 
تمام  6کنترل هاي. با توجه به اینکه براي مدارکرددریافت خواهد 

 𝑝2هاي متناظر با هر سیم ورودي باید در اختیار بخـش  زوج کلید

اولـین   متناظر بـا هاي نادرست  کلید 𝑝2پس اگر بخش  گیرد،قرار 

 دریافت کـرده باشـد بـا مقایسـه     را انتقال کوراش در سیم ورودي
آشکار خواهد  𝑝1 بخش مخربدر مدارات کنترل، رفتار هاي کلید

واهد کرد؛ اما اگـر مقـدار اولـین    پروتکل را لغو خ 𝑝2بخش و شد 

دریافـت و   هـاي صـحیح را  یک باشد کلیـد  𝑝2بیت ورودي بخش 

با  𝑝1 خروجی پروتکل نیز محاسبه خواهد شد. پس بخش مخرب

توانـد مقـدار اولـین بیـت ورودي     پروتکل می یا پایان توجه به لغو
انتخـاب،   -جدید انتقال کور برش اولیه با ارائه را بفهمد. 𝑝2بخش 

انتخاب و انتقال کور در یـک مرحلـه، دیگـر زمینـه      -برش با اجرا
بـراي مثـال اگـر در یـک     رود. مـی  از میانشکست انتخاب  حمله
نادرست باشد، از آنجا که حداقل یک  𝑝2 ورودي بخشکلید سیم، 

و در مـدارهاي   عنوان مـدار کنتـرل انتخـاب خواهـد شـد      مدار به
در اختیـار   ورودي کنترل هر دو زوج کلید متنـاظر بـا هـر سـیم    

 𝑝2بـراي بخـش    𝑝1بخـش   کارانـه فریبرفتار پس  است 𝑝2بخش 

از بیـت ورودي بخـش    𝑝1که بخش  بدون این آشکار خواهد شد و

𝑝1 لغـو ، بنـابراین  را لغو خواهد کردپروتکل  ،اطلاعاتی کسب کند 

 .اشتدسودي نخواهد  𝑝1بخش  براي پروتکل    یا ادامه

ــازگاري ورودي -2 ــاس ــالش7ه ــلی  : از چ ــاي اص   روشه
در مـدارات  لزوم اثبات استفاده از ورودي یکسـان  ، انتخاب -برش

تواند کلیدهاي متنـاظر  می 𝑝1. به بیان دیگر، بخش ارزیابی، است
. در پروتکـل  استفاده کنـد هاي متفاوتی را در مدارات ارزیابی  𝑥با 

قبل  𝑝1با توجه به اینکه بخش  ،انتخاب دوطرفه -برش انتقال کور
 یچهاي مدار، از ارزیابی یا کنترلی بـودن ه ـ از فرستادن تمام کلید

 
5 Selective Falure Attack 
6 Check Circuits 
7 Consistency 
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دانـد  مین ، پس با احتمال خیلی زیاديها اطلاع ندارداز مدار یک
کدام مدار براي ارزیابی یا کنترل انتخـاب شـده اسـت در صـورت     

  هاي نادرست به احتمال زیاد افشاء خواهد شد. استفاده از کلید

بر اساس  انتخاب دوطرفه -انتقال کور برش 2018در سال    
ــد  DDHفــرض  ــی گردی ــا   .]13[معرف ــاظر ب هــم کلیــدهاي متن

هـاي  هـاي متنـاظر سـیم   و هم کلیـد   𝑝1هاي ورودي بخش  سیم
به بیـان   .شودداده میانتقال  ،را در یک پردازش 𝑝2ورودي بخش 

𝑘�دیگــر در یــک دور، ورودي فرســتنده دو زوج مرتــب 
0
2

, 𝑘
1
2
 و �

�𝑘
0
1

, 𝑘
1
1
است. در پایـانِ   𝑗و  σگیرنده بیت و ورودي ، τ و بیت �

𝑗هـاي کنتـرل کـه    پروتکل، گیرنده براي مـدار  = اسـت تمـام    0

𝑘کلیدهاي 
0
1
, 𝑘

1
1
, 𝑘

0
2
, 𝑘

1
𝑗و بـراي مـدارات ارزیـابی کـه     ،  2 = 1 

𝑘𝜏 است مقادیر
1

𝑘𝜎و  
 .خواهد آورد دسترا به 2

انتخـاب دو طرفـه بسـط     -هاي پروتکل انتقال کور برشنماد 
 ) آمده است. 1یافته  در جدول (

 پروتکل انتقال کور -3-1-1

 )2( در جـدول  و توابع مشـتق شـده از آن را   𝑅𝐴𝑁𝐷ابتدا تابع    
,𝐺)کنـیم. (بـا فـرض گـروه     عریف میت 𝑞,𝑔0)  و𝑔, ℎ, �̅�, ℎ� ∈ 𝐺  و

,𝑠انتخاب تصادفی مقادیر  𝑡 ← ℤ𝑞 کنیم.)  تعریف می 
 انتخاب -هاي پروتکل انتقال کور برشنماد :)1( جدول

 نماد نشانگر نماد نشانگر

 i شماره سیم  𝑝2   �⃗�بردار ورودي بخش 

⃗�𝑝1   𝑄بردار ورودي بخش   j شماره  مدار 

 𝑝1 mهاي ورودي بخش تعهد جایگشت کلید 𝑝1   𝜏ورودي مخفی بخش  مقدار

 𝑝2   𝜎𝜎مقدار ورودي مخفی بخش  Com عملیات تعهد

 𝑝1   ℤ𝑞مقدار مبهم سیم ورودي بخش  b   بیت 

 J رشته بیت تصادفی d بازگشایی تعهد

 G 𝑦, 𝛼مقادیر تصادفی منتخب از گروه  S هاي مبهمتعداد مدار
    

 ها:ورودي

⃗���𝑧1بــردار   𝑙ورودي فرســتنده: ورودي فرســتنده شــامل     , … , 𝑧𝑙���⃗ 
ــه ⃗��𝑧𝚤 صــورت ب = (�𝑧0

𝑖,1, 𝑧1
𝑖,1�, �𝑧0

𝑖,2, 𝑧1
𝑖,2�, … , �𝑧0

𝑖,𝑠 , 𝑧1
𝑖,𝑠�)  ــراي ب

⃗����𝑄1بـردار   𝑙هاي ورودي گیرنده، و متناظر با سیم هايکلید , … ,𝑄𝑙����⃗ 
⃗���𝑄𝚤 صـورت  به = (�𝑄0

𝑖,1,𝑄1
𝑖,1,𝑚𝑖,1�, �𝑄0

𝑖,2,𝑄1
𝑖,2,𝑚𝑖,2�, … , �𝑄0

𝑖,𝑠,𝑄1
𝑖,𝑠,𝑚𝑖,𝑠�) 

هاي ورودي مخفی هاي ورودي فرستنده است. بیتمتناظر با سیم
ــودش  ,𝜏1خ … , 𝜏𝑙 ــد ــین کلی ــاي و همچن ,𝑘𝑒𝑦1ه … , 𝑘𝑒𝑦𝑠  ــز نی

 ورودي فرستنده هستند.

ورودي گیرنده: رشته بیت ورودي مخفی خودش که بـا نمـاد   
𝜎𝜎1, … ,𝜎𝜎𝑙 و رشته 𝐽 ⊂ [𝑠]  صـورت  که بـه𝑏1, … ,𝑏𝑠  𝑏𝑗 ∈ {0,1} 
 دهیم. نمایش می

,𝐺)ورودي کمکی:  𝑞,𝑔0) گروه،G   بـا مرتبـه q    بـا طـولn  و
𝑐𝑜𝑚�𝑄𝑚 تعهـدات  و 𝑔0 مولد

1,1�, … , 𝑐𝑜𝑚�𝑄𝑚
1,𝑠�, … , 𝑐𝑜𝑚�𝑄𝑚

𝑙,𝑠� 

𝑐𝑜𝑚 �𝑄1−𝑚 و
1,1 �  , …  , 𝑐𝑜𝑚  �𝑄1−𝑚

1,𝑠 � , …   ,   𝑐𝑜𝑚  �𝑄1−𝑚
𝑙,𝑠 � 

, 𝑐𝑜𝑚  (𝑚1,1)  و …  , 𝑐𝑜𝑚 (𝑚1,𝑠) , …  , 𝑐𝑜𝑚 (𝑚1,𝑠) .است 

 اندازيراه گام 

ــه  -1 ــده ب ــادفی  گیرن ــور تص 𝑦ط ← ℤ𝑞   ــدار ــاب و مق را انتخ
𝑔1 = (𝑔0)𝑦 کند.را محاسبه می 

 ،کنـد  گیرنده با اثبات هیچ آگاهی براي فرستنده اثبـات مـی   -2
داند ( اثبـات   رابطه دارد را می 𝑔0که با  𝑔1 لگاریتم گسسته

,(𝑔0,𝑔1)��آگاهی به شکل هیچ 𝑎�⎸𝑔1 = (𝑔0)𝑎�.( 

𝑗کــه  𝑏𝑗بــراي هــر  -3 = 1, … , 𝑠  مقــدار تصــادفی𝛼𝑗 ← ℤ𝑞  را
ــادیر  ــاب و مقــ ℎ0انتخــ

𝑗 = (𝑔0)α𝑗 و ℎ1
𝑗 = (𝑔1)𝛼𝑗+𝑏𝑗  را

𝑏𝑗 کند. براي مدارات کنترلمحاسبه می = و براي مدارات  0
𝑏𝑗ارزیابی  =   است. 1
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ــادیر   -4 ــده مق ,𝑔1گیرن ℎ01, ℎ11, … , ℎ0𝑠 , ℎ1𝑠   ــتنده ــراي فرس را ب
 فرستد. می

 

 RANDمشتقات تابع  :)2( جدول

𝑅𝐴𝑁𝐷�𝑔, ℎ, �̅�, ℎ�� = (𝑢, 𝑣) ;  𝑢 = 𝑔𝑠 ∗ ℎ𝑡  ,𝑣 = �̅�𝑠 ∗ ℎ�𝑡 1 

𝑒𝑥𝑡𝑒𝑛𝑒𝑑𝑅𝐴𝑁𝐷�𝑔, ℎ,𝑔1 ,ℎ1, �̅�, ℎ�� = ((𝑢0, 𝑣0), (𝑢1, 𝑣1)) 

(𝑢1, 𝑣1) =  𝑅𝐴𝑁𝐷�𝑔1, ℎ1, �̅�, ℎ�� 𝑅𝐴𝑁𝐷�𝑔, ℎ, �̅�, ℎ�� = (𝑢0, 𝑣0) ;  
2 

𝑠ℎ𝑟𝑖𝑛𝑘𝑒𝑑𝑅𝐴𝑁𝐷(𝑔, ℎ) = (𝑢, 𝑣) 

𝑟 ← 𝑧𝑞 , �̅� = 𝑔𝑟 , ℎ� = ℎ𝑟  ; (𝑢,𝑣) = 𝑅𝐴𝑁𝐷�𝑔, ℎ, �̅�, ℎ�� 
3 

𝑠𝑒𝑙𝑓𝑒𝑥𝑡𝑒𝑛𝑑𝑒𝑑𝑅𝐴𝑁𝐷(𝑔,ℎ,𝑔1, ℎ1) = ((𝑢0, 𝑣0), (𝑢1, 𝑣1), (𝑢2,𝑣2)) 

(𝑢0,𝑣0) =  𝑠ℎ𝑟𝑖𝑛𝑘𝑒𝑑𝑅𝐴𝑁𝐷(𝑔, ℎ) ; (𝑢1, 𝑣1) = 𝑅𝐴𝑁𝐷(𝑔,𝑔1, ℎ, ℎ1) ; (𝑢2, 𝑣2) = 𝑅𝐴𝑁𝐷(𝑔,𝑔1, ℎ, ℎ1) 
4 

𝑐𝑜𝑚𝑏𝑖𝑛𝑒𝑑𝑅𝐴𝑁𝐷�𝑔, ℎ,𝑔1, ℎ1, �̅�, ℎ�� = �(𝑢0, 𝑣0), (𝑢1, 𝑣1), (𝑢2, 𝑣2), (𝑢3, 𝑣3), (𝑢4,𝑣4)� 

�(𝑢2, 𝑣2), (𝑢3, 𝑣3), (𝑢4, 𝑣4)� =  𝑠𝑒𝑙𝑓𝑒𝑥𝑡𝑒𝑛𝑑𝑒𝑑𝑅𝐴𝑁𝐷(𝑔, ℎ,𝑔1, ℎ1)  

(𝑢3,𝑣3), (𝑢4, 𝑣4) =  𝑒𝑥𝑡𝑒𝑛𝑒𝑑𝑅𝐴𝑁𝐷�𝑔, ℎ,𝑔1, ℎ1, �̅�, ℎ�� 

5 

 انتقال  گام 

𝑖گیرنده براي هر  -1 = 1, … , 𝑙 طور تصـادفی  به𝑟𝑖 ← ℤ𝑞 
�𝑔𝚤را انتخـــــاب و = �𝑔𝜎𝑖�

𝑟𝑖  وℎ𝚤,1����, … , ℎ𝚤,𝑠���� شـــــکل  را بـــــه
ℎ𝚤,1���� = �ℎ𝜎𝑖

1 �𝑟𝑖 �𝑔𝚤�کنـد. و  ، محاسبه مـی   , ℎ𝚤,1����, … , ℎ𝚤,𝑠�����   را بـراي
 فرستد. فرستنده می

ــیچ   -2 ــات ه ــتفاده از اثب ــا اس ــده ب ــات گیرن ــاهی، اثب  آگ
,𝑔0�� هـــايکنـــد تمـــام چهارتــایی مــی  �̅�𝑖 , ℎ0

𝑗 ,ℎ�𝑖,𝑗��𝑗=1
𝑠  یـــا

��𝑔1, �̅�𝑖 , ℎ1
𝑗 , ℎ�𝑖,𝑗��𝑗=1

𝑠 .چهارتایی دیفی هلمن هستند 

𝑗گیرنده براي هر  -3 = 1, … , 𝑠 طور تصادفی به𝜌𝑗 ← ℤ𝑞 

ℎ�0را انتخاب و 
𝑗 = �ℎ0

𝑗�
𝜌𝑗 را محاسبه و اگر 𝑏𝑗 = 1،ℎ�1

𝑗 = �ℎ1
𝑗

𝑔1
�
𝜌𝑗

 

ــورت  𝑏𝑗در صـــ = ــز 0 ℎ�1 نیـــ
𝑗 = �ℎ1

𝑗�
𝜌𝑗  .ــود ــد بـــ خواهـــ

( ℎ�01, ℎ�11, … , ℎ�0𝑠 , ℎ�1𝑠)  فرستد.  را براي فرستنده می 

کنـد  آگاهی، اثبات مـی گیرنده با استفاده از اثبات هیچ -4
,𝑔0,𝑔1��هـاي  تمام از چهارتایی ℎ�0

𝑗 , ℎ�1
𝑗��𝑗=1

𝑠
چهارتـایی دیفـی      

 هلمن هستند.

 را  کـــه در ادامـــه آمـــده ییهـــافرســـتنده عملیـــات -5
 دهد: انجام می

ب •
𝑗راي هــر   = 1, … , 𝑠  و𝑖 = 1, … , 𝑙    محاســبات زیــر را انجــام

 دهد: می

𝑐𝑜𝑚𝑏𝑖𝑛𝑒𝑑𝑅𝐴𝑁𝐷�𝑔0, ℎ0
𝑗 ,𝑔1, ℎ1

𝑗 ,𝑔𝚤� , ℎ𝚤,𝚥�����  
= ��𝑢0

𝑖,𝑗 , 𝑣0
𝑖,𝑗�, �𝑢1

𝑖,𝑗 , 𝑣1
𝑖 ,𝑗�, �𝑢2

𝑖,𝑗 , 𝑣2
𝑖,𝑗�, �𝑢3

𝑖,𝑗 , 𝑣3
𝑖 ,𝑗�, �𝑢4

𝑖,𝑗 , 𝑣4
𝑖,𝑗�� 

• 

ــر  𝑗راي هــــ = 1, … , 𝑠  ــادیر 𝑤0 مقــــ
𝑖,𝑗 = 𝑣0

𝑖,𝑗
× 𝑄𝜏

𝑖,𝑗  و
𝑤1
𝑖,𝑗 = 𝑣1

𝑖,𝑗
× 𝑄1−𝜏

𝑖,𝑗 و 𝑤2
𝑖,𝑗 = 𝑣2

𝑖,𝑗
× 𝑚𝑖,𝑗  و𝑤3

𝑖,𝑗 = 𝑣3
𝑖,𝑗

× 𝑧0
𝑖,𝑗  

𝑤4و 
𝑖,𝑗 =  𝑣4

𝑖,𝑗  
×   𝑧1

𝑖,𝑗،   طــــور  را محاســــبه کــــرده و بــــه 
ــادفی زوج  𝑢0�تصــ

𝑖,𝑗 ,𝑤0
𝑖,𝑗�  ,   �𝑢1

𝑖,𝑗 ,𝑤1
𝑖,𝑗�  ــت داده  را جایگشــ

𝑢0′�صــــورت بــــه و
𝑖,𝑗 ,𝑤0′

𝑖,𝑗�   ,   �𝑢1′
𝑖,𝑗 ,𝑤1′

𝑖,𝑗�  نشــــان داده و
��𝑢2

𝑖,𝑗 ,𝑤2
𝑖,𝑗�, �𝑢3

𝑖,𝑗 ,𝑤3
𝑖,𝑗�, �𝑢4

𝑖,𝑗 ,𝑤4
𝑖,𝑗��فرستد. براي گیرنده می 

ــراي -6 ــر  بـــــــــ =  𝑗هـــــــــ   1, …  , 𝑠 زوج 

�𝑢5
𝑗 , 𝑣5

𝑗� = 𝑅𝐴𝑁𝐷(ℎ0
𝑗 , ℎ1

𝑗

𝑔1
, ℎ�0

𝑗 , ℎ�1
𝑗)  ــهرا ــت بـ ــا  دسـ آورده و بـ

𝑤5 محاسبه
𝑗 = 𝑣5

𝑗
× 𝑘𝑒𝑦𝑗 𝑢5�مقدار زوج   

𝑗 ,𝑤5
𝑗�   را براي گیرنـده

 × فرستد.می

 خروجی گام 

𝑖بــراي هــر   = 1, … , 𝑙  و𝑗 = 1, … , 𝑠     ابتــدا گیرنــده مقــادیر

𝑑0
𝑖,𝑗 = 𝑤0

′𝑖,𝑗

�𝑢0′
𝑖,𝑗�

𝛼𝑗  و𝑑1
𝑖,𝑗 = 𝑤1

′𝑖,𝑗

�𝑢1′
𝑖,𝑗�

𝛼𝑗 کند. می را محاسبه 

𝑏𝑗 اگر • = 0  

𝑚𝑖,𝑗مقدار  = 𝑤2
𝑖,𝑗

𝑢2
𝑖,𝑗𝛼𝑗    کنـد کـه   را محاسبه کـرده و تاییـد مـی

com(mi,j)  تعهد𝑚𝑖,𝑗 و است com �Qmi,j
i,j d0تعهـد یکـی از    �

i,j و 
𝑑1
𝑖,𝑗، و 𝑐𝑜𝑚 �𝑄1−𝑚𝑖,𝑗

𝑖,𝑗 تعهد مقدار دیگر است. و سپس با ترتیب  �
𝑐𝑜𝑚 �𝑄𝑚𝑖,𝑗

𝑖,𝑗 𝑐𝑜𝑚و  � �𝑄1−𝑚𝑖,𝑗

𝑖,𝑗 ــادیر  � 𝑑0مقــ
𝑖,𝑗 و 𝑑1

𝑖,𝑗  ــز را نیــ
  کند.متناظر با صفر بودن ویک بودن مرتب می

Archive of SID.ir

Archive of SID.ir



 27                                                                       ینسجاد قربانزاده هاوست ،یزيعز يمهد :بر انتقال کور دوطرفه یامن مبتن یپروتکل محاسبات دوبخش یطراح

 
 

𝜎𝜎𝑖اگر  - = 0  ،𝑧0
𝑖,𝑗 = 𝑤3

𝑖,𝑗

�𝑢3
𝑖,𝑗�

𝑟𝑖  و𝑧1
𝑖,𝑗 = 𝑤4

𝑖,𝑗

�𝑢4
𝑖,𝑗�

𝑟𝑖∗𝑦−1
 

𝜎𝜎𝑖اگر  - = 1  ،𝑧0
𝑖,𝑗 = 𝑤3

𝑖,𝑗

�𝑢3
𝑖,𝑗�

𝑟𝑖∗𝑦  و𝑧1
𝑖,𝑗 = 𝑤4

𝑖,𝑗

�𝑢4
𝑖,𝑗�

𝑟𝑖 

𝑏𝑗اگر  • = 1 

𝑐𝑜𝑚خواهد کرد که تنهـا یکـی از    گیرنده تایید - �𝑄𝑚𝑖,𝑗
𝑖,𝑗 و  �

𝑐𝑜𝑚 �𝑄1−𝑚𝑖,𝑗

𝑖,𝑗 𝑑0تعهـــد یکـــی از  �
𝑖,𝑗 و𝑑1

𝑖,𝑗   اســـت. و آن
𝑄𝜏عنوان  به

𝑖,𝑗 .در نظر گرفته خواهد شد  

𝜎𝜎𝑖اگر  - = 0  ،𝑧0
𝑖,𝑗 = 𝑤3

𝑖,𝑗

�𝑢3
𝑖,𝑗�

𝑟𝑖  

𝜎𝜎𝑖اگر  - = 1  ،𝑧1
𝑖,𝑗 = 𝑤4

𝑖,𝑗

�𝑢4
𝑖,𝑗�

𝑟𝑖 

- 𝑘𝑒𝑦𝑗 = 𝑤5
𝑗

�𝑢5
𝑗�
𝜌𝑗 

 امنیت پروتکل انتقال کور -3-1-2

 سخت تصمیم دیفی هلمـن  با فرض برقراري مسئله :1-3 قضیه
(DDH)  در گــروه(𝐺,𝑔, 𝑞)  ــودن ــن ب ــاي پروتکــلو ام ــاته  اثب

تابع انتقـال   1-1-3آگاهی در حضور مهاجم مخرب، پروتکل  هیچ
صـورت امـن در   ي بسـط یافتـه را بـه   دوطرفـه  انتخاب -کور برش

 حضور مهاجم مخرب محاسبه خواهد کرد.

در  ]12, 10[امنیت پروتکل را طبـق روش مقـالات   : اثبات 
 امـن بـودن  فـرض  کنیم براي این کار از می اثبات 1ترکیبی نمونه

بـریم  بهره می 1-1-3 پروتکلهاي هیچ آگاهی موجود در  پروتکل
گیـریم  را در نظر مـی  Sساز شبیهبراي اثبات امنیت پروتکل، . ]9[

هـاي  ها و عملرا با ورودي A مهاجم S سازشبیهصورت که به این
سـپس  . کنـد مـی  را اجرا آلایده نمونهو ، اش، فراخوانیفریبکارانه
آل دهیم توزیع خروجی پروتکل در حالت واقعـی و ایـده  نشان می

. براي اثبات امنیت باید امنیـت  ]3[ تمیز است یکسان و غیر قابل
 را گیرنـــده و فرســـتنده  بـــودنفاســـد  دو حالـــتپروتکـــل در 
 بررسی کنیم.

فاسد کرده را  Rگیرنده  Aفرض کنید مهاجم  فاسد: گیرنده
 صورت زیر عمل خواهد کرد:به Sساز و شبیه

1- S  ورودي�(𝑔0,𝑔1),𝑦�  ــه ــده  Aک ــابع ای ــراي ت ــات ب آل اثب
𝑔1 دریافت و اگـر رابطـه   فرستد، راآگاهی می هیچ ≠ (𝑔0)𝑦 

سـازي  ، لغو پروتکـل را بـراي فرسـتنده شـبیه    Sبرقرار باشد 
ــادیر     ــورت، مقــ ــن صــ ــر ایــ ــرد در غیــ ــد کــ خواهــ

𝑔1, h01 , h11, … , h0s , h1s  کند. دریافت می Aرا از  
 

1 Hybrid Model 

2-  S   براي هر𝑗 = 1, … , 𝑠   با بررسیℎ1
𝑗 = �ℎ0

𝑗�
𝑦  در صورت

𝑏𝑗برابري،  = 𝑏𝑗صورت و در غیر این 1 =  دهیم.قرار می 0

𝑖بــراي هــر   -3 = 1, … , 𝑙  مقــادیر�𝑔𝚤� , ℎ𝚤,1����, … , ℎ𝚤,𝑠�����  را ازA 
 . کنددریافت می

4- S  براي هر𝑖 = 1, … , 𝑙 گواهی ،𝑟𝑖 ،که A    بـراي اثبـات هـیچ  
 کنــد. را دریافــت مــی  آگــاهی دانــش، اســتفاده کــرده   

�𝑔𝚤�از مــوارد  یکــی اگــر = (𝑔0)𝑟𝑖 , ℎ𝚤,1���� = �ℎ0 
𝑗�
𝑟𝑖�  یــا 

�𝑔𝚤� = (𝑔1)𝑟𝑖 ,ℎ𝚤,1���� = �ℎ1 
𝑗�
𝑟𝑖�    ،ــد ــرار نباشـ ــو  Sبرقـ لغـ

سازي خواهد کرد و خروجی، مقدار خروجی پروتکل را، شبیه
A صورت براي هر خواهد بود، در غیر اینi   با فـرض𝜎𝜎𝑖   گـام

 بعدي را اجراء خواهد کرد. 

5- S   مقدار رشـتهJ  و𝜎𝜎1, … ,𝜎𝜎𝑠    مـاد  را بـراي بخـش مـورد اعت
 فرستد.  می

a. S  ــر ــراي هـ 𝑖بـ = 1, … , 𝑙  و𝑗 = 1, … , 𝑠   ــه در آن کـ
𝑏𝑗 = 𝑧0�هاي است، زوج 0

𝑖,1, 𝑧1
𝑖,1�  و�𝑄0

𝑖,𝑠,𝑄1
𝑖,𝑠,𝑚𝑖,𝑠� 

 کند.را دریافت می

b. S    بــراي هــر𝑖 = 1, … , 𝑙 و  𝑗 = 1, … , 𝑠    کــه در آن
𝑏𝑗 = 𝑄𝜏است، مقادیر  1

𝑖,𝑗  و𝑧𝜎𝑖
𝑖,𝑗  کند.می دریافترا 

c. S  براي هر𝑗 = 1, … , s   که در آن𝑏𝑗 =  keyj، مقادیر 1
 دست خواهد آورد.بهرا 

6- S ــام ــر شــبیه  گ ــه شــکل زی ــال را ب ــراي انتق  Aســازي و ب
 فرستد.  می

a(  براي هر𝑖 = 1, … , 𝑙  و𝑗 = 1, … , 𝑠    کـه در آن𝑏𝑗 = 0 
 𝑢0�هــــــاي زوج

𝑖,𝑗,𝑤0 𝑖,𝑗� , �𝑢1 𝑖,𝑗 ,𝑤1 𝑖,𝑗�, �𝑢2
𝑖,𝑗 ,𝑤2

𝑖,𝑗� 
�𝑢3

𝑖,𝑗 ,𝑤3
𝑖,𝑗�, �𝑢4

𝑖,𝑗 ,𝑤4
𝑖,𝑗�  ،ــادق ــتنده ص ــد فرس را همانن

ــه محاســـــبه مـــــی کنـــــد و ســـــپس دو مولفـــ
�𝑢0′

𝑖,𝑗 ,𝑤0′
𝑖,𝑗� , �𝑢1′

𝑖,𝑗 ,𝑤1′
𝑖,𝑗� دهد.را جایگشت می 

b(  براي هرi = 1, … , l  و𝑗 = 1, … , 𝑠    کـه در آن𝑏𝑗 = 1 
𝑢𝜎𝑖�است، 

𝑖,𝑗 ,𝑤𝜎𝑖
𝑖,𝑗� و  �𝑢𝜏𝑖

𝑖,𝑗 ,𝑤𝜏𝑖
𝑖,𝑗�    را محاسـبه و مقـادیر

�𝑢1−𝜎𝑖
𝑖,𝑗 ,𝑤1−𝜎𝑖

𝑖,𝑗 𝑢1−𝜏𝑖�و  �
𝑖,𝑗 ,𝑤1−𝜏𝑖

𝑖,𝑗 𝑢2′�و  �
𝑖,𝑗 ,𝑤2′

𝑖,𝑗�  را
  کند.انتخاب می nبا طول  Gصورت تصادفی از   به

7- S انتقال مربوط به  گام𝑘𝑒𝑦𝑗   ،را به شکل زیر محاسـبه
 فرستد.می Aو براي 

a( S  مقادیر�ℎ�0
𝑗 , ℎ�1

𝑗�𝑗=1
𝑠  و گواهی کهA    بـراي تـابع هـیچ 

کند. بـا بررسـی   فرستد، را دریافت میمیآل آگاهی ایده
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گواهی در صورت صحت گواهی گـام بعـدي را اجـرا در    
  کند. سازي میصورت لغو پروتکل را شبیهغیر این

b(  بــراي هــر𝑗 = 1, … , 𝑠   کــه در آن𝑏𝑗 = اســت، زوج  1
�𝑢5

𝑗 ,𝑤5
𝑗� کند.را محاسبه می  

c(  بــراي هــر𝑗 = 1, … , 𝑠   کــه در آن𝑏𝑗 = اســت، زوج  0
�𝑢5

𝑗 ,𝑤5
𝑗� کند.صورت تصادفی انتخاب میرا به 

8- S  هر آنچه مهاجمA  به عنوان خروجی دریافت کند را
 گیرد.ساز در نظر میخروجی شبیه

سـاز  آل توسط شـبیه هایدخروجی توزیع  کنیم که ما ادعا می
S ،تـر بـه   خروجی اجرا واقعی است. بـا نگـاه دقیـق    توزیع برابر با

 آل و جــرا ایــده  اســازي، تنهــا تفــاوت بــین    مراحــل شــبیه 
𝑢1−𝜎𝑖� هاي ، در زوجواقعی

𝑖,𝑗 ,𝑤1−𝜎𝑖
𝑖,𝑗 �، �𝑢1−𝜏𝑖

𝑖,𝑗 ,𝑤1−𝜏𝑖
𝑖,𝑗 �، �𝑢2′

𝑖,𝑗 ,𝑤2′
𝑖,𝑗� 

 𝑢5� و
𝑗 ,𝑤5 

𝑗   است.  �

 𝑢5� ابتدا  از بررسی زوج
𝑗 ,𝑤5 

𝑗 کنیم. واضـح اسـت   شروع می �
 𝑢5�هاي براي زوج Sساز شبیه

𝑗 ,𝑤5 
𝑗 𝑗در  � = 1, … , 𝑠   که𝑏𝑗 = 0 

ℎ1 اســت، رابطــه  
𝑗 = �ℎ0

𝑗�
𝑦    برقــرار اســت. در نتیجــه بـــردار 
�𝑔0,𝑔1, ℎ0

𝑗 , ℎ1
𝑗�   ــن ــی هلم ــایی دیف ــت چهارت ــا بــردار  اس ، ام

�𝑔0,𝑔1, ℎ0
𝑗 , ℎ1

𝑗

𝑔1
دیفــی هلمــن نیســت. حــال در حالــت واقعــی،   �

 𝑢5�فرســـتنده مقـــدار 
𝑗 ,𝑤5 

𝑗 تـــابع  ي محاســـبهوســـیلهرا بـــه �
𝑅𝐴𝑁𝐷 �𝑔0,𝑔1, ℎ0

𝑗 , ℎ1
𝑗

𝑔1
کند. در نتیجـه طبـق پروتکـل    تولید می �
2-1-1 �𝑢5 

𝑗 ,𝑤5 
𝑗 محاســبه  Gطــور تصــادفی بــر روي گــروه بــه �

 𝑢5�توزیع شود بنابراین  می
𝑗 ,𝑤5 

𝑗 برابر با توزیع مقداري که توسط  �
S است. ،شودمحاسبه می 

𝑢1−𝜎𝑖� هــــــايبــــــراي زوج
𝑖,𝑗 ,𝑤1−𝜎𝑖

𝑖,𝑗 𝑢1−𝜏𝑖�و  �
𝑖,𝑗 ,𝑤1−𝜏𝑖

𝑖,𝑗 و  �
�𝑢2′

𝑖,𝑗 ,𝑤2′
𝑖,𝑗�  کــه شــرط𝑏𝑗 = برقــرار اســت، طبــق بــالا عمــل  1
ℎ1دانیم که می و کنیم  می

𝑗 ≠ �ℎ0
𝑗�
𝑦      اسـت بنـابراین بـراي بـردار

�𝑔�𝑖 , ℎ�𝑖,1, … , ℎ�𝑖,𝑠�  ــارت 𝑔�𝑖�دو عبـ = (𝑔0)𝑟𝑖 , ℎ�𝑖,𝑗 = �ℎ0 
𝑗�
𝑟𝑖� و  
�𝑔�𝑖 = (𝑔1)𝑟𝑖 , ℎ�𝑖,𝑗 = �ℎ1 

𝑗�
𝑟𝑖� تواند همزمـان برقـرار باشـد.    نمی

𝑔�𝑖� با توجه بـه رابطـه   Sساز شبیه = �𝑔𝜎𝑖�
𝑟𝑖 , ℎ�𝑖,1 = �ℎ𝜎𝑖  

𝑗�
𝑟𝑖
� 

ــی 𝜎𝜎𝑖مقــــدار  ــبه مــ ــهرا محاســ ــد و در نتیجــ ــه کنــ  رابطــ
�𝑔𝚤� = �𝑔1−𝜎𝑖�

𝑟𝑖 , ℎ𝚤,1���� = �ℎ1−𝜎𝑖  
𝑗�
𝑟𝑖
برقـــرار نخواهـــد بـــود و  �

𝑔1−𝜎𝑖�چهارتـایی  ,𝑔�𝑖 , ℎ1−𝜎𝑖
 ,ℎ�𝑖,𝑗�       پـس  نیسـت دیفـی هلمـن ،
چهارتایی دیفی هلمن  برابر با خروجی Sساز توزیع خروجی شبیه

 خواهد بود.

 فاسـد،  را فرسـتنده  A مهـاجم  کنید فرض فاسد: فرستنده
 صورت زیر عمل خواهد کرد:به S سازگاه شبیهآن

ℤ𝑞مقدار  Sسازشبیه -1 → 𝑦  را انتخاب و𝑔1 = (𝑔0)𝑦  را
 فرستد.می Aکند و براي محاسبه می

 کند که لگاریتم گسسته، اثبات میA براي S سازشبیه -2
𝑔1 داند. را می 

ــه S ســازشــبیه -3 ــا انتخــاب صــادق،  گیرنــده عنــوانب  ب
ــ 𝑏𝑗 دارمقـ = ــر   1 ــراي هـ 𝑗بـ = 1, … 𝑠  و𝜎𝜎1 = ⋯ = 𝜎𝜎𝑙 = 0 ، 

 :کند عمل می

a(  ــر ــراي ه 𝑗ب = 1, … 𝑠 ،S ــه ــادفی ب ــور تص ℤ𝑞ط → 𝛼𝑗 
ــاب و  ℎ0انتخ

𝑗 = (𝑔0)𝛼𝑗  وℎ1
𝑗 = (𝑔1)𝛼𝑗  ــبه و را محاس

,ℎ01بردار  ℎ11, … , ℎ0𝑠 , ℎ1𝑠  را برايA فرستد.می 

b(   ــر ــراي هــ 𝑖بــ = 1, … 𝑙 ،S ــادیر �𝑔𝚤مقــ = (𝑔0)𝑟𝑖  و
ℎ𝚤,𝚥���� = �ℎ0

𝑗�
𝑟𝑖   را محاسبه و بردار�𝑔𝚤� , ℎ𝚤,1����, … , ℎ𝚤,𝑠�����   را

 فرستد. می Aبراي 

 دریافـــــــــت از پـــــــــس S ســـــــــازشـــــــــبیه -4
�𝑢0 

𝑖,𝑗 ,𝑤0
 𝑖,𝑗� �𝑢1 𝑖,𝑗 ,𝑤1 𝑖,𝑗��𝑢2

𝑖,𝑗 ,𝑤2
𝑖,𝑗�, �𝑢3

𝑖,𝑗 ,𝑤3
𝑖,𝑗�, �𝑢4

𝑖,𝑗 ,𝑤4
𝑖,𝑗�  
𝑏𝑗 1 ، چونAاز  𝑄0 مقـادیر  اسـت،  =

𝑖,𝑗 و 𝑄1
𝑖,𝑗 و 𝑚𝑖,𝑗 و 𝑧0

𝑖,𝑗 
𝑧1و

𝑖,𝑗  را براي هر𝑗 = 1, … 𝑠  و𝜎𝜎1 = ⋯ = 𝜎𝜎𝑙 = محاسبه  0
 کند.  می

صورت زیر هب، 𝑘𝑒𝑦𝑗انتقال  گامسازي شبیه براي S سازشبیه -5
 کند:عمل می

a(  بـــــراي هـــــر𝑗 = 1, … 𝑠 مقـــــادیر ℎ�1
𝑗 = �ℎ1

𝑗

𝑔1
�
𝜌𝑗

و  
ℎ�0
𝑗 = �ℎ0

𝑗�
𝜌𝑗  کند.میرا محاسبه 

b( سازشبیهS آگاهی تمـام اثبات هیچ �𝑔0,𝑔1, ℎ�0
𝑗 , ℎ�1

𝑗�𝑗=1
𝑠 

𝑗در  = 1, … 𝑠 آل هـیچ آنچـه از تـابع ایـده    وسـیله را به 
 کند.سازي میدست آمده، شبیهبه A آگاهی و از طریق

c( ــازشــبیه 𝑢5� زوج S س
𝑖,𝑗 ,𝑤5

𝑖,𝑗�  را ازA  ــت و ــامدریاف  گ
 دهد.را انجام می 𝑘𝑒𝑦𝑗 انتقال

 فرستد.را براي بخش قابل اعتماد می 𝑘𝑒𝑦𝑗تمام کلیدهاي و  -6

را  دست آوردهعنوان خروجی بهبه A خروجی که S سازشبیه -7
  گیرد.مقدار خروجی در نظر می

ــل      ــب قاب ــردو مطل ــهســازي در شــبیه ذک  ، وجــود شــده گفت
ــاب   دارد. ــل روش انتخ ــه دلی ــدا ب ــاي ، 𝑔1و  𝑔0ابت ــام برداره تم

�𝑔0 ,𝑔1 , ℎ0
𝑗 , ℎ1

𝑗�  و�𝑔0 ,𝑔𝚤� , ℎ0
𝑗 , ℎ𝚤,𝚥����� و�𝑔1 ,𝑔𝚤� , ℎ1

𝑗 , ℎ𝚤,𝚥�����، 
تمام کلیدهاي  Sهاي دیفی هلمن خواهند بود. بنابراین چهارتایی

ي خواهد آورد. ثانیـا بـا فـرض مسـئله    دسترا به 𝑘𝑒𝑦𝑗متناسب و 
آل با در حالت ایده Sدست آمده توسط ، خروجی به DDHسخت 

ي صادق، غیر قابـل تمیـز   و گیرنده Aخروجی در اجرا واقعی بین 
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آل و این است که تنها تفاوت بین حالت ایـده دلیل این ادعا است. 
 شوند:واقعی در موارد زیر است که بررسی می

,ℎ01مقـادیر   Sساز شبیه -1 ℎ11, … , ℎ0𝑠 , ℎ1𝑠    را طـوري انتخـاب
𝑗کند که بـراي هـر   می = 1, … , 𝑠  رابطـه 𝑏𝑗 = برقـرار   0

,ℎ�01است و نیـز مقـادیر    ℎ�11, … , ℎ�0𝑠 , ℎ�1𝑠    را طـوري انتخـاب
𝑗کند که بـراي هـر   می = 1, … , 𝑠 ،  رابطـه𝑏𝑗 = برقـرار   1

فـرض مسـئله سـخت     باشد. از آنجا که مقادیر بالا بر پایه
DDH  در نتیجه خروجـی  هستندS    بـا خروجـی گیرنـده 
 محاسباتی تمیز ناپذیر است. نظر ازصادق 

آگـاهی دانـش را   ، اثبات هیچدر عوض گیرنده Sساز  شبیه -2
آگاهی خروجـی  کند. با توجه به ویژگی اثبات هیچاجرا می

 .]12[ در دو حالت غیر قابل تمیز است

محاسـباتی تمیزناپـذیر    ازنظـر از آنجا که دو تفاوت ذکر شـده      
با خروجی گیرنده در حالت  Sساز هستند در نتیجه خروجی شبیه

 .محاسباتی غیر قابل تمیز هستند ازنظرواقعی 

آل در هر دو در پایان از آنجا که خروجی پروتکل در حالت ایده   
مورد فاسدن شدن گیرنده و فرستنده از خروي پروتکل در حالـت  

در برابـر مهـاجم    1-1-2 واقعی تمیز ناپذیر اسـت پـس پروتکـل   
 مخرب امن است.

 پروتکل محاسبه دوبخشی پیشنهادي -3-2

ي انتقـال  ي اولیهي دوبخشی پیشنهادي، بر پایهپروتکل محاسبه 
و بازیـابی   ارائه شـد  1-3که در بخش  دوطرفه انتخاب -کور برش

طرح گردید، م ]10[اولین بار توسط یهودا در که  𝑝1ورودي بخش

  شود. معرفی می

 𝑝2ها در صورت اثبات فریب، بخـش  بی وروديطبق روش بازیا   
را بازیـابی و سـپس    𝑥تواند به صـورت محلـی ورودي مخفـی    می

را محاسبه کند. جزئیات روش بازیابی به ایـن   𝑓(𝑥,𝑦)مقدار تابع 
مدار را تولید و سپس با احتمال  𝑠تعداد  𝑝1شکل است که بخش 

1
2

توسـط   1هر یک از مدارها را  به عنوان مدار کنتـرل یـا ارزیـابی    
هاي تمام مدار 𝑝2بخش . در ادامه اگر شوندانتخاب می 𝑝2بخش  

 𝑝2، بخـش  دآور دسـت  بهاسبه و خروجی یکسانی را مح ارزیابی را
و دیگـر نخواهـد توانسـت     دریافت خواهد کـرد خروجی صحیح را 

امـا اگـر پـس از انجـام محاسـبه      را بازیابی کند.  xورودي مخفی 
هـا ظـاهر نشـود،    هاي ارزیابی، خروجی یکسانی در تمام مدارمدار

 
1 Evaluation Circuit 

خواهد توانست طبق روش بازیابی ورودي، مقدار مخفی  𝑝2بخش 
𝑥  را بازیابی و تابع𝑓(𝑥,𝑦)  .را محاسبه کند 

کـه   دهدرخ میمانی طبق مطالب ذکر شده، خطاي پروتکل ز
در یکسان و نادرست  مقدار مدارات ارزیابی ي تمامپس از محاسبه

و همچنین تمام مدارات کنترل صحیح بوده آید،  دست بهخروجی 

1در نتیجه با توجـه بـه    .باشند
2

بـودن احتمـال انتخـاب مـدارات      

با توجه به روش بازیـابی  ارزیابی و کنترل، احتمال خطاي پروتکل 
2 مقدارورودي، 

−𝑠
طـور کـه مشـخص اسـت بـراي      اسـت. همـان   

2رسیدن به احتمال 
−40

اسـت. در   کـافی مـدار   40تعـداد  وجود  
ادامه کلیت پروتکل را تشریح و سپس جزئیـات پروتکـل را بیـان    

   کنیم.می

هـاي  ي سـاختن مـدار  وظیفه 𝑝1بخش در پروتکل پیشنهادي

مبهم را برعهده دارد. براي مبهم سازي مدار، باید براي هـر سـیم   
صفر و یک، مشخص گـردد.   رشته تصادفی متناظر با بیتمدار دو 

هاي ورودي و خروجی اهمیت سیم تصادفی هايتولید رشته روش
هـاي متنـاظر بـا ورودي    بـراي تولیـد کلیـد    𝑝1زیادي دارد. بخش

 𝑃𝑅𝐹(تـابع شـبه تصـادفی     𝑃𝑅𝐹خودش ابتدا تابع شبه تصادفی 
خواهـد کـرد) را   براي ورودي و بذر ثابت خروجی یکسانی تولیـد  

𝑗بـراي   𝑠𝑒𝑒𝑑𝑗کند. سپس با استفاده از بذر تعیین می = 1, … , 𝑠 
∋هـاي متنـاظر بـا بیـت     ها، کلیدبراي هر یک از مدار {0,1} 𝑏  و

𝑖 ســیم = 1, … , 𝑙  در مــدار𝑗 = 1, … , 𝑠  شــکل  بــهرا𝐴𝑖,𝑗,𝑏 =

𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖, 𝑏)    محاسبه خواهد شد. دلیل استفاده از تـابع شـبه
، بازیـابی   𝑝1ی در تولید کلیدهاي متناظر با ورودي بخـش  تصادف

ورودي در صورت اثبات فریب است که در ادامـه تشـریح خواهـد    
صـورت تصـادفی   نیر به 𝑝2هاي متناظر با ورودي بخش شد. کلید

خروجـی  هـاي  انتخاب خواهند شد. مقادیر مبهم هر یک از سـیم 
 نشان خواهیم داد.  𝑧𝑖,𝑗,𝑏مدار نیز با نماد 

ما  ، مهمترین ایدهانتخاب دو طرفه -پروتکل انتقال کور برش
ي یک پروتکل محاسبات دو بخشی اسـت. بـا اسـتفاده از    در ارائه

کنـد را  ایجـاد مـی   انتخـاب  -هایی که روش برشاین ایده، چالش
هاي دیگر که موجب افـزایش دور و پیچیـدگی   بدون نیاز به روش

 بر طرف خواهیم کرد. شود، میپروتکل 

شکسـت انتخـاب اسـت؛ دلیـل و      حمله اولین چالش، مسئله
بیـان   ]12[طور کـه  ي شکست انتخاب هماني اصلی حملهزمینه

، از هـم  انتخـاب  -شده در جدا بودن گام انتقال کور و گـام بـرش  
 یز کمکی براي مقابلههاي کنترل ناست، به شکلی که بررسی مدار
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این مشکل براي اولـین بـار    . براي حل]12[کند با این حمله نمی
پروتکـل  ارائه و سـپس  انتخاب  -، انتقال کور برش2011در سال 

 در مقالـه  ، نیز در بـراي اولـین بـار   دوطرفه انتخاب -انتخاب برش
ي دوطرفـه  انتخاب -مطرح گردید. پروتکل انتقال کور برش ]13[

ــش   ــه در بخ ــه ک ــط یافت ــد  1 -3بس ــان گردی ــه  بی ــود یافت بهب
در برابر حملـه  هاي پیشین است که پروتکل پیشنهادي را  پروتکل

 شکست انتخاب امن خواهد بود. 

دومین چالش لزوم وجود روشی بـراي تضـمین سـازگاري       
بایـد   𝑝1مـدار مـبهم، بخـش     sاست. با توجه به وجـود  ها ورودي

اثبـات کنـد. در پروتکـل     𝑝2هایش را براي بخشسازگاري ورودي

و  1-1-3بـا اسـتفاده از پروتکـل    محاسبه دوبخشـی پیشـنهادي،   
 𝑝1سـازگاري ورودي بخـش  روش تولید کلیـد و بازیـابی ورودي،   

ها، تضمین سازگاري ورودي ضرورتگردد. عامل اصلی تضمین می
 𝑝1هـاي بخـش  و گام فرستادن کلید انتخاب -جدا بودن گام برش

گام در پروتکل با ادغام کردن این دو در پروتکل پیشنهادي . است
قبـل   𝑝1، بخش شویمسبب می انتخاب دوطرفه -انتقال کور برش

از کنتـرل یـا    ،هـاي متنـاظر بـا ورودي خـودش    از فرستادن کلید
هاي متنـاظر  در نتیجه اگر کلیدو ، دباش خبرارزیابی بودن مدار بی

1را نادرست بفرستد بـا احتمـال    با یک سیم ورودي
2
ایـن رفتـار     

ر مخـرب را  رفتـا  𝑝2بخـش   امـا اگـر   مخرب آشکار خواهد شد، و

دو در دو مـدار  حداقل در یک سیم خـروج،  شناسایی نکرد، آنگاه 
  𝑝2سـت خواهـد آورد کـه یـا بخـش      دمقدار خروجی ناسازگار به

عنوان مـدار  را بازیابی یا مدار به  𝑝1خواهد توانست ورودي بخش 

از پروتکل خـارج خواهـد شـد. در      𝑝2تلقی شده و بخشصحیح نا

ي دوطرفـه  انتخـاب  -نتیجه با استفاده از پروتکل انتقال کور برش
نـاچیز و قابـل   ي، هاي ناسازگاري ورودياحتمال موفیقت در ارائه

چشم پوشی است. با استفاده از این روش، بـا حـذف گـام اثبـات     
گیـري  ور و محاسبات پروتکل کاهش چشمسازگاري، پیچیدگی د

ي ورودي ناسازگار خواهد کرد و از طرفی احتمال موفیقت در ارائه
 هم ناچیز است.

در صورت اثبـات فریـب،    𝑝1روش بازیابی ورودي بخشدر    

 𝑥[𝑖]، کـه بـا   𝑥بـراي هـر بیـت از ورودي مخفـی      𝑝1ابتدا بخش 
طـور تصـادفی   بـه  𝑁𝑖,0و  𝑁𝑖,1دهیم، دو مقدار تصادفی نمایش می

تبادل خواهد کـرد.   𝑝1انتخاب و با استفاده از انتقال کور با بخش 

 𝑝2و ورودي بخش  𝑥مقدار مخفی  𝑝1در انتقال کور ورودي بخش

، 𝑥[𝑖]متنـاظر بـا مقـدار     𝑝1بخـش  . است 𝑁𝑖,0و  𝑁𝑖,1نیز مقادیر 

با استفاده از  𝑝1را دریافت خواهد کرد. سپس بخش 𝑁𝑖,𝑥[𝑖]مقدار 

𝑁𝑖,𝑥[𝑖] براي هر سیم𝑖 مدار  در𝑗   با استفاده از تابع شـبه تصـادفی، 
ــدار  ــه 𝑅𝑗,𝑖,[𝑖]مق ــورت را ب 𝑅𝑗,𝑖,[𝑖]ص = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,𝑥[𝑖] 
براي  𝐸𝑘𝑒𝑦𝑗(𝑅𝑗,𝑖,[𝑖])رمز کرده و به شکل  𝑘𝑒𝑦𝑗 کلیدبا  ومحاسبه 

طبـق گـام    ،هاي ارزیـابی براي مدار 𝑝2فرستد. بخشمی 𝑝2بخش

همچنین  𝑝1 را رمزگشایی کند. بخش 𝑅𝑗,𝑖,[𝑖]دوم خواهد توانست 

𝑖براي هـر سـیم خروجـی     ∈ [𝑛3]  و   △مقـدار△𝑖,0   را انتخـاب و
△𝑖,1=△𝑖,0  مقـادیر  را محاسبه خواهـد کـرد. سـپس تمـام     △⨁

𝐻�△𝑖,𝑏�  را براي بخش𝑝2 فرسـتد. مقـدار   می△𝑖,𝑏    را بـراي هـر

 رمز کرده 𝑧𝑗,𝑖,𝑏را با  𝑖سیم خروجی 

𝑇𝑗,𝑖,𝑏 شـکل  و به  = 𝐸𝑧𝑗,𝑖,𝑏(△𝑖,𝑏 )  دهـد. و مقـدار   مـی  نشـان
𝑇𝑗,𝑖,𝑏 گواهی را با کلید  را تعهد کرده و𝑘𝑒𝑦𝑗  صـورت   رمز کرده بـه
𝑐𝑗𝑇�زوج  ,𝐸𝑘𝑒𝑦𝑗(𝑑𝑗

𝑇)�  براي بخش𝑝2 فرسـتد. بخـش  می𝑝2     بـا

در هـر   𝑧𝑗,𝑖,𝑏دسـت آوردن مقـدار   ارزیابی و بـه مدارهاي  محاسبه
𝑖سیم خروجی  ∈ [𝑛3]  و مدار𝑗 و مقایسه ، 𝐻(𝐷𝑒𝑐𝑧𝑗,𝑖�𝑇𝑗,𝑖,𝑏�)  با

𝐻�△𝑖,𝑏� براي 𝑏 ∈ 𝑧𝑗(𝑖)مقدار  {0,1} = 𝑏  کنـد.  را مشخص مـی
دسـت  متفاوت به 𝑧𝑗,𝑖اگر براي حداقل یک سیم خروجی دو مقدار 

، و بـا مسـاوي   را محاسبه کنـد  △خواهد توانست  𝑝2آید، بخش 

Ω قرار دادن شـود،  با روشی کـه در ادامـه تشـریح داده مـی     △=
 آورد. دسترا به 𝑝1خواهد توانست ورودي مخفی بخش مخرب 

,ℎ,𝑔1) بردار   𝑝2بخش ℎ1) = (𝑔𝑤 ,𝑔𝑟 , ℎ𝑟Ω) طوري که (به

𝑤, 𝑟 ∈ 𝐹𝑞 را براي بخش (𝑝1 فرستد. سـپس بخـش   می𝑝1   بـراي

ــدار   ــر م ــادیر  𝑗ه 𝑠𝑗مق , 𝑡𝑗 ∈ 𝐹𝑞  ــاب و 𝐶𝑗را انتخ = 𝑔1
𝑠𝑗 ∗ ℎ𝑡𝑗  و

𝐷𝑗 = 𝑔1
𝑠𝑗 ∗ �ℎ

△
�
𝑡𝑗  را محاسبه و𝐶𝑗  و𝐸𝐷𝑗(𝑠𝑒𝑒𝑑𝑗)   را براي بخـش
𝑝2 فرســتد. اگــر بخــش مــی𝑝2  مقــدارΩ  ــر ــرار داده  △را براب  ق

ــش   ــد، بخــ ــدار 𝑝2باشــ ــا 𝑥 مقــ ــه را بــ ــه  مقایســ   رابطــ

𝑅𝑗,𝑖,𝑥[𝑖] = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,0 و 𝑅𝑗,𝑖,𝑥[𝑖] = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,1 
، صـورت در غیـر ایـن  مشـخص و   𝑥[𝑖]صفر یا یـک بـودن مقـدار    

𝑥[𝑖] از  𝑝2آیـد بخـش   دسـت متفـاوت بـه   𝑥𝑗یا اگر دو مقدار  ⊥=

 𝑥دسـت اوردن مقـدار   پروتکل خارج خواهـد شـد. در صـورت بـه    
در . کنـد  را محاسـبه  𝑓(𝑥,𝑦)خواهد توانسـت تـابع    𝑝2،بخش 

موفق اسـت    𝑝1 نتیجه مشخص است که تنها زمانی فریب بخش

تمام مدارات ارزیابی نادرسـت و  هاي کنترل صحیح، که تمام مدار

1ها نیز یکسان باشند؛ با توجه با خروجی
2
انتخـاب   بودن احتمـال   

2موفیقت آمیز برابر است با  فریبمدار، احتمال 
−𝑠

  است. 
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 جزئیات پروتکل پیشنهادي -3-2-1
نمادهاي استفاده شده در پروتکـل دوبخشـی پیشـنهادي در    

 ، آمده است.)3(جدول 
 هاي پروتکل دوبخشی پیشنهادينماد :)3(جدول 

 نماد نشانگر نماد نشانگر
 i شماره سیم  𝑝2   �⃗�بردار ورودي بخش 
⃗�𝑝1   𝑄بردار ورودي بخش   j شماره  مدار 

 b مقدار بیت 𝑝1   mمقدار جایگشت ورودي بخش 
 PRF تابع شبه تصادفی Com عملیات تعهد

 𝑝1   Aمقدار مبهم سیم ورودي بخش  𝑝2   Nمقدار تصادفی تولیدي بخش
 Z مقدار مبهم سیم خروجی R کمکی بازیابی ورودي مولفه

 𝑝1   xورودي مخفی بخش  d بازگشایی تعهد
 Dec رمزگشایی H چکیده ساز

 seed بذر تابع شبه تصادفی Ω بازیابی ورودي مولفه
 Key هاي هر مدارمولفهکلید رمزنگاري  C تعهد

 E رمزنگاري T کمکی بازیابی ورودي مولفه

کلیــدهاي متنــاظر بـــا ورودي   بــراي تولیــد    𝑝1بخــش   -1

ــدار     ــر م ــراي ه ــودش، ب 𝑗 (𝑗خ = 1, … , 𝑠)   ــدار بــذر مق
𝑠𝑒𝑒𝑑𝑗 ــه ــا  را بـ ــاب، و ســـپس بـ ــادفی انتخـ ــورت تصـ صـ

،  𝑠𝑒𝑒𝑑𝑗و بـــذر  𝑃𝑅𝐹اســـتفاده از تـــابع شـــبه تصـــادفی 
ــر ســیم   ــراي ه 𝑖(𝑖ب = 0, … , 𝑙)  ــت 𝑏و بی ∈ ــد {0,1} ، کلی

𝐴𝑖,𝑗,𝑏مـــبهم را بـــه شـــکل  = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖, 𝑏)  تولیـــد، و
ــش   ــا ورودي بخ ــاظر ب ــدهاي متن ــه  𝑝2کلی ــز ب ــور  را نی ط

کنـد، در ادامـه نیـز بـراي هـر یـک از       تصادفی انتخاب مـی 
طـور تصـادفی   را بـه  𝑧𝑖,𝑗,𝑏هـاي خروجـی، رشـته بیـت     سیم

ــی  ــر م ــرد.در نظ ــش   گی ــان بخ ــداد  𝑝1در پای ــدار  𝑠تع م

ــبهم    ــدار م ــی، از م ــتقل کپ ــدهاي  𝑐مس ــا کلی ــد  را ب تولی
 کند. شده، تعریف می

انتخاب بسط یافته که در  -طرفین، پروتکل انتقال کور برش -2
کننـد.  هاي زیر اجـرا مـی  تشریح شد را با ورودي 1-3بخش 

⃗���𝑧1بــــردار  𝑙ورودي فرســــتنده: شــــامل   , … , 𝑧𝑙���⃗  کــــه
𝑧𝚤��⃗ = (�𝑧0

𝑖,1, 𝑧1
𝑖,1�, �𝑧0

𝑖,2, 𝑧1
𝑖,2�, … , �𝑧0

𝑖,𝑠, 𝑧1
𝑖,𝑠�) هاي  کلید براي

⃗����𝑄1بـردار   𝑙هاي ورودي گیرنده و متناظر با سیم , … ,𝑄𝑙����⃗  کـه 
𝑧𝚤��⃗ = (�𝑄0

𝑖,1,𝑄1
𝑖,1,𝑚𝑖,1�, �𝑄0

𝑖,2,𝑄1
𝑖,2,𝑚𝑖,2�, … , �𝑄0

𝑖,𝑠,𝑄1
𝑖,𝑠,𝑚𝑖,𝑠�) 

,𝜏1هــاي ورودي مخفــی خــودش  و بیــت … , 𝜏𝑙  و همچنــین
,𝑘𝑒𝑦1هاي کلید … , 𝑘𝑒𝑦𝑠 .ورودي گیرنده: رشـته بیـت    است

ــاد   ــا نم ــه ب ــی خــودش ک ,𝜎𝜎1ورودي مخف … ,σ𝑙 و رشــته  
𝐽 ⊂ [𝑠] صورت که به𝑏1, … ,𝑏𝑠  𝑏𝑗 ∈ طـوري کـه    بـه  {0,1}

1احتمال یک شدن هر بیت برابر با 
2
 دهیم.است، نمایش می 

دو  𝑝1بــراي هــر بیــت از ورودي مخفــی بخــش  𝑝2بخــش  -3

ــادفی  ــدار تصـــ 𝑁𝑖,1 𝑖و  𝑁𝑖,0مقـــ = 1, … ,𝑛  ــاب انتخـــ
کنــد. ســپس طــرفین بــراي هــر بیــت ورودي مخفــی   مــی

هـاي تعریـف   یک پروتکل انتقـال کـور بـا ورودي    𝑝1بخش 

ــی   ــرا م ــده، اج ــش  ش ــد. ورودي بخ ــت   𝑝1کن ــدار بی مق

ــی  ــش  𝑥(𝑖)ورودي مخفـــ  𝑁𝑖,1و  𝑝2 𝑁𝑖,0و ورودي بخـــ

ــان، بخــش   ــت ورودي   𝑝1اســت. در پای ــر بی ــراي ه  𝑥(𝑖)ب

 آورد.دست می را به 𝑁𝑖,𝑥(𝑖)یک مقدار تصادفی 

𝑖(𝑖براي هر سیم ورودي خـودش   𝑝1بخش  -4 = 0, … ,𝑛)  در

𝑗 (𝑗هــر مــدار  = 1, … , 𝑠)  ، ــا مقــدار بیــت  𝑥(𝑖)متنــاظر ب
𝑅𝑗,𝑖,𝑥(𝑖)مقدار = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖, 𝑥(𝑖))⨁𝑁𝑖,𝑥(𝑖)   را محاسـبه و

 𝑝2را بـراي بخـش    𝐸𝑘𝑒𝑦𝑗(𝑅𝑗,𝑖,𝑥(𝑖))به شـکل   𝑘𝑒𝑦𝑗با کلید 

و براي  △ي مقدار رشته 𝑝1فرستد. در ادامه براي بخش می

ــر  𝑖ه ∈ [𝑛3]  ــدار ــه 𝑖,0△مق ــاب و   ب ــادفی انتخ ــور تص ط
△𝑖,1=△𝑖,0 کند. سپس براي هر سـیم  را محاسبه می  △⨁

𝑖خروجــی  ∈ [𝑛3]  ــدار 𝑗 (𝑗و م = 1, … , 𝑠)  ــتفاده از ــا اس ب
𝑇𝑗,𝑖,𝑏مقـدار   𝑧𝑗,𝑖,𝑏هاي سیم خروجـی  کلید = 𝐸𝑧𝑗,𝑖,𝑏(△𝑖,𝑏) 

𝑐𝑗𝑇�محاسبه و به شـکل   ,𝑑𝑗𝑇� ← 𝑐𝑜𝑚(�𝑇𝑗,𝑖,𝑏�𝑖∈[𝑛3],𝑏∈{0,1} 
کند. در می رمز 𝑘𝑒𝑦𝑗و گواهی تعهد را با کلید  ایجادتعهد را 

𝐺𝐶𝑗پایان موارد  , 𝑐𝑗𝑇 ,𝐸𝑛𝑘𝑒𝑦𝑗(𝑑𝑗
𝑇)   بـراي𝑗 (𝑗 = 1, … , 𝑠)   و

𝐻�△𝑖,𝑏� (𝑖براي هر سیم خروجی  ∈ [𝑛3])   را براي بخـش
𝑝2 فرستد.می 
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هـاي  براي تمام مدار 𝑝2ی: ابتدا بخش مدارات ارزیاب محاسبه -5
انتخـاب دوطرفـه    -ارزیابی که در پروتکل انتقال کـور بـرش  

 𝑑𝑗𝑇آورده اسـت، بـا رمزگشـایی    دسترا به 𝑘𝑒𝑦𝑗مقدار کلید 
 �𝑐𝑜𝑚(�𝑇𝑗,𝑖,𝑏درستی تعهد 

کنـد، در صـورت   را را تایید می  
 شـود. سـپس بـا اسـتفاده از    عدم تایید از پروتکل خارج می

دست آورده مـدار را محاسـبه و   هایی که در گام دوم بهکلید
را کسب خواهد کرد.  𝑧𝑗,𝑖هاي خروجی مقادیر مبهم در سیم

𝑏بـراي   �𝐻�△𝑖,𝑏با مقدار  𝐻(𝐷𝑒𝑐𝑧𝑗,𝑖�𝑇𝑗,𝑖,𝑏�)اگر  ∈ {0,1} 
ــاه    ــت آنگ ــت داش 𝑧𝑗′(𝑖)مطابق = 𝑏  ــن ــر ای ــورت در غی ص

𝑧𝑗′(𝑖)  د.است و سه حالت زیر رخ خواهد دا ⊥=

 𝑖مدار نامعتبر: اگر براي هـر مـدار ارزیـابی، سـیم خروجـی       •
𝑧𝑗′(𝑖) 𝑧مقـادیر   𝑝2، پس بخـش  باشد ⊥= Ωو  ⊥= = را  1
 کند.تایید می

در دو مدار  𝑖خروجی ناسازگار: اگر براي برخی سیم خروجی  •
ــابی  ,𝑗1ارزی 𝑗2  بخــش𝑝2 مقــادیر 𝑧𝑗1

′ (𝑖) = 𝑧𝑗2و  0
′ (𝑖) = 1 

ــش    ــپس بخــــــ ــد، ســــــ ــدار 𝑝2باشــــــ  مقــــــ
Ω = 𝐷𝑒𝑐𝑧𝑗1,𝑖�𝑇𝑗,𝑖,0�⨁𝐷𝑒𝑐𝑧𝑗2,𝑖�𝑇𝑗,𝑖,1�  ــین را تعیـــــ

هاي متفاوت باشـند   Ωکند؛ اگر براي یک سیم خروجی  می
𝑧آنگاه   شود.قرار داده می ⊥=

 𝑧𝑗′(𝑖)مقـادیر  𝑖خروجی سازگار: اگر براي تمام سیم خروجی  •
𝑧(𝑖)یکسان باشد خواهیم داشت  = 𝑧𝑗′(𝑖) . 

ــش  -6 ــادیر  𝑝2بخــ ,ωمقــ 𝑟 ∈ 𝑓𝑞  ــردار ــاب و بــ را انتخــ
(ℎ,𝑔1, ℎ1) = (𝑔𝜔 ,𝑔𝑟 , ℎ𝑟Ω)   را محاسبه و براي بخـش𝑝1 

را براي  𝑖,𝑏�𝑖∈𝑛3,𝑏∈{0,1}△�و  △ 𝑝1فرستد. سپس بخش می
کنـد کـه آیـا    بررسـی مـی   𝑝2فرسـتد. بخـش   می 𝑝2بخش 

�△=△𝑖,1 ⨁△𝑖,0�𝑖∈𝑛3   با مقـدار𝐻�△𝑖,𝑏�     برابـر اسـت یـا
شود. بخش خیر؟ در صورت عدم برابري از پروتکل خارج می

𝑝1  ــادیر 𝑠𝑗مق , 𝑡𝑗 ∈ 𝑓𝑞  ــدار 𝐶𝑗را انتخــاب و دو مق ,𝐷𝑗  ــه را ب

𝐶𝑗شکل  = 𝑔𝑠𝑗ℎ𝑡𝑗  و𝐷𝑗 = 𝑔1
𝑠𝑗 �ℎ1

△
�
𝑡𝑗

کنـد و  محاسبه می  
 فرستد.می 𝑝2را براي بخش  𝐶𝑗و  𝐸𝐷𝑗(𝑠𝑒𝑒𝑑𝑗)مقادیر 

ــش   -7 ــر بخ ــدار  𝑝2اگ ــر  Ωمق ــد،   △را براب ــرار داده باش  ق
دسـت آورده و  را بـه   𝑠𝑒𝑒𝑑𝑗خواهد توانسـت بـذر    𝑝2بخش 

ــه  𝑥مقــــدار  ــر رابطــ ــه اگــ ــه ایــــن شــــکل کــ   را بــ
𝑅𝑗,𝑖,𝑥[𝑖] = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,0  ،برقــرار بــود𝑥[𝑖] = و  0

ــه  ــر رابطـ = 𝑅𝑗,𝑖,𝑥[𝑖]  اگـ 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,1  ،ــد باشـ
𝑥[𝑖] = 𝑥[𝑖]صورت، است. در غیر این 1 یا اگر دو مقدار  ⊥=

𝑥𝑗  ــه ــاوت ب ــتمتف ــش  دس ــد بخ ــارج   𝑝2آی ــل خ  از پروتک
 خواهد شد.

بـا اسـتفاده از    𝑝2بخـش  بررسی درسـتی مـدارات کنتـرل:     -8
درسـتی مـدارهاي   هایی که در گام دوم دریافت کـرده   کلید

آورد. دست مـی را به 𝑧𝑖,𝑗,𝑏هاي بیت کنترل را بررسی و رشته
کنـد.  در صورت عدم تایید درستی مدار، پروتکل را قطع می

 𝑇𝑗,𝑖,𝑏ازمقـدار  𝑧𝑖,𝑗,𝑏 هاي کنترل با استفادهدر مدار 𝑝2بخش 
را  �𝐻�△𝑖,𝑏و  𝐻(𝐷𝑒𝑐𝑧𝑗,𝑖�𝑇𝑗,𝑖,𝑏�)را محاســـبه و برابـــري  

هـاي کنتـرل گـام دوم، درسـتی     کند. براي مـدار بررسی می
ــد ــايتعه 𝑐𝑜𝑚 و 𝑐𝑜𝑚(𝑚𝑖,𝑗)ه �𝑄𝑚𝑖,𝑗

𝑖,𝑗 𝑐𝑜𝑚و  � �𝑄1−𝑚𝑖,𝑗

𝑖,𝑗 � 
از پروتکـل   𝑝2بخـش  باید تایید گردد. در صورت عدم تایید 

عنـوان   را بـه z مقـدار   صـورت شـود، در غیـر ایـن   خارج مـی 
 گیرد.خروجی در نظر می

 امنیت و کارآمدي پروتکل پیشنهادي -4

بــه شــرح  پروتکــل پیشــنهاديبررســی امنیتــی و کارآمــدي 
 زیراست:

 اثبات امنیت پروتکل پیشنهادي -4-1

ــیه ــ :1-4 قضـ ــا فرضـ ــروه بـــودن  DDH، یاتبـ ,𝐺,𝑔)گـ 𝑞) ،
در  Hتـابع   ت، مقاوم ـ𝑐𝑜𝑚 بودن طرح تعهـد  1انقیاد سازي/ پنهان

و امن بودن  امن باشد ]12[ها طبق مبهم سازي مدار، برابر تصادم
را در حضـور مهـاجم    𝑓 تـابع  1-2-3 پروتکل پروتکل انتقال کور،

𝑠−2ي مخرب، با احتمال خطـا  + 𝜇(. طـور امـن محاسـبه    ، بـه  (
 کند. می

با در نظر گرفتن اینکـه  ترکیبی  نمونهدر  1 -4 : قضیهاثبات
توسط بخش سوم مـورد   آگاهی تابع انتقال کور و تابع اثبات هیچ

طور گردد. براي اثبات امنیت به، اثبات میشودمیمحاسبه اعتماد، 
 𝑝2و بخـش   𝑝1جداگانه امنیت را در دو حالت فاسد شدن بخـش  

 .شودبررسی می

تولیـد   𝑝1بخـش   : تنهـا رفتـار فریبکارانـه   فاسـد  𝒑1بخش 
هـاي  است. براي موفقیت فریب باید تمام مـدار درست مدارهاي نا

هاي ارزیابی نـامعتبر و داراي خروجـی   کنترل معتبر، و تمام مدار
بـا شناسـایی فریـب،     𝑝2صورت بخـش  یکسان، باشند. در غیر این

، خروجـی  xي بازیـابی ورودي  وسیلهیا بهو  کندرا لغو میپروتکل 
 آورد. دست میصحیح را به

آورد. را بـه کنتـرل خـود در مـی     𝑝1، بخـش Aفرض کنید مهاجم 
اثبات ترکیبی، انتقال کور و انتقال کور دوطرفه توسط  نمونهطبق 

که در حالـت   Sساز یک شبیه شود. مابخش قابل اعتماد، اجرا می
کند، را را محاسبه می fآل با تعامل با بخش قابل اعتماد، تابع ایده

را اجرا،  Aمهاجم  2صورت درونیبه Sساز . شبیهگیریمدر نظر می
 

1 Hiding/Binding 
2 Internally 
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کنـد. سـپس   ایفا می A در برابر مهاجمصادق را  𝑝2و نقش بخش 
را محاسبه  fصورت خارجی با تعامل با بخش مورد اعتماد، تابع به

 کند:صورت زیرعمل میبه Sساز کند. شبیهمی

𝑦عنوان بخش صـادق بـا ورودي   به 𝑆ساز شبیه -1 = 0𝑙  ،
بـراي اجـرا پروتکـل     𝐴ترکیبی، با مهـاجم   نمونهطبق 

 کند.تعامل می

𝑥کـه  با فـرض ایـن   -2 = 𝜏1, … , 𝜏𝑙   ورودي مهـاجمA  در
گام دوم و انتقـال کـور گـام     انتخاب -انتقال کورِ برش

طـور  بـه  Sسـاز  ترکیبی، شـبیه  نمونهسوم است، طبق 
 کند.دریافت می Aرا از مهاجم  xمستقیم مقدار 

 مولفه Sساز از پروتکل خارج شود، شبیه 𝑝2اگر بخش  -3
فرستد، در غیـر  می fي آل محاسبهرا براي تابع ایده ⊥

 را خواهد فرستاد.  xصورت مقدار این

انتخـاب   -بـرش  تنها در انتقال کـورِ  𝑝2از آنجا که ورودي بخش  

آل هدر حالـت ایـد   A 1گیرد، بنابراین منظرهمورد استفاده قرار می
در اجرا واقعی است، همچنـین توزیـع خروجـی     A برابر با منظره

در  Aآل برابر با توزیع خروجی مهـاجم  در حالت ایده Sساز شبیه
است. اما براي اثبات امنیت باید  1-2-2حالت اجرا واقعی پروتکل 

آل غیـر قابـل   در حالت ایده 𝑝2نشان دهیم توزیع خروجی بخش 

در حالت واقعی است. حـال اگـر    𝑝2تمیز با توزیع خروجی بخش 

 Sسـاز  شبیه، را لغو کند در اجرا واقعی پروتکل، پروتکل 𝑝2بخش 

را براي بخش قابل اعتماد خواهد فرستاد. بنـابراین توزیـع    ⊥نیز 
  𝑝2برابري را خواهند داشت. حال باید نشان دهیم، وقتـی بخـش   

ــل ــی  را پروتک ــو نم ــدلغ ــا  کن ــال خط ــا احتم ــی آن ب  ي ، خروج
2−𝑠 + 𝜇(.  متناسـب بـا   xاست که در آن  𝑓(𝑥,𝑦)برابر با مقدار  (

 است. ،فرستاده شده Sساز مقداري که توسط شبیه

هــاي متنــاظر بــا ورودي ابتــدا هــر مــدار مبهمــی کــه کلیــد
نـامیم. طبـق   مدار نادرست میآن را باز نکند،  𝑝2و  𝑝1 هاي بخش

 هامـدار یـک از  واضح است بعد از گام چهارم هر ، 1-2-3پروتکل 
دلیـل  ، بـه هستند و دیگر تغییر نخواهند کردصحیح و یا ناصحیح 

هـاي  مولفهودي و خروجی، تعهدات و هاي ورهاي سیماینکه کلید
طـور واضـح   کمکی مشخص و غیر قابـل تغییـر خواهنـد بـود. بـه     

 𝑝2مشخص است حتی اگر یک مدار کنترل نادرست باشد، بخش 

کنیم کـه اگـر یـک    شود. در ضمن ما ادعا میاز پروتکل خارج می
ز پروتکـل  نیز ا 𝑝2مدار ارزیابیِ صحیح وجود داشته باشد و بخش 

 
1 View 

آل در حالـت واقعـی و ایـده    𝑝2خارج نشود، توزیع خروجی بخش 

𝑠−2ي برابر خواهند بود (با احتمال خطا + 𝜇(. ). براي اثبات این (
هـاي ارزیـابی   ادعا، فرض کنیم تنها یک مدار صحیح در بین مدار

دست خواهد را به 𝑓(𝑥,𝑦)خروجی  p2قرار داشته باشد، که بخش 

هاي ارزیابی یکی از دو حالت را خواهند داشـت.  مدارآورد و دیگر 
، نامعتبر مانده باقیهاي خروجی مدارهاي ارزیابی که رشتهاول این

و  𝑖,0△هاي خروجی هیچ یـک از مقـادیر   که رشتهباشند یعنی این
△𝑖,1 را نادیـده  هـا  که در این حالت ایـن مـدار  کنند. را تولید نمی

اگــر مــدار نادرســتی باشــد کــه خــواهیم گرفــت. در حالــت دوم، 
هاي خروجی معتبـري ولـی متفـاوت از هـم را در خروجـی       رشته

خواهد  𝑝2ظاهر کند، طبق پروتکل و روش بازیابی ورودي، بخش 

را محاسبه کند. از آنجایی کـه  𝑓(𝑥,𝑦)را بازیابی و تابع  xتوانست 
,gw)در گــام ششــم، بــردار  gr, grΩ)  و(𝑔𝑤 ,𝑔𝑟 ,𝑔𝑟)  بــر اســاس

اند پس تمیزناپذیر خواهنـد  تولید شده DDHسخت  لهفرض مسئ
. ]14[توان امنیت بازیـابی وروردي را تضـمین کـرد    بود، پس می

یا از پروتکل خارج یـا اگـر یـک مـدار ارزیـابی       𝑝2بنابراین بخش 

را  xحیح صحیح وجود داشـته باشـد، خواهـد توانسـت مقـدار ص ـ     
این است  مانده باقیبازیابی، و خروجی را محاسبه کند. تنها حالت 

هاي ارزیـابی وجـود   خروجی معتبري در تمام مدار که هیچ رشته
نداشته باشد. در این صورت اگر تنها یک مـدار کنتـرل نادرسـت    

د، امـا اگـر تمـام    وش ـمـی از پروتکل خارج خواهد  𝑝2باشد بخش 

هـاي ارزیـابی هـم در سـیم     باشند و مدارهاي کنترل صحیح مدار
از پروتکـل    𝑝2دست نیاورند، بخـش  خروجی مقدار معتبري را به

آل است به خارج نخواهد شد و این حالت تنها تفاوت با حالت ایده
که خارج شـدن و نشـدن از پروتکـل بـه مقـدار ورودي      دلیل این

توزیـع   توانـد از مـی  سـاز دهد که شبیهوابسته است. این نشان می
هاي کنتـرل  خروجی واقعی منحرف شود اگر و فقط اگر تمام مدار

 𝑝1هاي ارزیابی نادرست باشند و از آنجا کـه بخـش   صحیح و مدار

طور هاي ارزیابی و کنترل آگاه نخواهد شد و هماناز انتخاب مدار

1عنـوان کنتـرل یـا ارزیـابی     دانیم احتمال انتخاب مدار بهکه می
2
 

مـدار، احتمـال منحـرف شـدن      sبا فرض وجـود  است. در نتیجه 
ساز از توزیع خروجی حالت واقعـی توزیـع خروجـی حالـت     شبیه

2واقعی 
−𝑠

 است.  

را  𝑝2: در این بخش ما خروجی بخش 𝒑2فاسد شدن بخش 

بـا  صـادق،   𝑝1عنوان بخـش  ساز بهسازي خواهیم کرد. شبیه شبیه
هاي مقادیر مبهم سیم 𝑝2که بخش ورودي صفر است. با فرض این

را  𝑇𝑗,𝑖,𝑏داند، جـدول کدگـذاري   را می 𝑓(0,𝑦)خروجی متناظر با 
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ــان از درســتی محاســبه خروجــی   ــراي اطمین تنظــیم  𝑓(𝑥,𝑦)ب
 گیرد،را در اختیار می 𝑝2بخش  Aکنیم. با فرض اینکه مهاجم  می

 سازیم:می شکل زیر به را Sساز شبیه

عمل کـرده و ورودي   p1مطابق بخش صادق  Sساز شبیه -1
𝐽 ــدار و ــاجم   𝑦 مق ــه مه ــور   Aرا ک ــال ک ــراي انتق   ب

 Sآورد. سـپس  دسـت مـی  فرستد، را بهانتخاب می -برش
, input)زوج  y) فرسـتد و  را براي بخش قابل اعتماد می

𝑧 = 𝑓(𝑥,𝑦) کند. را دریافت می 

𝑥بـا ورودي   𝑝1مطـابق بخـش صـادق     Sساز شبیه -2 = 0 
را دریافـــت و   �𝑁𝑖,𝑏�کنـــد و مقـــادیر   عمـــل مـــی  

�𝐸𝑛𝑘𝑒𝑦𝑗(𝑅𝑗,𝑖,0)�  ــراي ــی Aرا ب ــر م ــو Aفرســتد. اگ  لغ
از پروتکـل   Sپروتکل را براي انتقال کور فرستاده باشـد،  

 خارج خواهد شد.

کنـد، مگـر   ، عمل میp1مطابق بخش صادق  Sساز شبیه -3
′z در حـــالی کـــه طبـــق محاســـبه = f(0, y)  رابطـــه

𝑧(𝑖) ≠ 𝑧′(𝑖) صورت مقـدار  برقرار باشد که در این𝑇𝑗,𝑖,𝑏 
𝑇𝑗,𝑖,𝑏را به شکل  = 𝐸𝑛𝑍𝑗,𝑖,𝑏(△𝑖,1−𝑏) کنیم.تعیین می 

در حالـت   Aو  𝑝1حال باید نشان دهیم توزیع خروجی بخـش     
یز است. براي اثبـات از  آل غیر قابل تمواقعی، از توزیع حالت ایده

 کنیم.اثبات ترکیبی استفاده می نمونه

:H1  ساز ترکیبی، شبیه نمونهمطابق باS   نقـشp1  را  ،صـادق
 کند.ایفا می

:H2 ــبیه ــاز شـ ــدار ورودي  Sسـ ــور   yمقـ ــال کـ  را در انتقـ
را براي بخش قابل اعتماد فرسـتاده   (𝑦,0)انتخاب آورده و  -برش

 محاسبه خواهد کرد. zرا با توجه به مقدار  𝑇𝑗,𝑖,𝑏و 

 با هم برابرند مگر در دو مورد زیر:  𝐻1 و𝐻2توزیع 

محاسـبه، در حـالی     �𝑅𝑗,𝑖,𝑥(𝑖)�مقادیر  p2بخش  H1 در  -4
شــود. از آنجــا کــه محاســبه مـی  �𝑅𝑗,𝑖,0�مقــدار  𝐻2کـه  

𝑅𝑗,𝑖,𝑏 = 𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)⨁𝑁𝑖,0   اســت و بخـــش𝑝2   از
  𝑝2براي بخـش   𝑃𝑅𝐹𝑠𝑒𝑒𝑑𝑗(𝑖,𝑅)آگاهی ندارد پس مقدار 

که در هریک تصادفی خواهد بود. از طرفی با توجه به این
شـود و ایـن   محاسـبه مـی   �Rj,i,b�ها تنها یکـی از   𝐻از 

مقدار به طور یکنواخت تصادفی است. پس در نتیجه این 
 محاسباتی تمیزناپذیر خواهد بود. ازنظرتفاوت 

𝑇𝑗,𝑖,𝑧(𝑖)و  𝑧𝑗,𝑖,𝑧(𝑖)مقــــــدار  𝑝2، بخــــــش 𝐻1 در  -5 =

𝐸𝑛𝑍𝑗,𝑖,𝑧(𝑖)(△𝑖,𝑧(𝑖))  خواهـد آورد. امـا در   دسـت را به 𝐻2 

𝑧(𝑖) اگــر ≠ 𝑧′(𝑖)  باشــد بخــش𝑝2  رشــتهدر خروجــی 
𝑍𝑗,𝑖1−,𝑧(𝑖) و 𝑇𝑗,𝑖1−,𝑧(𝑖) = 𝐸𝑛𝑍𝑗,𝑖1−,𝑧(𝑖)(△𝑖,1−𝑧(𝑖)) را 

دلیـل ویژگـی    ترکیـب بـه   دو هـر  در شاهد خواهـد بـود.  
خصوص مقـدار مـبهم   هیچ اطلاعاتی در  هاي مبهم مدار

و  𝑍𝑗,𝑖,0 دست آورد. و از آنجا کهمتناظر با بیت دیگر را به
𝑍𝑗,𝑖,1 تمیز از هم هسـتند در نتیجـه دو مقـدار     غیر قابل
𝑇𝑗,𝑖0  و𝑇𝑗,𝑖1 خواهند بود. نیز غیر قابل تمیز از هم 

اجرا واقعی توزیع خروجی حالت𝐻1  طور که مشاهده شد همان   
 ، بـه دلایـل ذکـر   هسـتند آل اجرا ایدهتوزیع خروجی حالت𝐻2  و 

تمیـز ناپـذیر از   𝐻2 و 𝐻1  اثبات ترکیبی، نمونههاي شده و ویژگی
 در حـالتی کـه مهــاجم   1-2-3 هـم هسـتند. در نتیجـه پروتکـل    

  را در کنترل بگیرد امن است.  𝑝2، بخش مخرب

امنیت پروتکل ، 𝑝2و   𝑝1با اثبات امنیت در دو حالت فاسد شدن 
 شود. در حضور مهاجم مخرب نیز اثبات می

 کارآمدي پروتکل پیشنهادي -4-2

ــن در ــش ایـ ــه بخـ ــورت بـ ــق صـ ــداد  دقیـ ــهتعـ ــاي مولفـ هـ
کارآمــدي  .کنــیممــی بررســیپیشــنهادي را  پروتکــل کارآمــدي

 پیچیـدگی محاسـبات،   نظـر  از دوبخشـی  هاي محاسـبات پروتکل
رمزنگـاري و پهنـاي بانـد    عملیات  ،ریاضیشمارش تعداد عملیات 

نهادي از ش ـهـاي پی ي کارآمدي پروتکـل مقایسه در. شودبیان می
 شود.ها استفاده میمولفهي این مقایسه

 عملیـات نمـایی  پیشنهادي  مهمترین عملیات ریاضی پروتکل
پیچیدگی محاسبات نسبت به عملیات  ازنظرعملیات نمایی  است.

هاي اخیـر   بنابراین در سال، ]15[ است تررمزنگاري و تعهد، ساده
 فـرض    هـاي نمـایی برپایـه   ، از عملیـات 1تعهدهاي طرحدر عوض 

DDH نــدکن اســتفاده مــیچنــد نهــادي  محاســبات پروتکــل در. 
 تـوان رسـانی محاسـبه    تکـرار  از معمولاً ،عملیات نمایی استاندارد

 به طـور میـانگین   m بیت طولو   qمرتبه از گروهی براي شود،می
m 5/1 چنـدین  اگـر  زمنـدیم. نیا کامـل  رسـانی  تـوان  براي ،ضرب 

 باشـند،  متفـاوت  هـاي توانثابت با  پایه داراي یک نمایی محاسبه
 دیگـر  و اسـتفاده از آن در  تـرین تـوان  کوچک محاسبه با توانمی

 ،ضـرب  m 5/0 مقـدار  بـه  را عملیـات  سـربار  تعداد ها،رسانی توان
اســتفاده  𝑥𝑎.𝑦𝑏از عملیــات  𝑅𝐴𝑁𝐷ید. از طرفــی در تــابع رســان

برابر توان رسانی استاندارد را  1,25ارزش  ]15[شود که طبق  می
دارد. در نتیجه براي شمارش تعداد عملیات نمایی با دو نوع نمایی 

 .]12[مواجه خواهیم بود 3نمایی منظمو  2ثابت با پایه

در شمارش تعداد عملیات رمزنگاري متقارن بـا رمزنگـاري      
هـاي مـبهم، عملیـات تـابع     هاي متناظر با هر گیت در مـدار کلید

 
1 Commitment 
2 Fixed-Base Exponentiations 
3 Regular Exponentiations 
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𝑃𝑅𝐹  و تعهدات مواجه هستیم. براي تولید هر مدار مبهم با فرض
|𝑐| 8عنوان تعداد گیت هر مدار، نیازمند به|𝑐|  عملیات رمزنگاري

درصـد مـدارات بـه عنـوان مـدار       50هستیم. و با فرض انتخـاب  
.|𝑐|8هـا برابـر بـا    کنترل، تعـداد رمزگشـایی   𝑠

2
هـاي  و بـراي مـدا   

|𝑐|2ارزیابی،مقدار  𝑠
2

 𝑃𝑅𝐹ي تـابع  است. از طرفی تعداد محاسـبه  

هـاي پیچیـدگی   ت. تعـداد عملیـات  ، تعهدات نیز ... اس2𝑠𝑙برابر با 
تعـدادبیت ورودي هـر یـک از     lهـا،  تعـداد مـدار  s محاسباتی بـا  

دهنده تعـدادگیت مـدار،   نشان |𝑐|ها و تعداد بیت خروجی،  بخش
 قابل مشاهده است. )4(در جدول

 کارآمدي پروتکل پیشنهادي :)4(جدول 
Symmetric 

comm group elements symmetric 
encryptions 

Regular 
exponent 

Fixed-base 
exponent گام 

- - 𝟖|𝒄|𝒔 + 𝟐𝒔𝒍 - -- 1 
3s𝒍𝟐 10sl+8s+19 3sl 4sl+6s+25 15.5sl+2s+l 2 

- 32(l+1) 4l 3l+2 - 3 
s𝒍𝟐+4sl|𝒄|+2sl+𝒍𝟐 - 4Sl+3s+l - - 4 

- - 𝒔|𝒄| +
𝒔𝒍
𝟐

+
𝒔
𝟐

 - - 5 

2𝒍𝟐+sl+l 3+s s 3 2.5s 6 
- - S+2sl - - 7 

sl - 𝟒|𝒄|𝒔 +
𝟑𝒔𝒍
𝟐

 - - 8 

(4s+3)𝒍𝟐+4sl|𝒄|+4sl+l 10sl+9s 𝟏𝟑|𝒄|𝒔 + 𝟏𝟑𝒔𝒍
+ 𝟓.𝟓𝒔 + 𝟓𝒍 4sl+6s+3l 15.5sl+4.5s+l جمع 

 مقایسه کارآمدي -5

ــا  ــال خطـ ــبات، احتمـ ــدگی محاسـ ــر پیچیـ ــل، ازنظـ ي پروتکـ
ــدار  ــداد مـ ــبهم،   تعـ ــاي مـ ــاري،  هـ ــات رمزنگـ ــداد عملیـ تعـ

ــدول    ــق ج ــایی طب ــات نم ــل ) 5( عملی ــا پروتک ــی  ب ــاي قبل ه
  مقایسه شده اند.

 

مسـتقیم   پیچیدگی محاسبات تعداد مدار مبهم رابطـه  نظر از
هـاي دیگـر دارد. از آنجـا کـه     مولفـه با تعداد عملیات رمزنگاري و 

 مـدار اسـت، پـس    کاهش احتمال خطا عامل اصلی کاهش تعداد
محاسـبات کارآمـد تـر     ازنظر 𝑠−2ي هایی با احتمال خطا پروتکل

تـر پروتکـل پیشـنهادي، در    هستند. در نتیجه براي بررسی دقیـق 
در جزئیات پروتکل مقایسـه صـورت    ]10[ پروتکل با ،)5( جدول

 .گیردمی

 هاي پیشینپروتکل پیشنهادي با پروتکلي کارآمدي مقایسه :)5(جدول 

Symmetric 
communication 

group 
elements exponent symmetric 

encryptions 
Number of 
circuits to 
𝟐−𝟒𝟎 

error 
probability پروتکل 

𝑶(𝒔|𝒄|𝒍) - 𝑂(𝑠𝑙) 𝑂(𝑠|𝑐|) 160 2−
𝑠
4 ]7[ 

𝑶(𝒔|𝒄|𝒍+ 𝒔𝟐𝒍) - - 𝑂(𝑠|𝑐| + 𝑠2𝑙) 680 2−
𝑠
17 ]16[ 

- 𝑂(𝑠𝑙) 𝑂(𝑠𝑙) 𝑂(𝑠|𝑐|) 128 2−.311𝑠 ]12[ 

𝑶(𝒔|𝒄|𝒍) 𝑂(𝑠𝑙) 𝑂(𝑠𝑙) 𝑂(𝑠|𝑐|) 40 2−𝑠 ]10[ 

- 𝑂(𝑠) - 𝑂(𝑠|𝑐| + 𝑠𝑙) 40 2−𝑠 ]14[ 

𝑶(𝒔|𝒄|𝒍) 𝑂(𝑠𝑙) 𝑂(𝑠𝑙) 𝑂(𝑠|𝑐|) 40 2−𝑠 
پروتکل 
 پیشنهادي
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  جزئیات کارآمدي پروتکل پیشنهادي مقایسه :)6( جدول
Symmetric 

communication 
group 

elements 
symmetric 

encryptions Regular exponent Fixed-base exponent پروتکل 

4ls|𝒄| + 𝟏𝟒𝒔𝒍𝟐 26sl 13s|𝑐|+39sl 3.5sl+18l+480l 25sl+5040s ]10[  

(4s+3)𝒍𝟐+4sl|𝒄|+4sl+l 10sl+9s 𝟏𝟑|𝒄|𝒔+ 𝟏𝟑𝒔𝒍 4sl+6s+3l 15.5sl+4.5s+l 
پروتکل 
 پیشنهادي

را بـراي  ) 6(جـدول  کارآمدي، جزئیات براي درك بهتر مقایسه   
 =l 128 گیت و اندازه 6800 با AES الگوریتم مثال، بر روي مدار

دست آوردن پهناي باند پروتکل، از کنیم. براي بهبیت محاسبه می
هـاي  هایی که در تبادل عناصر گـروه و بیـت  محاسبه مجموع بیت

بیتـی   128هاي رمز شـده، بـا فـرض    منتقل شده به عنوان رشته
بیتی بـودن هـر یـک از عناصـر      220شده و  هاي رمزبودن رشته

) 7(در جدول  مقادیرمحاسبه . جزئیات ]10[ آیددست میگروه به
 شود.مشاهده می

  AESهاي پیچیدگی محاسبات در مدارمولفهمقایسه  :)7(جدول 
bandwidth symmetric encryptions Regular exponent Fixed-base exponent پروتکل 

177725440 3749600 37120 309120 ]10[ 

153298400 3602560 21104 79668 
 پروتکل

  پیشنهادي
 گیرينتیجه -6

هـاي اینترنـت،   هاي اخیر بـا گسـترش روز افـزون شـبکه    در سال
اینترنت اشیا و رایانش ابري، محاسبات توزیع شده کاربرد فراوانی 
یافته است. امروزه مهمترین چالش محاسبات توزیع شـده حفـظ   

هـاي شـبکه   هاي هر یک از نـود داده محرمانگی و حریم خصوصی
حل مناسب براي حفـظ  هاي محاسبات دوبخشی راهاست. پروتکل

منیــت و کارآمــدي ارود. شــمار مــی هــا بــهحــریم خصوصــی داده
هـا  هاي محاسبات دوبخشـی از نکـات مهـم ایـن پروتکـل     پروتکل

 روند. شمار می به

 درصادق امن بود اما پروتکل دوبخشی یائو در برابر مهاجم نمیه   
هـایی مواجـه هسـتیم کـه توانـایی      یت با مهاجمین و بخـش واقع

سـازي ایـن    نمونـه خوبی براي  نمونهبالاتري دارند. مهاجم مخرب 
نوع مهاجیمن است. براي امن کردن پروتکل یائو دربرابـر مهـاجم   

اند که  انتخاب در مقالات مختلفی بهره برده -برش مخرب از روش
داراي نقاط ضعف یا سبب افزایش پیچیدگی پروتکل شده اند. در 

انتخـاب   -پروتکل پیشنهادي با ادغـام انتقـال کـور و روش بـرش    
 مخرب امن گردید. پروتکل پیشنهادي در برابر مهاجم

ي پیچیـدگی  هاي محاسبه دو بخشی بر پایـه کارآمدي پروتکل   
شود. بـراي مقایسـه،   محاسبات و پهناي باند پروتکل سنجیده می

پیچیـدگی   ازنظرپروتکل پیشنهادي  AES ي الگوریتمدر محاسبه
و در  %4 هاي رمزنگاري با کاهش تقریبامحاسبات و تعداد عملیات

% و در پهنـاي بانـد پروتکـل    70رسـانی بـا کـاهش    عملیات توان 
 ر از پروتکل یهودا است. مت% ک13پیشنهادي 

ي پروتکل محاسـبه دوبخشـی پیشـنهادي    در این مقاله با ارائه   
 هــاي بازیــابی ورودي و انتقــال کــور کارآمــد بــا اســتفاده از روش

گیري طور چشم انتخاب، پیچیدگی این نوع محاسبات را به -برش
 دادیم.کاهش 
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