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ABSTRACT 

Today, the need for anomaly-based intrusion detection systems is felt more than ever due to the emergence 

of new attacks and the increase in Internet speed. The main criterion for determining the validity of an  

efficient intrusion detection system is the detection of attacks with high accuracy. In addition to inability of 

existing systems to manage growing attacks, also they have high rates of positive and negative  

misdiagnosis. This paper uses the ID3 decision tree features for anomaly-based intrusion detection systems. 

Two feature selection methods are also used to reduce the amount of used data for the detection and  

categorization. The KDD Cup99 dataset was used to evaluate the proposed algorithm. The test results show 

a detection accuracy of 99.89% for the DoS attack and an average accuracy of 94.65% for all attacks using 

the decision tree, indicating better values than previous tasks.  
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 چکیده

از قب ل احس ا     یش تر ب تن  ینترسرعت ا یشو افزا یددجظهور حملات  دلیل به یبر ناهنجار ینفوذ مبتن یصتشخ هاییستمبه س یازامروزه ن
موج ود ع لاوه ب ر     هاییستمحملات با دقّت بالا است. س یصنفوذ کارآمد، تشخ یصتشخ یستمس یکاعتبار  یینتع یبرا یاصل یار. معشود یم

درخ ت   هاییژگیمقاله از و ین. در اباشندیم یزنادرست ن یمثبت و منف یصتشخ یبالا هاینرخ دارای حملات، رشد ت رو بهیریدر مد یناتوان
 ی زا  ک اهش م  یب را  یژگ ی از دو روش انتخاب و ین. همچنشودیاستفاده م یبر ناهنجار ینفوذ مبتن یصتشخ هاییستمس یبرا ID3 یمتصم
اس تفاده   KDD Cup99از مجموعه داده  یشنهادیپ یتمالگور یابیارز ی. براشودیاستفاده م بندیو دسته یصتشخ یاستفاده شده برا هایداده

 ی% ب را 50/00دقّ ت   یزا م میانگین طور به% و 90/00 یزا به م DoS حمله یبرا یصدقّت تشخ یزا نشا  دهنده م یشآزما یجشده است. نتا
 .است یقبل یبهتر نسبت به کارها یرمقاد یانگراست که ب یمحملات با استفاده از درخت تصم یهکلّ

 KDD Cup99، مجموعه داده DoSحمله ، k-means بندیخوشهتشخیص نفوذ، درخت تصمیم،  :هاكلید واژه

 مقدمه -0

روزان ه ماس ت ک ه ب ا      هاییتبخش از فعّال ترینیضرور9ینترنتا

تعداد کاربرا  آ  رو  ینترنت،استفاده از ا یجهان یتوجّه به آمارها

 یاف ت در یتقاض ا ب را   یش،اف زا  ای ن  ب ا  زما است. هم یشبه افزا

حسّ ا    ه ای داده ینبن ابرا  یابد،یم یشافزا یزآ  ن هاییسسرو

و ب ا   ی   مطم نن، دق  یستمو وجود س دهدر آ  مبادله ش یشتریب

از  یبانیو پش ت  یک رد  اتّص الات ارتب اط    ف راهم  یبالا برا یتامن

اس ت. ب ا    یض رور  یام ر  ینترن ت در سرتاسر ا یاشتراک هایداده

و  ه  اوی  رو ض  د  ،ه  ای آت  شدی  وارهوج  ود توس  عه گس  ترده 

رو ب ه   ینترنت ی مخ ربّ ا  ه ای یت، فعّالنفوذ یصتشخ های یستمس

 .ندرشد هست

 یب را  ه ا رایانه یتامن یاتینفوذ جزء ح یصتشخ هاییستمس
 ه  ایس  تمس ی  نحم  لات در ه  ر رده هس  تند. ت  لاش ا یصتش  خ
ک رد  و   یتورم ان  طری    از بلادرن    صورت حملات به یصتشخ
 یه ا مورد با جستجو در نشانه ینشبکه است که ا یکتراف یلتحل

 یابیقاب ل دس ت   ع ادی  ه ای داده با هاتفاوت رفتار داده یاحملات 
ب ا شکس ت    یمحج   هایدر پردازش داده هایستمس یناست، امّا ا
مورد نظر را ف راهم   یتدقّت و حسّاس توانندیو نم شوندیمواجه م

رش د،   رو ب ه  ی ک مقابله ب ا تراف  یبرا یادیز هاییتم. الگوریندنما
 یرفت ار  هاییلحملات، پروفا هایبزرگ از نشانه هایداده یگاهپا

 یو رفتاره ا  ع ادی  هایتفاوت مرز داده یصتشخ مشکلبزرگ و 
 ه ا، یژگ ی و ی اد وج ود تع داد ز   دلی ل  مخربّ ارائه شده است. ب ه 

 

a.tajari@gu.ac.ir رایانامه نویسنده مسنول : * 

و ناهنج ار،   ع ادی رفتار  یصتشخ یشبکه برا یکتراف بندی دسته
. آی د م ی  شمار نفوذ به یصتشخ هاییستمس یاز اهداف اصل یکی

 ینت، بن ابرا یس  ن یک ار آس ان   هایژگیو ینب یچیدهکشف روابط پ
 یندهن ده ب    یی ز تم هاییژگیمقاله انتخاب و یندر ا یتمرکز اصل

 ه ای  ن رخ  در مقوله یاحتمالات یادگیری یتمالگور توسعه و هاداده
 یشدر آم وزش و آزم ا   یعپ ردازش س ر   ینبالا و همچن یصتشخ
 .هاستداده

 یهایستمبهبود دقّت و سرعت س یبرا کاریمقاله راه یندر ا
 یمدرخت تص م  هاییژگیو و یااز مزا گیری نفوذ با بهره یصتشخ

 ب ا ب ه   یمحاس بات  یچی دگی زم ا  و پ  یارائه شده اس ت. از طرف   
دقّ ت   ی زا  و البته با حف   م  یژگیانتخاب و هایروش کارگیری

 یاحتم الات  یتن ور  هال  مق ی ن اس ت. در ا  یافت ه کاهش  یصتشخ
 یب ر ناهنج ار   ینفوذ مبتن   یصکار در تشخ یبرا یمدرخت تصم

 بهبود داده شده است.

شده است. در بخش دوم،  ینشرح تدو ینمقاله به ا ینادامه ا
 یمتص م  هایاز درخت ایزمینهیشنفوذ و پ یصتشخ هاییستمس

م رتبط در   یارائه شده است. در بخش سوم چند م ورد از کاره ا  
 الگ وریتم  و راهک ار  چه ارم  بخ ش  در. ان د حوزه آورده ش ده  ینا
 ک ار راه ی ات جزئ جمشده است. در بخ ش پ ن   یفتوص یشنهادیپ

 ی ابی ارز یاره ای شده اس ت. در بخ ش شش م مع    یا ب پیشنهادی
ب ا   مقایس ه  هم راه  به یشآزما یجنتا ینو همچن پیشنهادی کارراه
به  گیرییجهتارائه شده است. در بخش هفتم ن یشینپ کارهایراه
 گذاشته شده است. یشنما
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 زمینهپیش -2

 یـر ز یطاز شرا یکیتا  کنندیهستند که تلاش م یاتیحملات عمل
صـحت و  ، یرا نقض کنند: محرمانگ یوتريکامپ هايیستمس يبرا

 يبرا یازمورد ن يهازمینهیشپ رو یشپ هايبخش .پذیريدسترس
 .کنندیم یانفهم مساله را ب

 هاي تشخیص نفوذسیستم -2-1

 هـاي سیسـتم  داشـتن  امـن نگـه   ينفوذ برا یصتشخ هايیستمس
 يهایترفتارها و فعال هایستمس ین. اشوندیاستفاده م یوتريکامپ

 بـراي  را کـرده و آن  مانیتور را هاشبکه یا یوتريکامپ هايیستمس
 یســتم. در کــل دو نــوع سکننــدیمــ یــلحمــلات تحل یصتشــخ
بـر   یمبتن ـ نفـوذ  یصتشخ هايیستمنفوذ وجود دارد. س یصتشخ

 هـاي و داده کننـد یکـار م ـ  یزبـان م يرو مسـتقیم  طور به یزبانم
در حال اجرا و کـاربران داده   یندهايشده در آن مانند فرآ یرهذخ

بـر   یمبتن ـ هـاي یسـتم س یگـر د ي. از سوکنندیم یشده را بررس
کرده و اغلـب   یرا بررس هایزبانم ینمبادله شده ب یکشبکه، تراف

 .شوندینصب م بکهورود ش در نقطه

 یصنفوذ بر اساس روش تشخ یصتشخ هايیستمس ینهمچن
سـوء اسـتفاده و    یص: تشـخ شـوند یم ـ بنـدي یمبه دو دسته تقس

امضـاء   یـا بر سـوء اسـتفاده    یمبتن یص. تشخيناهنجار یصتشخ
 یشاز پ ـ حملـه  هـاي نشـانه  یسهمقا يموجود برا ینبه قوان یمتّک
 یـن ا یت اصـل ی ـشده است. مز آوريجمع هايشده با داده یفتعر

 یدحملات جد ییدقّت است اما امکان شناسا يبالا هايروش، نرخ
 بایـد  هاداده نشانه یگاهمشکل، پا ینرفع ا يدر آن وجود ندارد. برا

شـوند.   روزرسـانی بـه  یدسـت  یا خودکار به صورت و منظمّ طور به
بر  ینفوذ مبتن یصتشخ هايیستمس یناز مشهورتر یکیاسنورت 

  .ستسوء استفاده ا

 هـاي یتفعال ي،بر ناهنجار ینفوذ مبتن یصتشخ هايیستمس
 یداپ سیستمعادي  رفتار با هاآن هاينرمال را با کشف تفاوت یرغ
 یص: تشـخ شودیم یمبه دو نوع تقس يناهنجار یص. تشخکنندیم
اسـت کـه رفتـار     یـن فـرض بـر ا   یسـتا ا یص. در تشخیاو پو یستاا

ن حملات با انحراف از رفتـار  یبنابرا کند،ینم ییرهدف تغ یستمس
رفتـار را در   یـا پو یص. تشـخ شـوند یم ـ ییشناسا یستمس یستايا

در نظر  یاتعمل يبرا یکرده و روند تکامل یمتنوع بررس هايدوره
است که قادر  ینا يناهنجار یصروش تشخ یاصل یت. مزگیردیم

 یین. وجود اختلافات در تعباشدیاشناخته محملات ن یصبه تشخ
 هـاي نـرخ  یجادنرمال منجر به ا یرنرمال و غ يرفتارها بینمرزها 

 .شودیم نادرست یمثبت و منف يبالا

 نفوذ مبتنی بر ناهنجاريهاي تشخیص روش -2-2

 یهبر پا يبر ناهنجار بتنینفوذ م یصتشخ هايیستمس یکلّ طور به
بـر   یمبتن ـ ي،: آمـار شـوند یم ـ بنديدسته یرز یاساس هايروش

 ــ بــر  یمبتنــ یص. در تشــخینماشــ یــادگیريبــر  یدانـش و مبتن
شـده و   آوريشـبکه جمـع   یکتراف هايیتفعال ي،آمار هاي روش

 هـا  رفتار داده سکه اسا هایییژگیمجموعه از و یکمحاسبه  يبرا
 هایژگیاز و مثالی عنوان . بهشوندیپردازش م کنندمی مشخصّ را

ــ ــویم ــا  انت ــالات و وروده ــرخ اتصّ ــ ين ــاموفّق را معرفّ ــرد.  ین ک
 یـل پروفا یـا بـه حـد آسـتانه و     ينفوذ آمار یصتشخ هاي یستمس

کـه   کنندیمحاسبه م هایستمس یندارند. ا بستگی هاداده يرفتار
 افتـد  یم دوره مشخصّ اتفّاق یکخطرناك در  خدادر یکچند بار 

 ینکه ا شودیم یدتول يعبور کرد هشدار ايحد آستانه یکو اگر 
 .دهدیم یشنادرست را افزا یموضوع، نرخ مثبت و منف

فرد خبره رخدادها را  یکبر دانش،  یمبتن یصدر روش تشخ
کنـد.  یم ـ بنـدي دسته یبترت ینبه ا یناز قوان ايمجموعه یهبر پا

را  یآموزش يمجموعه داده هايو کلاس هایژگیابتدا فرد خبره، و
نمـوده و در   یـف را تعر بنديدسته ینقوان . سپسکندیمشخصّ م

 بنـدي دسته یند را بر اساس قوانیجد يرخدادها ي،بعد يمرحله
 یـادگیري بر  ینفوذ مبتن یصتشخ هايیستمس یان،. در پاکندیم

 توانندیم یدجد يکه بر اساس آن رخدادها کنندیم یجادا طرحی
 شوند. بنديدسته

 درخت تصمیم -2-3

اسـت   یمتصم از مساله یبانیپشت ياز ابزارها یکی ،یمدرخت تصم
 ياحتمـال بـرا   یشترینکه ب یمشخصّ کردن روش يکه عموماً برا

 یسـع  یم. درخـت تصـم  شـود یبه هدف دارد اسـتفاده م ـ  یدنرس
کند که در هر بخـش   یزاز هم متما ايبه گونه را هاتا داده کند یم

 هـاي دسـته  در ترمتفاوت هايداده و گرفته قرار ترمشابه هايداده
فهـم سـاده و کـار     یمدرخت تصـم  یاي. از مزایرندجداگانه قرار بگ

 یماز درخـت تصـم   ینبـزرگ اسـت. همچن ـ   هايکردن آن با داده
استفاده نمود. در مورد  یزن یگرد هايبا روش یبترک يبرا توان یم
 یمنفوذ با استفاده از درخـت تصـم   یصموضوع در بخش تشخ ینا

 اده خواهد شد.د یحتوض تردقیق طور به

 کارهاي انجام شده -3

نفـوذ   یصانجام شده در حوزه تشخ یقاتیاز مطالعات تحق یاريبس
 یـن آغاز شده اسـت. بـا ا   ]1[ ینگاز زمان دن يبر ناهنجار یمبتن

 یعمل ـ يانجام شده، کاربردهـا  يکارها یادوجود بر خلاف حجم ز
در  يبـر ناهنجـار   ینفـوذ مبتن ـ  یصتشـخ  هـاي یستماز س یاندک
 یبرخ ـ یـر، اخ هـاي گزارش شده اسـت. در سـال   یاتیعمل یطمح
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 آمـده  سـت د به یجبودن نتا يکاربرد ینهرا در زم یمحققّان سؤالات
 یجـه نت یـن بـه ا  ]2[ یلـور و ت گیـتس . انـد کرده مطرح مقالات در
 طور بهنفوذ  یصتشخ يهایستماز س یکه تنها تعداد اندک یدندرس

موجـود در   هايفرضیه ها آن. یرندگمی قرار استفاده مورد گسترده
 عـدم  هاآن يکار خود قرار دادند. به گفته يرا سرلوحه ینگکار دن
 ییـرات مانند تغ یشآزما هاييو متدولوژ یآموزش هايداده وجود

 هـاي ویژگـی  کـه  حمـلات  و هـا حجـم داده  یات،در محتو یوستهپ
 کارهـاي راه یـت عـدم موفقّ  یاصـل  یلدل گیردیشبکه را در نظر م

 است. يناهنجار یصتشخ

. ندتنفـوذ داش ـ  یصبر تشخ یمرور جامع ]3[ و پاکسون سامر
متفاوت  ايملاحظه قابل طور بهحوزه  ینبود که ا این آنها استدلال

 طـور  به ینماش یادگیري روش هااست که در آن هاییحوزه یگراز د
 يبرا ینماش یادگیري که کردند ادعا آنها. است شده استفاده مؤثّر
نقاط پـرت مـؤثّرتر اسـت.     یصبه تشخ نسبت هاشباهت یصتشخ

 یطمربـوط بـه خطاهـا اسـتفاده از آن را در مح ـ     يبالا هايینههز
 عمومی و روز به هاي. عدم وجود دادهکندیممکن م یرغ یاتیعمل

. ]5و  4[ شـده اسـت   هـا یستمدرست س یسهو مقا یابیمانع از ارز
 یط، مح ـ]6[ یـد و پاکسون و فلو ]3[ سامر و پاکسون یلطبق تحل

 هـایی رفتار متفـاوت بـا داده   ايملاحظه قابل طور به یواقع یايدن
 .اندآموزش داده شده عادي طور بهدارد که 

بــر  ینفــوذ مبتنــ یصتشــخ یســتمس یــک ینــاناطم یــتقابل
 طـور  بـه اسـت کـه    یآموزش يوابسته به مجموعه داده يناهنجار

 یـد با یآموزش ـ هـاي آموزش داده شده است. در مـورد داده  دقیق
 ]7[ و همکـاران  یاتخّاذ شود. کانال یمشخصّ و درست هايیهفرض

مختلف  هايایتس یاتمحتو آوريخود را با جمع يمجموعه داده
 کـارگیري  موجود را بـا بـه   هايداده آنها ند؛کرد یجادا ینترنتدر ا

نمودند تا مطمئن شـوند   گذاريبرچسب هاداده یابزارها و و وارس
شـده اسـت.    گذاريبرچسب درستی مورد نظر به یتسا یاتمحتو

 مکـررّ  طـور  بهکه  هایییتفرض کردند که اغلب سا همچنین هاآن
 يبرا یژگیو یرمقاد یعتوز ینخطر هستند و بنابرایب اندشده دیده

 یـن ا یهفرض ترینمورد نظر متفاوت است. مهم یتهر کلاس از سا
 يموجود در مجموعه داده استفاده شده برا یژگیو یعکه توزاست 

را نشـان   یواقع ـ یطموجـود در مح ـ  توزیـع  همان هاآموزش مدل
 .دهد یم

 یطمح ـ یـک مجموعـه داده در   یـک  کـه یزمـان  ین،علاوه بر ا
 لحـاظ  از نرمـال  طـور  بـه رفتار کـاربر   آیدمی دست کنترل شده به

 یـل پروفا ]8[ و همکـاران  یراوي. ش ـشـود یمجدد م ـ یدتول آماري
در هـر   یاتیعمل یطهر مح يرفتار کاربران برا يیهکاربران را بر پا

 از اسـتفاده  با ]9[ کندال. ندد کردیجامشاهده شده ا یزمان يبازه
 آمـاري،  طور به ییهوا یروين یطمجدد رفتار کاربران در مح تولید
 قابلیـت  کارهـا راه یـن ا کلّـی  طور به. کرد یجادمجموعه داده ا یک

شـبکه قابـل    ترافیـک  کـه  انـد اشتباه فرض کرده ارتقا ندارند و به
. نـد کرد سـازي الگو رااسـاس رفتـار کـاربر     یـن و بر ا یستن ییرتغ

است تـا   ینبر ا یمقاله ارائه شده، سع ینکه در ا یبا روش بنابراین
 مجموعـه داده  یژگـی، انتخـاب و  کارهايراه یاز برخ گیريبا بهره
 .آید دست نفوذ به یصتشخ يبرا یمناسب

ماننــد  یلــدهااز ف یاريچنــد هدفــه در بســ یژگــیانتخــاب و
 ايچندرسـانه  يمحتـوا  یعدر توز یسسرو یفیتک هايیتمحدود

استفاده شده است،  ]12و  11[ 1نویسرقم دست یصو تشخ ]10[
 نـدرت  نفـوذ بـه   یصاهداف تشخ يوجود استفاده از آن برا ینبا ا

شباهت  گیرياندازه ]13[ن و همکارا هوزلا دي. است افتاده اتفّاق
 درستی که به ايشده و مجموعه داده ینیبیشپ هايبرچسب ینب

 یشـترین ب بایـد  که دنعنوان هدف انتخاب کرد برچسب دارد را به
 تعـداد  کـاهش  بـا  را دقّـت  توانسـتند  هـا مقدار را داشته باشـد. آن 

 بهبود ببخشند. هاویژگی

 یـدا پ يبرا یژگیروش انتخاب و یک ]14[ و همکاران یگاسو
ارائه  یستمس ينفوذ و مصرف انرژ یصدقّت تشخ ینکردن تعادل ب

% کاهش 93خود توانسته بودند تا  پیشنهادي روش با ها دادند. آن
 % در دقّت فراهم کنند.9/0را با تنها کاهش  يمصرف انرژ

اي یادگیري عمیق دو مرحله طرحیک  ]15[خوان و همکاران 
شخیص نفوذ ارائه دادند. مرحله اول راهکـار پیشـنهادي   را براي ت

بندي ترافیک شبکه به دو صورت عادي و نرمال آنها مسئول دسته
در مرحلـه دوم و در واقـع   با استفاده از یک تـابع احتمـال اسـت.    

عنوان یک ویژگی اضـافی بـراي تشـخیص     از آن بهمرحله پایانی، 
 شود.هاي عادي استفاده میدقیق حملات و داده

نرخ تشـخیص و کـاهش   به منظور بهبود  ]16[لو و همکاران 
نرخ خطا، یک روش جدید تشخیص نفوذ ترکیبی از شبکه عصبی 

 2مشخصـه عملکـرد   کانولوشن و اصلاح آستانه بر اسـاس منحنـی  
عنـوان   در ایـن روش از شـبکه عصـبی کانولوشـن بـه     ارائه دادند. 

از طریـق منحنـی    بنـد شود و آسـتانه طبقـه  بند استفاده میطبقه
 شود.اصلاح می

 ـ ]17[آهسان و همکاران  راي غلبـه بـر مشـکل نـرخ بـالاي      ب
و  3از الگوریتم حداقل دترمینـان کوواریـانس   هشدارهاي نادرست

روش تخمـین چگـالی از   استفاده کردنـد.   4تخمین چگالی هسته
و در نتیجه باعث کـاهش  کند هاي شبکه پیروي میالگوهاي داده
اسـتفاده از دترمینـان   شـود. از طرفـی،   نادرسـت مـی  هشدارهاي 

هاي تشخیص براي شناسایی سریع کوواریانس باعث بهبود قابلیت
 شود.نقاط پرت می

 
1 Handwritten Digit Recognition 
2 ROC: Receiver Operating Characteristic 
3 MCD: Minimum Covariance Determinant 
4 KDE: Kernel Density Estimation 
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یـک روش جدیـد تحلیـل منطقـه      ]18[مصطفی و همکاران 
بـراي مشـاهدات    2ايمبتنی بر تخمین منطقـه ذوزنقـه   1هندسی

گاتوالـت و  نـین  صورت گرفته در ترافیک شبکه ارائه دادنـد. همچ 
هـاي  یک روش جدید انتخاب ویژگی براي سیستم ]19[همکاران 

نتایج  دادند. ارائهتشخیص نفوذ مبتنی بر همبستگی چند متغیره 
به دست آمـده از ایـن روش نشـان دهنـده بهبودهـا در انتخـاب       

 است. NSL-KDDهاي مؤثرتردر مجموعه داده ویژگی

 راهکار پیشنهادي -4

و  یمدرخت تصم یتمالگور يیهبر پا پیشنهادي کارراه یکلّ یانجر
 یـل نفـوذ بنـا شـده اسـت. بـه دل      یصتشخ يبرا کاوياصول داده

 یاحتمـالات  یتممـورد اسـتفاده، الگـور    هـاي پردازشیشپ یفیتک
شـده   یلنفـوذ تبـد   یصتشـخ  يکامل برا نامزد یکبه  یشنهاديپ

 ییقادر به شناسا هاداده یمحجم عظ یانکه در م ايگونه است به
 خواهد بود. عادي یرو غ عادي يرفتارها

ــه از الگــور یــندر ا ــرا یمدرخــت تصــم یتممقال  یســتمس يب
شـامل   یمدرخت تصم یتمنفوذ استفاده شده است. الگور یصتشخ

نشان داده شده است. اسـتخراج  ) 1(سه مرحله است که در شکل 
 یاحتمالات يهاو روش بنديبا دسته يورود هايیژگیو انتخاب و

 پـردازش شیپ ـ ورت گرفته اسـت. در مرحلـه  ص یهمبستگ یلتحل
جهت  فایدهیب هايیژگیو حذف و بنديدسته براي هاداده ها،داده

 را هـا داده یشـنهادي پ یتم. الگورشوندیآماده م یشآموزش و آزما
شـرح داده   5طـور کـه در بخـش    کرده و همان ذخیره حافظه در

 ي،. در بخـش بعـد  خواندیم یگريز دپس ا یکیشده رکوردها را 
 پـردازش یشو پ ـ یژگیانتخاب و یش،آموزش و آزما مجموعه داده

 .است شده داده شرح هاداده

 KDD Cup99مجموعه داده  -4-1

مجموعـه داده اسـتاندارد آمـوزش و     KDD Cup99 مجموعه داده
 یناست. ا يبر ناهنجار ینفوذ مبتن یصتشخ هايیستمس یشآزما

برگرفته شده که توسط  دارپا مجموعه داده از مجموعه داده شبکه
شـده   آوريماساچوسـت جمـع   در مؤسسه يفناور هايیشگاهآزما

 ییهـوا  یـروي ن یوط به شبکه نظـام دارپا مرب است. مجموعه داده
متحّده است که مورد حملات متعدد قرار گرفته است. هـر   یالاتا

 یژگـی و 41 دهنـده  نشـان  KDD Cup99رکورد در مجموعه داده 
 یـن برچسـب کـلاس اسـت کـه ا     یـک  همـراه  اتّصال به یک يبرا

متعلّـق   ینکـه ا یااست  عادياتّصال  ینا یاآ دهدیبرچسب نشان م
 یشمختلـف اسـت. مجموعـه داده آزمـا     نوع حمله 22از  یکیبه 

 
1 GAA: Geometric Area Analysis 
2 TAE: Trapezoidal Area Estimation 

 یشآزمـا  اسـت کـه در مجموعـه داده    یشترنوع حمله ب 14شامل 
 ه ناشناخته است.حمل یانگروجود ندارد و ب

 یژگـی و سـه و  يعدد یژگیو 38اتصّال شامل  یژگیو 41 ینا
قـرار   یـر در سـه گـروه ز   هایژگیو ین) است. این(نماد يعدد یرغ

ماننـد دوره، نـوع پروتکــل،    یـه اتصّــالات پا یژگـی و 9: گیرنـد یم ـ
ــرو ــرچم و با یس،س ــتپ ــايی ــد؛   ه ــع و مقص ــیو 13منب  یژگ

ماننـد   هـا اسـت   نآ از حـوزه  یاتصّالات توسط آگاه دهننک فیتوص
تـلاش کـابر    یشـه، بـه ر  یابیدسـت  يناموفّق، تلاش بـرا  يورودها

کننـده   یفکـه توص ـ  یـک تراف یژگـی و 13 یل؛فا ایجاد و العاده فوق
 یزبـان م یـک اتصّالات دوطرفه هستند ماننـد تعـداد اتصّـالات بـه     

کـه   یمشـخصّ و نـرخ اتّصـالات    یسسـرو  یکمشخصّ، اتّصال به 
 دارند. یهمزمان يخطا

 KDD Cup99توزیع کلاس حملات در مجموعه داده  ):1جدول (

نوع 
 حمله

تعداد 
داده 

 آموزشی

تعداد 
داده 

 آزمایش

درصد در 
داده 

 آموزشی

درصد 
در داده 
 آزمایش

 48/19 69/19 60592 97277 عادي

Probing 4107 4166 83/0 34/1 

DoS 3891458 229853 24/79 90/73 

U2R 52 70 01/0 02/0 

R2L 1126 16344 23/0 25/5 

 100 100 311028 494020 مجموع

ــن موجــود در  يخطاهــا ــه دادهای ــناز ا یکــیدر  مجموع   ی
کند تا منابع یم یسع 3یسعدم سرو . حملهگیردیکلاس قرار م 4

قابـل دسـترس    یـر غ گریانطغ هايیسسرو وسیله را به یوترکامپ
 يتـا شـبکه را بــرا   کننــدیتـلاش م ـ  4یحمـلات اکتشــاف  .یـد نما

. یـد نما یشپـو  هـا پـذیري یبآس یافتناطّلاعات جهت  آوري جمع
 یسـتم س یـک  بـه  عادي کاربر عنوان ابتدا به 5یشهحمله کاربر به ر

تـا بـا اسـتخراج     کنـد یم ـ یو سـپس سـع   کندیم یداپ یدسترس
. ]20[ کند یدادست پ یشهر یخصوص یمبه حر یستمس هاي ضعف
کننـده،   کـه حملـه   دهـد یرخ م یزمان 6از راه دور حمله یتدر نها
 را هـا تـا نقـص   کنـد یاز راه دور ارسال م ینماش یکها را به بسته
 .]21[ کند یداپ یمحلّ دسترسی ها کرده و به آن پیدا

 
3 DoS: Denial of Service 
4 Probing Attacks 
5 User to Root (U2R) 
6 Remote to Local (R2L) 
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 درخت تصمیمبندي دستهطرح  :)1شکل (

رکورد اسـت و   یلیونم 5حدوداً شامل  یآموزش مجموعه داده
موجـود   یزآن ن هاي% داده10نسخه کوچکتر شامل  یک ینهمچن

 هـاي تعداد و درصد هر کلاس از حمـلات و داده  )1(است. جدول 
. اغلـب رکوردهـا متعلّـق بـه     دهـد ینشـان م ـ  هـا را در داده عادي
 یمکه بعداً خواه ايگونه هستند به عاديو  DoS حمله هاي کلاس

 هـاي  عـدم وجـود داده   دلیل به یینپا یصتشخ هاينرخ یجنتا یدد
 .گیردیصورت م R2Lو  U2Rحملات  يبرا یکاف یآموزش

 هااستخراج و انتخاب ویژگی -4-2

در  هـا یژگـی مجموعه داده بزرگ لازم است تعداد و یکبا داشتن 
 هـا گـی یژ. کاهش ویابد کاهش حملات عموق به یصتشخ يراستا

 بـراي  هـا کـردن داده  یلتراز طرق مختلف مانند ف یکیبه  تواندیم
 یصتشـخ  سیسـتم  توسط شده گرفته کار به یککاهش حجم تراف

 هـاي که ممکن است منجر به دور انداختن داده یردنفوذ صورت گ
 هـا یژگـی اسـتخراج الگوهـا در و   يبـرا  بنـدي شود. از خوشه یدمف

از  یحـداقل  یرمجموعهکردن ز یداپ يبرا تواندیاستفاده شده که م
 باشد. یدوابسته به هم مف هايیژگیو

 و شـبکه  k-means بنـدي خوشـه  کـار مقاله هر دو راه یندر ا
 .شوندمی اعمال ترمهم هايیژگیانتخاب و يبرا یزینب

 K-meansبندي الگوریتم خوشه -4-2-1

  کـه بعـد از محاسـبه    بنـدي خوشـه  یتمالگور ینو بهتر ترینساده
 سرخوشـه،  عنـوان  به يمرکز نقطه چند با هااز داده یکهر  فاصله
. ]22[ شـود  مـی  محاسـبه  هاسرخوشه به هااحتمال تعلّق آن میزان

تا تمام  شودیو در چند مرحله تکرار م تکراري صورت روند به ینا
 یرنسـبت بـه سـا    یکـدیگر خوشه بـه   یکقرار گرفته در  هايداده
 بـا  را هـا داده یتمالگـور  ینان مثال، اعنو باشند. به نزدیکتر هاداده

 يبـرا  يو چنانچـه مقـدار   کندیم یهتجز یسسرو ویژگی به توجه
ماننـد   یگـري د یژگـی از و یددر دسترس نباشد با یسسرو یژگیو

  در کــه طــوراســتفاده شــود. همــان جــایگزین عنــوان پــرچم بــه
منجـر بـه کـاهش     یتمالگور این است شده داده نشان) 2( جدول
 شده است. یژگیو 10به  یژگیو 41تعداد 

 بیزین الگوریتم شبکه -4-2-2

گرافیکی براي نمایش ارتباط احتمالی بین  طرحبیزین یک  شبکه
دار بدون یک مجموعه از متغیرهاست. این شبکه یک گراف جهت

هاست کـه  کمان بین گره Aمتغیر حوزه و  Nاست که  (N,A)دور 
کلیّ یـک   طور بهدهد. نشان میها یا متغیرها را وابستگی بین گره

بند شبکه بیزین به یک مجموعه از متغیرهایی دسـت پیـدا   دسته
کند که روي گره کلاس مؤثّرتر هستند. بنابراین با اسـتفاده از  می

ها حذف هاي مؤثّرتر انتخاب شده و سایر ویژگیاین شبکه ویژگی
هـاي  . بـا اسـتفاده از ایـن روش، برخـی از ویژگـی     ]23[شوند می

نشـان   )2(اند که در جـدول  مؤثّرتر در تعیین کلاس انتخاب شده
گیرنـد. اولـین   ها در سه دسـته قـرار مـی   اند. این ویژگیداده شده

هاي میزبان است کـه اتصّـال بـا یـک میزبـان      دسته همان ویژگی
کنـد کـه شـامل    مقصد مشخصّ را در آخرین اتصّالات بررسی می

اننـد بایـت منبـع، بایـت مقصـد و      آمار مرتبط با رفتار پروتکـل م 
هـاي سـرویس اسـت کـه تنهـا      سرویس است. دسته دوم ویژگـی 

کنـد کـه یـک سـرویس مشـخصّ را در      اتصّالاتی را بررسـی مـی  
هـاي ترافیـک   اتصّالات اخیر دارند. در نهایت سومین دسته ویژگی

 100مبتنی بر میزبان اسـت کـه اتصّـالات بـا مقصـد یکسـان در       
ویژگی از  8ي قابل ذکر اینکه کند. نکتهی میاتصّال قبلی را بررس

انتخاب  هايیژگیدر و بنديانتخاب شده توسط خوشه یژگیو 10
 .شوندیمشاهده م یزینب شده در درخت شبکه

 هاي انتخاب شده با استفاده از ویژگی :)2( جدول
 بیزین شبکه و k-meansبندي خوشه

هاي  ویژگی
بندي  خوشه

k-means 
Logged_In Srv_count Count 

 Src_byte Wrong_ 
fragment Land 

Is_guest_Login Serror_rate Protocol_type 

 شبکه
 بیزین

Wrong_fragment Num_failed_login
s Serror_rate 

 
Diff_srv_rate Root_shell Count 

Dst_host_count Srv_count Duration 

 Src_byte Src_byte Logged_in 
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 هاپردازش دادهپیش -4-3

تـا مشـخصّ    شـوند می پردازش هاداده یش،قبل از آموزش و آزما
 یربه مقاد یننماد یراز مقاد درستی آن به یرو مقاد یژگیشود هر و

دارد (مانند  یننماد یرمقاد یسسرو ویژگی. اندنگاشت شده يعدد
http ،smtp مثبـت نگاشـت    یحبـه اعـداد صـح    یکه همگ ـ یرهو غ
 5از  یکـی  بـه  هاحمله تمامی کلاس، برچسب حالت در). اندشده

 U2R يبـرا  DoS ،4 يبرا probe ،3 يبرا 2، عادي يبرا 1مقدار، 
 .اندنگاشت شده R2L يبرا 5و 

 شخیص نفوذ با الگوریتم درخت تصمیمت -5

 نشان داده شده است زمـانی  )2(طور که در الگوریتم شکل همان
الگوریتم درخت تصـمیم داده  پردازش شده به که رکوردهاي پیش

صورت بازگشتی با روش تقسیم و حـل از   شوند ابتدا درخت بهمی
هاي آموزشـی در  شود. در آغاز تمام نمونهبالا به پایین ساخته می

سـازي روي  هاي پیوسته، ابتدا گسسـته ریشه هستند. براي ویژگی
ورت بازگشـتی و بـر اسـاس     هـا بـه  گیـرد و داده آنها صورت مـی 

هاي آزمـون  شوند. ویژگیبندي میهاي انتخاب شده دستهیویژگ
شـوند. بـراي توقّـف    هاي آماري انتخاب مـی شاخصنیز بر اساس 

گیـریم: اول اینکـه هـیچ    بندي، شرایط زیـر را در نظـر مـی   دسته
نمانـده باشـد کـه در     یباق یشترب بنديدسته يبرا یگريد ویژگی

 گرفتـه  کار به بنديدسته براي هاصورت برچسب اغلب نمونه ینا
گـره داده شـده    یـک  بـراي  هانمونه يهمه ینکهو دوم ا شوندمی

 کلاس باشند. یکمتعلّق به 
 ینبه ا یمصورت گرفته در درخت تصم ییناستنتاج بالا به پا

 يبـرا  یمتصم یژگیو بهترین عنوان به Aگونه است. ابتدا با فرض 
 یجـاد ا یـدي فرزنـد جد  یژگـی، و ینهر مقدار از ا يبرا ي،گره بعد

هـر شـاخه،    یژگـی با توجه بـه مقـدار و   ي. در مرحله بعدشودیم
اگـر   یـان . در پاشـوند یم ـ سـازي موجود مرتّب یآموزش هاي داده
شـده باشـند کـار تمـام      بنـدي دسـته  یآموزش ـ هاينمونه یتمام

از  یتمالگـور  یـد با یدجد هايگره يبرا صورت ینا یردر غ شود یم
 ابتدا تکرار شود.

 احتمـال تعلّـق رکـورد دلخـواه در مجموعـه       pi کهیدر صورت
ــه کــلاس  D داده ــنباشــد در ا Ciب ــنا صــورت ی ــر مؤلفــه ی  براب

|Ci,D| ÷ |D| بـر اسـاس    یمتصم یژگیانتخاب و یارخواهد بود و مع
رکـورد در   یـک  بنـدي دسـته  ياطّلاعات مـورد انتظـار بـرا    یزانم

 .آیدمی دست به شودیمحاسبه م )1(مجموعه داده که از رابطه 

)1( 𝐼𝑛𝑓𝑜(𝐷) = −�𝑝𝑖 log𝑝𝑖2

𝑚

𝑖=1

                

مجموعـه داده   بنـدي دسته يبرا یازاطّلاعات مورد ن ینهمچن
 )2( دسته از رابطـه  nبه  D یمتقس يبرا A یژگیپس از انتخاب و

 .آیدمی دست به

 )2( 𝐼𝑛𝑓𝑜𝐴(𝐷) = �
|𝐷𝑗|
|𝐷| ∗ 𝐼𝑛𝑓𝑜�𝐷𝑗�

𝑛

𝑗=1

               

انشعاب  به وسیله آمده دست به information gain یتدر نها
 .شودیحاصل م )3(از رابطه  یژگیو يرو

)3( 𝐺𝑎𝑖𝑛(𝐴) = 𝐼𝑛𝑓𝑜(𝐷) − 𝐼𝑛𝑓𝑜𝐴(𝐷)               

 را دارد بـه  information gainمقـدار   ینکه بـالاتر  یژگیآن و
 ییتـا جـا   هایژگی. انتخاب وشودیانتخاب م یمتصم یژگیعنوان و
ذکر شده تحقّق  یتماز دو شرط خاتمه الگور یکیکه  یابدیادامه م

 .یابد

Algorithm 1. Decision Tree Algorithm 

Inputs: training and testing dataset 

Output: the best solution result 

For all training records 

1: Select the best feature (A) based on highest 

            information gain 

2: Create a child for each value of A 

3: Sort training data using value of each branch 

4: If all of data is classified finish 

5: If not repeat 1. 

 ]22[ الگوریتم درخت تصمیم: )2شکل (

 نتایج آزمایش -6

راهکـار   یابیارز ياستفاده شده برا ییکارآ یارهايبخش مع یندر ا
 بـه  یشـنهادي پ یتمالگـور  یشآزمـا  یجشده و نتـا  یانب یشنهاديپ

 یو بررس ـ یلمرتبط انجام شده تحل يکارها یربا سا مقایسه همراه
 .شوندیم

 معیارهاي کارآیی -6-1

 تـرین از شـناخته شـده   یشـنهادي پ یتمالگور ییکارآ یابیارز يبرا
 ی، نـرخ منف ـ )TPRیح (نرخ مثبت صـح : شودیاستفاده م یارهامع

 .)Accuracy(و نرخ دقّت  )FPR(، نرخ مثبت غلط )TNR( یحصح

)4( TPR =
TP

FN + TP               
)5( TNR =

TN
TN + TP               

)6( FPR =
TP

TN + FP              
)7( Accuracy rate =

TN + TP
TN + TP + FN + FP        

 به درستی است که به ی، تعداد حملاتیحمثبت صح یصتشخ
 يهـا ، تعداد نمونـه یحصح منفی اند،شده بنديعنوان حمله دسته
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نرمال به آنها داده شـده   گذاريبرچسب درستی است که به عادي
است که بـه اشـتباه    عادي هاياست، مثبت نادرست، تعداد نمونه

 ینادرست تعـداد حملات ـ  منفی و اندشده شناسایی حمله عنوان به
 .اندشده بنديه نرمال دستهاشتبا طور بهاست که 

 سازيمحیط شبیه -6-2

انتخاب شده  یژگیبا استفاده از دو مجموعه و یشنهاديپ یتمالگور
 یــابیارز یــزینو درخــت شـبکه ب  k-means بنـدي توسـط خوشــه 

 يرو یشنوشـته شـده و آزمـا    ++Cبه زبان  یتمالگور ین. اشود یم
حافظه اجـرا   گیگابایت 4با گیگاهرتز  Core i7 ،8/2پردازنده  یک

 ییکارآ گیرياندازه يبرا KDD Cup 99 شده است. مجموعه داده
بر  یهاول یرمورد استفاده قرار گرفته است. مقاد یشنهاديپ یتمالگور

 انتخاب شده است. یشمختلف آزما هاياساس نسخه

درخـت   یتماز الگور گیريبا بهره یشآزما یجنتا -6-3
 رتمهم هايیژگیو انتخاب و یمتصم

 حمـلات   يبـرا  ترتیـب  را بـه  یشآزمـا  یجنتـا ) 4و  3( هاي جدول
 یشـنهادي پ یتم. الگـور دهـد یشناخته شده و ناشناخته نشـان م ـ 

ــه یتمــام  ییشناســا "Loadmodule"و  "phf" جــزحمــلات را ب
 بـه  مربـوط  انـد داده نشـده  یصکـه تشـخ   ی. اغلب حملاتکند یم

 و "mailbomb"ماننـد   یهستند؛ حملات U2Rو  R2L هاي کلاس
sendmail"" و  کنند یشبکه عمل م یههستند که در لا هاییاسپم

کــه دارنــد کــار  یاتصّــالات هــايیژگــیو یــلدل آنهــا بــه ییشناســا
بـه   یـک تراف یها از مـابق  آن یقدق یصتشخ ياست. برا اي یچیدهپ
 است. یازآنها ن یلو تحل يکاربرد يیهلا هايیژگیو

کـلاس حمـلات شـناخته     يبرا یصتشخ هاينرخ) 5( جدول
شـود  می مشاهده که طور. هماندهدیم نشان را ناشناخته و شده
% و 89/99 یعنـی  یصدقّـت تشـخ   ینبـالاتر  یشـنهادي پ یتمالگور

و  DoSکلاس حمـلات شـناخته شـده     يبرا ترتیب % را به72/97
Probe ه داد هموجود در مجموع ـ يدرصد رکوردها یشتریندارد. ب

 یتموجـود الگـور   یـن دو حملـه اسـت. بـا ا    ینمربوط به ا یشآزما
نـدارد   R2Lو  U2R يبـرا  ییچندان بالا یصنرخ تشخ یشنهاديپ

نـوع حمـلات در    یـن ا هـاي آن تعـداد کـم کـلاس داده    یلکه دل
 است. یشمجموعه داده آزما

برابـر   DoSحملـه   یصحمـلات ناشـناخته، نـرخ تشـخ     يبرا
 ــ54/32 ــرااســت ز ی% اســت کــه مقــدار کم ــه داده  ی در مجموع
 یعنـی رکـورد   6555از  mailboxرکـورد   5000تعـداد   یشی،آزما

 حمـلات  شـد  گفته ترقبل که طور% وجود دارد. همان3/76حدود 
mailbox هـاي  نرخ ،حال ین. با اشوندینم ییشبکه شناسا یهدر لا 

با حملات شناخته شـده   یسهدر مقا U2Rو  probe يبرا یصتشخ
 نسبتاً کم است. R2Lحمله  یصاست اما نرخ تشخ یشترب

رکورد  60592کورد از ر 60015که  دهدینشان م) 6(جدول 
 دهنـده  نشـان  کـه  انـد شده شناسایی عادي عنوان به عاديواقعاً 

% نرخ هشدار نادرست است. سـطر  96/0و  تشخیص نرخ% 04/99
ــت  یــانگینم کننــده یــانآخــر ب  یتمــام يبــرا %65/94نــرخ دقّ

 موجود است. هاي  سکلا

مانند  کارهاییرا با راه یشنهاديپ یتمالگور یسهمقا) 7(جدول 
k درخت  یگی،همساC4.5يفـاز  یـک ژنت یبان،بردار پشت ین، ماش 

دهد. اگرچه ینشان م یگرد يساده و چند مقاله یزینچند هدفه، ب
 یـن مختلـف، ا  هـاي یتمدر الگـور  یرمتغ هايیژگیوجود و دلیل به
 یشـتر ب ینسـب  ییکارآ شودیباعث م اام یستن یسهمقا ترینیقدق

 .یمده مد نظر قرار را یشنهاديپ یتمالگور

 نتایج آزمایش براي حملات شناخته شده :)3( جدول

نام 
 کلاس

 نام حمله
کل 

 رکوردها

تشخیص 
داده 
 شده

نرخ 
تشخیص 

(%) 

 
 
 
 

DoS 

Back 1098 1096 81/99  

Land 9 9 100 

Neptune 58001 57849 73/99  

Pod 87 87 100 

Smurf 164091 164012 95/99  

Teardrop 12 10 33/83  

 
 
 

Probe 

Ipsweep 306 304 34/99  

Nmap 84 83 80/98  

Portsweep 354 347 02/98  

Satan 1633 1589 30/97  

R2L 

ftp_write 3 2 66/66  

Guess_passwd 4367 2651 70/60  

Imap 1 1 100 

Multihop 18 12 66/66  

Phf 2 0 0 

Warezmaster 1602 1403 57/87  

U2R 

Buffer_overflow 22 18 81/81  

Loadmodule 2 0 0 

Perl 2 2 100 

Rootkit 13 8 53/61  
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 هشناختناحملات  يبرا یشآزما یجنتا :)4( جدول

نام 
 کلاس

 
 نام حمله

 کل
 رکوردها

تشخیص 
داده 
 شده

نرخ 
تشخیص 

(%) 

 
 

DoS 

Apache2 794 644 10/81  
Mailbomb 5000 743 86/14  

Processtable 759 744 02/98  
Udpstorm 2 2 100 

 
Probe 

Mscan 1053 998 77/94  
Saint 736 732 45/94  

 
 
 
 
 

R2L 

Httptunnel 158 139 97/87  
Named 17 9 52/17  

Sendmail 17 2 76/11  
Snmpgetattack 7741 431 56/5  

Snmpguess 2406 1840 47/76  
Worm 2 2 100 

Xclock 9 6 66/66  
Xsnoop 4 2 0/50  

 
 

U2R 

Ps 16 15 75/93  
Sqlattack 2 2 100 

Xterm 13 11 61/84  

 کلاس حملات  يبرا یصتشخ هاينرخ :)5( جدول
 شناخته شده و ناشناخته

 
کلاس 
 حمله

کل 
 رکوردها

تشخیص 

داده 
 شده

نرخ 

تشخیص 
(%) 

 
حملات شناخته 

 شده

DoS 223298 223063 89/99  
Probe 2377 2323 72/97  
U2R 39 28 79/71  

R2L 5993 2666 48/44  

 یصنرخ تشخ
 کل

 43/98  

حملات 

 ناشناخته
DoS 6555 2133 54/32  

 

Probe 1789 1730 70/96  
U2R 31 28 32/90  
R2L 10354 2431 47/23  

 یصنرخ تشخ
 کل

 75/33  

 هاي تشخیص با استفاده نرخ خلاصه :)6( جدول
 از الگوریتم درخت تصمیم

 تعداد کل نام کلاس
تشخیص 
 داده شده

نرخ 
تشخیص 

(%) 

DoS 229853 225196 97/97  

Probe 4166 4053 52/97  

U2R 70 56 0/80  

R2L 16347 5097 18/31  

04/99 60015 60593 نرمال  

65/94 294417 311029 مجموع  

 حمـلات  کـلاس  شده داده نشان )7( جدول در که طورهمان
R2L  وU2R یینینسبتاً پـا  یرمقاد یصتشخ کارهايراه یدر تمام 

به  یصکم در تشخ هاي. نرخکندیم ییدما را تأ هايیافتهدارد که 
ماننـد   یبـی رفتـار ترت  U2Rو  R2Lاسـت کـه حمـلات     یلدل ینا

بازه  یکآخر در  يهدو حمل ینا یراندارند ز probeو  DoSحملات 
نـرخ   يبـرا  یگـر د یـل دارند. دل یاديکوتاه تعداد اتصّالات ز یزمان

دو نوع حمله در مجموعه داده  ینکم، درصد کم حضور ا یصتشخ
% و 22/0 یعنـی رکـورد   1126شامل  ترتیب است که به یآموزش

 .شودی% م01/0 یعنیرکورد  52

دقّـت را دارد.   ینبالاتر یشنهاديپ یتم، الگورDoSحمله  يبرا
 یـت موضوع صحت دارد. در نها ینمطلقاً ا یزن probeحملات  يبرا
 هایتمالگور یاز تمام یشنهاديپ یتمالگور یزن عادي هايداده يبرا
 دارد. یشتريب ییکارآ ]cup_winner ]24 جزبه

بدیهی است با در نظر گـرفتن معیارهـاي کلیـدي در بـرآورد     
تشــخیص نفــوذ و همچنــین آزمــایش روش هــاي دقّــت سیســتم

تـوان  استاندارد موجـود مـی  هاي پیشنهادي بر روي مجموعه داده
در ارزیابی یـک سیسـتم تشـخیص     :گیري را ارائه نموداین نتیجه

و  در معیارهـاي تشـخیص درسـت    يهر چه مقادیر بیشـتر نفوذ، 
در معیارهاي تشخیص نادرست حملات بـه دسـت    مقادیر کمتري

و قابل اعتمادتر تم از کارآیی بیشتري برخوردار است آن سیس آید
بررسـی  در ایـن مقالـه،   صورت گرفته است. بنابراین تمرکز اصلی 

بـه دسـت   پارامترهاي کلیدي و اثرگـذار در تشـخیص حمـلات و    
آوردن مقدار پارامترهاي مـؤثر در تعیـین میـزان دقّـت سیسـتم      

آورده شـده  ) 3 -6( است که نتـایج ان در جـداول  تشخیص نفوذ 
هم دقیق که قابل تشخیص  ذکر شده خاص که به جز موارد است
 7بخش در  مده است.ند نتایج مناسب و درخوري به دست آنیست

 مده است.به عمل آ کار صورت گرفته در این مقالهاز  گیرينتیجه
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 موجود هايروش یگربا د پیشنهادي کارراه یسهمقا). 7جدول (

نام 
 کلاس

روش 
 پیشنهادي

یادگیري 
عمیق در 
دو گام 

)TSDL( 
]15[ 

ماشین 
بردار 

پشتیبان 
 بهینه

]16[ 

KDE-CL 
تخمین 
چگالی 
هسته 

]17[ 

درخت 
C4.5 

]25[ 

K 
نزدیکترین 
 همسایگی

]25[ 

تحلیل 
ناحیه 

 جغرافیایی
GAA-ADS 

]19[ 

همبستگی 
چند 
 متغیره

]25[ 

تشخیص 
نفوذ 
فازي 

ژنتیک 
چند 
هدفه 

]18[ 

Cup- 
winner 

[24] 

GALC 
]26[ 

بیزین 
 ساده

]25[ 

04/99 نرمال  24/93  44/94  48/97  38/98  89/95  53/90  29/94  36/98  50/99  14/96  47/55  
DoS 97/97  14/77  85/96  32/95  99/96  00/97  49/91  63/95  20/97  10/97  68/96  75/82  

Probe 52/97  32/93  74/96  19/96  88/81  61/81  52/82  48/95  60/88  30/83  77/85  45/90  
U2R 0/80  04/77  83/75  22/74  47/14  91/14  11/23  55/76  79/15  20/13  71/75  16/13  
R2L 18/31  22/54  43/58  46/55  45/1  90/60  96/63  28/62  01/11  40/8  3/30  74/62  
65/94 دقتّ  71/89  40/91  01/91  02/92  83/91  80/92  22/93  77/92  71/92  94/92  45/76  

 گیرينتیجه -7

و  ینترنـت سـرعت ا  یشافـزا  دلیل به یوتريکامپ هايشبکه یتامن
روز  یوتريکـامپ  هايموجود در شبکه يضرور هايیستعداد سرو

و  یصتشـخ  هـاي یسـتم . سکنـد یم ـ یداپ یشتريب اهمیت روز به
حسـاب   بـه  یوترکـامپ  ياز معمار یجزء اصل یکاز نفوذ  یشگیريپ
 یمبـر درخـت تصـم    یمبتن جدیدي کارمقاله راه ین. در اآیندیم

 یگــرنفــوذ ارائــه شــد. موضــوع مــورد اســتفاده د یصتشــخ يبــرا
را  یصبـود کـه دقّـت تشـخ     یژگـی از روش انتخـاب و  گیـري  بهره
 یشـنهادي پرا کاهش داد. راهکـار   یمحاسبات یچیدگیو پ یشافزا
قرار گرفت. نـرخ   یشمورد آزما KDD Cup 99مجموعه داده  يرو
 یرنسـبت بـه سـا    یشـنهادي روش پ يبرتر یندقّت و همچن يبالا
 یـب ترک دهـد یمحققّان نشان م یگرارائه شده توسط د کارهايراه

در  یابتکـار مناسـب   تواندیمقاله م یناستفاده شده در ا هايروش
 نفوذ باشد. یصتشخ يهایستمجهت بهبود عملکرد س

این پژوهش با اسـتفاده از اعتبـارات دانشـگاه گلسـتان در     * 
 انجام گردیده است. 992031قالب طرح تحقیقاتی شماره 
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