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ABSTRACT 

Today, the world is experiencing the evolution of smart cities. The emergence of such cities stems from the 

application of information technology innovation, which, despite the creation of numerous economic and 

social opportunities, has posed citizens with cyber security and privacy threats. The successful transition of 

cities to smart cities and the optimal performance of smart cities depends on the awareness of these threats 

and their effectiveness. This study aims to provide a framework for identifying and evaluating cyber security 

and privacy threats and examining their impact on smart city performance in city. This research is applied 

in terms of purpose and descriptive survey in terms of the data collection method. In this study, these threats 

have been identified through in-depth library studies as well as surveys through researcher-made  

questionnaires using fuzzy Delphi method from academic experts and relevant officials that were selected 

by purposeful manner and the importance of each threat has been determined using the fuzzy Best-Worst 

Multi-Criteria method. Then, according to the smart city concepts and theories, the performance of city in 

the transition to a smart city is described based on five components as smart infrastructure, governance, 

economy, people, and environment. After that, the hypotheses, described on the impact of these threats on 

the performance of smart city, have been tested using the Structural Equations Modeling based on Partial 

Least Squares method. The findings indicated that 11 cyber security threats and 10 privacy challenges  

existed in the smart city, among which three threats as Legislative challenge, Lack of secure  

communication, and Insecure APIs and protocols were specified as the key threats. Furthermore, analyzing 

the fitted model and research hypotheses showed a negative and significant relationship between the  

variables of cyber security threats and privacy challenges with the smart city performance and a positive 

and significant relationship between cyber security threats and privacy challenges at a 95% confidence  

level. Considering the value of the R2 coefficient, it was observed that the variables of cyber security threats 

and privacy challenges in total, predicted 72.7% of the changes related to the performance variable of 

smart city, which was remarkable.  

Keywords: Smart city, cyber security and privacy threats, fuzzy Delphi method, Fuzzy Best-Worst Multi-

Criteria method, Structural Equation Modelling, Partial Least Squares approach.     
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 ها بر آن یرتأث یو بررس یخصوص یمو حر یبریسا یتامن یدهایتهد یابیجهت ارز یارائه چارچوب

 عملکرد شهر هوشمند
 3یرضا احتشام راث ،*2ییمحمدرضا ثنا، 1یقیصد یلاناز

 اطلاعات،  یفناور یریتگروه مد یار،استاد -3 و 2 اطلاعات، یفناور یریتمد یدکتر یدانشجو -1

  یرانا ین،قزو ی،دانشگاه آزاد اسلام ین،واحد قزو ی،و حسابدار یریتدانشکده مد
 (21/18/1088: یرش، پذ22/80/1088: یافت)در

 چکیده 

اطلاعات بوده کهه   یدر فناور یبرگرفته از کاربست نوآور ییشهرها ینچن یدایشهوشمند است. پ یامروزه جهان در حال تجربه تکامل شهرها
مواجهه سهاخته    یخصوصه  یمو حر یبریسا یتامن ینۀدر زم یدهاییمتعدد، شهروندان را با تهد یو اجتماع یاقتصاد یها خلق فرصت رغم یعل

 یاثرگهذار  یزانو م یدهاتهد یناز ا یگاههوشمند منوط بر آ یشهر هوشمند و عملکرد مطلوب شهرها یسو شهرها به یزآم یتاست. گذار موفق
ها بهر   آن یرتأث یو بررس یخصوص یمو حر یبریسا یتامن یدهایتهد یابیو ارز ییجهت شناسا یپژوهش، ارائه چارچوب ینها است. هدف از ا آن

اسهت. در   یمایشهی پ -یفیها، توصه  داده یگردآور یوهو از جنبه ش یپژوهش از نظر هدف، کاربرد ین. اتاس یک شهرعملکرد شهر هوشمند در 
از  یفهاز  یسهاخته بهه رود دلفه    محقهق  یهها  پرسشهنامه  یقاز طر ینظرسنج یزو ن یا کتابخانه یقبا مطالعات عم یدهاتهد ینپژوهش حاضر، ا

از  یهک هر یهت همشهده و درجهه ا   ییانتخاب شدند، شناسا یهدفمند قضاوت یوهش هکه ب یمتول یها و خبرگان سازمان ینظران دانشگاه صاحب
حهاکم بهر شههر هوشهمند،      یاتو نظر یم. در ادامه با استناد بر مفاهیدگرد یینتع یفاز ینبدتر-ینبهتر یارهچندمع گیری یمها به رود تصم آن

و  یدهگرد یینهوشمند تب زیست یطاقتصاد، مردم و مح یت،اخت، حاکمیرسپنج مؤلفه ز یهشهر هوشمند بر پا یسو در گذار به آن شهرعملکرد 
بهر رود حهداقل    یمبتن یمعادلات ساختار یساز مدل یکردمذکور بر عملکرد شهر هوشمند با رو یدهایتهد یرمرتبط با تأث های یهآزمون فرض
 یدر هوشمندساز یخصوص یمچالش حر 11و  یبریسا امنیت یدتهد 11 ییاز شناسا یپژوهش حاک ینا های یافتهانجام گرفت.  یمربعات جزئ
 تهرین  یهدی عنهوان کل  به« ناامن یها ها و پروتکل API»و « فقدان ارتباط امن» ،«یگذار چالش قانون» یدها سه تهد آن یانر مبود که د آن شهر
 یرههای متغ یهان م دار یو معنه  یاز وجهود رابطهه منفه    یپهژوهش حهاک   ههای  یهو فرض یافته آزمون مدل برازد ینشدند؛ همچن یینتع یدهاتهد
 یبریسا یتامن یدهایتهد دار یرابطه مثبت و معن یزعملکرد شهر هوشمند و ن یربا متغ یخصوص یمحر یها و چالش یبریسا یتامن یدهایتهد

 یهدهای تهد غیرههای ، ملاحظهه شهد کهه مت   R2 یینتع یبدرصد بود. با توجه به مقدار ضر 59 یناندر سطح اطم یخصوص یمحر یها بر چالش
انهد   کهرده  بینی یشعملکرد شهر هوشمند را پ یرمربوط به متغ ییراتدرصد از تغ 2/77، درمجموع یخصوص یمحر یها و چالش یبریسا یتامن

 .بود یتوجه که رقم قابل

 ی،ف ا   ینب دتر  -ینروش بهت ر  ی،ف ا   یروش دلف   ی،خصوص یمو حر یبریسا یتامن یدهایتهدشهر هوشمند،  :هاكلیدواژه

  یحداقل مربعات جزئ یکردرو ی،معادلات ساختار یسا  مدل

   مقدمه -1

سههوی شهرنشههینی و اسههتفاده وسههی  از   بهها جنههبش جهههانی بههه 

، مفههوم شههرهای   (ICT) 1ی نوین اطلاعات و ارتباطاتها یفناور

هوشمند پدید آمد که توجه بسیاری از محققان را به خهود جلهب   

 یهها  یفنهاور  که است شهری هوشمند، شهر .]2و  1[کرده است 

تا سبک  سازد می یکپارچه کارآمد و خودکار خدمات برای را مدرن

گهرایش   رغهم  یعل. ]3 [بخشد بهبود را شهروندان زندگی و کیفیت

 هوشهمند  شهرهای کاربردی یها برنامههوشمندسازی،  به شهرها

 

 Mohamadrezasanaei44@yahoo.com رایانامه نویسنده مسئول:  *

1 Information and Communication Technology 

 خصوصهی  حهریم  و امنیت سایبری از نوع ییها چالش و ها ینگران

 از یکی سایبری . ایجاد امنیت]4 [ندینما یم برای شهروندان ایجاد

 شهر هوشمند موضوعات در زمینۀ روزترین به و برانگیرترین چالش

 نبهودن  مشخص بودن، ناشناس ورود، . هزینه کمدیآ یم حساب به

 شفافیت و عدم شگرف تأثیرگذاری تهدیدکننده، قلمرو جغرافیایی

 اعم ضعیف و قوی بازیگران شده موجب سایبری، فضای در عمومی

 بهه  افهراد  حتهی  و تروریستی و افتهی سازمان های ، گروهها دولت از

 همچهون جنه    تهدیهدهایی  و شهده  وارد فضای شههر هوشهمند  

 و سهایبری  جاسوسی سایبری، تروریسم سایبری، جرائم سایبری،

تهدیهدهای امنیهت    . در کنهار ]9 [وجهود آورنهد   بهه  را ها آن مانند

معضهلی بهرای    ی حهریم خصوصهی نیهز   هها  چالشسایبری، وجود 
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. فیشهین ،  شهود  یمشهروندان در فضای شهر هوشمند محسوب 

بهه   ، اسهترا  سهم ، حمهلات   ها دادهواحد  به برداری، حملات کلاه

 تخلفهات  و هها  چهالش و غیره ازجمله مصادیق  ها تیساو  ها شبکه

 شههر هوشهمند  بنابراین ؛ ]6 [باشند یمخصوصی  حریم به مربوط

بهروز   غیرمجهاز،  ههای  دسترسهی  درز اطلاعات، از قادر باشد تا باید

 کند. اطلاعات دفاع نابودی اختلال و

آگاهی مسئولان و  واین شهر نظر به رشد فزاینده جمعیت در 
گذاران شهری از جایگاه فناوری اطلاعهات و ارتباطهات در    سیاست

ساله سوم  برنامه پنجی مختلف، ها عرصهتسهیل امور شهروندی در 
ای  مجموعهسوی شهر هوشمند با  گذار شهر بهشهرداری در حوزه 

المللهی و بررسهی شههرهای هوشهمند سهایر       ههای بهین   از واکاوی
کشورها و همچنهین بررسهی اسهناد بالادسهتی کشهور و در نظهر       

در دست تدوین قرار گرفهت.  های شورا و شهرداری  گرفتن اولویت
افزاری شهر هوشهمند   افزاری و نرم رگیری سازوکارهای سختکا به

کهه شههرهای آن بهین مرحلهه گهذار از       برای کشوری چون ایران 
الگوهای سنتی و مدرن و فهرا مهدرن سهرگردان هسهتند، الزامهی      

ی موجههود بههرای حرکههت در ایههن مسههیر از ههها نهههیزمامهها ؛ اسههت
به یهک   ضمن رسیدن دیبای زیادی برخوردار است که ها یینارسا

ی را پی گرفهت. لازمهه   ا دهیسنجآگاهی درست از آن، راهکاریابی 
سهوی شههر هوشهمند و نیهز تهدوین       آمیز شههر بهه   گذار موفقیت

و راهبردهای مناسب در این مسیر و محافظت از ایهن   ها یمش خط
ی حهریم  هها  چهالش شهر در مقابل تهدیهدات امنیهت سهایبری و    

شههری نسهبت بهه ایهن      و مسئولان زانیر برنامهخصوصی، آگاهی 
بهر عملکهرد    ها آنو نیز تأثیرگذاری  ها آنتهدیدها، درجه اهمیت 

شهر هوشمند است. با توجه به تأثیر تهدیدهای امنیت سهایبری و  
ی حریم خصوصی بر عملکرد شههر هوشهمند ، پهژوهش    ها چالش

اصلی است که چارچوب مناسب  سؤالحاضر درصدد پاسخ به این 
ی ها چالشجهت شناسایی و ارزیابی تهدیدهای امنیت سایبری و 

تأثیرگذاری این تهدیدها بر عملکهرد   حریم خصوصی کدام است و
 شهر هوشمند به چه صورت است؟

ی ایهن مقالهه بهه شهرل  یهل      هها  بخهش بر این اسهاس سهایر   
بیهات و  دهی شده است. در بخش بعدی، با مهروری بهر اد   سازمان

ی حهریم  هها  چالشپیشینه پژوهش، تهدیدهای امنیت سایبری و 
احصههاخ خواهههد شههد. سههپ    خصوصههی در شهههرهای هوشههمند

. در شهود  یمه  ارائهه ی پژوهش و چارچوب پیشهنهادی  شناس رود
ادامه، چارچوب پیشنهادی برای شناسهایی و ارزیهابی تهدیهدهای    

ی حههریم خصوصههی در مسههیر   ههها چههالشامنیههت سههایبری و  
. سپ  بها نگاشهت مهدل    شود یمی ساز ادهیپدسازی شهر هوشمن

مفهومی پژوهش و آزمون این مدل، تأثیر متغیرههای تهدیهدهای   
ی حهریم خصوصهی بهر عملکهرد شههر      ها چالش امنیت سایبری و

قهرار خواههد گرفهت. در انتهها بهه بحه  و        موردسنجشهوشمند 
 .شود یمی پژوهش پرداخته ها افتهی پیرامون یریگ جهینت

 مروری بر پیشینه پژوهش و چارچوب نظری -2

ی نداشته مدت یطولانتاریخی  سابقهحوزه مطالعاتی شهر هوشمند 
ی اخیر توجه پژوهشگران را به خود جلب نمهوده  ها سالو در طی 
 طهور  ی داخلهی و خهارجی کهه بهه    ها پژوهشرو تعداد  است. ازاین

امنیت سایبری و حریم خصوصهی در  تهدیدهای اخص به مطالعه 
پرداخته باشند بسیار محدود بوده که در ادامهه بهه   شهر هوشمند 

 .شود یماشاره  ها آن نیتر مهم

ونقل عمومی هوشمند در  به بررسی حمل ]7[نیکوگفتار ناطق 
تعریهف یهک مهدل     شهرهای هوشمند از دیدگاه امنیت سایبری و

بندی حمهلات و تهدیهدات سهایبری در ایهن      معماری جهت طبقه
ههها و ارائههه راهکارهههای لازم جهههت مصههونیت در برابههر   سیسههتم

ههای   و حهوزه  اصهلی  نفعهان  ی  پرداخت. او ابتداتهدیدات عمدی 
را شناسهایی   هوشمند عمومی ونقل در زمینۀ حمل ها آن تأثیرگذار

 و معمهاری  مهدل  امنیتهی،  اجمالی الزامهات  بررسی نمود. سپ  با
 را بررسهی  ها مسیست این روی پیش و حملات تهدیدات بندی طبقه

 تمهایز  غیرعمهدی  و عمهدی  حملات از ناشی تهدیدات کرد. او بین
 راهکارههای  عمهدی،  به تهدیهدات  ویژه نگاه با انتها در و شده قائل

 ههای خصوصهی   متعهددی ازجملهه اسهتفاده از شهبکه     پیشنهادی
ههای تشهخیص    مجازی، رمزگذاری اطلاعات، اسهتفاده از سیسهتم  

های نظهارتی   کنترل دستی، سیستمنفو  شبکه، حفاظت فیزیکی، 
و اعهلان خطهر، اجهرای سیاسهت امنیهت اطلاعهات، ایجهاد فایهل         

در  ]8[و کهازرونی   نمهود. حمهزه   را ارائه پشتیبان و بازرسی منظم
اجزاخ اصهلی شههر هوشهمند و بررسهی      وتحلیل پژوهشی به تجزیه

. پرداختنهد کهاربرده شهده در ایهن شههر      به یها ها و راهبرد چالش
اطلاعهات   یآور توصیفی بوده و بر پایهه جمه    ها هش آنرود پژو

در همهین راسهتا،   . اسنادی و متون مرتبط با این حوزه تدوین شد
در گام نخست با معرفی اجزای اصلی شهر هوشمند، تمهامی ایهن   

در  رو شیپه  یهها  . سهپ ، چهالش  دادنهد مورد آنالیز قرار را اجزاخ 
 . در گام سوم، دوکردندبررسی  راهوشمندسازی  یها اجرای پروژه

و در گهام   را بررسی کردهراهبرد مهم همراه با نقاط قوت و ضعف 
ها در  آن یبند با توجه به رتبهرا آخر نیز شهرهای هوشمند جهان 

تکلهو  . نهد نمودتأثیرگذار هوشمندسازی معرفهی   عواملهر یک از 
امنیهت و حهریم خصوصهی در     مطالعهبه  ]5[ تکلو بیغشو  بیغش
 نخسهت  هها  آن .پرداختنهد کهاربردی شههر هوشهمند     یاهه  برنامه
. را معرفی کردندکاربردی شهر هوشمند و معماری آن  یها برنامه
حفه  حهریم   پیرامهون   یهها  چهالش به بح  در خصهو   سپ  

پرداختند تا با شناخت و اتخا  ها  خصوصی و امنیت در این برنامه
بهداشهتی   یهها  مراقبهت بتوانند ها  آنسازنده در مواجهه با  تدابیر

و  الباسهق  .بهبهود بخشهند   انرژی هوشمند و ونقل هوشمند، حمل
موضوع امنیت سایبری را برای شهرهای هوشهمند   ]11[ همکاران
ی خها   هها  یژگه یونشان دادند که  ها آنی قرار دادند. موردبررس

ی امنیهت سهایبری را افهزایش    ها چالششهرهای هوشمند چطور 
ها تهدیدهای مختلهف مهرتبط بها شههرهای      علاوه آن . بهدهند یم

Archive of SID.ir

Archive of SID.ir



 79                                      همکاران و یقیصد یلاناز؛ ها بر عملکرد شهر هوشمند  آن یرتأث یو بررس یخصوص یمو حر یبریسا یتامن یدهایتهد یابیجهت ار  یارائه چارچوب

 نیتهر  مههم ی قرار داده و در انتها تعدادی از موردبررسهوشمند را 
کردند.  ارائههای امنیت سایبری را برای شهرهای هوشمند  حل راه

ی هها  چهالش نویسندگان این مقاله بر این باور بودند که مقابله بها  
دهنهدگان   عه، توسه ها دولتکوشی  امنیتی سایبری از طریق سخت

ی امنیهت فنهاوری اطلاعهات    هها  شهرکت افزار و تجهیزات و  سخت
ای مهروری بهه بررسهی     در مطالعهه  ]3[ است. الهدیری  ریپذ امکان

ی امنیتههی عمههده و هها  چههالشی مههرتبط بها  هها  قیههتحقتفصهیلی  
ی جاری در شهرهای هوشمند پرداخته و چندین عامهل  ها حل راه

ا در شههرهای هوشهمند را   هه  تأثیرگذار بر ایمنی اطلاعهات و داده 
هها و   پهذیری  ی این نویسنده، آسیبها افتهمعرفی کرد. بر مبنای ی

 مورداسهتفاده سایبری -ی متعددی در زیرساخت فیزیکیها سکیر
ههای امنیتهی در    در هوشمندسازی شهر وجود دارد که این چالش

ههای مهدیریت سهاختمان،     های ارتباطی، سیستم ها، شبکه دوربین
یی هها  چالشعلاوه  ونقل یافت شدند. به ی مدیریت حملها ستمیس

نیز مربوط به حریم خصوصی شناسهایی شهدند کهه در دو دسهته     
بنهدی   وکهار دسهته   های حریم خصوصی ارتبهاطی و کسهب   چالش

بها رجهوع بهه ادبیهات تحقیهق،       ]11[ شدند. هاسبینی و همکاران
را بههرای شهههرهای  (ISM) 1اهمیههت مههدیریت امنیههت اطلاعههات 

 ISMد نشان دادند. سپ  بر عوامل برتر سازمانی کهه بهر   هوشمن
ی شهههر هوشهمند اثرگهذار بودنههد تمرکهز کردنههد.    هها  سهازمان در 
حاکی از نیاز مبرم به انجهام تحقیقهات بیشهتر بهر      ها آنی ها افتهی

ی شههر هوشهمند و نیهز عوامهل     هها  سهازمان در حوزه  ISMروی 
را  ریتهأث شهترین  بی رفت یمبود که انتظار  ISMسازمانی مرتبط با 

 بر عملکرد سازمانی شهر هوشمند داشته باشند.

در پژوهشی به بررسی اینترنت اشهیا   ]12[فرحات و همکاران 
کههاربرد آن در شهههرهای هوشههمند پرداختنههد. سههپ  امنیههت  و 

ی آن را در شهر هوشمند و نیز نحوه حفاظت ها چالشاطلاعات و 
سههتم انتقههال سههازی سی ی شهههروندان از طریههق ایمههنههها دادهاز 
را  هها  دادهرا تشریح کردند. این سیستم  WiFiی مبتنی بر ها داده

را در مقصههد  ههها آنپههیش از انتقههال از مبههدذ، کدگههذاری کههرده و 
کرد. سیستم پیشنهادی بها رود تأییهد هویهت بهه      رمزگشایی می

ی پژوهش ها افته. یداد یمرا  ها دادهافراد مجاز امکان دسترسی به 
 ارائهه با هزینه بسیار کهم   WiFiدر قالب نمونه اولیه امنیتیِ  ها آن

در این پژوهش، برخهی از   ها دادهشد. رود پیشنهادی رمزنگاری 
ویهژه در شههرهای    ی امنیتهی را کهه اینترنهت اشهیاخ بهه     ها چالش

در این  شده ارائه. سیستم نمود یمهوشمند با آن مواجه است، حل 
دقیهق از کهاربران، از نفهو      پژوهش قادر بود ضمن احهراز هویهت  

صورت بی که به های شخصی شهروندان هر زمان  مهاجمان به داده
و  لاوفهوس  ، مقابله نماید.ابدی یمسیم از منبعی به مقصدی انتقال 

بهه بررسهی ادبیهات     مند نظامی مروری و ا مقالهدر  ]13[همکاران 
ی جدیهد امنیهت شههر هوشهمند     هها  یفنهاور پژوهش مهرتبط بها   

 اتیه عمله و نشان دادند که این مداخلات تا چه انهدازه بها   پرداخت
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با جستجوی گسهترده   ها آنسنتی مداخلات امنیتی تطابق دارند. 
ادبیات، فهرستی از مداخلات امنیتیِ موجود در شهرهای هوشمند 
را گردآوری کرده و تغییرات متعددی برای وضهعیت مفههومی در   

تفصهیل   ین را بهه این حهوزه پیشهنهاد دادنهد. سهپ  ایهن مضهام      
و بررسی قرار داده و اهمیت ههر گهروه از مهداخلات را     موردبح 

برای حوزه مدیریت و امنیت شهری ارزیابی کردند. وو و همکاران 
مشهی امنیهت   در پژوهشی به بح  در خصهو  مهدل خهط    ]14[

هها از رود  اطلاعات در شهرهای هوشمند تهایوان پرداختنهد. آن  
مشی امنیت اطلاعات ی خطها مشخصهتحلیل مسیر برای بررسی 

در شهههرهای هوشههمند اسههتفاده کههرده و رابطههه بههین تههدوین،   
های امنیت اطلاعات را مشیسازی، نگهداری و اثربخشی خط یادهپ

مشیآزمون کردند. همچنین در این پژوهش، تأثیر اثربخشی خط
ههای امنیههت اطلاعههات سههازمانی و عملکههرد امنیههت اطلاعههات از  

ی امنیت اطلاعات، مرور مش خطانتشار  زمان مدتون: یی چها جنبه
ی قهانون  اجهرا مشی، توافق با کارکنهان،  مشی، حمایت از خطخط

ی قرار گرفت که همگی از مظاهر عینی موردبررسمنصفانه و غیره 
مشی امنیت اطلاعات های خطسازی و نگهداری مدلتدوین، پیاده
استفاده از نظرسهنجی   رفتند. نویسندگان این مقاله بامی به شمار
ای، همبستگی میان مفروضات مختلف و نیز رابطه بین پرسشنامه
ههای امنیهت    یمشه  خهط های امنیت اطلاعات سهازمانی،  مشخصه

یک در طول اجهرای   به اطلاعات و اثربخشی امنیت اطلاعات را یک
فرضهیه   11های امنیت اطلاعات تأیید کردنهد. از میهان    یمش خط

ق شش فرضیه مهورد تأییهد قهرار گرفتنهد.     مطروحه در این تحقی
های ایهن پهژوهش نشهان داد کهه در فرآینهد سهاخت شههر         یافته

هوشمند، توجه به امنیت اطلاعات از اهمیت وافری برخوردار بوده 
، برای دستیابی علاوه بهباشد.  یمو این مهم در سطح ملی ضروری 

به اهداف امنیت اطلاعات، پیشنهاد شهد کهه شههرهای هوشهمند     
را ایجهاد کهرده و بها     (ISP) 2ی امنیت اطلاعهات مش خطی ها مدل

سازی، ارزیابی و حف  این مهدل، اثربخشهی امنیهت     یادهپتدوین، 
 اطلاعات را افزایش دهند.

ی پیشهین در داخهل کشهور ملاحظهه     ها پژوهشبا مروری بر 
در این حهوزه بیشهتر تمرکهز     گرفته انجامی ها پژوهشکه  شود یم

را بر مفاهیم اولیه و گردآوری مطالب در قالب پژوهش نظری  خود
 ها پژوهشی خارجی نیز بخشی از ها پژوهش. در میان اند دادهقرار 

مطالههب نههوین در ایههن حههوزه و نیههز   ارائهههتمرکههز خههود را بههر  
 افتهی توسعهسازی شهر هوشمند در کشورهای  شناسی پیاده آسیب

و  اند پرداختهی آن ها وختهآمدرس  ارائهدر قالب مطالعه موردی و 
ی هها  چهالش تا مرحلهه شناسهایی    صرفاً ها پژوهشبخشی دیگر از 

امنیتی شهر هوشمند پیش رفته و بدون ارزیابی و تحلیهل دقیهق   
 ها چالشراهکارهای پراکنده در جهت مواجهه با این  ارائهبه  ها آن

ی پیشین ها پژوهش. این پژوهش در راستای تکمیل اند کردهاکتفا 
در نظر دارد تها بها مطالعهه جهام       ها آنخلأ مطالعاتی  پر کردن و
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و دستاوردهای پژوهشگران در حوزه امنیت سهایبری و   ها پژوهش
حریم خصوصی شههر هوشهمند، در قالهب پژوهشهی تحلیلهی بهه       
شناسههایی و دسههتیابی بههه اجمههاع نظههر خبرگههان در خصههو     

ر ی حریم خصوصی شههر د ها چالشتهدیدهای امنیت سایبری و 
و  هها  چالشسوی شهر هوشمند، تعیین درجه اهمیت این  گذار به
 بر عملکرد شهر هوشمند بپردازد. ها آنتأثیر 

 
 چارچوب متدلوژیک پیشنهادی پژوهش (.1شکل )

ی پژوهش و چارچوب مت دلوژی   شناس روش -3

 پیشنهادی

پژوهش حاضر از بعُد هدف، کاربردی و بر اساس شیوه گهردآوری  
. جامعه آماری این پژوهش در دو استپیمایشی -ها، توصیفی داده

. بخهش نخسههت شهامل مهدیران عههالی و    گرفهت  یمههبخهش قهرار   
سهازمان  ربط وزارتخانه ارتباطات و فناوری اطلاعات،  مسئولان  ی

ی  فضهای تولیهد و   و پله فناوری اطلاعات و ارتباطات شههرداری  
دانشهگاهی و   نظهران  صاحبتبادل اطلاعات بود. بخش دوم شامل 

اساتید متخصص در حوزه مطالعاتی پژوهش حاضر بودند. از بخش 
خبره دانشگاهی به  17نخست، ده خبره سازمانی و از بخش دوم، 

پژوهش بهرای   این شیوه غیرتصادفی گلوله برفی انتخاب شدند. در
شههیوه میههدانی، سههه دسههته پرسشههنامه   بههه ههها گههردآوری داده

ی هها  داده)پرسشنامه نخسهت بها ههدف گهردآوری      ساخته محقق
موردنیاز در شناسایی تهدیدهای نهایی امنیهت سهایبری و حهریم    
خصوصی در هوشمندسازی شهر ، پرسشهنامه دوم بهرای تعیهین    
اوزان و درجهه اهمیههت ایهن تهدیههدها و پرسشهنامه سههوم جهههت    
سههنجش متغیرهههای مههدل مفهههومی پههژوهش در مقیههاس طیههف 

از ها  ی لیکرت( طراحی شد. برای تعیین روایی پرسشنامهبخش پنج
صههورت کههه بهها ارائههه  اسههتفاده شههد. بههدین 1رود روایههی صههوری

ها به تعدادی از اساتید دانشگاهی و خبرگان سهازمانی،   پرسشنامه
مورد تأیید قرار گرفت.  ها پرسشنامهدهنده و ساختار  اجزاخ تشکیل

 

1 Facial Validity 

در این پژوهش برای سنجش پایایی پرسشنامه نخسهت، از مقهدار   
که بیانگر اختلاف اجماع نظر  (α)نظرات خبرگان  آستانه همگرایی

خبرگان در دو تکرار متوالی در رود دلفی فازی اسهت، اسهتفاده   
شود. طبق قرارداد در ایهن پهژوهش مقهدار آسهتانه همگرایهی       می

در نظر گرفتهه شهده اسهت. در     α =1/1 صورت نظرات خبرگان به
ی موردنیاز برای تعیین ها دادهکه جهت گردآوری  دوم پرسشنامه
ی حریم خصهو  بهه   ها چالشتهدیدهای امنیت سایبری و اوزان 
طراحهی   2ی چندمعیاره بهترین و بهدترین فهازی  ریگ میتصمرود 

 (CR) 3شده است، برای سنجش پایایی از رود نسهبت سهازگاری  
منظور آشهنایی بها نحهوه محاسهبه نسهبت       )به استفاده شده است

سنجش برای . مراجعه شود( ]19[سازگاری به پژوهش گوا و ژائو 
استفاده شهد کهه    4پایایی پرسشنامه سوم از ضریب آلفای کرونباخ

برای آن حاصل گردیهد کهه حهاکی از پایهایی ایهن       779/1مقدار 
(، ساختار و مراحل چارچوب متهدلوژیک  1شکل )پرسشنامه بود. 

 دهد. پیشنهادی پژوهش را نمایش می

بهها توجههه بههه چههارچوب پیشههنهادی، در ایههن پههژوهش بههرای 

در فاز شناسایی و تعیهین اوزان تهدیهدهای    ها دادهلیل وتح تجزیه

نهایی امنیت سایبری و حریم خصوصی در هوشمندسازی شهر به 

و رود بهتهرین و بهدترین    (FDM) 9ترتیب از رود دلفهی فهازی  
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و  Excel 2013افزارههای   و نهرم  ]19[و ژائهو   گوا (F-BWM)فازی 

GAMS  طروحهه  ههای م  . در پژوهش حاضر رودشود یماستفاده

. ردیه گ یمه گیری گروههی انجهام    در محیط فازی در قالب تصمیم

گیری گروهی از سوگیری نتایج جلوگیری کهرده و   راهبرد تصمیم

گیهری خواههد    با تمکین به خرد جمعی، بر افزایش دقت تصهمیم 

ی مذکور در محیط فازی این امکهان را  ها رودسازی  افزود. پیاده

 در نظهر ی و ا نقطه سهی ها نیتخمکه با استفاده از  سازد یمفراهم 

گههرفتن توابهه  امکههان بههرای نظههرات خبرگههان از عههدم قطعیههت  

گیهری را افهزایش    کاسته و دقت تصهمیم  ها آنی  هنی ها قضاوت

ی تهأثیر تهدیهدهای   سهاز  مدلعلاوه در این پژوهش برای  دهد. به

مذکور بر عملکرد شهر هوشمند و برازد مدل و آزمون فرضهیات  

ی معادلات ساختاری مبتنی بر حداقل ساز مدلپژوهش از رویکرد 

و  SPSS V.16افزارهههای  در نههرم (PLS-SEM)مربعههات جزئههی 

SMART PLS .بهره گرفته خواهد شد 

سازی های پیادهچارچوب متدلوژیک پیشنهادی، مراحل و گام

های مطروحه را بها ههدف شناسهایی و ارزیهابی تهدیهدهای      رود

امنیت سایبری و حریم خصوصهی و تهأثیر آن بهر عملکهرد شههر      

منظهور  دههد. بهه  صورت شماتیک و شفاف نشهان مهی  هوشمند به

راستی آزمایی و نمایش قابلیت ایهن چهارچوب، در بخهش بعهدی     

تهدیهدهای  سهازی آن جههت شناسهایی و ارزیهابی     مقاله به پیاده

امنیت سایبری و حریم خصوصی شهر در مسیر هوشمندسهازی و  

نیز بررسی تأثیر این تهدیدها بر عملکرد این شههر پرداختهه مهی   

 شود.

 نتایج پژوهش -0

منظور نمایش قابلیت چارچوب پیشهنهادی، در ایهن بخهش بهه      به

ی این چهارچوب بهرای شناسهایی و ارزیهابی تهدیهدهای      ساز ادهیپ

و حریم خصوصی در هوشمندسازی شهر و بررسی  امنیت سایبری

 .شود یمبر عملکرد شهر هوشمند پرداخته  ها آنتأثیر 

در بخش پیشهینه   گرفته انجامی ها پژوهشبا مروری جام  بر 

ی مهرتبط، فهرسهتی از   هها  پهژوهش پژوهش و نیز مطالعهه سهایر   

ی حهریم خصوصهی در   هها  چهالش تهدیهدهای امنیهت سهایبری و    

 هها  پژوهشی این ها افتهبرگرفته از ترکیب ی شهرهای هوشمند که

ازآنجاکهه  در مقالات بهود احصهاخ گردیهد.     ها آنو مبتنی بر تکرار 

ارزیههابی صههحیح تهدیههدهای هوشمندسههازی شهههر منههوط بههه    

ی تهدیدهای مستخرج از ادبیات تحقیق ساز یبومبخشی و  تناسب

و با فضای اجتماعی، اقتصادی، فرهنگی، سیاسی، قانونی )حقوقی( 

، لذا این تهدیهدها  استی فناوری حاکم در این شهر ها رساختیز

نفره از خبرگان سازمانی طی چهار رانهد رود   11از سوی کمیته 

( مورد پایش و بازنگری قرار گرفته 1دلفی فازی مطابق با جدول )

تهدیدهایی که در راندهای دوم، سوم یا چهارم بهه اجمهاع نظهر     و

( برجسته شدند. طبق نظهرات  1/1از )حد آستانه کمتر  اند دهیرس

در  هها  آن شده یی زداخبرگان، تهدیدهایی که مقدار میانگین فازی

عنوان تهدیهدهای   بود به 9بیشتر از  اند دهیرسراندی که به اجماع 

ایهن  شهر تعیین شده و در غیر آن نهایی در مسیر هوشمندسازی 

خبرگهان  . نتهایج تحلیهل نظهرات    شوند یمی خارج از نظرسنجصورت 

 ( احصاخ گردید.2صورت جدول ) طی چهار راند دلفی فازی به

 نظرسنجی تهدیدهای امنیت سایبری و حریم خصوصی مستخرج از ادبیات پژوهش از خبرگان سازمانی در هوشمندسازی شهر  (.1جدول )

 مراجع تهدیدها ابعاد

میانگین 

نظرات در 

 مرحله اول

میانگین 

نظرات در 

مرحله 

 دوم

اختلاف 

نظرات در 

مراحل 

 اول و دوم

میانگین 

نظرات در 

مرحله 

 سوم

اختلاف 

نظرات در 

مراحل 

 دوم و سوم

میانگین 

نظرات در 

مرحله 

 چهارم

اختلاف 

نظرات در 

مراحل سوم 

 و چهارم

ی
بر
سای
ت 
نی
 ام
ی
ها
ید
هد
ت

 

افزایش حجم تبادلات 

 دیجیتال

؛ 16؛ 3؛ 1[

؛ 18؛ 17

؛ 21؛ 15

؛ 22؛ 21

 ]24؛ 23

33/6 9/6 17/1 3/6 21/1 38/6 18/1 

ی کاربردی و ها برنامهافزایش 

ارتباطات از طریق تلفن 

 همراه

73/6 53/6 21/1 58/6 19/1   

افزایش میزان استفاده از 

ی ها شبکههود مصنوعی در 

دیجیتال و ارتباطات ماشین 

 به ماشین

88/9 73/9 19/1 83/4 51/1 83/4 11/1 

افزاری و  وجود محصولات نرم

افزاری با  سخت

 ی امنیتیها یریپذ بیآس

53/6 59/6 12/1     

     18/1 83/4 79/4 جن  و تروریسم سایبری

 19/1 29/6 29/1 3/6 12/1 19/6 53/9 جاسوسی سایبری
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 نظرسنجی تهدیدهای امنیت سایبری و حریم خصوصی مستخرج از ادبیات پژوهش از خبرگان سازمانی در هوشمندسازی شهر  (.1جدول )

 مراجع تهدیدها ابعاد

میانگین 

نظرات در 

 مرحله اول

میانگین 

نظرات در 

مرحله 

 دوم

اختلاف 

نظرات در 

مراحل 

 اول و دوم

میانگین 

نظرات در 

مرحله 

 سوم

اختلاف 

نظرات در 

مراحل 

 دوم و سوم

میانگین 

نظرات در 

مرحله 

 چهارم

اختلاف 

نظرات در 

مراحل سوم 

 و چهارم

و  ها دادهی در کار دست

 حملات تصنعی
68/4 49/4 23/1 48/4 13/1   

   19/1 8/4 63/1 89/4 48/9 ها دادهرفتن  نیاز ب

نفو  ویروس و بدافزار به 

 ی شهر هوشمندها ستمیس
9/6 73/9 77/1 93/9 21/1 6/9 17/1 

 19/1 13/7 23/1 18/7 21/1 59/6 79/6 گذاری چالش قانون

و اطلاعات و  ها دادهسرقت 

 ی فیزیکیها دستگاه
6/4 88/4 28/1 83/4 19/1   

افزاری و  ناکارایی سخت

 افزاری نرم
43/4 88/4 49/1 83/4 19/1   

   12/1 43/4 13/1 49/4 48/9 ها دادهچالش در دسترسی 

API  12/1 1/6 18/6 ی ناامنها پروتکلها و     

حملات ناشی از عدم پذیرد 

 DoSسروی  
1/9 49/9 39/1 68/9 23/1 68/9 11/1 

   12/1 23/4 21/1 29/4 19/4 خرابی حسگرها

   11/1 13/9 91/1 13/9 93/9 فقدان ارتباط امن

چالش مدیریت و 

 ها دادهسازی   خیره
88/4 89/4 13/1     

ی ها رساختیزاختلال در 

 مهم
68/9 89/9 17/1 89/9 11/1   

     13/1 89/9 88/9 امنیت فضای ابری

   11/1 29/4 49/1 29/4 7/4 تهدیدهای هود مصنوعی
ش
چال

 
ها

ی
وص
ص
 خ
یم
حر
ی 

 

تهدیدهای حریم خصوصی 

کاوی و به  در داده

 ها دادهی گذار اشتراک

؛ 16؛ 3[

؛ 21؛21

 ]29؛ 22

9/6 48/6 12/1     

تهدیدهای حریم خصوصی 

 Mashupی ها دادهدر 
88/9 83/9 19/1     

 12/1 3/6 17/1 28/6 32/1 49/6 13/6 استرا  سم 

     19/1 6/4 69/4 ها دادهچالش دسترسی به 

     11/1 18/6 18/6 یکپارچگی و محرمانگی خطر

برداری و درز  خطر کلاه

 ها داده
18/6 19/6 13/1 19/6 11/1   

   13/1 23/9 31/1 2/9 5/4 هویت جعل

     19/1 89/9 5/9 ساختگی اطلاعات

   19/1 89/4 91/1 8/4 3/9 حملات کانال جانبی

ی ها دادهاستفاده ثانویه از 

 شده یآور جم 
68/9 63/9 19/1     

     18/1 63/9 99/9 جعل آدرس اینترنتی

     18/1 23/9 19/9 ها دادهحمله به یکپارچگی 

Archive of SID.ir

Archive of SID.ir



 73                                      همکاران و یقیصد یلاناز؛ ها بر عملکرد شهر هوشمند  آن یرتأث یو بررس یخصوص یمو حر یبریسا یتامن یدهایتهد یابیجهت ار  یارائه چارچوب

و حریم خصوصی در  تهدیدهای نهایی امنیت سایبری (.2جدول )

 هوشمندسازی شهر
 تهدیدهای نهایی ابعاد

تهدیدهای 
امنیت 
 سایبری

افزایش ، (CS1)افزایش حجم تبادلات دیجیتال 
 ی کاربردی و ارتباطات از طریق تلفن همراهها برنامه
(CS2) ،افزاری با  افزاری و سخت وجود محصولات نرم
جاسوسی سایبری ، (CS3)ی امنیتی ها یریپذ بیآس

(CS4) ، ی شهر ها ستمیسنفو  ویروس و بدافزار به
و  ها API ،(CS6)گذاری  چالش قانون، (CS5) هوشمند
حملات ناشی از عدم پذیرد  ،(CS7)ی ناامن ها پروتکل
اختلال ، (CS9)فقدان ارتباط امن ، DoS (CS8)سروی  
امنیت فضای ابری ، (CS10)ی مهم ها رساختیزدر 

(CS11) 

ی ها چالش
حریم 
 خصوصی

ی و به کاو دادهتهدیدهای حریم خصوصی در 
، تهدیدهای حریم خصوصی (P1) ها دادهی گذار اشتراک
، خطر (P3)، استرا  سم  Mashup (P2) یها دادهدر 

برداری و درز  ، خطر کلاه(P4)محرمانگی و یکپارچگی 
، (P7)، اطلاعات ساختگی (P6)، جعل هویت (P5) ها داده

، جعل (P8) شده یآور جم ی ها دادهاستفاده ثانویه از 
 (P10) ها داده، حمله به یکپارچگی (P9)آدرس اینترنتی 

تهدیهدهای نههایی امنیهت سهایبری و حهریم       کهه  آننظر بهه  
از درجه اهمیت یکسانی در بروز مخهاطره   شده ییشناساخصوصیِ 

منظهور   برای شهر هوشمند برخوردار نبودند، لذا در فاز بعهدی بهه  
گیهری چنهدمعیاره    محاسبه اوزان ایهن تهدیهدها از رود تصهمیم   

بدترین فازی، بهره گرفته شد. مطهابق بها الگهوریتم ایهن     -بهترین
چههالش »رود و ضههمن نظرسههنجی از اعضههاخ کمیتههه خبرگههان،  

بهه ترتیهب   « (P9)جعل آدرس اینترنتی »و « (CS6)گذاری  نقانو

عنوان بهترین و بدترین تهدید تعیین گردیدنهد. در ایهن مقالهه     به
 نیتهر  تیه اهم کهم تهرین و  منظور از بهترین و بدترین تهدید، مهم

باشد. به عبارتی تهدیدی که آثار زیانتهدید از منظر خبرگان می
تهرین )بهتهرین( تهدیهد و    عنهوان مههم  بار فراوانی داشته باشد بهه 
عنههوان بههار کمتههری داشههته باشههد بههه تهدیههدی کههه آثههار زیههان 

 شهود. سهپ  بهردار   )بدترین( تهدید شناخته مهی  نیتر تیاهم کم

و نیهز ارجحیهت    تهدیدها دیگر به تهدید نسبت نیتر مهم ارجحیت
 بردار تعیین این شد. برای تهدیدها نسبت به بدترین تهدید تعیین

 بهه  نسهبت  تهدید را نیتر مهم ارجحیت تا شد خواسته برگانخ از

و نیز ارجحیت تهدیدها نسبت به بدترین تهدیهد در   تهدیدها سایر
 ( مشخص3هوشمندسازی شهر را با استفاده از جدول راهنمای )

 کنند.

 ]19[ی کلامی و اعداد فازی متناظر ها واژه (.3جدول )

 عدد فا ی متناظر ی كلامیها واژه

 (1, 1, 1) (EI)اهمیت برابر 

 (2/3, 1, 3/2) (WI)اهمیت ضعیف 

 (3/2, 2, 5/2) (FI)نسبتاً مهم 

 (5/2, 3, 7/2) (VI) خیلی مهم

 (7/2, 4, 9/2) (AI) کاملاً مهم
 

پ  از گردآوری نظرات خبرگان و محاسبه میانگین نظرات، 
 ( حاصل گردید.4صورت جدول ) نتایج به

 نظرات خبرگان پیرامون ارجحیت تهدیدهای نهایی در هوشمندسازی شهر میانگین(. 0جدول )
 (P9) بدترین تهدید (CS6)بهترین تهدید  تهدیدها ابعاد

ی
بر
سای
ت 
نی
 ام
ی
ها
ید
هد
ت

 
 (2/17,2/6,3/19) (1/73,2/2,2/7) (CS1)افزایش حجم تبادلات دیجیتال 

 (2/29,2/7,3/2) (1/83,2/3,2/8) (CS2)ی کاربردی و ارتباطات از طریق تلفن همراه ها برنامهافزایش 

 (2/3,2/7,3/1) (2/12,2/6,3/1) (CS3)ی امنیتی ها یریپذ بیآسافزاری با  افزاری و سخت وجود محصولات نرم

 (2/5,3/4,3/5) (3,3/9,4) (CS4)جاسوسی سایبری 

 (2/52,3/4,3/5) (2/62,3/1,3/6) (CS5)ی شهر هوشمند ها ستمیسنفو  ویروس و بدافزار به 

 (3/19,3/9,3/59) (1,1,1) (CS6)گذاری  چالش قانون

API ی نا امنها پروتکلها و (CS7) (2/13,2/9,3) (2/49,2/5,3/39) 

 DoS (CS8) (1/83,2/3,2/8) (2/92,3,3/9)حملات ناشی از عدم پذیرد سروی  

 (2/69,3/1,3/99) (2/12,2/9,2/5) (CS9)فقدان ارتباط امن 

 (2/67,3/1,3/99) (2/7,3/2,3/7) (CS10)ی مهم ها رساختیزاختلال در 

 (2/8,3/3,3/8) (2/47,2/5,3/39) (CS11)امنیت فضای ابری 

ش
چال

 
ها

ی
وص
ص
 خ
یم
حر
ی 

 

 (2/17,2/6,3/19) (2/23,2/7,3/2) (P1) ها دادهی گذار اشتراکی و به کاو دادهتهدیدهای حریم خصوصی در 

 Mashup (P2) (1/69,2/1,2/6) (1/77,2/2,2/69)ی ها دادهتهدیدهای حریم خصوصی در 

 (2/22,2/7,3/2) (2/22,2/7,3/2) (P3)استرا  سم  

 (2/72,3/2,3/7) (2/7,3/2,3/7) (P4)خطر محرمانگی و یکپارچگی 

 (2/39,2/8,3/29) (2/12,2/6,3/1) (P5) ها دادهبرداری و درز  خطر کلاه

 (2/99,3,3/49) (2/42,2/5,3/4) (P6)جعل هویت 

 (2/12,2/6,3/1) (2,2/9,3) (P7)اطلاعات ساختگی 

 (2/17,2/9,2/59) (1/57,2/4,2/89) (P8) شده یآور جم ی ها دادهاستفاده ثانویه از 

 (1,1,1) (3/19,3/9,3/59) (P9)جعل آدرس اینترنتی 

 (2/22,2/7,3/2) (2/12,2/9,3) (P10) ها دادهحمله به یکپارچگی 
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ی خطهی  زیه ر برنامهه ی مقادیر حاصله در مدل پایه گذاریجابا 
محدودیت در  184متغیر و  63از  افتهی بسط، مدل FBWMرود 
وارد شد. با حل مدل، مقهدار بهینهه بهردار     GAMSافزار  نرم
   صورت  و تاب  هدف به دهایتهد اوزان

    
      

 در   و   
کهه طبهق اسهتاندارد، شهاخص      ( گردید. با توجه بهه آن 9جدول )
 و بهرای  65/6، مقهدار                ̃ برای (CI)سازگاری 

در نظر گرفتهه شهده اسهت و     14/8مقدار                ̃ 
حاصههل                    ̃ زآنجاکههه در ایههن پههژوهش ا

حاصهل          گردید، لذا با قطعی سازی این عهدد، مقهدار  
، مقدار شاخص 14/8و  65/6گردید که با محاسبه مقدار میانگین 

که حاکی از سازگاری بالای نتایج و  حاصل گردید 36/7سازگاری 
بهتهرین   بیانگر ارجحیهت فهازی     ̃ .استپایایی پرسشنامه دوم 

 تهدید نسبت به بدترین تهدید است.

تهدیدهای امنیت سایبری و حریم خصوصی  نهایی اوزان .(5) جدول
 سوی شهر هوشمند شهر در گذار به

 ̃  دهایتهد
    

  
 1/1449 (1/133,1/143,1/162) (CS1)افزایش حجم تبادلات دیجیتال 

ی کاربردی و ارتباطات ها برنامهافزایش 
 (CS2)از طریق تلفن همراه 

(1/134,1/144,1/163) 1/1499 

افزاری و  وجود محصولات نرم
ی ها یریپذ بیآسافزاری با  سخت

 (CS3)امنیتی 
(1/136,1/147,1/164) 1/1481 

 1/1423 (1/139,1/142,1/191) (CS4)جاسوسی سایبری 

ی ها ستمیسنفو  ویروس و بدافزار به 
 (CS5)شهر هوشمند 

(1/138,1/146,1/16) 1/1471 

 1/1541 (1/15,1/154,1/158) (CS6)گذاری  چالش قانون

API  ی ناامنها پروتکلها و (CS7) (1/136,1/191,1/165) 1/1919 

حملات ناشی از عدم پذیرد سروی  
DoS (CS8) 

(1/138,1/147,1/168) 1/1451 

 1/1937 (1/135,1/193,1/171) (CS9)فقدان ارتباط امن 

 1/1428 (1/133,1/142,1/196) (CS10)ی مهم ها رساختیزاختلال در 

 1/1453 (1/138,1/148,1/166) (CS11)امنیت فضای ابری 

تهدیدهای حریم خصوصی در 
 ها دادهی گذار اشتراکی و به کاو داده

(P1) 
(1/134,1/144,1/161) 1/1492 

 تهدیدهای حریم خصوصی 
 Mashup (P2)ی ها دادهدر 

(1/139,1/144,1/197) 1/1447 

 1/1462 (1/139,1/149,1/162) (P3)استرا  سم  

 1/1438 (1/134,1/143,1/197) (P4)خطر محرمانگی و یکپارچگی 

 1/1478 (1/133,1/147,1/166) (P5) ها دادهبرداری و درز  خطر کلاه

 1/1448 (1/134,1/144,1/195) (P6)جعل هویت 

 1/1471 (1/131,1/147,1/163) (P7)اطلاعات ساختگی 

ی ها دادهاستفاده ثانویه از 
 (P8) شده یآور جم 

(1/138,1/149,1/195) 1/1462 

 1/1211 (1/115,1/12,1/121) (P9)جعل آدرس اینترنتی 

 1/1488 (1/137,1/148,1/164) (P10) ها دادهحمله به یکپارچگی 

 286/1  ̅ مقدار
 36/7 سازگاریشاخص 

 179/1 نرخ سازگاری

 بهتهرین  رود خطهی  ریهزی  برنامه مدل نتایج حل به توجه با

، (CS6) گهذاری  قهانون بدترین، ملاحظه شد که سه تهدید چالش 

 (CS7)ی نهاامن  هها  پروتکلها و  APIو  (CS9)فقدان ارتباط امن 

در هوشمندسازی شهر تعیهین شهدند.    دهایتهد نیتر مهمعنوان  به

، این سه شهاخص متعلهق بهه بُعهد     شود یمکه ملاحظه  طور همان

بوده که حاکی از اهمیت این بُعهد از  « تهدیدهای امنیت سایبری»

و نظهام   هها  رسهاخت یزآمیز  سازی موفقیت منظر خبرگان در پیاده

ی حریم خصوصهی نیهز   ها چالش. در میان استشهر هوشمند در 

عنهوان چالشهی مههم در     بهه « (P10) ها دادهحمله به یکپارچگی »

 هوشمندسازی شهر شناسایی شد.

هیم مطروحه پیرامون موضوعات هوشمندسازی ابا توجه به مف

شهری، امنیت و تهدیدهای سایبری و حریم خصوصهی در فضهای   

شهر هوشمند و نیهز نظریهات پژوهشهگران پیرامهون ایهن حهوزه،       

زا و حهریم   عنهوان متغیهر بهرون    ی امنیهت سهایبری بهه   هها  چالش

متهأثر از   زای درونعنهوان متغیهر    خصوصی در شهر هوشهمند بهه  

امنیت سایبری ملاک مطالعه بر روی متغیر وابسته عملکرد شههر  

از مطالعهات   آمهده  عمل بهی ها یبررسهوشمند قرار گرفتند. ضمن 

، ملاحظه شد که اغلهب ایهن مطالعهات    ها آنبندی  پیشین و جم 

)یها بهه    ههایی  مؤلفهمصادیق سنجش عملکرد شهر هوشمند را در 

ی کهاربردی( چهون زیرسهاخت    هها  برنامهه یا  ها یفناوربیان دیگر، 

هوشمند، حاکمیت هوشمند، اقتصاد هوشمند، مهردم هوشهمند و   

بها  . ]29-32، 16[ دادنهد  یمه زیست هوشمند مهدنظر قهرار    محیط

، متغیرهای آشکار این سازه از مدل مفهومی ها مؤلفهاستناد بر این 

. متغیرهای آشهکار دو سهازه تهدیهدهای امنیهت     نیز احصاخ گردید

ی حهریم خصوصهی در مسهیر هوشمندسهازی     ها چالشسایبری و 

( به دست آمد. بدین ترتیب مهدل مفههومی   2شهر نیز در جدول )

مفروض این پژوهش در سنجش تأثیر تهدیدهای امنیت سهایبری  

ی حهریم خصوصهی بهر روی عملکهرد شههر هوشهمند       ها چالشو 

تهدیدهای »در این مدل، متغیر  حاصل گردید. (2صورت شکل ) به

)متغیهر مسهتقل( و    زا برونعنوان متغیر پنهان  به« امنیت سایبری

« عملکرد شههر هوشهمند  »و « ی حریم خصوصیها چالش»متغیر 

)متغیر وابسته( فرض شده است. این  زا درونعنوان متغیر پنهان  به

به شرل  یل مدل برگرفته از سه فرضیه اصلی و سه فرضیه فرعی 

 :است

سهوی شههر    شههر بهه   آن : در گذار(H1) 1فرضیه اصلی  -

عملکرد شهر »بر « تهدیدهای امنیت سایبری»هوشمند، 

 ی دارد.دار یمعنتأثیر منفی و « هوشمند

سهوی شههر    شههر بهه  آن : در گذار (H2) 2فرضیه اصلی  -

عملکهرد  »بهر  « ی حهریم خصوصهی  ها چالش»هوشمند، 

 ی دارد.دار یمعنتأثیر منفی و « شهر هوشمند
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سههوی  شهههر بههه  آن : در گههذار(H3) 3فرضههیه اصههلی   -

بههر « تهدیههدهای امنیههت سههایبری »شهههر هوشههمند،  

تهههأثیر مثبهههت و « ی حهههریم خصوصهههیهههها چهههالش»

 ی دارد.دار یمعن

سهههوی شههههر  شههههر بههههآن : در گهههذار 1فرضهههیه فرعهههی  -

متغیرههههای  (CS11)تههها  (CS1)ی هههها هیهههگوهوشهههمند، 

 .کنند یمرا تبیین  «تهدیدهای امنیت سایبری»آشکار 

سوی شهر هوشمند،  شهر بهآن : در گذار 2فرضیه فرعی  -

ی هها  چالش»متغیرهای آشکار  (P10)تا  (P1)ی ها هیگو

 .کنند یمرا تبیین  «حریم خصوصی

سهوی شههر هوشهمند،     شهر بهآن : در گذار 3فرضیه فرعی  -

هوشمند، اقتصاد هوشهمند،  زیرساخت هوشمند، حاکمیت »

متغیرهای آشهکار  « زیست هوشمند مردم هوشمند و محیط

 .کنند یمرا تبیین  «عملکرد شهر هوشمند»

 
 مدل مفهومی پژوهش (.2شکل )

منظور آزمون مدل مفههومی مفهروض، در ایهن پهژوهش از      به

ی معادلات ساختاری به شرل  یل استفاده شده و ساز مدلرویکرد 

( 2ی، ریگ اندازهی ها مدل( برازد 1ی لازم در سه بخش ها لیتحل

ی و ریه گ انهدازه ( بهرازد کلهی مهدل )   3برازد مدل سهاختاری و  

 روابط صحت از ابتدا، هک ترتیب این ساختاری( انجام گرفته است. به

 و پایهایی  معیارههای  از استفاده با یریگ اندازه یها مدل در موجود

 روابهط  تفسهیر  و بررسهی  بهه  سپ  و کرده حاصل اطمینان روایی

 بهرازد  نیز پایانی مرحله در و پرداخته ساختاری بخش در موجود

  .شود یم بررسی پژوهش مدل کلی

پیرامههون  شههده یگههردآوری ههها داده آزمههون شیپههمنظههور  بههه

در بهههرازد مهههدل، آزمهههون   هههها آنسهههنجش نرمهههال بهههودن  

ی شههد. نتههایج ایههن آزمههون سههاز ادهیههپاسههمیرنوف -کلومههوگروف

بههرای  19/1ی کمتههر از دار یمعنههحههاکی از حصههول میههزان   

ی پرسشههنامه سههوم بههود کههه فههرض صههفر در  ههها هیههگوتمههامی 

بههودن  نرمههال ریههغرا رد کههرده و  ههها دادهخصههو  نرمههال بههودن 

را نشههان داد. لههذا رود حههداقل مربعههات جزئههی در      ههها داده

ی معههادلات سههاختاری ایههن پههژوهش کههه قابلیههت    سههاز مههدل

 یهها  دادهآمهاری بها انهدازه کوچهک و      ی بهرای نمونهه  سهاز  ادهیپ

 داشت، استفاده شد. نرمال ریغ

 و پایههایی ی،ریههگ انههدازه یههها مههدل رازددر ادامههه، در بهه

 ( پایهایی 1 معیهار  سهه  پهژوهش بهر اسهاس    یهها  سهازه  روایهی 

( 3 و هها  سهازه  از هریهک  1ترکیبهی  ( پایهایی 2 ،هها  هیه گو از هریک

ی قههرار موردبررسهه (AVE) 2شههده اسههتخراج واریههان  میهانگین 

 ( حاصل گردید.7( و )6صورت جداول ) و نتایج به گرفت

 

1 Composite Reliability 
2 Average Variance Extracted 
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 یریگ اندازه( در مدل ها هیگومتغیرهای آشکار ) عاملی بارهای مقادیر(. 8)جدول 

 بارههای  ضرایب بررسی و تأییدی عاملی تحلیل از حاصل نتایج

 متغیرههای آشهکار   کهه اغلهب   دههد  یم نشاندر جدول بالا  عاملی

 بالا و تعداد معهدودی نیهز بها سهطح     همبستگی سطح با (ها هیگو)

 را پنههان  متغیرههای  خهوبی  بهه  همبسهتگی متوسهط رو بهه بهالا    

 بر علاوه ،ها سازه از هریک پایایی تعیین برای .کنند یمی ریگ اندازه

 نیهز  ترکیبهی  پایهایی  تر مدرن معیار از آلفای کرونباخ، سنتی معیار

 ایهن  کرونباخ آلفای ضریب به نسبت معیار این شد. برتری استفاده

 بهه  توجهه  بها  بلکهه  مطلهق  صهورت  بهه  نهه  هها  سازه پایایی که است

 . لهذا بهرای  شهود  یم محاسبه یکدیگر با شانیها شاخص همبستگی

 پایهایی  بهرده شهد. مقهدار    به کار معیار هردو پایایی، بهتر سنجش

 مناسهب  درونی پایداری از نشان سازه، هر برای 7/1بالای  ترکیبی

 وجهود  عدم 6/1از  کمتر مقدار و داشته یریگ اندازه یها مدلبرای 

 ( ملاحظهه 7طهور کهه در جهدول )    . همهان دهد یم نشان را پایایی

 بالاتر مدل مفهومی یها سازه برای ترکیبی ، مقادیر پایاییشود یم

 دومهین  پایهایی،  معیهار  بررسی از پ  به دست آمده است. 8/1از 

 معیهار  .اسهت  همگهرا  روایهی  یریه گ انهدازه  یها مدل برازد معیار

 که میزان همبسهتگی ههر   (AVE) شده استخراجمیانگین واریان  

 ی )متغیرهای آشکار( مربوط بهها هیگوسازه از مدل مفهومی را با 

 ، معرف روایهی همگهرا اسهت. طبهق تجربهه و     کند یمخود بررسی 

 بههه بهالای ایهن معیهار، کههافی    4/1پژوهشهگران، مقهدار   اظههارات  

 (.7)جدول  شود یممحسوب 

 گیری مدل اندازه کیفیت برازد کلی معیارهای(. 7)جدول 

تهدیدهای 

 امنیت سایبری

ی ها چالش

 حریم خصوصی

عملکرد شهر 

 هوشمند
 متغیرهای پنهان

47/1 49/1 48/1 
میانگین واریانس 

 استخراجی

 پایایی تركیبی 8/1 75/1 86/1

ضریب تعیین  727/1 529/1 ...
(R2) 

 آلفای كرونباخ 79/1 74/1 75/1

 مقادیر اشتراكی 48/1 49/1 47/1

 افزونگی 39/1 41/1 ...

 کرونباخ، آلفای ضرایب و عاملی بارهای مقادیر نتایج با حصول

 و افهزار  نهرم  خروجهی  و هها  لیتحل طریق از AVEو  ترکیبی پایایی

 از هریهک  مهذکور بهرای   معیارههای  از هریهک  مقهادیر  ازآنجاکهه 

 اسهت؛  شهده  تعریهف  آستانه و حدنصاب از بیشتر پنهان متغیرهای

 همگهرای  روایهی  و پایهایی  وضعیت بودن مناسب توان یم بنابراین،

 یها مدل برازد سنجش معیار سومین .کرد تأیید را پژوهش مدل

 رود بها  کهه  اسهت  واگهرا  ، روایهی PLSی ها لیتحل در یریگ اندازه

 .شهود  یمه  بررسهی  2لارکر و آزمون فورنل و 1متقابل عاملی بارهای

 یهها  هیه گو عهاملی اغلهب   بارههای  بین همبستگی مقادیر ازآنجاکه

 تهدیهدهای امنیهت   یهها  سهازه  از هریهک  به ی( مربوطها شاخص)

 بها  ی حریم خصوصی و عملکرد شهر هوشهمند ها چالشسایبری، 

غیهر   دیگری سازه با شاخص آن همبستگی میزان از بیشتر یکدیگر

 بها  را مهدل  مناسهب  واگرایهی  امهر  ایهن  بنابراین، بود؛ خود سازه از

 واگرایی، روایی بررسی دوم رود در .داد نشان اول رود از استفاده

 با سازه آن رابطه مقایسه در شیها شاخص با سازه یک رابطه میزان

 مهدل  یهک  قبهول  قابل واگرای روایی که طوری به ؛هاست سازه سایر

 بها  بیشهتری  تعامهل  مهدل  در سهازه  یهک  کهه  اسهت  آن از حهاکی 

 دیگهر. بها بررسهی مهوارد     یهها  سهازه  بها  تها  دارد خود یها شاخص

 گیری تأیید شد. مطروحه، روایی واگرایی مدل اندازه

 بررسهی  پنهان بین متغیرهای روابط ساختاری در ادامه، مدل

 یها  Rمجهذور  ، معیار t-valuesمعناداری  ضرایب معیارهای شده و

R2 3گیزر-و معیار استون (Q2) برای برازد مدل ساختاری تعیین 

 مهدل  سهاختاری  بخش ارزیابیبرای  t( مقادیر 3شکل ) درشدند. 

بر مسیرها  واق  اعداد تمام که نیا به توجه است. با شده داده نشان

 مسهیرها،  بودن معنادار از حاکی مطلب هستند، این 56/1بالاتر از 

اصهلی   یهها  هیفرضه  تمهام  تأییهد  و مهدل سهاختاری   بودن مناسب

 .است پژوهش
 

1. Cross-Loadings 
2. Fornell and Larcker 
3. Stone-Geisser Criterion 

متغیرهای 

 آشکار

تهدیدهای 

 امنیت سایبری

ی ها چالش

 حریم خصوصی

عملکرد شهر 

 هوشمند

CS1 1/65 ... ... 

CS2 1/91 ... ... 

CS3 1/49 ... ... 

CS4 1/51 ... ... 

CS5 1/71 ... ... 

CS6 1/51 ... ... 

CS7 1/72 ... ... 

CS8 1/71 ... ... 

CS9 1/95 ... ... 

CS10 1/49 ... ... 

CS11 1/79 ... ... 

Ec ... ... 1/53 

En ... ... 1/36 

Go ... ... 1/92 

In ... ... 1/54 

Po ... ... 1/91 

P1 ... 1/52 ... 

P2 ... 1/98 ... 

P3 ... 1/81 ... 

P4 ... 1/61 ... 

P5 ... 1/98 ... 
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 برای ارزیابی بخش ساختاری مدل مفهومی پژوهش tمقادیر معناداری  (.3شکل )

دار ( مقه 4( و نیهز شهکل )  7با توجهه بهه مفهاد جهدول )    

ضریب تعیین نیز برای هریک از متغیرهای پنههان محاسهبه   

ی ههها سههازهبههرای  R2مقههدار  کههه نیههاتوجههه بههه  گردیههد. بهها

ی حهریم خصوصهی و عملکهرد شههر هوشهمند بهه       ها چالش

 مدل برازد بودن مناسب؛ لذا است 727/1و  529/1ترتیب 

 .شود یم تأیید ساختاری

 
 R2و  عاملی بارهای مقادیر مسیر، ضرایب (.0شکل )

 را مدل بینی پیش قدرت که (Q2)گیزر -استون در ادامه، معیار

 یهها  سهازه در مهورد   Q2محاسهبه شهد. مقهدار     سازد یم مشخص

یعنی سهازه تهدیهدهای امنیهت سهایبری      پژوهش مدل زای درون

و  328/1ی حریم خصوصهی مقهدار   ها چالش، سازه 379/1مقدار 

حاصل گردید که بیهانگر   25/1شهر هوشمند مقدار  عملکردبرای 

در  زای مدل با یکهدیگر اسهت.   ی درونها سازهروابط مناسب میان 

 مهدل  بخهش  دو ههر  کهه  کلهی  مهدل  بهرازد  بررسی برای نهایت

 1معیار نیکهویی بهرازد   ،کند یمکنترل  را ساختاری و یریگ اندازه

(GoF) حاصل گردید  916/1و مقدار آن،  قرار گرفت موردسنجش

 که این عدد نشان از برازد کلی قوی مدل دارد.

 

1 Goodness of Fit 
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 ضهرایب هریک از مسیرها و نیهز   tبا بررسی ضرایب معناداری 
 تحقیهق  یهها  هیفرضه  مسهیرها،  به مربوط عاملی بار استانداردشده

 ضرایب هریک از مسیرها tمقدار  اینکه به توجه با .شوند یم آزموده
 بود؛ بنابراین، در سطح اطمینهان  56/1( بیشتر از 3در شکل )

 تهدیهدهای امنیهت سهایبری    شده ینیب شیپدرصد، مسیرهای  59
 عملکرد شههر -ی حریم خصوصیها چالشعملکرد شهر هوشمند، 

 ی حریم خصوصیاه چالش-یبریساهوشمند و تهدیدهای امنیت 
( نتایج آزمهون مهدل سهاختاری پهژوهش را     8جدول ) .معنا دارند

( 8( و جهدول ) 4. بها توجهه بهه شهکل )    دههد  یمه تفصیل نشان  به
ی حریم ها چالشکه تهدیدهای امنیت سایبری و  شود یمملاحظه 

عملکهرد شههر    بهر  منفهی  و معنهادار  تهأثیر  خصوصی هر دو دارای
، هها  چهالش دیگر افزایش این تهدیدها و  عبارت هوشمند هستند به

عملکرد شهر هوشمند را به مخاطره خواهد انداخت. از سوی دیگر 
تهدیدهای امنیهت سهایبری دارای تهأثیر مثبهت و معنهاداری بهر       

دیگهر ایهن تهدیهدها     عبهارت  ی حریم خصوصی اسهت بهه  ها چالش
تهادن حهریم خصوصهی و تقویهت     بهه خطهر اف   سهاز  نهیزم تواند یم

 مهدل  در مسهیرها  ضهریب  بهه  مربهوط  مقادیر ی آن شود.ها چالش
 7/41که تهدیدهای امنیت سهایبری،   دهد یم نشان تحقیق نهایی

 درصهد از تغییهرات   4/49ی حهریم خصوصهی،   هها  چالشدرصد و 
 طور مسهتقیم تبیهین   را به مربوط به متغیر عملکرد شهر هوشمند

کهه   دههد  یمه نیهز نشهان    562/1. از سوی دیگر، ضهریب  کنند یم
 طریهق  از و غیرمسهتقیم  طهور  بهه  تهدیدهای امنیت سایبری متغیر
 6/43میهزان   نیهز بهه   ی حهریم خصوصهی  ها چالشمیانجی  متغیر
  دارد. از سهوی  تهأثیر  عملکرد شهر هوشمند وابسته متغیر بر درصد

 کهه  شهود  یمه ملاحظهه   ،R2دیگر با توجه به مقدار ضریب تعیهین  
 ی حههریمههها چههالشمتغیرهههای تهدیههدهای امنیههت سههایبری و  

متغیهر   بهه  مربهوط  درصهد از تغییهرات   7/72خصوصی درمجموع، 
کهرده و مهابقی آن،    بینهی  پهیش وابسته عملکرد شهر هوشهمند را  

درصد تغییرات، مربوط به سایر عواملی اسهت کهه در    3/27یعنی 
 .اند نشدهاین پژوهش بررسی 

 آزمون مدل پژوهش نتایج(. 7)جدول 

 مسیر 
ضریب 

 مسیر

مقدار 

 tمعناداری 

نتیجه 

 فرضیه

ی ها هیفرض

 اصلی

تهدیهههدهای امنیهههت 

عملکرد  <---سایبری

 شهر هوشمند

 تأیید 2/627 1/417-

ی حههریم ههها چههالش

 <---خصوصههههههههی

 عملکرد شهر هوشمند

 تأیید 3/113 1/494-

تهدیهههدهای امنیهههت 

 <---سهههههههههایبری

ی حههریم ههها چههالش

 خصوصی

 تأیید 165/744 1/562

 

 متغیر پنهان 
متغیر 

 آشکار

مقدار 

 tمعناداری 

نتیجه 

 فرضیه

ی ها هیفرض

 فرعی

تهدیدهای امنیت 

 سایبری

CS1 14/44 تأیید 

CS2 6/435 تأیید 

CS3 11/692 تأیید 

CS4 66/622 تأیید 

CS5 12/141 تأیید 

CS6 66/622 تأیید 

CS7 29/829 تأیید 

CS8 24/835 تأیید 

CS9 16/731 تأیید 

CS10 6/532 تأیید 

CS11 12/91 تأیید 

ی حریم ها چالش

 خصوصی

P1 99/184 تأیید 

P2 8/237 تأیید 

P3 19/175 تأیید 

P4 11/237 تأیید 

P5 6/751 تأیید 

P6 7/727 تأیید 

P7 7/219 تأیید 

P8 24/931 تأیید 

P9 6/681 تأیید 

P10 22/168 تأیید 

 عملکرد شهر هوشمند

Ec 45/135 تأیید 

En 2/131 تأیید 

Go 9/655 تأیید 

In 136/537 تأیید 

Po 9/63 تأیید 

 یریگ جهینتبحث و  -5

چارچوبی جهت شناسهایی و ارزیهابی    ارائهپژوهش حاضر با هدف 

 هها  آنتهدیدهای امنیت سایبری و حریم خصوصی و بررسی تأثیر 

 از نظهر  صهرف نگارد یافهت.  آن شهر بر عملکرد شهر هوشمند در 

ی شهر هوشمند و تسههیلاتی کهه بهرای شههروندان بهه      ها تیقابل

 ، تهدیدهای امنیهت سهایبری و حهریم خصوصهی،    آورد یمارمغان 

ی کلیهدی در فضهای ایهن شههرها هسهتند کهه       ها ینگرانازجمله 

 هها  آنای مواجهه بها  و کارشناسی را بر نگر جام مطالعه و بررسی 

 بها  که است مهمی مسئله هوشمند شهر سایبری امنیت. طلبد یم

 و کاربردهها، زیرسهاخت   فنهاوری،  خصو  در امنیتی یها دغدغه

ی حریم خصوصی نیز ها چالشاست.  خورده گره اطلاعات یا ها داده

معضلی دیگر برای شهروندان در فضای شههر هوشهمند محسهوب    

ی پیشین داخلی ملاحظه شد کهه  ها پژوهش. با مروری بر شود یم

ی انجام شده در این حوزه بیشتر تمرکهز  ها پژوهشتعداد محدود 

خود را بر مفهاهیم اولیهه و گهردآوری مطالهب در قالهب پهژوهش       

ی خهارجی نیهز بخشهی از    ها پژوهش. در میان اند دادهمروری قرار 
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نیهز   مطالب نوین در این حهوزه و  ارائهتمرکز خود را بر  ها پژوهش

 افتهی توسعهسازی شهر هوشمند در کشورهای  ی پیادهشناس بیآس

و  اند پرداختهی آن ها آموختهدرس  ارائهدر قالب مطالعه موردی و 

ی ها چالشتا مرحله شناسایی  صرفاًنیز  ها پژوهشبخشی دیگر از 

امنیتی شهر هوشمند پیش رفته و بدون ارزیابی و تحلیهل دقیهق   

 ها چالشهای پراکنده در جهت مواجهه با این راهکار ارائهبه  ها آن

 بها  ارتباط و موضوعی از نظر حاضر پژوهش . نوآوریاند کردهاکتفا 

 اسهناد  در شهده  ینه یب شیپه  یهها  تیه اولو و دانشگاهی جامعه نیاز

ی پهژوهش و ابهزار تحلیهل    شناس رود از نظر نیز و نظام بالادستی

الگهوی ارزیهابی و    پهژوهش،  ایهن  اسهت. در  توجهه  قابهل  هها  داده

در  ی تهدیدهای امنیهت سهایبری و حهریم خصوصهی    شناس بیآس

ی ساز مدلگیری فازی و نیز  قالب روشی آمیخته از رویکرد تصمیم

. استفرد  نوبه خود منحصربه معادلات ساختاری انجام گرفت که به

تهدیهد امنیهت    11ی ایهن پهژوهش حهاکی از شناسهایی     هها  افتهی

سهوی   بهه آن شههر  صوصی در گذار چالش حریم خ 11سایبری و 

، فقهدان  گهذاری  قهانون چالش  ها آنشهر هوشمند بود که از میان 

 نیتهر  مههم  عنهوان  ی نهاامن بهه  هها  پروتکلها و  APIو ارتباط امن 

عنهوان   بهه  ها دادهتهدیدهای امنیت سایبری و حمله به یکپارچگی 

چههالش حههریم خصوصههی شهههروندان تعیههین شههدند.  نیتههر مهههم

ی مذکور حاکی از آن بود که توجه صهرف بهه تهدیهدها و    ها افتهی

 غالبهاً ی متداول در فرآیند هوشمندسهازی شههری )کهه    ها چالش

تنههایی تحلیهل دقیهق و     اقتصادی هستند( به های مؤلفهمبتنی بر 

علاوه، تعیین تهدیدهای مطروحه  . بهدینما ینم ارائهی را نگر جام 

و حریم خصوصی در  بریتهدیدهای امنیت سای نیتر مهمعنوان  به

ی سایر تهدیهدها نبهوده،   تیاهم یب، دال بر هوشمندسازی آن شهر

بلکه هر تهدید حسب اوزان حاصله از درجه اهمیهت متفهاوتی در   

شهههر برخههوردار بههود. آن بههروز چههالش در مسههیر هوشمندسههازی 

ی دقیههق بنههد تیههاولوی ایههن پههژوهش در شناسههایی و ههها افتهههی

ی حهریم خصوصهی پهیش    هها  الشچتهدیدهای امنیت سایبری و 

گشهایش دریچهه تحقیقهاتی     ضمن شهر ، آن روی هوشمندسازی

جدید برای پژوهشگران در افزایش ابعاد عملکردی شهر هوشهمند  

)مانند بررسهی زنهدگی هوشهمند، تحهرک هوشهمند، بهداشهت و       

درمان هوشمند و غیره( و تکمیل و بالندگی سایر وجهوه پهژوهش   

 اتخا  در گذاران، سیاست برای لازم بینش و آگاهی حاضر، در ایجاد

سهازی پهروژه    پیهاده  بها  مقتضهی مهرتبط   راهبردهها و تصهمیمات  

 .است بخش الهامشهر نیز آن هوشمندسازی 

پیرامهون تهأثیر    آمهده  عمهل  بهه ی شناس بیآسضمن مطالعه و 

تهدیدهای امنیت سایبری و حهریم خصوصهی بهر عملکهرد شههر      

بهه   ساز نهیزمنیت سایبری تهدیدهای امهوشمند ملاحظه شد که 

مخاطره افتادن حریم خصوصی شهروندان و تضعیف عملکرد شهر 

زیرساخت هوشمند، حاکمیهت هوشهمند،   هوشمند در پنج بخش 

زیسههت هوشههمند  اقتصههاد هوشههمند، مههردم هوشههمند و محههیط 

نوبهه   . وجود چالش در حریم خصوصی شهروندان نیز بهه باشند یم

شههر هوشههمند بهود. لههذا   تضهعیف عملکههرد   کننههده تیه تقوخهود  

ی متولی امهر لازم اسهت در مسهیر    ها سازمانربط و  مسئولان  ی

شهر با توجه به ضهرایب عهاملی حاصهله بهرای     آن هوشمندسازی 

ی حریم خصوصی، ها چالشهریک از تهدیدهای امنیت سایبری و 

تدابیر لازم فنی، مدیریتی، مالی، فکری و انسانی را برای مواجههه  

نموده و برنامه مهدیریت ریسهک جهامعی را در ایهن     اتخا   ها آنبا 

ی امنیهت  هها  چالشحل بسیاری از این  خصو  تدوین نمایند. راه

ی پروفایل ریسهک شههر   زیر طرلسایبری و حریم خصوصی به در 

ی رمزنگهاری،  هها  کیه تکنی، ا هیه لای امنیتهی  هها  مهدل هوشمند، 

ایهن   ی اقهدامات اضهطراری قهرار دارد.   ها برنامهو  ها دادهشفافیت 

که از رویکرد جامعی بهرای   شوند یم، زمانی مؤثرتر واق  ها حل راه

امنیت و حریم خصوصی بهره ببرند. شهرهای هوشمند از انبهوهی  

پیوسهته تشهکیل شهده اسهت، لهذا لازم اسهت کهه         ههم  دستگاه به

ی هها  برنامهی مجموعه جا بههای امنیتی و حریم خصوصی  حل راه

ی متمرکز شوند. از منظهر فنهی   دفاعی مجزا، حول یک نظام دفاع

، برنامه نویسان و کارشناسهان مجهرب   ها نیتکنسنیز متخصصین، 

در حوزه شبکه، فناوری اطلاعات و ارتباطات و علهوم کهامپیوتری   

ی هها  چهالش لازم است در مقابله با تهدیدهای امنیهت سهایبری و   

امنیهت فیزیکهی بهرای     ارائهه حریم خصوصی اقدامات فنی چهون:  

ابل شبکه و سهرورها، رمزگهذاری ترافیهک شهبکه بها      تجهیزات، ک

 VPNی متقارن پایدار، استفاده از ارتباطات ایمن چون ها تمیالگور

بها   میسه  یبه ی هها  شهبکه سهازی   برای دسترسی از راه دور، ایمهن 

، استفاده از سرورهای متمرکز تأیید اعتبهار و  WPA2ی ها پروتکل

انتقهال و اسهتفاده از   در هر نقطهه   ها روالیفاصدور مجوز، استقرار 

ی بیومتریهک یها   هها  کهارت ی احهراز هویهت قهوی ماننهد     ها رود

 ی هوشمند در فهرست برنامهه خهود قهرار دهنهد. وجهود     ها کارت

 در توانهد  یمه  کهه  هوشهمند  شههر  امنیتی ریپذ بیآس یها ستمیس

بسهترهای   فقهدان  از باشهد،  داشهته  قهرار  ناآگهاه  دسترس کهاربران 

 خلأ قانونی و نبود . وجودردیگ یم نشئت حقوقی و قانونی موردنیاز

سایبری  خرابکارانه حوزه اقدامات در ی نظارتیها نامه نیآئقانون و 

ترتیهب اثهر    .طور محسوس وجود دارد به سایبری( جن  همچون)

بتواند  کلان و جامعی است که راهبرد نیازمند حوزه، این در مثبت

ا تحهت  ر شههروندان  و خصوصهی  اقدامات هماهن  دولت، بخهش 

ی در رعایههت سههاز فرهنهه پوشههش قههرار دهههد. از سههوی دیگههر، 

کارگیری استانداردهای ایمنی و پیروی  ی قانونی امنیت، بهها جنبه

ی امنیت سایبری ملی و بازیگردانان امنیت ها آژان ی ها هیتوصاز 

ی ها یفناوری مناسب استفاده از ها وهیشفناوری اطلاعات و ترویج 

تهدوین اسهتانداردهای عملکهردی ازجملهه     اطلاعات و ارتباطات و 
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 در این فضاست. رشد گذاری قانوندر  مؤثرراهکارها و راهبردهای 

 را زیهادی  مسائل هوشمند، شهرهای در ها دستگاه و ها دادهفزاینده 

 با داخلی . مهاجماناند کرده ایجاد شهروندان حریم خصوصی برای

 داده را صهاحبان  خصوصی بزرگ قادرند تا حریم یها داده نفو  به

 قابلیهت  لازم است تا ها آنو نقض نمایند. برای شناسایی  استنباط

 عنهوان نهاظر و   معتمدی را به نهاد ثال  به داده و افزایش را ردیابی

 ایهن راسهتا، اهتمهام و همکهاری میهان      حسابرس اتخها  کهرد. در  

 وکارهها  کسهب  و دانشگاه صنعت، ،گذار قانون، نهادهای ها یشهردار

 ضهروری  ی حهریم خصوصهی  هها  نامه نیآئ و ها استیس تنظیم برای

 و یریپهذ  دسهترس  ،ها داده خصوصی حریم حف  ،علاوه بههستند. 

 .انجام گیرند زمان هم طور به باید مدیریت

 یی مواجهه هها  تیمحهدود در انجام پژوهش حاضر پژوهشگر با 

 یهها  دادهی موجود در گهردآوری  ها یدشوارآن  نیتر مهمبود که 

 اینکهه  بهه  عنایهت  واسطه شیوع ویروس کرونها بهود. بها    هپژوهش ب

 درصد تغییرات مربوط بهه متغیهر   7/72، شده ارائه مدل یها مؤلفه

درصهد مهابقی    3/27و  تبیهین  را وابسته عملکهرد شههر هوشهمند   

 لهذا،  ،اند نشده بررسی که است ییها مؤلفه و عوامل مربوط به سایر

 نیز دیگری عوامل است لازم آتی یها پژوهش در شود یمپیشنهاد 

 فقهدان  بهه  توجهه  با گیرند. همچنین، قرار شناسایی و موردمطالعه

 عملکهرد شههر هوشهمند،    پهژوهش  از حمایت نظری برای پشتوانه

 ایهن  در انجام مطالعات کیفی مبتنی بر رویکرد نظریه داده بنیهان 

 پهژوهش  یها افتهی و نتایج حال، ینباا. شود یم احساس کاملاً حوزه

 نظریه ساخت برای نخست گام تواند یم دست ینازا مواردی و حاضر

 آیند. به شمار عملکرد شهر هوشمند در زمینۀ
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