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Short Abstract 

The electrical behavior of neurons can be more complex in the presence of autapse. In the presence of an autaptic connection, the Izhikevich neuron 

seudo random number model can show a variety of dynamic behaviors, such as chaotic behavior. This paper presents a novel, high speed and robust p
e autaptic Izhikevich neuron oscillator and its FPGAgenerator based on th  implementationThe autaptic Izhikevich neuron model is simulated and 

dynamically analyzed. . Then, the proposed pseudo-random number generator is tform, modeled and simulated using the Xilinx system generator pla

synthesized using Xilinx Synthesis Tool,  and implemented on the XILINX SPARTAN-6 XC6SLX9 FPGA evaluation board. As a post processing 
implmentation cost of the proposed pseudo- random number generator is lower than similar work, erator achievesand the proposed gen  a maximum 

frequency of 63.2 MHz. The NIST test suite is used for testing the quality of the generated bit sequences. The NIST test results indicates the high 

quality of the generated random bit sequence. 
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1- Short Introduction 

Generating random numbers is very important in security systems. In the Pseudo random number generators (PRNGs), the mathematical deterministic 

algorithms are used for generating random numbers. Pseudorandomness characteristics and the unpredictability make chaos as a good candidate for use 
in cryptography. The Izhikevich neuron model can represent complex dynamical behavior such as chaos when the effects of the electromagnetic 

induction and the autaptic connection are considered in the model. In this paper, based on the chaotic dynamics in the improved Izhikevich neuron 

model, a PRNG is proposed and implemented on XILINX FPGA evaluation board. 
 

 

2- Proposed Work and Methodology 

In this paper, based on the chaotic dynamics in the improved Izhikevich neuron model, a pseudo random number generator is proposed. Neuron 

oscillator, sampling, and post-processing are three modules of the proposwed FPGA-based PRNG. The proposed PRNG is modeled and simulated on 

Xilinx system generator platform and implemented on XILINX SPARTAN-6 XC6SLX9 FPGA evaluation board. To improve the randomness of the 
bit sequence, an XOR operation will be performed on the output data as a post-processing step. The FPGA implementation results show that the 

implementation cost of the proposed PRNG is lower than similar works, and the proposed generator achieves a maximum frequency of 63.2 MHz. The 

generated random bit sequence has successfully passed NIST 800-22 statistical test. 
 

3- Conclusion 

A novel, high speed and robust pseudo random number generator based on the autaptic Izhikevich neuron oscillator is presented and implemented on 
FPGA. The Xilinx system generator platform is used for modeling and simulating the proposed PRNG. Then, the Xilinx system generator model 

synthesized using Xilinx Synthesis Tool and implemented on the XILINX SPARTAN-6 XC6SLX9 FPGA evaluation board. The implementation results 

show that the implementation cost of the proposed pseudo-random number generator is lower compared to similar works, and also the proposed 
generator achieves a maximum frequency of 63.2 MHz and an output rate of bit production up to 18.4 Mbit/s. The p-value results from the NIST test 

set show the high quality of the generated random bit sequence, so that for most of the test results, the p-value is greater than 0.5. 
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 و الکترومغناطیسی تابش تحت تاپسیا ایژیکویچ نورون مدل اساس بر تصادفی شبه اعداد مولد

 FPGA مبتنی بر یسازادهیپ
  

 محمد سعید فعلی

 کرمانشاه، ایران دانشگاه آزاد اسلامی، ،واحد کرمانشاه گروه مهندسی برق،، استادیار

  

 چکیده

 رفتار مانند دینامیکی رفتارهای انواع تواندیم ایژیکویچ نورون مدل ،اپسیات اتصال یک حضور در .باشد تردهیچیپ تواندیم اتاپس حضور در هانورون الکتریکی رفتار

مبتنی  یسازدهایپ همچنین وتاپسی ا ایژیکویچ نورون نوسانگر اساس بر بالا سرعت با و قوی جدید، تصادفی شبه اعداد مولد یک مقاله این در .دهد نشان را آشوبناک

 Xilinx system  پلتفرم از استفاده با سپس،. خواهد شد تحلیل دینامیکی صورتبه و شده یسازهیشب تاپسیا ایژیکویچ نورون مدل .شودمی ارائه آن FPGA بر

generator سنتز ابزار از استفاده باو در ادامه  شده، سازیشبیه و سازیمدل پیشنهادی تصادفی شبه اعداد مولد Xilinx برد  روی بر تیدرنها و شده سنتزFPGA  از

 یهاتیب توالی بودن تصادفیمیزان  افزایش برای پردازش، از پس عملیات یک عنوانبه XORاز تابع  .گرددمی سازیپیادهXILINX SPARTAN-6 XC6SLX9 نوع 

در مقایسه با کارهای مشابه کمتر  پیشنهادی یتصادفشبه اعداد مولد یسازادهیپهزینه  که دهدیم نشان FPGA یسازادهیپحاصل از  نتایج. شودیم استفاده خروجی

NI تست مجموعه .ابدییمدست  ثانیه بر مگابیت 4/18 تا بیت تولید خروجی نرخ و مگاهرتز 2/63 فرکانس حداکثر بهبوده و همچنین مولد پیشنهادی  ST تست برای 

NI آزمون نتایج. شودیم استفاده دشدهیتول یهاتیب توالی میزان تصادفی بودن ST برای کهیطوربه کندیم دییتأ را دشدهیتول تصادفی یهاتیب توالی بالای کیفیت 

 مورداستفادهرمزنگاری  امنیتی و یهاستمیسکاربردهایی نظیر  در تواندیماعداد تصادفی پیشنهادی  دکنندهیتول .است 5/0 از تربزرگ p-value آزمایش، نتایج اکثر

 .قرار گیرد
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 مقدمه -1

 توجه و هیافت بیشتری اهمیت اطلاعات امنیت مسئله رایانه، فناوری پیشرفت با

 در ینیبشیپرقابلیغ و ناشناخته مقادیر داشتن.  است شده حوزه این به زیادی

 در تصادفی اعداد تولید[. 1-3] است حائز اهمیت بسیار رمزنگاری یهاستمیس

 کیفیت به کاملاا  سیستم امنیت کهیطوربه بوده مهم بسیار امنیتی یهاستمیس

 دشدهتولی تصادفی اعداد کیفیت اگر. است وابسته تولیدشده تصادفی اعداد

 خطر به را سیستم امنیت توانندیم مهاجمان نباشد، خوب کافی اندازهبه

 یآنتروپ مقادیر همچنین و تصادفی اعداد یهادنباله دوره و طول اگر. بیندازند

[. 4] هستند بینیپیشغیرقابل و تصادفی تولیدشده اعداد باشد، کافی هاآن

 موجود دنبالهروی  از نتوان را اعداد دنباله در آینده مقادیر اگر ،سادگیبه

 ولیها بخش تصادفی اعداد مولدهای. است تصادفی اعداد دنباله کرد، ینیبشیپ

 از نوع دو از رمزنگاری کاربردهای برای. هستند امنیتی یهاستمیس مهم و

 مولد و 1واقعی تصادفی اعداد مولد ،شودیم تصادفی استفاده اعداد مولدهای

 فیزیکی نویز منابع از واقعی تصادفی اعداد هایمولد در. 2تصادفی شبه اعداد

. شودیم استفاده تصادفی اعداد تولید برای( فوتون نویز و حرارتی نویز مانند)

 آماری ظرن از و تکرار غیرقابل ،بینیپیشغیرقابل باید واقعی تصادفی اعداد مولد

                                                                        
1True random number generator  
2Pseudo random number generator  
3 Seed 

 ریاضی قطعی یهاتمیالگور از تصادفی، شبه اعداد هایمولد در. باشد طرفیب

یم استفاده 3دانه نام به اولیه مقدار یک از تصادفی ظاهربه یهایتوال تولید برای

 مناسب تکرارپذیری خوب، آماری خواص تصادفی با شبه اعداد هایمولد. شود

ه میزان مربوط ریاضی مسائل حل دشواری. هستند مطلوب قابلیت بازتولید بالا و

 مناسب تصادفی یهایژگیو. کندیم تعیین تصادفی را شبه اعداد مولد امنیت

 یهاتمسیس و رمزنگاری در هاآن از گسترده استفاده به منجر تصادفی شبه اعداد

 [.5-6] است شده امنیتی

 بینیپیشغیرقابل و اولیه، شرایط به حساسیت تصادفی، شبه یهایژگیو

 رد استفاده برای مناسبی کاندیدای عنوانبه را 4آشوب ،مدتیطولان رفتار بودن

 مانند زیادی یهانهیزم در آشوبناک یهاستمیس. کندیم معرفی رمزنگاری

مولدهای  و[ 9] سازیهمگام ،[8] ایمن ارتباطات ،[7] مصنوعی عصبی شبکه

 اعداد تولید برای آشوب از استفاده ایده. شوندیم استفاده[ 10] اعداد تصادفی

 [.11-12] کندیم معرفی اطلاعات رمزگذاری برای را جدیدی ایده تصادفی

 بر مبتنی مولدهای اعداد تصادفی در اصلی ساختارهای از یکی آشوب مولد

 بودن ادفیتص و بودن بینیپیشغیرقابل افزایش منظوربه بنابراین، .است آشوب

4 Chaos 
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 و 6] دانه عنوانبه هم آشوب یهاستمیس از توانیم ،مولدهای اعداد تصادفی

 .کرد استفاده[ 14-15] تصادفی منبع عنوانبه هم و[ 13

 یهایژگیوساختارهای مشابه مغز انسان جهت تقلید از  یسازادهیپامروزه 

دانشمندان قرار گرفته  موردتوجهمغز در انجام محاسبات بسیار  فردمنحصربه

است. اگر مولدهای اعداد تصادفی هم بر مبنای این ساختارها ایجاد شود، آنگاه 

یکپارچه در ساختارهای نورومورفیک استفاده  صورتبهاین مولدها را  توانیم

اعداد  دیدر تول یعصب یهاشبکهو  هانوروناستفاده از رفتار  رونیازا نمود.

 مطالعات اساس بر .[17-16] استقرار گرفته  موردتوجه یتصادف

 را نسانا مغز فعالیت بیولوژیکی یهانورون دینامیکی رفتار نوروفیزیولوژیک،

 ینب الکتریکی فعالیت در غنی و پیچیده آشوبناک دینامیک. کندیم تعیین

 صرع مانند عصبی یهایماریب از برخی در آشوب [.18] دارد وجود هانورون

 انسان( EEG) الکتروانسفالوگرام یهاگنالیس همچنین، [.19] شودیم دیده

  [.20] است آشوبناک یهایژگیو دارای

مدل ها،نورون بین برهمکنش مطالعه و هانورون فعالیت سازیشبیه برای

-هوچکین مدل مانند است، شده طراحی محققان توسط مختلفی نورونی های

 ،[23-24] 7ناگومو-هوگ فیتز مدل ،[22] 6رز-هندمارش مدل ،[21] 5هاکسلی

 بر علاوه ایژیکویچ، نورون مدل ،هاآن میان در. غیره و[ 25] 8ایژیکویچمدل 

 9آشوبناک یزنکیاسپا رفتار تواندمی ،است صرفهبهمقرونمحاسباتی  ازنظراینکه 

 ترینمتنوع تواندایژیکویچ می مدل این، بر علاوه [.26] دهد نشان یخوببه را

 .کند ایجاد دیگر هایمدل بین در را یزنکیاسپا رفتار

 اتصال همچنین و 10الکترومغناطیسی القای که دهدیم نشان مطالعات

 در [.27-28] دارند هانورون دینامیکی رفتار بر یتوجهقابل اثرات 11اپسیات

 توزیع تغییر و غشاء سراسر در باردار یهاونی تبادل بیولوژیکی، یهانورون

 با متغیر الکترومغناطیسی میدان یک ایجاد باعث نورون باردار یهاونی غلظت

رفتاری نورون، شار مغناطیسی برای  یسازمدلدر  .شودیم نورون در زمان

 لیکه پتانس ردیگیمقرار  مورداستفادهتوصیف این اثر میدان الکترومغناطیسی 

 مغناطیسی جریان این[. 29] .کندیم میتنظ ستوریممریک  قیغشا را از طر

 رفتار بر که دیگری عامل. کند تنظیم را نورون دینامیک تواندیم القایی

 رفتار که است شده مشخص. است 12اتاپس ،گذاردیم تأثیر هانورون دینامیکی

 یک که اپسیات اتصال[. 30] است ترپیچیده اتاپس حضور در هانورون الکتریکی

 یک با ریاضی ازنظر کند،می متصل خود به بسته حلقه یک طریق از را نورون

 ایژیکویچ نورون مدل. [31] شودمی سازیمدل زمانی تأخیر با فیدبک عبارت

 القای اثرات که زمانی را آشوب مانند یادهیچیپ دینامیکی رفتار تواندیم

 [.32] دده نشان شود، گرفته نظر در  مدل در اتاپسی اتصال و الکترومغناطیسی

Nobukawa را  ایژیکویچ نورونی مدل آشوبناک یهایژگیو همکاران و 

 و متناوب آشوبناک حالت مانند متمایز آشوبناک حالت دو[. 33]ند کرد ارزیابی

 Tamura. اندشده کشف مطالعه این در آشفته عمدتاا حرکت با آشوبناک حالت

 آشفته یپارامتر مناطق و  ایژیکویچ نورون مدل 13دوشاخگی ساختار همکاران و

  ایژیکویچ مدل مطالعه، این اساس بر. [34]دند کر مشخص را پارامتر صفحه در

 .دهدیم نشان پارامترها مقادیر از برخی برای را آشوبناکی پاسخ

 بودبه ایژیکویچ نورون مدل در آشوبناک دینامیک اساس بر مقاله، این در

 صادفیت شبه اعداد مولد. است شده پیشنهاد تصادفی شبه اعداد مولد یک یافته،

 سازیشبیه و سازیمدل Xilinx system generator فرم پلت روی بر پیشنهادی

پیاده XILINX SPARTAN-6 XC6SLX9از نوع  FPGAبرد  روی بر و شده
                                                                        

5 Hodgkin-Huxley 
6 Hindmarsh-Rose 
7 FitzHugh-Nagumo 
8 Izhikevich 
9 Chaotic spiking 

 لیاتعم یک ،تولیدی بیت توالی بودن تصادفی بهبود رایب. است شده سازی

XOR یم انجام پردازش از پس مرحله یک عنوانبه خروجی یهاداده روی بر

 ماریآ آزمون توسط تولیدشده تصادفی بیت والیمیزان تصادفی بودن ت .شود

800-22 NIST  شده ارائه زیر شرح به مقاله یهابخش بقیه .گرددیمارزیابی 

 یسازگسسته و تحلیل ارائه، اپسیات ایژیکویچ نورون مدل دوم، بخش در. است

 FPGA یسازادهیپ جزئیات و تصادفی شبه اعداد مولد ساختار 3 بخش. است شده

 رائها تولیدشده تصادفی توالی بودن تصادفی تحلیل ،4 بخش در. دهدیم ارائه را

  .است شده

 آن ینامیکید یلو تحل یاتاپس یژیکویچمدل نورون ا -2

 رفتارهای تمام تقریباا  که است فشرده مدل یک ایژیکویچ نورون مدل

 توسط شدهارائه دینامیکی پاسخ تنوع. کندیم بازتولید را هانورون یزنکیاسپا

 اثرات گرفتن نظر در با[. 26] است عصبی یهامدل سایر از بیشتر ایژیکویچ مدل

 کویچایژی یافته بهبود نورونی مدل ،اپسیات اتصال و الکترومغناطیسی القای

 :شودیم بیان زیر صورتبه
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به ترتیب متغیر پتانسیل و متغیر بازیابی هستند. پتانسیل  uو  که در آن 

  و زمانt  به ترتیب با واحدهای[mV]  و[ms] یهنگام.  شوندیم یریگاندازه

duروی u و cیرو ، و سپسکندیممدل آتش  mV 30 که  میتنظ 

 هستند. uتیو حساس یزمان اسیمق بیبه ترتb و a ی. پارامترهاشوندیم

synI متغیر دهدیمجریان سیناپسی ورودی را نشان .  شار مغناطیسی را

. دهدیمنشان  ddq/)(  ه ک، با شار است شدهکنترل ستوریممر ییرسانا

شار بار در سراسر ممریستور است.  q)(در آن  ، که )(2

 نیرابطه ب 5.0 .)(و  5.0هستند،  هاثابت  و  ،در آن 

. عبارت کندیم فیرا توص یسیغشا و شار مغناط لیپتانس  انیجر 1)(

 .کندیم نییرا تع لیبه سمت راست معادله پتانس شدهاضافه ییالقا یسیمغناط

 3و  1،2ی رهایتوسط متغ یسیغشا و شار مغناط لیپتانس نیبرهمکنش ب

a. شودیم میتنظ u tIشودیمرابطه زیر وصف است که توسط  اپسیات انیجر 

[35:] 

(2)  ))()(( ttgIaut   

 اپسدر ات یزمان ریتأخو  تاپسیا ییرسانا بیبه ترت و gیکه در آن پارامترها

را DC  (synI ) یورود یهامحرک برحسب uدوشاخگینمودار  1 شکل هستند.

 ستمیس یپارامترها .دهدیمنشان  اپسیبا و بدون اتصال اتحالت هر دو  یبرا

=a ،2/0=b ،65-=c ،5/1=d ،01/0= ،01/0=1 ،5/0=02/0 صورتبه

2 ،5/0=3 بدون . اندشدهانتخاب  ]-20،-20،-20[ صورتبه، و مقادیر اولیه

در  اپسیاتصال ات کهیهنگام. اما شودینم دهید دوشاخگی دهیپد ،اپسیاتصال ات

 ،یورود انیجر ریی، با تغ(ms  2=و g=5/0) شودیمدر نظر گرفته  مدل

رفتار  توانیمحالت  نی. در اشودیم دهیدر محدوده د دوشاخگی دهیپد نیچند

 مشاهده کرد. 10تا  8 مقادیر نیب 𝐼𝑠𝑦𝑛 یرا برا آشوبناک

10 Electromagnetic induction 
11 Autaptic connection 
12 Autapse 
13 Bifurcation structure 
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sy=  9 یرا برا اتاپسینمودار فاز مدل  ریمس 2 شکل nI دهدیمنشان. 

. با توجه به این دهدیمتک پیچک را نشان  آشوبناکنمودار فاز یک جاذب 

مدام در حال  -uشکل مشخص است که با گذشت زمان مسیر نمودار فاز 

 بودن تغییرات متغیرهای آشوبناک دهندهنشانتغییر بدون قائده است که این 

u  و .در زمان است 
 

 FPGA یسازادهیپو  یشنهادیپ یمولد اعداد شبه تصادف یطراح  -3

 .هستند رمزنگاری یهاستمیس در اساسی یهابلوک تصادفی اعداد مولدهای

. شودیم انجام آنالوگ و دیجیتال صورت دو به هابلوک این یافزارسخت اجرای

 اجرای اما. شودیم استفاده CMOS فناوری از معمولاا آنالوگ سازیپیاده در

 جیتالیدی یسازادهیپ .نیست ریپذانعطاف کافی اندازهبه و است پرهزینه آنالوگ

[. 36] دارد آنالوگ اجرای به نسبت زیادی مزایای تصادفی اعداد مولدهای

 رب مبتنی تصادفی اعداد مولدهای دیجیتال اجرای برای مختلفی ساختارهای

  (FPGA) 14پیکربندی مجددبا قابلیت  گیتی آرایه مانند دارد، وجود آشوب

 مبتنی ساختارهای در. ]39[( DSP) دیجیتال سیگنال پردازشگر و ]38-37[

 پردازش) شودیم انجام دیگری از پس یکی ریاضی پیچیده عملیات ،DSP بر

 FPGA ساختارهای اما. کندیم طولانی بسیار را اجرا زمان که( متوالی

 ،جهیدرنت. کنندیم اجرا موازی صورتبه را عملیات و هستند ریپذانعطاف

 FPGA بر مبتنی ساختارهای در اجرا زمان همچنین و یسازادهیپ یهانهیهز

 . است کمتر
 

 
 )الف(

 
 )ب(

: )الف( با در نظر گرفتن synI برحسب u دوشاخگینمودار  -1ل کش

 اتصال اتاپسی )ب( بدون در نظر گرفتن اتصال اتاپسی

 

                                                                        
14 Field Programmable Gate Array 

 
 اتاپسی نورونی نمودار فاز مدل ریمس یسازهیشب -2ل کش

 

مولد اعداد تصادفی ارائه شده  یافزارسخت یسازادهیپمقالات مختلفی در مورد 

یک مولد اعداد شبه تصادفی مبتنی  DSP سازیپیادهو همکاران  zhangاست.  

 رائهابا در نظر گرفتن اثر القای الکترومغناطیسی  رز-هندمارش نورونی مدلبر 

 تیفیباککردند. خواص مناسب دینامیکی این مدل باعث تولید اعداد تصادفی 

و همکاران یک مولد اعداد شبه تصادفی مبتنی بر  Yu. ]16[مناسب شده است 

رائه کردند اآشوب شبکه عصبی هاپفیلد تحت القای الکترومغناطیسی  سازنوسان

دینامیکی تحلیل  به . کیفیت خروجی آشوب در مدل پیشنهادی با توجه]17[

این مولد نشان داد با اعمال  FPGA یسازادهیپمدل مناسب ارزیابی شده است. 

یمکیفیت اعداد تصادفی تولیدی مطلوب  XORمبتنی بر  پردازشپسعملیات 

 آشوبناکیک مولد اعداد شبه تصادفی بر مبنای سیستم  ]40[. در مقاله باشد

شده است. نتایج  یسازادهیپ FPGAممریستوری پنج بعدی ارائه و به کمک 

را ارائه  یادهیچیپبعدی رفتار دینامیکی  پنجنشان داد که سیستم ممریستوری 

بسیار مناسب است.  یتصادفشبهبرای استفاده در مولدهای اعداد  دهدکهیم

نشان داد که  FPGA یسازادهیپتولیدی در  یتصادفشبهنتایج تست اعداد 

مناسب است. مگابیت بر ثانیه  37/15کیفیت اعداد تصادفی تولیدی با سرعت 

یک مولد  یچهاربعدممریستوری  آشوبناکبر مبنای سیستم  ]41[در مقاله 

 منظوربهشده است.  یسازادهیپ FPGAاعداد شبه تصادفی ارائه و بر بستر 

افزایش نرخ و کیفیت تولید اعداد تصادفی، مولد پیشنهادی علاوه بر سیستم 

نیز استفاده  15ممریستوری پیشنهادی از منبع دیگر آنتروپی یعنی نقشه برنولی

نشان داد که اعداد باینری تولیدی  NIST. نتایج حاصل از تست کندیم

مگابیت بر  5/62خصوصیات تصادفی مناسبی دارند. نرخ تولید اعداد تصادفی 

 گزارش شده است. ثانیه

FPGA اشیا، اینترنت صنعت، اطلاعات، امنیت در گسترده طور به ها 

 آشوبناک یهاستمیس و تصویر پردازش مصنوعی، عصبی یهاشبکه خودرو،

 تصادفیشبه  اعداد مولد اینجا در بنابراین،[. 42-46] شوندیم استفاده

ایژیکویچ  نورون مدل از آن در که شودمی سازیپیاده FPGA روی پیشنهادی

 .گرددمی استفاده( آنتروپی منبع) آشوب تولید برای اتاپسی

 
 پیشنهادی تصادفیشبه  اعداد مولد دیاگرام بلوک -3ل کش

 

15 Bernoulli map 
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با  پیشنهادی ینورون سازنوسان یدیجیتال یسازادهیپ -4ل کش

 Xilinx system generatorاستفاده از ابزار 

 

 
 یسازادهیپنورونی  سازنوسانمسیر نمودار فاز  یسازهیشب -5ل کش

 Generator SystemXilinx  یهابلوکشده با 

 

  
 Generator System Xilinx هایبلوک شده با یسازادهیپ تصادفی پیشنهادیشبه  اعداد مولد دیجیتال معماری -6 لکش

 

 FPGA سازیپیاده -3-1

 شده داده نشان 3 شکل در پیشنهادی تصادفیشبه  اعداد مولد دیاگرام بلوک

 ماژول سه پردازشپس و یبردارنمونه نورون، سازنوسان یهاماژول. است

  از. هستند FPGA بر مبتنی پیشنهادی یتصادفشبه اعداد مولد دهندهلیتشک

 FPGA بر مبتنی ینورون سازنوسان دیجیتالی یسازمدلبرای  اویلرروش 

 انتخاب یاگونهبه باید یافزارسخت واحدهای یهاتیب تعداد. شودیم استفاده

 محدوده به توجه با. شود حاصل اطمینان محاسبات و دقت صحت از که شود

 20) بیتی 32 یافزارسخت ساختار بیت تعداد بررسی، مورد معادلات در اعداد

 .بیت برای بخش کسری( در نظر گرفته شده است 12و  صحیح بخش برای بیت

 بیتی 32 یهاگنالیس از(  15 و 0 بین) بیت 16 فقط یبردارنمونه ماژول در

 دو پردازش، پس ماژول در. شوندیم انتخاب بردارینمونه برای نورونی نوسانگر

 شوندیم پردازش XOR تابع توسط همزمان طور به بیتی 16 سیگنال سه و

 تکرار دوره هر در را بیتی 64 تصادفی تصادفی اعدادشبه  اعداد مولد کهیطوربه

 .کندیم تولید

 Xilinx systemبا استفاده از ابزار  ینورون سازنوسان یدیجیتال معماری

generator  افزارنرمدر محیط سیمولینک MATLAB 4 شکل در و سازیپیاده 

=9 برای فاز نمودارمسیر  ،یسازهیشب نتیجه 5 شکل .است شده داده نشان

synI یهابلوکشده با  یسازادهیپ نورونی سازنوسانبرای  را Xilinx system 

generator  با تقریباا نتایج این است، مشخص که طورهمان.  دهدیم نشانرا 

 .دارد مطابقت 2 شکل در نتایج

 
تصادفی شبه مولد اعداد خروجی  یسازهیشبنتایج  -7ل کش

 Generator System Xilinxهای بلوک شده با یسازادهیپ پیشنهادی

 

 

 

 

 

 

 

 

 

 
 

 

Archive of SID.ir

Archive of SID.ir



 101شماره پیاپی                                                                                        1401پاییز ، 3، شماره 52/ مجله مهندسی برق دانشگاه تبریز، جلد 174

 

 

 یشنهادیپ یمولد اعداد شبه تصادف یسازادهیپ ینههز -1 جدول

مولد  ]41[ ]40[ ]47[

 پیشنهادی

 منابع مصرفی

948 26056 27371 (5% )574 Slice registers 

294 20517 24836 (27% )

1584 

Slice LUTs 

129 20 34 (50% )81 Number of 
bonded IOBs 

حداکثر فرکانس  2/63 135 138 393

 (MHz) کاری

 نرخ بیت خروجی 4/18 5/62 37/15 ---

(Mb/s)  

 (mW) توان مصرفی 107 --- --- 117

  

 دهدمی نشان را تصادفی پیشنهادیشبه  اعداد مولد دیجیتال معماری 6 شکل

 در Generator System Xilinx در Xilinx هایبلوک مجموعه از استفاده با که

MATLAB شبه  اعداد مولدخروجی  یسازهیشب نتایج .است شده اجرا و طراحی

 مولد یدیجیتال معماری. است شده داده نشان 7 شکل در پیشنهادیتصادفی 

 XILINX تراشه روی بر و شده سنتز Xilinx ابزار سنتز باتصادفی شبه  اعداد

SPARTAN-6 XC6SLX9 یسازادهیپ هزینه 1 جدول. است شده سازیپیاده 

  .دهدیم نشان را مولد اعداد شبه تصادفی پیشنهادی

 مولد یافزارسخت یسازادهیپکه از نتایج مشخص است هزینه  گونههمان

 پیشنهادی در مقایسه با کارهای مشابه کمتر بوده و فرکانس کاری قابل قبولی

 76 بیمولد به ترت یو کل توان مصرف یکینامیتوان د نیهمچن. دهدیمرا ارائه 

است.  یشنهادیپ بودن ساختار مصرفکم دهندهنشاناست که  واتیلیم 107و 

 یسازادهیپ نهیکمتر بودن هز یشنهادیدر مولد پ یبودن توان مصرف نییعلت پا

 ودنبکمتر  نیمشابه و همچن یبا کارها سهیدر مقا یشنهادیمولد پ یافزارسخت

  آن است. یفرکانس کار

 توسط دهتولیدش تصادفی یبیت دنباله از اسیلوسکوپ تصویربه   توجهبا 

 مشاهده. است شده داده نشان 8 شکل در اعداد شبه تصادفی پیشنهادی مولد

ل )شک سازیشبیه و افزاریسخت سازیپیاده از آمدهدستبه نتایج که شودیم

 نرخ و باشد مگاهرتز 2/63 تا تواندیم کاری فرکانس .هستند سازگار بسیار (7

 4/18 تا تواندیممولد اعداد شبه تصادفی پیشنهادی  در بیت تولید خروجی

 افزایش پیدا کند. ثانیه بر مگابیت

 
 مولد اعداد شبه تصادفی پیشنهادی و تصویر یسازادهیپ -8ل کش

 تولیدشده تصادفی یبیت دنباله از اسیلوسکوپ

 

 NIST آزمون نتایج -2 جدول
Result p-value ردیف آزمون 

Pass 0.58 Frequency (monobit) 1 

Pass 0.63 Block Frequency  2 

Pass 0.73 Runs 3 

Pass 0.53 longest run of ones  4 

Pass 0.37 Binary matrix rank test 5 

Pass 0.52 Discrete Fourier transform 6 

Pass 0.73 Non-overlapping template  7 

Pass 0.47 Overlapping template matching 8 

Pass 0.56 Maurers universal statistical 9 

Pass 0.35 Linear complexity  10 

Pass 0.81 Serial test  11 

Pass 0.86 Approximate entropy  12 

Pass 0.91 Cumulative sums (Forward) 13 

Pass 0.36 Random excursions  14 

 

 یبودن اعداد خروج یتصادف لیوتحلهیتجز -4

 همم بسیار تولیدشده اعداد بودن تصادفی ارزیابی ،مولدهای اعداد تصادفی در

 توانندیم تولیدشده اعداد آیا شود مشخص تا شوند ارزیابی باید اعداد این. است

 رایب مختلفی استاتیک یهاروش. خیر یا شوند استفاده رمزنگاری یهابرنامه در

 ،NIST ، AIS31 22-800 مانند دارد، وجود هاتیب توالی بودن تصادفی آزمایش

Diehard 01 وTestU. تست مجموعه NIST معتبرترین و نیترمحبوب از یکی 

یم استفاده آشفته یهایتوال آزمایش برای گسترده طور به که است ابزارهایی

NI تست مجموعه [ .48] شود ST برای آن از توانیم و است تست 16 دارای 

 در مورداستفاده مهم پارامتر دو. کرد استفاده بزرگ اندازه با بیتی یهایتوال

 داریمعنی سطح و(  p -value)  بودنیتصادف گیریاندازه از اندعبارت آزمون

(α.) توسط NIST مولدهای اعداد شبه تصادفی  از شده گرفته بیتی یهایتوال

 سطح .شوندیم آزمایش( مگابیت 1) نمونه توالی 1000 از استفاده با پیشنهادی

 هر آزمایش، این در .است شده تنظیم 01/0 روی NIST 800-22 در یداریمعن

 هر که ،شودیم تقسیم گروه 100 به(  داده مگابیت 1) تولیدشده باینری دنباله

 تربزرگ آزمون هر از آمدهدستبه p مقدار اگر. است بیت 10000 شامل گروه

 بیت دنباله که دهدیم نشان این ،(0.01 اینجا، در) باشد یداریمعن سطح از

 در نظر گرفته  موفق آزمون و است خوبی آماری یهایژگیو دارای تولیدشده

دهد که تمام . نتایج نشان میدهدیمنتایج آزمون را نشان  2. جدول شودیم

(، بنابراین تمام  p – value ≤ 0.01 ) اندبوده زیآمتیموفقنتایج آزمون 

، 2در جدول  شوند.آمده تصادفی در نظر گرفته میدستبه عددی یهادنباله

 دهندهنشانکه این است،  5/0از  تربزرگ p-valueنتیجه آزمایش،  10برای 

 است. تولیدشدهکیفیت بالای اعداد تصادفی 
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 یریگجهینت -5

 سازاننوس اساس بر قوی و بالا سرعت با جدید، تصادفی شبه اعداد مولد یک

. است شده سازیپیاده FPGA تراشه روی بر و ارائهاتاپسی  ایژیکویچ ینورون

مولد  یسازهیشب و یسازمدل برای Xilinx system generator پلتفرم

 Xilinxمبتنی بر  مدل سپس،. شد استفاده پیشنهادی اعداد شبه تصادفی

system generator سنتز ابزار از استفاده با Xilinx برد روی بر و شد سنتز 

FPGA  از نوعXILINX SPARTAN-6 XC6SLX9 شد سازیپیاده .

 یتصادفشبه اعداد مولد یسازادهیپهزینه  که دهدمی نشان سازیپیاده نتایج

 هبنسبت به کارهای مشابه کمتر بوده و همچنین مولد پیشنهادی  پیشنهادی

 بر مگابیت 4/18 تا بیت تولید خروجی نرخ و مگاهرتز 2/63 فرکانس حداکثر

NI تست مجموعه از p-value نتایج. ابدییمدست  ثانیه ST توالی بالای کیفیت 

 نتایج اکثر برای کهیطوربه ،دهدیم نشان را تولیدشده تصادفی یهاتیب

 .است 5/0 از تربزرگ p-value آزمایش،
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