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بيومتريک ابزار امنيت شهروند هزاره سوم

علي‌اکبر جلالي، دانشيار دانشکده مهندسي برق، دانشگاه علم و صنعت ايران

 مزدك رجبي نسب،‌كارشناس مهندسي برق دانشگاه علم و صنعت ايران

تاريخ دريافت: 87/7/2        تاريخ پذيرش:87/9/14

چكيده

 جامعه اطلاعاتي در تمام كشورهاي جهان با نسبت‌هاي مختلفي در حال شكل‌گيري و گسترش 

است. در بسياري از ادبيات كشورهاي جهان، شهرهاي الكترونيكي، سازمان‌هاي مجازي و شهروند 

الكترونيكي واژگان‌هاي عادي و قابل فهم مردم شده‌ است. امنيت در كنار زيرساخت توسعه اين 

پديده‌هاي هزاره س��وم همواره جزو س��ئوالات مطرح شهروندان در جهان بوده است. مهندسان و 

متخصص��ان فن��اوري اطلاعات با همكاري آژانس‌هاي امنيتي هر روز ابزار و ايده‌هاي جديدي را 

در حوزه س��خت افزاري و نرم‌افزاري براي احساس امنيت بيشتر شهروندان طراحي، پياده‌سازي 

و معرفي مي‌كنند. در ميان مجموعه سخت افزارهاي امنيتي ارائه شده تا كنون، بيومتريك را بهترين 

دانسته و آن را تكنولوژي امنيتي قرن آينده خوانده‌اند.  

با توسعه كاربردهاي فناوري اطلاعات مانند تجارت الكترونيكي كه در آن كارت‌هاي اعتباري، 

پول ديجيتالي، امضاء ديجيتالي، تعهدات ديجيتالي، نقل و انتقالات وجوه به صورت الكترونيكي 

و ده‌ها مورد ديگر كه نيازمند امنيت ويژه اس��ت، نياز به ابزارهاي امنيتي نويني دارد. از مجموعه 

ابزارها و تكنولوژي‌هاي موجود در خانواده بيومتريك، بعضي از آنها كه مس��تقيماً مورد اس��تفاده 
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شهروندان در منزل بوده و پليس آگاهي نيز مي‌تواند با دسترسي به اطلاعات حاصل از آنها زمينه 

امنيت بيش��تر را فراهم كند از اهميت بيش��تري برخوردار ش��ده اس��ت. در اين مقاله ضمن معرفي 

مش��خصه‌هاي بيومتريک، به بيان کاربرد و جايگاه آنها در س��امانه‌هاي امنيتي پرداخته ش��ده است 

و به صورت ويژه به يك طرح عملي س��خت‌افزاري و نرم‌افزاري مرتبط با انگش��ت نگاري كه در 

دانشگاه علم و صنعت ايران ساخته شده، پرداخته شده است.

Information Techn( فناوري اطلاع��ات ،)Biometrics( ككلمات كلي��دي: بيومتريك

nology(، پلي��س آگاهي )C.I.D Police(، انگش��ت ن��گاري )Fingerprinting(، امنيت 

)The safety of Citizens(شهروندان

نشاني نويسنده مسئول: دانشگاه علم و صنعت ايران، گروه كنترل دانشكده مهندسي برق

مقدمه:
با توس��عه کاربردهاي فن‌آوري اطلاعات انتظار مردم براي اين که بتوانند بيش��تر امور خود 
را در من��زل انج��ام دهند افزايش يافته اس��ت. پليس آگاهي در يک اقدام مؤثر مي‌تواند بعضي 
از خدمات خود را به منزل ش��هروندان منتقل كند. انگش��ت‌نگاري يکي از مواردي اس��ت که 
در حوزه اس��تفاده از ويژگي‌هاي بيومتريک به راحتي قابل پياده‌س��ازي در منازل اس��ت. براي 
تأييد يا تعيين هويت فردي که خدمات را درخواست مي کند، سامانه‌ها نيازمند طرح شناخت 
ش��خص قابل اعتماد اس��ت. هدف از اين طرح‌ها اطمينان از اين امر اس��ت که خدمات فقط 
در دس��ترس کاربر قانوني و نه کس ديگري، قرار مي‌گيرد. فقدان طرح‌هاي ش��ناخت شخصي 
قدرتمند اين س��امانه‌ها در برابر حمله‌هاي يک نفوذگر آسيب‌پذير است. تشخيص بيومتريک 
يا زيست‌سنجي، شناخت اتوماتيک افراد براساس ويژگي‌هاي فردي و يا فيزيولوژيکي است. 
با استفاده از بيومتريک، تأييد و ايجاد هويت فردي بر اساس اين که »او چه کسي است« و نه 
اين که »او چه چيزي دارد« )براي مثال کارت شناسايي( و يا »چه چيزي به خاطر مي‌آورد« 
)براي مثال رمز عبور( امکان‌پذير اس��ت. روش‌هاي مرس��وم نشانه‌مدار و دانش‌مدار در واقع 
تش��خيص ش��خصي مثبتي را فراهم نمي‌کند، زيرا آنها بر جايگزيني از هويت فرد تکيه دارد. 
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بنابراين آش��کار اس��ت که هر سامانه‌اي که تشخيص شخصي قابل اعتماد را اطمينان مي‌دهد، 
لزوماً شامل عنصر بيومتريک است.

نخس��تين كاري كه در زمينه انگش��ت‌نگاري و س��ازماندهي آن صورت گرفت، تلاش‌هاي 
مارچلومالپيگي� در س��ال ۱۶۸۶ ميلادي بود. مالپيگي، اس��تاد كالبدشناس��ي در ايتاليا، خطوط 
برجس��ته نوك انگش��ت‌هاي انسان را در زير ميكروسكوپ مورد مطالعه قرار داد و متوجه شد 
اين خطوط برجس��ته با طرح‌هايي حلقوي و مارپيچي مرتب ش��ده‌ اس��ت. آلفونس بِرتيلون�، 
رييس بخش شناس��ايي جرائم اداره پليس در پاريس، در اواس��ط قرن نوزدهم، ايده استفاده از 
مشخصه‌هاي بيومتريک را براي شناسايي جرائم گسترش داد. اولين بار در سال ۱۸۵۸ در اروپا 
از اثرانگش��ت براي شناسايي زندانيان استفاده شد. در سال‌هاي ۱۸۸۰–۱۸۸۹، سر فرانسيس 
گالتون� دانشمند انگليسي، دست‌اندركار تدوين روشي براي طبقه‌بندي اثر انگشت اشخاص 
ش��د. چند س��ال بعد يكي از مأموران پليس لندن به نام س��ر ادوارد هنري�، روش او را آسان‌تر 
كرد. بلافاصله پس از آن، ‌اس��تفاده از اثر انگش��ت به عنوان وس��يله‌اي براي شناسايي افراد و 
كشف جرم، تقريبا در تمام كشورها آغاز شد. درست بعد از اين اکتشاف، بسياري از ادارات 
اجراي قانون، ايده نگاه کردن در اثر انگش��ت مجرمان و ذخيره آن در پايگاه داده‌ها )در واقع 

پرونده کارتي( را پذيرفتند]1[.

سامانه‌هاي بيومتريک: 
س��امانه بيومتريک اساس��اً يک س��امانه تشخيص الگو اس��ت که با به‌دست آوردن داده‌هاي 
بيومتريک از يک فرد عمل مي‌کند. اين سامانه يک مجموعه ويژگي از داده‌هاي به‌دست آمده 
اس��تخراج ک��رده و اين مجموعه ويژگ��ي را در برابر مجموعه الگوها در پايگاه داده مقايس��ه 
مي‌کن��د. ه��ر ويژگ��ي رفتاري و يا فيزيولوژيکي با ش��رايط زير به عنوان مش��خصه بيومتريک 

�. Marcello Malpighi
�. Alphonse Bertillon
�. Francis Galton
�. Edward Henri
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استفاده مي‌شود]2[: 
1. جهاني بودن�: هر فرد بايد اين ويژگي را داشته باشد. 

2. تمايز�: هر دو فرد بايد برحسب اين ويژگي، متفاوت باشند.
3. دوام�: اين ويژگي بايد در يک دوره زماني براي يک فرد ثابت باشد.

4. قابليت جمع‌آوري�: اين ويژگي را بتوان به صورت کمّي اندازه‌گيري کرد. 
با اين حال، در يک س��امانه بيومتريک عملي برخي از مس��ائل ديگر وجود دارد که بايد مد 

نظر قرار گيرد: 
1. عملکرد�: به سرعت و دقت تشخيص قابل دسترسي، منابع لازم براي دستيابي به سرعت 
و دقت مطلوب تشخيص و نيز عوامل محيطي و عملياتي اشاره دارد که بر سرعت و دقت 

تأثير مي‌گذارد. 
2. قابليت پذيرش�: به ميزاني اش��اره دارد که افراد مايل هس��تند استفاده از شناسه )ويژگي( 

بيومتريک خاص را در زندگي روزانه‌شان بپذيرند. 
3. آس��يب‌پذيري�: اين موضوع اس��تحکام اين مشخصه در برابر حملات نفوذگران را نشان 

مي‌دهد. 
س��امانه بيومتريک عملي بايد دقت، س��رعت و شرايط مديريت را در نظر بگيرد تا بصورت 

عام پذيرفته شده و سامانه را درمقابل تلاش‌هاي نفوذگران مقاوم سازد. 

�. Universality 
�. Distinctiveness
�. Permanence
�.Collectability
�. Performance
�. Acceptability
�.Circumvention
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بسته به بافت کاربرد، يک سامانه بيومتريک مي‌تواند يا در حالت تأييد� يا حالت شناسايي� 
عمل کند. 

1. در حالت تأييد، س��امانه، هويت فرد را با مقايس��ه داده‌هاي بيومتريک به‌دس��ت آمده با 
الگو يا الگوهاي بيومتريک که در پايگاه داده‌هاي س��امانه ذخيره ش��ده، تأييد مي‌کند. در 
اين س��امانه فرد  از طريق ش��ماره شناسايي شخصي�، نام کاربري يا کارت هوشمند، يک 
هويت را ادعا و مطالبه مي‌کند و س��امانه، براي تعيين اين که آيا اين ادعا صحت دارد يا 
نه، مقايسه يک به يک انجام مي‌دهد. تأييد هويت، براي تشخيص مثبت استفاده مي‌شود، 

که هدف از آن، جلوگيري از استفاده از يک هويت توسط افراد متعدد است.
2. در حالت شناسايي، سامانه فرد را از طريق جستجوي الگو همه کاربران در پايگاه داده‌ها 
تش��خيص مي‌دهد. بنابراين س��امانه، مقايس��ه يک به چند را براي معين کردن هويت فرد 
اجرا مي‌کند )مثلًا اين داده‌هاي بيومتريک چه کس��ي اس��ت؟( شناسايي، عنصر مهمي در 
کاربردهاي تش��خيص منفي اس��ت که در آن سامانه بيان مي‌کند که آيا اين فرد، کسي است 
که هويت خود را انکار کرده؟  هدف از تش��خيص منفي، جلوگيري از اس��تفاده از چندين 
هويت توس��ط يک فرد اس��ت. شناس��ايي را همچنين مي‌توان براي سهولت در تشخيص 
مثبت استفاده کرد )لازم نيست کاربر، هويت خود را مشخص كند(. در حالي که روش‌هاي 
س��نتي تشخيص فرد مانند رمز عبور، ش��ماره شناسايي شخصي، کليد و نشانه را مي‌توان 
براي تش��خيص مثبت اس��تفاده کرد، تش��خيص منفي را فقط مي‌توان از طريق بيومتريک 

به‌دست آورد.

�	  - Verification

�	  - Identification

�	  - PIN
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شکل 1: نمودار کلي ثبت، تأييد و شناسايي 

مش��کل تأييد را مي‌توان به صورت زير مطرح کرد: با در نظر گرفتن بردار مش��خصه ورودي 
XQ )که از داده‌هاي بيومتريک اس��تخراج ش��ده اس��ت( و هويت مطالبه شده I، مشخص کند 

که آيا )I, XQ( به طبقه w1 تعلق دارد يا w2، که در آن w1 نش��ان مي‌دهد که اين ادعا صحت 
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دارد )کاربر حقيقي( و w2 نشان مي‌دهد که اين ادعا کذب است )فريب کار(. XQ با XI تطبيق 
داده مي‌شود]2[. 

	  				    


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S تابعي است که شباهت بين بردارهاي مشخصه XQ و XI را اندازه گيري مي کند و t آستانه 
از پيش تعريف ش��ده اس��ت. مقدار S(XQ, XI) نمره شباهت بين مشخصه بيومتريک کاربر و 
 S و تابع t و XQ، I، XI هويت ادعا شده است. بنابراين هويت ادعا شده براساس متغيرهاي
طبقه‌بندي مي‌ش��ود. بايد توجه داش��ت که اندازه‌گيري‌هاي بيومتريک )براي مثال اثر انگشت( 

يک فرد در زمان‌هاي مختلف، تقريباً هرگز يکسان نيست و اين دليل معرفي آستانه t است.
از طرف ديگر شناس��ايي را مي‌توان بدين صورت بيان کرد: با در نظر گرفتن بردار مش��خصه 
 IN…,I2,I1 1{ را تعيي��ن کني��د. در اينج��ا+N,N,…,1,2{ Ik, k Є هوي��ت ،XQ ورودي
هويت‌هايي هست که در اين سامانه ثبت نام شده‌ و IN+1 مورد رد شده را نشان مي‌دهد که در 

آن هيچ هويت مناسبي را نمي‌توان براي کاربر تعيين و مشخص کرد[2].


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�

سامانه‌هاي بيومتريک با استفاده از چهار مدول اصلي زير طراحي مي‌شوند]4[:
1. مدول حس��گر: که داده‌هاي بيومتريک يک فرد را مي‌گيرد. مانند حس��گر اثر انگش��ت که 

ساختار برآمده و تورفته انگشت يک کاربر را نشان مي‌دهد. 
2. مدول اس��تخراج ويژگي: که در آن داده‌هاي بيومتريک به‌دس��ت آمده براي اس��تخراج 
مجموعه‌اي از ويژگي‌هاي برجس��ته يا متمايز پردازش مي‌ش��ود. براي مثال، موقعيت و 
جهت در اثر انگشت در مدول استخراج مشخصه سامانه بيومتريک مبتني بر اثر انگشت 

استخراج مي‌شود.
3. مدول تطبيق: که در آن مش��خصه‌هايي که در زمان تش��خيص استخراج مي‌شود، در برابر 
الگوهاي ذخيره شده براي توليد مقادير تطبيق مقايسه مي‌شود. براي مثال در مدول تطبيق 
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يک سامانه اثرانگشت، تعداد تطبيق بين تصاوير ورودي و الگوي اثر انگشت تعيين شده 
و نمره تطبيق گزارش مي‌شود. مدول تطبيق نيز يک مدول تصميم‌گيري را حفظ مي‌کند که 
در آن هويت مطالبه ش��ده کاربر تأييد ش��ده )تأييد( و يا هويت کاربر براساس نمره تطبيق 

ايجاد مي‌شود )شناسايي(. 
4. م��دول پاي��گاه داده‌هاي س��امانه: که براي ذخيره الگوهاي بيومتريک کاربران اس��تفاده 

مي‌شود. مدول ثبت نام مسئول ثبت نام کاربران در پايگاه داده‌ها است.
 در مرحله ثبت‌نام، مشخصه بيومتريک يک فرد براي توليد الگو به وسيله حسگر بيومتريک 
اس��کن مي‌ش��ود. براي اطمينان از اين که نمونه به‌دست آمده را مي‌توان به طور قابل اعتمادي 
براي توليد الگو پردازش کرد، کنترل کيفيت به طور کلي انجام مي‌ش��ود. بس��ته به کاربرد، الگو 
را مي‌توان در پايگاه داده‌هاي مرکزي سامانه بيومتريک ذخيره کرده و يا در کارت هوشمند که 

براي فرد صادر شده، ثبت کرد. 

خطاهاي سامانه‌هاي  بيومتريک
 دو نمونه از يک ويژگي بيومتريک يک ش��خص )براي مثال دو اثر انگش��ت سبابه کاربر( به 
واس��طه ش��رايط ناقص )براي مثال نويز حسگر و انگشت خش��ک(، تغييرات در ويژگي‌هاي 
رفتاري يا فيزيولوژيکي کاربر )مثلًا برش‌ها و کوفتگي‌ها در انگش��ت(، ش��رايط محيطي )مثلًا 
دما و رطوبت(، و تعامل کاربر با حسگر )مثلًا جابجايي انگشت( دقيقاً يکسان نيست. بنابراين، 
پاسخ سامانه بيومتريک، نمره تطبيق S(XQ,XI) است که شباهت بين ورودي و الگو را تعيين 
مي‌کند. هر چقدر اين مقدار بالاتر باش��د، احتمال آن که س��امانه اين دو اندازه‌گيري بيومتريک 
را از يک فرد اعلام کند، معين‌تر است. تصميم سامانه به وسيله آستانه t تنظيم مي‌شود: جفت 
نمونه‌هاي بيومتريک که نمره‌اي بالاتر از t يا مس��اوي با آن توليد مي‌کند، جفت‌هاي يکس��ان 
نامي��ده مي‌ش��ود )يعني متعلق به يک فرد(؛ جفت نمونه‌ه��اي بيومتريک که نمره‌اي پايين‌تر از 
t توليد مي‌کند، جفت‌هاي غير يکس��ان ناميده مي‌ش��ود )يعني متعلق به افراد مختلف(. توزيع 
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نمرات توليد شده از جفت‌هاي نمونه‌هايي از يک فرد، توزيع خالص� و از افراد مختلف توزيع 
فريبکارانه� ناميده مي‌شود. سامانه تأييد بيومتريک، دو نوع خطا ايجاد مي‌کند:

1. اندازه‌گيري‌هاي بيومتريک از دو فرد مختلف، يکسان اعلام شود )تطبيق غلط(.
2. اندازه‌گيري‌هاي بيومتريک از يک فرد، متفاوت اعلام شود )عدم تطبيق غلط(.

اين دو نوع خطا به ترتيب پذيرش غلط و رد غلط ناميده مي‌ش��ود. در هر س��امانه بيومتريک 
 )�FNMR( و ميزان عدم تطبيق غلط )�FMR( يک رابطه جايگزيني بين ميزان تطبيق غلط
وجود دارد. در واقع، FMR و FNMR کارکردهاي آس��تانه س��امانه )t( هس��تند؛ کاهش آن 
س��امانه را در مقابل نويز و تغييرات ورودي مقاوم‌تر مي‌کند يعني FMR افزايش ميي‌ابد. از 
طرف ديگر، اگر t افزايش يابد سامانه سخت‌گيرتر شده و FNMR افزايش ميي‌ابد. عملکرد 
 )�ROC( مي‌توان به ش��کل منحني مشخصه کارکرد دريافت کننده tس��امانه را به ازاي مقادير

نشان داد. منحني ROC تابعي از FMR است.
اگر الگوي بيومتريک ذخيره ش��ده کاربر I به وس��يله XI نش��ان داده شود و ورودي به دست 

آمده براي تشخيص با XQ نشان داده شود، فرضيه‌هاي زير را خواهيم داشت:  
H0: ورودي XQ از شخص يکسان با الگوي XI نمي‌باشد.

H1: ورودي XQ از شخص يکسان با الگوي XI مي‌باشد.

 تصميمات مرتبط به ترتيب زير است:
D0: شخصي نيست که ادعا مي‌کند. 

D1: شخصي است که ادعا مي‌کند. 

قانون تصميم به ترتيب زير مي‌باشد. اگر نمره تطبيقS(XQ,XI)  کمتر از آستانه سامانه باشد، 
D0 انتخاب مي‌شود. در اين روش خطاها به صورت زير بيان مي‌شوند: 

�. Genuine Distribution
�. Impostor Distribution
�. False Match Rate
�. False Non Match Rate
�. Receiver Operating Characteristic
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نوع 1: تطبيق غلط )D1 زماني انتخاب شود که H0 درست باشد(. 
نوع 2: عدم تطبيق غلط )D0 زماني انتخاب شود که H1 درست باشد(.

FMR احتم��ال خط��اي ن��وع 1 و FNMR احتم��ال خط��اي ن��وع 2 ب��ه ترتي��ب زي��ر 
مي‌باشند]4[.

FMR = P (D1|H0)
 FNMR = P (D0|H1)
براي ارزيابي صحت و درستي سامانه بيومتريک بايد نمرات توليد شده از چندين تصويراز 
يک انگشت )توزيع )P(S(XQ,XI)| H1( و نمرات توليد شده از چندين تصوير از انگشت‌هاي 
 FMNR و FMR ( جمع‌آوري کنيم. شکل )2(  محاسبهH1 |)P(S(XQ,X0( مختلف )توزيع

بر روي توزيع خالص و توزيع فريبکارانه را نشان مي‌دهد]4[.

dSFMR
t

.)H |)X,(S(X 0IQ∫
∞

= ρ

dSFNMR
t

.)H |)X,(S(X �IQ∫ ∞−
= ρ

	
علاوه بر خطاهاي فوق، کوتاهي در گرفتن صحيح مشخصه کاربران )�FTC( و کوتاهي در 
ثبت صحيح کاربران )�FTE( نيز براي تعيين صحت سامانه بيومتريک استفاده مي‌شود. درجه 
FTE زماني بروز مي‌کند که سامانه نتواند مشخصه بيومتريک با کيفيت مناسب به‌دست آورد. 
از طرف ديگر درجه FTE، به درصد خطايي که هنگام ثبت کاربران روي مي‌دهد، اشاره دارد. 
به خاطر وابستگي‌هاي متقابل بين درجات کوتاهي و درجات خطا، کليه اين موارد مشخصات 

مهمي را در سامانه بيومتريک تشکيل مي‌دهد و بايد در زمان ارزيابي عملکرد گزارش شود.

�. Failure to Capture
�. Failure to Enroll
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شکل2: ميزان خطاي سامانه بيومتريک

ش��رايط صحت س��امانه بيومتريک، وابس��تگي زيادي به کاربرد دارد. براي مثال، در برخي 
از کاربردهاي پزش��کي قانوني، مانند شناس��ايي جرائم، يکي از مس��ائل مهم طراحي، درجه 
FNMR است يعني نمي‌خواهيم شناسايي مجرم را حتي با خطر بررسي دستي تعداد زيادي 
از تطبيق‌هاي نادرس��ت که به وس��يله س��امانه بيومتريک توليد شده، از دست بدهيم. از طرف 
ديگر FMR مي‌تواند يکي از مهم‌ترين عوامل در کاربرد کنترل دسترسي ايمن باشد که در آن 
هدف اصلي جلوگيري از دسترس��ي نفوذگران اس��ت. شرايط عملکرد بيشتر کاربردها بين اين 
دو بي‌نهايت قرار دارد. براي مثال، در کاربردهايي مانند تأييد کارت ATM بانک، تطبيق غلط 
به معناي از دس��ت رفتن چند صد دلار اس��ت در حالي که ممکن است FNMR بالا منجر به  

يک مشتري ارزشمند شود.
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شکل3:  مثال‌هايي از ويژگي‌هاي بيومتريک

مقايسه بيومتريک‌هاي گوناگون
مشخصه‌هاي بيومتريک متعددي وجود دارند و در کاربردهاي متنوعي استفاده مي‌شوند)شکل 
3(. هر مش��خصه نقاط ضعف و قوت خاص خود را دارد و انتخاب يک مش��خصه به کاربرد 
بس��تگي دارد. انتظار نمي‌رود که هيچ بيومتريکي، ش��رايط تمام کاربردها را به صورت مؤثري 
رعاي��ت كن��د. به عب��ارت ديگر، هيچ بيومتريکي، »بهينه« نيس��ت. تطبيق بي��ن يک بيومتريک 
خاص و يک کاربرد، بس��ته به حالت عملياتي س��اخته ش��ده از کاربرد و خواص ويژگي‌هاي 
بيومتريک تعيين مي‌ش��ود. مقدمه مختصري در باب مش��خصه‌هاي بيومتريک متداول در زير 

آمده است]5[. 
DNA .1: کد منحصر به فرد براي شناسايي فرد است )به استثناي اين واقعيت که دوقلوها 
الگوهاي DNA يکساني دارند.( با اين حال، در حال حاضر در پزشکي قانوني و براي 

تشخيص فرد استفاده مي‌شود. 
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2. چهره: تش��خيص چهره، روش��ي غير تهاجمي� اس��ت و تصوير چهره احتمالًا رايج‌ترين 
ويژگي بيومتريک اس��ت که انس��ان‌ها براي تشخيص فردي استفاده مي‌کنند. متداول‌ترين 
روش‌ها براي تشخيص چهره براساس اين موارد است: )1( ترکيب چهره از قبيل چشم، 
ابرو، بيني، لب و روابط فضايي يا سه بعدي آنها )2( تحليل کلي از تصوير چهره که چهره 

را به عنوان ترکيب سنجيده شده‌اي از تعدادي از چهره‌هاي متعارف نشان مي‌دهد. 
3. دما نگاري مادون قرمز: الگوي حرارت تابش��ي از بدن انس��ان، ويژگي يک فرد بوده و 
مي‌توان به وسيله دوربين مادون قرمز بدون مزاحمت و همانند طيف منظم به‌دست آورد. 
اين تکنولوژي را مي‌توان براي تش��خيص پنهاني اس��تفاده کرد. حس��گرهاي مادون قرمز 

خيلي گران هستند که عاملي است که مانع از استفاده گسترده دما نگار مي‌شود.
4. اثر انگش��ت: انس��ان‌ها در طي قرون از اثر انگشت براي شناسايي افراد استفاده کرده‌اند 
و صحت تطبيق با اس��تفاده از اثر انگش��ت، خيلي بالا بوده اس��ت. اثر انگش��ت، الگوي 
برآمدگي‌ها و فرورفتگي‌ها در سطح اثر انگشت است که شکل‌گيري آن در طي هفت ماه 
اول رش��د جنين تعيين مي‌ش��ود. اثر انگش��ت‌هاي دوقلوها متفاوت است. امروزه هزينه 
اس��کنر اثر انگش��ت 20 دلار آمريکا است. دقت سامانه‌هاي تشخيص اثر انگشت موجود 
براي س��امانه‌هاي تأييد و س��امانه‌هاي شناسايي کوچک تا متوسط شامل چند صد کاربر، 
مناس��ب اس��ت. چند اثر انگش��ت يک فرد، اطلاعات بيش��تري را فراهم آورده و امکان 
تش��خيص در مقياس بزرگ ش��امل ميليون‌ها هويت فردي را فراهم مي‌کند. مش��کلي که 
س��امانه‌هاي فعلي تش��خيص اثر انگش��ت دارد، اين است که آنها مستلزم مقدار زيادي از 
منابع محاس��باتي اس��ت، به‌خصوص زماني که در حالت شناسايي عمل و کار مي‌کند. در 
نهايت، اثر انگش��ت بخش کوچکي از جمعيت به خاطر عوامل ژنتيکي و به دلايل س��ني، 
محيطي و يا ش��غلي، ممکن اس��ت براي شناسايي اتوماتيک مناسب نباشد )مثلًا کارگران 
ممکن اس��ت بريدگي‌ها و کوفتگي‌هاي زيادي روي اثرانگش��ت داش��ته باشند که به تغيير 

ادامه مي‌دهد(. 

�. Non-Intrusive
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5. عنبيه: عنبيه، منطقه حلقه‌اي چش��م اس��ت که مردمک و سفيده چشم آن را در برگرفته‌اند. 
بافت عنبيه در زمان رشد جنين تشکيل شده و در دو سال اول حيات ثابت مي‌شود. بافت 
پيچيده عنبيه، اطلاعات خيلي متمايز و مفيدي را براي تش��خيص فرد در بردارد. صحت 
و سرعت سامانه‌هاي تشخيص مبتني بر عنبيه بسيار اميدوار کننده است. هر عنبيه متمايز 
و مشخص بوده و همچنين عنبيه‌هاي دوقلوها نيز متفاوت است. علاوه بر اين، شناسايي 
عنبيه‌هاي مصنوعي تا اندازه‌اي س��اده اس��ت. اگرچه سامانه‌هاي اوليه تشخيص مبتني بر 
عنبيه مس��تلزم حضور قابل ملاحظه کاربر بودند و اما س��امانه‌هاي جديد ثمربخش شده و 

با کاربر صميمي و خوب است.
6. ضربه کليد: هر فرد به روش��ي مش��خص روي صفحه کليد تايپ مي‌کند. انتظار نمي‌رود 
ک��ه اين بيومتريک رفتاري منحصر به‌فرد باش��د، ام��ا اطلاعاتي را براي تأييد هويت ارائه 

مي‌دهد. 
7. اثر کف دست: کف دست‌هاي انسان مانند اثر انگشت، شامل الگويي از برآمدگي و فرو 
رفتگي‌ها اس��ت. منطقه کف دس��ت، بزرگتر از منطقه انگشت بوده و در نتيجه کف دست، 
حتي متمايزتر از اثر انگش��تان اس��ت. به خاطر اين که اس��کن‌هاي کف دست نياز دارد تا 
منطقه بزرگي را پويش کند، بزرگتر بوده و پرهزينه تر از اسكن‌هاي اثر انگشت است. کف 
دست انسان نيز دربردارنده مشخصه‌هاي ديگري است، مانند خطوط اصلي و چين‌هايي 
که مي‌توان با اس��کنري با رزولوش��ن پايين‌تر ثبت کرد که ارزان‌تر خواهد بود. بالاخره، به 
هنگام استفاده از اسکنر کف دست با رزولوشن بالا، تمام مشخصه‌هاي کف دست مانند 
هندسه دست، برآمدگي و فرورفتگي، خطوط اصلي و چين و چروک‌ها را مي‌توان ترکيب 

کرده و سامانه بيومتريک دقيقي را درست کرد. 
8. اسکن شبکيه: سامانه عروقي شبکيه‌اي داراي ساختاري غني بوده و يکي از ويژگي‌هاي 
هر فرد و هر چشم است. گفته مي‌شود که ايمن‌ترين شاخص بيومتريک است. زيرا تغيير 
و تکرار سامانه عروقي شبکيه‌اي آسان نيست. اسکن شبکيه نيازمند همکاري خود فرد است. 
از طرفي سامانه عروقي شبکيه‌اي مي‌تواند برخي از شرايط پزشکي مانند فشار خون را نمايان 
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سازد. مجموعه اين عوامل مانع از پذيرش عمومي اين بيومتريک مي‌شود. 
9. صدا: ترکيبي از بيومتريک‌هاي فيزيولوژيکي و رفتاري اس��ت. ويژگي‌هاي فيزيولوژيکي 
کلام انس��ان مانند نوع تار صوتي در مورد يک فرد تغييري نمي کند، اما بخش رفتاري به 
مرور زمان و به واس��طه س��ن و ش��رايط پزشکي تغيير کرده و ممکن است براي شناسايي 
در مقياس بزرگ مناس��ب نباش��د. سامانه‌هاي تشخيص صدا وابسته به متن براساس اداي 
عبارت ثابت و از پيش تعيين شده است. طراحي سامانه تشخيص مبتني بر صدا مشکل‌تر 
از س��امانه وابس��ته به متن اس��ت. عيب و نقص تش��خيص مبتني بر صدا اين اس��ت که 

مشخصه‌هاي کلامي به برخي از عوامل مانند نويز پس زمينه حساس است. 
مقايس��ه چند مش��خصه بيومتريک براس��اس هفت عامل مهم در توصيف مش��خصه‌هاي 

بيومتريک در جدول زير آمده است. 

جدول 1:  مقايسه تکنولوژي‌هاي متنوع

مشخصه بيومتريک
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کاربرد سامانه‌هاي بيومتريک
کاربرد سامانه‌هاي بيومتريک را مي‌توان به صورت زير طبقه‌بندي کرد:]6[. 

1- کاربردهاي تجاري مانند ورود به شبکه کامپيوتري، تجارت الکترونيک، کارت اعتباري، 
کنترل دسترسي فيزيکي. 

2- کاربردهاي دولتي مانند کارت شناسايي ملي، گواهينامه رانندگي و کنترل پاسپورت.
3- کاربردهاي پزشک قانوني مانند شناسايي جسد، بررسي جرم، شناسايي تروريست. 

پي��ش از اي��ن در کاربرده��اي تجاري از س��امانه‌هاي دانش‌م��دار )PIN ي��ا کلمه عبور(، 
درکاربردهاي دولتي از س��امانه‌هاي نش��انه‌مدار )کارت شناس��ايي( و در کاربردهاي پزشکي 
قانوني از مشخصه‌هاي بيومتريک استفاده مي‌شده است. سامانه‌هاي بيومتريک در کاربردهاي 

داخلي گسترش يافته است. 

جدول2: مثال‌هايي از کاربردهاي بيومتريک

س��ـامـانه تأـييـد اثـر انگـش��ت که توس��ـط شـرکت 
Digital Persona س��اخته ش��ده و براي ورود به 

کامپيوتر و شبکه استفاده مي‌شود.

POS مبتني بر اثر انگشت که مشتريان را قبل از تأييد 
کارت‌هاي اعتباري تأييد مي‌کند.
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 Bio قفل در مبتني بر اثر انگش��ت، س��اخته ش��رکت
Thentica Corporation  ب��راي مح��دود کردن 

دسترسي فيزيکي استفاده مي‌شود.

سامانه خدمات تسريع يافته سرويس مهاجرت و قبول 
)INSPASS( تابعيت

سامانه FacePass از Viisage در کاربردهاي تأييد 
POS استفاده مي‌شود.

پذيرش اجتماعي 
عوامل انساني تا حد زيادي موفقيت سامانه شناسايي بيومتريک را تحميل مي‌کند. سهولت 
و راحتي در تعامل با سامانه بيومتريک در پذيرش آن دخالت دارد. براي مثال، اگر يک سامانه 
بيومتريک بتواند ويژگي يک فرد را بدون تماس اندازه‌گيري کند، مانند استفاده از چهره، صدا 
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ي��ا عنبي��ه مي‌توان آن را قابل قبول تلقي کرد. ويژگي‌هاي بيومتريک که مس��تلزم دخالت کاربر 
است توسط بسياري از افراد به عنوان تهديد تلقي مي‌شود. 

فرآيند تش��خيص، مجموعه‌اي از اطلاعات مربوط به خصوصي بودن را به دنبال مي‌کش��د. 
براي مثال اگر شخصي هر بار هنگام خريد شناسايي شود، اطلاعات مربوط به اين که اين فرد 
از کجا خريد مي‌کند و چه چيزي مي‌خرد، مي‌تواند به وسيله بازارياب‌ها جمع‌آوري و استفاده 
ش��ود. خصوصي بودن در س��امانه‌هاي تشخيص بيومتريک جدي‌تر مي‌شود. زيرا ويژگي‌هاي 

بيومتريک مي‌تواند اطلاعات بيشتري را درباره پس زمينه و سابقه يک فرد فراهم کند. 
در نگاه��ي مثبت، س��امانه‌هاي بيومتري��ک را مي‌توان به عنوان يک��ي از مؤثرترين ابزار ها 
براي حفاظت از حريم خصوصي اس��تفاده کرد. در واقع اين س��امانه‌ها با نگهباني از هويت و 
يکپارچگي حريم خصوصي را امن مي‌کند. براي مثال اگر فردي کارت اعتباري‌اش را گم کرده 
و ي��ک بيگانه آن را پيدا کند، س��ابقه اعتباري اين فرد ب��ه خطر مي‌افتد، اما اگر کارت اعتباري 
را بتوان فقط زماني اس��تفاده کرد که کاربر توس��ط ويژگي بيومتريک خود شناسايي شود، کاربر 
در برابر اين تهديد محافظت مي‌ش��ود. ش��اخص‌هاي بيومتريک را نيز مي‌توان براي محدود 
کردن دسترسي به اطلاعات شخصي استفاده کرد. براي مثال سامانه بيومتريکي اطلاعات بيمار 
مي‌تواند به طور قابل اعتمادي اطمينان دهد که دسترس��ي به س��وابق پزشکي فقط در دسترس 
بيمار و پرس��نل پزش��کي مجاز قرار مي‌گيرد. با اين وجود بس��ياري از افراد، درباره استفاده از 
ويژگي‌هاي بيولوژيکي خصوصي‌ش��ان در سامانه‌هاي تشخيص هويت ناراضي هستند. براي 
کاهش ترس و استرس شرکت‌ها و آژانس‌هايي که سامانه‌هاي بيومتريک را به کار مي‌برند، بايد 
کاربران اين سامانه را مطمئن ساخت که اطلاعات بيومتريک محرمانه آنها محفوظ مي‌ماند و 
فقط براي هدفي که جمع‌آوري شده استفاده مي‌شود. تدوين مقررات براي اطمينان از اين که 

اين اطلاعات خصوصي مانده و سوءاستفاده از آنها جرم دارد، لازم است]7[. 
بيشتر سامانه‌هاي بيومتريک تجاري که امروزه در دسترس است، ويژگي فيزيکي را به شکل 
اصل��ي ذخي��ره نکرده و بازنمايي ديجيتالي را به فرم رمز ذخيره مي‌کند. اين کار براي دو هدف 
انج��ام مي‌ش��ود. اولًا ويژگي‌ه��اي فيزيکي دقيق را نمي‌توان از الگ��وي ديجيتال بازيابي کرد، 
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بنابراين حريم خصوصي را امن مي‌کند. دوم آن که رمزدار کردن اطمينان مي‌دهد که فقط کاربر 
معرفي شده مي‌تواند از الگو استفاده کند. 

ساخت سيستم بيومتريك اثر انگشت
در بين اين انواع س��امانه‌هاي بيومتريك، امروزه اثر انگش��ت كاربرد و جايگاه ويژه اي پيدا 
كرده اس��ت. دلايل متعددي براي كاربرد زياد آنها وجود دارد. از جمله آنها مي‌توان به هزينه 
پايين حسگرها و خطوط اثر انگشت اشاره كرد. همچنين تنوع حسگرهاي اثر انگشت از جمله 
حسگرهاي نوري، خازني و... دليل ديگري بر اين امر است. شايد امروز از ديگر پارامترهاي 
بيومتريك مانند صدا و عنبيه چشم استفاده‌هاي زيادي شود، اما مي‌توان گفت كه اثر انگشت 
اولين نمونه مشخصه بيومتريك هست كه به صورت جدي مورد توجه قرار گرفت و در صنعت 
به‌کار گرفته شد. به همين دليل حسگرها و خطوط اثر انگشت را مي‌توان به راحتي و در مقادير 
زياد به‌دست آورد. در اين پروژه نيز به دليل در دسترس بودن حسگرها و خطوط اثر انگشت 
يك س��امانه اثر انگش��ت به عنوان نمونه‌اي از سامانه‌هاي بيومتريك ساخته شده است. ماژول 
مورد اس��تفاده در اين س��امانه SM621 است وتوسط برنامه رايانه كنترل مي‌شود. وصل بودن 
ب��ه رايانه توانايي كار كردن تحت ش��بكه‌ها را فراهم م��ي‌آورد و قابليت‌هاي فراواني را براي 
سامانه‌هاي امنيتي به ارمغان مي‌آورد. به عنوان نمونه مي‌توان به امكان بررسي و تأييد هويت 
كاربران با يك پايگاه داده مركزي اش��اره كرد. امروزه در پياده‌س��ازي سيستم‌هاي امنيتي تلاش 

براي متمركز كردن كليه امور از جمله تعيين هويت كاربران است.
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SM-6X شکل3:  حسگر

شكل4: عمل تحت نظارت ميكروكنترلر
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شكل5:  ما‍‍‍ژول متصل

 ماژول داراي ارتباط س��ريال اس��ت، اما به علت مزيت‌هاي فراوان ارتباط USB از يك 
مدار براي تبديل ارتباط س��ريال به USB اس��تفاده ش��ده تا به اين وس��يله عمل نصب ماژول 
ب��ه رايانه آس��ان ش��ود. براي اين منظ��ور تبديل )تبديل ارتب��اط RS 232 به USB( از قطعه 
232FT و از قطعه Max 232 براي تنظيم سطح ولتاژ استفاده شده است. برنامه نوشته شده 
براي رايانه با خواندن و نوش��تن بر روي درگاه س��ريال به مديريت كاربران و تأييد هويت آنها 

مي‌پردازد]8[.

شكل6:  عمل تحت نظارت ميكروكنترلر 
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شکل7:  نحوه عملکرد نرم افزار

شكل 8: نرم‌افزار مديريت سامانه 
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شكل 9: نمونه‌اي از اجرا نرم‌افزار مديريت سامانه 

کنترل اين ماژول توسط رايانه اين قابليت را به‌وجود مي‌آورد که از قابليت‌هاي آن در شبکه 
کامپيوتري بتوان استفاده كرد. در سامانه‌ها و شبکه‌هاي واقعي اطلاعات مربوط به کاربراني که 
اجازه دسترسي به منابع را دارند به صورت متمرکز در يک پايگاه داده قرار دارد و دستگاه‌هاي 
مرب��وط به کنترل دسترس��ي به منابع در مکان ديگري ق��رار مي‌گيرد. براي حفظ يکپارچگي و 
متمرکز نگه داش��تن مکانيس��م امنيتي اطلاعاتي که ازطريق دس��تگاه‌هاي احراز هويت مانند 
حس��گرهاي بيومتريک يا پايانه‌هاي کارت اعتباري به‌دس��ت مي‌آيند، بايد با اطلاعات پايگاه 
داده مرکزي تطبيق داده شود. براي پياده‌سازي اين امر در اين پروژه، نرم‌افزار قابليت کارتحت 

شبکه را دارد. شکل 10 و 11 نحوه عملکرد اين نرم‌افزار را نشان مي‌دهد.
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شكل 10: امكانات نرم افزار براي اجرا در شبكه 

شكل 11: امكانات نرم‌افزار براي اجرا در شبكه 

نتيجه‌گيري:
در ميان مجموعه سخت‌افزارهاي امنيتي ارائه شده تا كنون، استفاده از شاخص‌هاي بيومتريك 
به عنوان بهترين تكنولوژي امنيتي قرن آينده ش��ناخته ش��ده و همراه با گس��ترش كاربردهاي 
فناوري اطلاعات در حال توس��عه اس��ت. بيش��تر كشورهاي جهان اس��تفاده از شاخص‌هاي 
بيومتريك را در شناسايي جزء تكنولوژي‌هاي برتر در نظر گرفته و به صورت ويژه استفاده از 
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آن را در پاسپورت اجباري كرده‌اند.  
بيومتري مي‌تواند مستقيماً در زمينه كاربردهاي فناوري اطلاعات مانند تجارت الكترونيكي 
و دولت الكترونيكي كه نيازمند به امنيت بيشتري است، مستقيمآ مورد استفاده شهروندان قرار 
گرفته و پليس آگاهي نيز مي‌تواند با دسترسي به اطلاعات حاصل از آن زمينه امنيت بيشتر را 
فراهم كند. در اين مقاله ضمن معرفي مشخصه‌هاي بيومتري، به بيان کاربرد و جايگاه آنها در 
سامانه‌هاي امنيتي پرداخته شد و به صورت ويژه يك طرح پياده‌سازي شده مرتبط با انگشت 

نگاري در دانشگاه علم و صنعت ايران معرفي شد.
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