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بررسی صحنه‌های جرم الکترونیکی

حسین تراب زاده كارشناس ارشد رايانه مرکز تشخیص هویت پلیس آگاهی ناجا

تاريخ دريافت: 88/2/15        تاريخ پذيرش:88/3/24

چكيده:
 ممکن است از رايانه به عنوان وسيله اي جهت ارتکاب جرم استفاده شود و يا حاوي ادله 
هايي مربوط به جرم باش��د و يا حتي به عنوان اهداف ارتکاب به جرم قلمداد ش��وند. در هر 
صورت اين تجهیزات معمولا حاوي ادله‌هاي بسيار خوبي جهت کشف جرم مي‌باشند که درک 
نق��ش و ماهي��ت اين ادله و چگونگي برخورد و مواجهه با صحنه‌هاي جرم حاوي اين نوع از 
ادله به نحوی که بدون کمترین آسیب بتوان به آنها دست یافت و همچنين نحوه  پاسخگويي 

به مراجع قانوني از اهداف اين مقاله مي‌باشد.
كليد واژه: جرم، صحنه جرم، صحنه جرم الكترونيك، ادله الكترونيكي

مقدمه:
امروزه رايانه و ساير دستگاههاي الکترونيکي در تمامي جوانب زندگي مدرن نفوذ کرده اند. 
با وجود اينکه تا چندي پيش تنها مي‌توانس��تيم رايانه‌ها  را در اتاق‌ها ببينيم ولي امروزه اين 
وس��يله در ابعاد بس��يار کوچکتر و در اش��کال مختلف در دست همه افراد قابل مشاهده است. 
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اين وسيله  سودمند که تا پيش از اين به صورت ابزاري در جهت کمک به اجراي قانون مورد 
اس��تفاده قرار مي‌گرفت امروزه کاربرد ديگري نيز پيدا کرده و به وس��يله اي در دست مجرمين 
براي ارتکاب به جرم تبديل ش��ده اس��ت. حال در این میان وظیفه کارشناس��ان بررسی صحنه 
جرم در مواجهه با صحنه اینگونه از جرایم به لحاظ ماهیت بسیار شکننده ای که ادله موجود 

در اینگونه صحنه‌ها دارند بسیار دشوار است.  

ادله الکترونيکي چيست؟
ادله الکترونيکي ش��امل داده‌ها و اطلاعاتي در ارتباط با جرم  اس��ت که توس��ط تجهزات 
الکترونيکي ذخيره سازي و يا جابجا مي‌شوند. اين ادله زمانيکه داده‌ها و يا تجهيزات فيزيکي 

جمع آوري و مورد تجزيه و تحليل قرار مي‌گيرند قابل دستيابي هستند.

چگونگي مواجهه با ادله الکترونيکي در صحنه‌هاي جرم
در جمع آوري، نگهداري و تجزيه و تحليل ادله الکترونيکي بايستي دقت بسياري را داشته 
باش��يم.معمولا چگونگ��ي مواجهه با ادله الکترونيکي در صحنه‌هاي جرم ش��امل مراحل زير 

مي‌باشد
é محافظت، تشخيص و شناسايي ادله الکترونيکي

é مستند سازي صحنه جرم
é جمع آوري ادله الکترونيکي

é بسته بندي و حمل و نقل و نگهداري ادله الکترونيکي

اطلاعات موجود در اين مقاله با اين فرض است که:

é قوانين مورد نياز در خصوص جس��تجو، ضبط و توقيف ادله مش��کوک وجود داش��ته و  
اجازه اين کار را به ما مي‌دهند

é صحنه جرم به خوبي محافظت شده و مستند سازي ) عکسبرداري، تهيه کروکي و ياداشت 
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برداري ( مي‌شود 
é نيازمند‌هاي اوليه بررس��ي صحنه‌هاي جرم) مانند دس��تکش و...( موجود بوده و اس��تفاده 

مي‌شوند ]2[
توصيه می شود که کارشناسان خبره محلي را  پيش از آنکه مورد نياز  باشند شناسايي کرده 

و هماهنگی لازم را با آنان داشته باشيم.

الف - تجهيزات الکترونيک: انواع و ادله بالقوه

مي توان ادله الکترونيکي را در بسياري از دستگا ه‌هاي الکترونيکي امروزي  يافت. در ادامه 
به ش��رح انواع تجهيزات الکترونيک  معمول که ممکن اس��ت در صحنه‌هاي جرم با آن مواجه 
ش��ويم پرداخته ش��ده اس��ت و در خصوص کاربردهاي هر کدام توضيح لازم داده شده است. 
همچنين در خصوص ادله بالقوه اي که مي‌توان در انواع تجهيزات رايانه اي به آن دست يافت 

نيز توضيح داده شده است.
توجه:برخي از  تجهيزات رايانه اي که داراي حافظه مي‌باش��ند به نحوي هس��تند که با قطع 
جريان برق يا با اتمام ش��ارژ باطري، اطلاعات خود را از دس��ت مي‌دهند. بايد دقت کرد که  
در اي��ن م��وارد پس از تعيين نحوه جمع آوري، نس��بت به جم��ع آوري اين تجهيزات اقدام و 
سپس تدابيري انديشيده شود که اين تجهيزات به هنگام نگهداري حتما به منبع تغذيه متصل 

باشند. ]1[

رايانه:

تعريف: معمولا يک ست رايانه اي شامل يک واحد پردازش مرکزي يا CPU، واحد‌هاي 
ذخيره سازي اطلاعات، صفحه کليد، صفحه نمايش  و موس مي‌باشد. ممکن است اين دستگاه 
به صورت مستقل ويا به صورت وصل به شبکه باشد.  انواع مختلفي از رايانه‌ها وجود دارد که 
شامل رايانه‌هاي قابل حمل يا Laptop،  روميزي، داخل رکي، ميني رايانه‌هاي و رايانه‌هاي 
Mainframe  می شوند. علاوه بر آن برخي تجهيزات جانبي نيز وجود دارند که از آن جمله 
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مي‌توان به چاپگر، اس��کنر، مودم و برخي تجهيزات ذخيره س��ازي اشاره نمود. به عنوان مثال 
يک رايانه رو ميزي ش��امل کيس،‌مادر برد، CPU، تجهيزات ذخيره س��ازي داده ها، صفحه 

کليد و موس مي‌باشد. 
موارد اس��تفاده: براي تمامي اعمال محاس��باتي و ذخيره س��ازي اطلاعات ش��امل پردازش 

گرهاي متني، محاسباتي، ارتباطي و گرافيکي داراي کاربرد مي‌باشد.
ادله بالقوه: معمولا ادله در فايل‌هاي ذخيره ش��ده بر روي ديس��ک س��خت،حافظه‌هاي قابل 

حمل  و ساير تجهيزات قابل دسترسي مي‌باشد. به عنوان مثال

فايل‌هاي ايجاد شده توسط کاربر
فايل‌هاي ايجاد ش��ده توسط کاربر مي‌تواند شامل اطلاعات بسيار مهمي در خصوص جرم 
رخداده شده  باشند. اين فايل‌ها ممکن است حاوي دفترچه آدرس‌ها و يا بانک‌هاي اطلاعاتي 
باش��ند که به نحوي با جرم مورد پيگيري ارتباط داش��ته و يا حاوي عکس‌ها وفيلم هايي در 
خصوص جرايم جنسي عليه کودکان ويا حاوي اطلاعاتي در خصوص ارتباط بين اجزاي تيم 

مجرمين به صورت پست الکترونيک يا نامه باشند]6[.
é  دفترچه تلفن و آدرس ها

é فایل‌های صوتی و تصویری
é دفترچه قرار ها

é فایل‌های بانک اطلاعاتی
é فایل‌های متنی یا مستندات
é فایل‌های پست الکترونیک
é فایل‌های عکس و گرافیک

Book mark‌ é ها و favorites ‌های اینترنتی
é فایل‌های آماری
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فایل‌های محافظت شده توسط کاربر
معمولا کاربران دارای فرصت کافی جهت پنهان کردن فایل‌های مهم خود به اشکال مختلف 
را دارند.به عنوان مثال ممکن است آنها فایل‌های مهم خود را رمز کرده و یا کاری کنند که برای 
دسترسی به این فایل‌ها نیاز  به یک کلمه عبور یاشد. آنها همچنین ممکن است عمدا فایل‌های 
روی دیس��ک س��خت را پنهان کنند و یا فایل‌های مربوط به یک جرم را با نام‌های غیر واقعی 

ذخیره کنند. در مجموع فایل هایی که بایستی به آنها توجه کرد شامل موارد زیر می باشد 
é فایل‌های فشرده شده
é فایل‌های مخفی شده 

é فایل‌های رمز شده
é فایل‌های  تغییر نام یافته

é فایل‌های با رمز دسترسی
Steganography فایل‌های é

همچنی��ن ممکن اس��ت فایل‌های مربوط به ادله را در مجموع��ه فایل‌های عمومی رایانه یا 
سیستم عامل قابل دسترسی باشند زیرا در بسیاری از موارد کاربران از اینکه این فایل‌ها وجود 
دارند و در رایانه ذخیره می شوند بی اطلاع هستند.  کلمات عبور، فایل‌های اینترنتی، فایل‌های 
چرک نویس )Temp( و فایل‌های پشتیبان از این دسته فایل‌ها هستند که در اغلب موارد قابل 

بازیابی و تجزیه و تحلیل هستند.
توجه: هر فایل دارای بخشی است که دارای اطلاعات بسیار سودمندی در خصوص تاریخ 
و س��اعت ایجاد، تغییر، حذف، دسترس��ی و همچنین نام کاربر ایجاد کننده و ویژگی‌های خود 

فایل می باشد. این اطلاعات با یک بررسی دقیق قابل دسترسی است.

فایل‌های ایجاد شده توسط رایانه 
é فایل‌های پشتیبان
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é فایل‌های تنضیمات
é کوکی ها

é فایل‌های مخفی
é فایل‌های تاریخچه

Log فایل‌های é
é فایل‌های چاپ شده یا در نوبت چاپ

Swap فایل‌های é
é فایل‌های سیستمی

)Temp( فایل‌های چرک نویس é
همگی جزو این دسته از فایل‌ها هستند

سایر داده‌ها با ارزش
é فضاهای خراب دیسک

é ساعت، تاریخ و کلمه عبور رایانه
é فایل‌های حذف شده

é فضاهای خالی
é پارتیشن‌های مخفی

é سایر پارتیشن ها
é فضاهای رزرو شده روی دیسک

Slack فضاهای é
é اطلاعات Registery نرم افزارهای نصب شده

é فضاهای سیستمی
é کلاسترهای  گم شده

é متادیتاها
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é فضاهای تخصیص نیافته
همگی جزو این فضاها می باشند

اجزاء
)CPU( واحد پردازش مرکزی

توضیح: اغلب به آن تراشه گفته می شود و در واقع یک میکروپروسسور برای رایانه است. 
این قطعه در داخل جعبه کیس رایانه و روی مادربرد در کنار س��ایر اجزای الکترونیکی رایانه 

قرار می گیرد. 
وظیفه اولیه: انجام تمامی محاسبات ریاضی و منطقی رایانه و کنترل تمام فعالیت ها

ادله بالقوه: ادله موجود در آن ممکن است شامل اطلاعات مربوط به دزدی‌ها و سرقت ها، 
جعل و یا کلاهبرداری باشد.

حافظه 

توضی��ح: ی��ک  ی��ا چند مدار  قابل حمل داخل رایانه. اطلاع��ات داخل آن پس از خاموش 
شدن رایانه پاک می شود.

وظیفه اولیه: نگهداری دادها و برنامه‌های کاربر در زمان فعالیت رایانه.
ادله بالقوه: ادله موجود در آن ممکن اس��ت ش��امل اطلاعات مربوط به دزدی ها، سرقت ها، 

جعل و یا کلاهبرداری باشد.

)Access control Devices( 1. دستگاه‌های کنترل دسترسی

کارت‌های هوشمند، دانگل ها، اسکنرهای بیومتریک

توضیح:  یک کارت هوشمند، دستگاه کوچک دستی است که دارای یک میکروپروسسور می 
باش��د و قابلیت نگهداری و ذخیره اطلاعات مالی، اطلاعات هویتی ، گواهی نامه‌ها و مدارک 

دیجیتالی مربوط به یک فرد به صورت رمز شده را دارا می باشد]2[.
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کاربرد اولیه: ایجاد امکان دسترسی به یک رایانه یا برنامه رایانه ای 
ادله بالقوه: اطلاعات هویتی، اطلاعات تصدیق هویت مربوط به یک کارت و یا یک کاربر، 

سطح دسترسی وی، تنضیمات، حدود اختیارات، و خود دستگاه.

2. دستگاه‌های پاسخگوی خودکار )منشی خودکار(

توضیح:یک دس��تگاه الکترونیکی که به عنوان بخش��ی از یک تلفن و یا به عنوان رابطی بین 
تلفن و خطوط تلفن کار می کند. این دس��تگاه در برخی از مدل‌ها مجهز به یک ضبط صوت 

دیجیتالی یا آنالوگ نیز می باشد.
کاربرد اولیه: ضبط پیام‌های صوتی در مواردی که تلفن شونده حضور نداشته باشد و یا قادر 

به پاسخگویی نباشد  و معمولا پیش از ضبط  یک پیام صوتی را پخش می کند.
توجه: با توجه به اینکه باطری‌های امروزی دارای عمر محدودی می باش��ند، ممکن اس��ت 
داده‌ها پس از خالی ش��دن ش��ارژ باطری از بین بروند. بنابراین لام اس��ت این گونه دستگا ه‌ها 

در زمان نگهداری و یا سایر موارد به یک منبع تغذیه متصل باشند. 
ادله بالقوه: این دستگاه‌ها می توانند حاوی پیغام‌های ضبط شده و در مواردی زمان و تاریخ تماس 

و سایر اطلاعات در خصوص تماس گیرنده باشند که در مجموع شامل موارد زیر است:
é اطلاعات مربوط به تماس گیرنده 

é پیغام‌های حذف شده 
é شماره هایی که پیش از این تماس گرفته اند

é یاداشت ها
é شماره تلفن‌ها و نام ها

é نوارها

4.دوربین‌های دیجیتال 

توضیح: دوربین دیجیتال دس��تگاهی برای ضبط عکس و فیلم می باش��د که دارای یک منبع 
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ذخیره س��ازی و یک س��خت افزاری جهت تبدیل و انتقال این عکس و فیلم‌ها به رایانه می 
باشد. 

کاربرد اولیه: دوربین دیجیتال عکس‌ها وفیلم‌ها را گرفته و آنها را به قالب دیجتال تبدیل کرده 
و در حافظه خود نگهداری می کند که می توان به راحتی این فایل‌ها را به رایانه انتقال داد.

ادله بالقوه: 
é عکس ها

é نوارها و کاتریج‌های قابل حمل 
é صدا

é ساعت و تاریخ اخذ تصاویر
é فیلم ها

PDA .5ها

توضیح:  یک PDA دس��تگاه کوچک دستی اس��ت که دارای قابلیت‌های محاسباتی،‌تلفن، 
فکس، پیجر، اتصال به شبکه و سایر قابلیت‌ها می باشد و عموما به عنوان یک دستگاه منشی 
شخصی از آن استفاده می شود. یک رایانه دستی که دارای تمام قابلیت‌های یک رایانه رومیزی 
می باش��د. برخی از آنها دارای دیس��ک نمی باشند ولی دارای درگاههایی جهت اتصال مودم، 
دیسک سخت و یا سایر دستگاه‌ها می باشند. این دستگا هها به راحتی قادرند اطلاعات خود 

را با سایر رایانه‌ها یکی کنند. 
کاربرد اولیه: یک دستگاه با قابلیت محاسباتی، ذخیره سازی و ارتباطی دستی 

توجه: با توجه به اینکه باطری‌های امروزی دارای عمر محدودی می باش��ند، ممکن اس��ت 
داده‌ها پس از خالی ش��دن ش��ارژ باطری از بین بروند. بنابراین لام اس��ت این گونه دستگا ه‌ها 

در زمان نگهداری و یا سایر موارد به یک منبع تغذیه متصل باشند. 
ادله بالقوه:

é دفتر تلفن 
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é قرارهای ملاقات
é مستندات
é ایمیل ها

é دست نوشته ها
é کلمات عبور

é دفترچه آدرس ها
é پیام‌های متنی

é پیام‌های صوتی

6. دیسک سخت 

توضیح: یک جعبه کوچک پلمپ ش��ده که حاوی تعدادی دیس��ک و هد می باش��د و برای 
ذخیره س��ازی و نگهداری اطلاعات از آن اس��تفاده می ش��ود. می تواند در داخل کیس رایانه 

یافت شود و یا به صورت مستقل و به عنوان یک دستگاه جانبی باشد.
کاربرد اولیه:  منبع ذخیره سازی اطلاعاتی مانند برنامه ها، متن ها، تصاویر، فیلم ها، فایل‌های 

چندرسانه ای و...
ادله بالقوه: به ادله بالقوه مربوط به رایانه مراجعه شود.

7. کارت‌های حافظه 

توضیح: منبع ذخیره سازی اطلاعاتی که حتی با قطع جریان برق داده‌های خود را از دست 
نمی دهند.  این دستگاه‌ها دارای این قابلیت هستند که حتی می توان اطلاعات پاک شده آنها 
را نیز بازیابی کرد. کارت‌های حافظه می توانند صدها و هزاران تصویر را در خود ذخیره کنند. 
دارای کاربردهای زیادی در دس��تگاه‌های رایانه، دوربین‌های دیجیتال، PDAها و... هس��تند. 
به عنوان مثال هایی از آن می توان به حافظه‌های فلش، کارت‌های هوشنمد، حافظه‌های قابل 

حمل تراشه ای و... اشاره کرد.
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کاربرد اولیه: فراهم آوردن یک فضای ذخیره سازی قابل حمل.
ادله بالقوه: به ادله بالقوه مربوط به رایانه مراجعه شود.

8. مودم‌ها 

توضیح: در انواع داخلی و خارجی، بی سیم و کارت PC موجود است.
کاربرد اولیه:  به منظور ایجاد ارتباط آس��ان بین دو رایانه و یا رایانه و ش��بکه با اس��تفاده از 

خطوط تلفن، بی سیم و یا سایر بسترها  بکار می رود.
ادله بالقوه: خود مودم.

9. تجهیزات شبکه 

 :)LAN( کارت‌های شبکه محلی-  
توضیح: کارت شبکه ای که می تواند باسیم یا بی سیم باشد.]7[

کاربرد اولیه: برای اتصال رایانه‌ها به منظور ردوبدل کردن اطلاعات و یا به اشتراک گذاری 
منابع بکار می رود.

MAC ادله بالقوه: خود دستگاه، آدرس
- روترها، هاب‌ها و سویچ‌ها 

توضیح: این تجهیزات الکترونیکی در سیس��تمهای ش��بکه رایانه‌ها دارای کاربرد است. این 
تجهیزات هر یک قابلیت خاصی را در زمینه ش��بکه فراهم می کنند. این تجهیزات می توانند 

همزمان ارتباطات زیادی را در اختیار ما قرار دهند.
کاربرد اولیه:  تجهیزاتی برای توزیع راحت داده‌ها در سطح شبکه.
ادله بالقوه: خود تجهیزات و در خصوص روتر‌ها تنضیمات آنها.

- سرورها 
توضیح: یک س��رور رایانه ای اس��ت که برخی س��رویس‌ها را برای سایر رایانه هایی که از 
طریق شبکه به آن متصل هستند فراهم می کند. هر رایانه ای حتی یک لپ تاپ را می توان به 
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عنوان یک سرور پیکربندی کرد.
کاربرد اولیه: فراهم آوردن منابع اشتراکی مانند ایمیل، بانک نرم افزار، وب سرور، و پرینت 

سرور بر روی شبکه.
ادله بالقوه: به ادله بالقوه مربوط به رایانه مراجعه شود.

- کابل‌های شبکه و متصل کننده‌ها 
توضیح: کابل‌های شبکه می توانند دارای رنگ‌های مختلف، ضخامت‌های مختلف و ظاهر 
مختلفی باش��ند و همچنین دارای ش��کل‌های ارتباطی مختلفی بسته به تجهیزات مختلف که به 

آنها متصل می شوند باشند. 
کاربرد اولیه: اتصال تجهیزات مختلف رایانه ای از طریق شبکه.

ادله بالقوه: خود تجهیزات.

10. پیجرها

توضیح: دس��تگاه کوچک  دس��تی قابل حملی که می تواند حاوی ادله با ارزش ولی فراری 
نظیر شماره‌های تلفن، پیام‌های صوتی و ایمیل باشد. 

کاربرد اولیه: دس��تگاهی برای ارس��ال و دریافت پیام‌های الکترونیکی، ش��ماره‌ها )ش��ماره 
تلفن‌ها و... ( و اعداد و حروف ) مانند ایمیل‌ها (.

توجه:برخي از  تجهيزات رايانه اي که داراي حافظه مي‌باش��ند به نحوي هس��تند که با قطع 
جريان برق يا با اتمام ش��ارژ باطري، اطلاعات خود را از دس��ت مي‌دهند. بايد دقت کرد که  
در اي��ن م��وارد پس از تعيين نحوه جمع آوري، نس��بت به جم��ع آوري اين تجهيزات اقدام و 
سپس تدابيري انديشيده شود که اين تجهيزات به هنگام نگهداري حتما به منبع تغذيه متصل 

باشند. ]1[
ادله بالقوه: 

é اطلاعات مربوط به آدرس ها
é ایمیل ها
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é شماره‌های تلفن 
é پیام‌های متنی 

é پیام‌های صوتی

11. رسانه‌های ذخیره سازی قابل حمل 

توضیح : رسانه ها برای ذخیره سازی اطلاعات دیجیتال هستند مانند فلاپی دیسک ها ، سی 
دی ها ، دی وی دی ها  ، کاتریج ها ، نوارها و ...(

کارب��رد اولی��ه :  تجهی��زات قابل حملی که می توانند اطلاع��ات مربوط به برنامه ها ، متون ، 
تصاویر ، فیلم ها ، فایل‌های چند رسانه ای و غیره را نگهداری کنند .

ادله بالقوه : به ادله مربوط به رایانه مراجعه شود 

12. چاپگرها 

توضیح: انواع مختلفی از چاپگرها وجود دارند که ش��امل حرارتی، لیزری، جوهرافش��ان و 
فش��اری یا ضربه ای می ش��وند که به وس��یله یک کابل ) سریال، موازی، USB ( و یا حتی بی 
س��یم مانند مادون قرمز به درگاه متصل می ش��وند. برخی از چاپگرها دارای حافظه داخلی می 
باشند که به آنها این امکان را می دهد تا چندین صفحه را جهت چاپ دریافت نموده و سپس 

نسبت به چاپ آنها اقدام کنند. برخی از انواع آن دارای دیسک سخت نیز می باشند.
کاربرد اولیه:  چاپ عکس، متن و غیره از رایانه بر روی کاغذ.

ادل��ه بالق��وه: برخی چاپگرها ممکن اس��ت دارای LOG یا اطلاعاتی در خصوص زمان و 
تاریخ باشند و اگر متصل به شبکه باشند ممکن است اطلاعاتی در خصوص شبکه را در خود 
داشته باشند. به علاوه کاراکتر ست خاص یک چاپگر ممکن است سبب شناسایی آن شود. 

é مستندات
é دیسک سخت
é کاتریج جوهر
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é اطلاعات شبکه
é تصاویر باقی مانده بر روی ریبون ها

é ساعت و تاریخ فعالیت
 ‌LOG éهای کاری

13. رسانه‌های ذخیره سازی قابل حمل 

توضیح: رسانه‌ها برای ذخیره سازی اطلاعات دیجیتال هستند مانند فلاپی دیسک ها، سی 
دی ها، دی وی دی‌ها ، کاتریج ها، نوارها و...(

کارب��رد اولی��ه:  تجهیزات قابل حملی ک��ه می توانند اطلاعات مربوط ب��ه برنامه ها، متون، 
تصاویر، فیلم ها، فایل‌های چند رسانه ای و غیره را نگهداری کنند.

ادله بالقوه: به ادله مربوط به رایانه مراجعه شود.

14. اسکنرها

توضیح: دستگاهی نوری که از مستندات تصویر تهیه کرده و این تصاویر را به صورت فایل 
در رایانه ذخیره می کند. 

کارب��رد اولیه:  تبدیل اس��ناد، تصویر و... به فایل دیجیتالی که س��پس م��ی توان آنها را دید، 
دستکاری کرد و یا به رایانه دیگری انتقال داد.

ادله بالقوه: خود این دس��تگاه می تواند ادله باش��د. قابلیت‌های خود دستگاه می تواند کمک 
خوبی در پرونده ای هرزه نگاری کودکان، جعل و سرقت  باشد. بعلاوه نقص‌های خاص مانند 

خش و لک روی شیشه خود می تواند ادله خوبی باشد.

15. تلفن‌ها 

توضیح: یک دس��تگاه دس��تی که ممکن اس��ت به تنهایی کار کند و یا دارای یک بخش ثابت 
و یک بخش متحرک باش��د و یا مس��تقیم به خطوط تلفن وصل باش��د. می تواند به عنوان منبع 
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تغذیه از باطری داخلی، سیم برق و یا خطوط تلفن استفاده کند.
کاربرد اولیه: ایجاد ارتباط با یک دستگاه تلفن دیگر به وسیله خطوط تلفن، رادیویی، سیستم 

سلولی و یا ترکیبی از آنها. تلفن‌ها قابلیت نگهداری اطلاعات را دارند.
توجه:برخي از  تجهيزات رايانه اي که داراي حافظه مي‌باش��ند به نحوي هس��تند که با قطع 
جريان برق يا با اتمام ش��ارژ باطري، اطلاعات خود را از دس��ت مي‌دهند. بايد دقت کرد که  
در اي��ن م��وارد پس از تعيين نحوه جمع آوري، نس��بت به جم��ع آوري اين تجهيزات اقدام و 
سپس تدابيري انديشيده شود که اين تجهيزات به هنگام نگهداري حتما به منبع تغذيه متصل 

باشند.
ادله بالقوه: برخی از تلفن‌ها می توانند نام ها، شماره‌های تلفن و اطلاعات مربوط به تماس 
گیرن��ده را در خود نگ��ه دارند. برخی از آنها همچنین می توانند اطلاعات مربوط به قرارهای 

ملاقات، ایمیل‌ها و پیام‌های صوتی را نگهداری کنند.
é قرارهای ملاقات

é اطلاعات مربوط به تماس گیرنده 
é شماره سریال‌های الکترونیکی

é ایمیل ها
é یاداشت ها

é کلمات عبور
é دفرچه تلفن

é پیام‌های متنی
é پیام‌های صوتی

é نمایشگرهای وب  ی
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16. دستگاههای کپی

برخی از دس��تگاههای کپی ممکن اس��ت دارای حافظه جهت نگهداری موارد کپی باش��ند. 
دس��تگاه‌های کپی / اس��کن ممکن است ابتدا از سند اس��کن تهیه کرده در حافظه خود ذخیره 

کرده و سپس از آن کپی تهیه کند. 
ادله بالقوه: 
é مستندات

é زمان‌ها و تاریخ‌های فعال بودن
LOG é مربوط به کاربران 

17. کارت‌های اعتباری 

ای��ن کارت‌ه��ا ح��اوی اطلاعاتی بر روی نوار مغناطیس��ی روی یک کارت پلاس��تیکی می 
باشند. 

ادله بالقوه: اطلاعات مربوط به کارت خوان  که می توان از آن برای ردگیری استفاده کرد و 
بر روی کارت نگهداری می شود

é تاریخ انقضاء
é شماره کارت اعتباری

é آدرس مالک
é نام مالک

 
19. ساعت‌های دیجیتالی

س��اعت‌های دیجیتالی فراوانی وجود دارند که دارای قابلیت هایی نظیر یک پیچر هس��تند. 
این دس��تگاهها م��ی توانند حاوی دفترچه تلفن‌ها و آدرس ه��ا، قرار‌های ملاقات، ایمیل ها، 
یاداش��ت‌ها و همچنین در مواردی اطلاعاتی در خصوص همس��ان ش��دن با رایانه ای خاص 

باشند.
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ادله بالقوه:
é دفترچه تلفن

é قرارهای ملاقات
é ایمیل

é یاداشت ها
é دفترچه آدرس ها

21. دستگاه‌های فاکس 

این دس��تگاه‌ها می توانند برای ارتباط با ش��ماره‌های خاص برنامه ریزی شده باشند، دارای 
فضایی برای نگهداری مسنتدات ارسالی و یا دریافتی باشد.  برخی از آنها این قابلیت را دارند 
که از مستندات تصویر تهیه کرده و سپس در زمان  خاصی برای شماره‌های خاصی ارسال کنند 

و یا فکس‌های دریافتی را ابتدا روی حافظه ذخیره کرده و سپس به چاپ آنها اقدام کنند.
ادله بالقوه:

é مستندات
é فیلم‌های مربوط به کاتریج

é شماره‌های تلفن
LOG é مربوط به موارد ارسالی و دریافتی

)GPS( 22. دستگاه‌های  تعیین موقعیت

این دس��تگاه‌ها می توانند حاوی اطلاعات خوبی در خصوص مس��یرهای قبلی طی ش��ده، 
اطلاعات ذخیره شده مربوط به نقاط خاص و مکان هایی که فرد در آنجا حضور داشته باشد. 

برخی از آنها این اطلاعات را به صورت خودکار ذخیره کرده و LOG می کنند.
ادله بالقوه: 

é محل منزل فرد
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é موقعیت‌های قبلی
LOG é مسافرت ها

é موقعیت نقاط خاص ذخیره شده 
é نام نقاط خاص ذخیره شده 

23. سایر تجهیزات الکترونیکی 

تجهیزات الکترونیکی بیشمار دیگری نیز وجود دارند که امکان گنجاندن آنها در این لیست 
نمی باشد ولی ممکن است در صحنه جرم یافت شوند.

ابزارها و تجهیزات پی جویی
نکت��ه:  ب��رای جمع آوری ادل��ه الکترونیکی به ابزارها و تجهیزات خاصی نیاز می باش��د و 
تجربه نش��ان داده اس��ت که پیش��رفت فن آوری سبب تغییر  این ابزارها و تجهیزات می شود. 
برای مستندس��ازی، جداس��ازی، بس��ته بندی و حمل ادله بایس��تی به این ابزارها و تجهیزات 

دسترسی داشته باشیم.
بایستی آمادگی لازم جهت استفاده از ابزارها و تجهیزات  خاص جمع آوری ادله الکترونیکی 

وجود داشته باشد  زیرا  هر صحنه  ابزارهای خاص خود را  در روند کار نیاز دارد. ]2[

ابزارها 

هر واحد بررسی صحنه  جرم الکترونیکی علاوه بر ابزارهای عمومی بررسی صحنه جرم) 
دوربین، دفترچه یاداش��ت، نوار صحنه جرم، برگه‌های ترس��یم کروکی و...(  باید به ابزارهای 

زیر نیز دسترسی داشته باشد. 
ابزارهای مستندسازی 
é برچسب ویژه کابل

é برچسب نمدی با رنگ ثابت
é برچسب‌های چسبی
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ابزارهای خاص جداسازی 
سری کاملی از ابزارهای زیر در ابعاد و انواع مختلف و از نوع غیر مغناطیسی

é پیچ گوشتی‌های تخت و چهارسو
é پیچ گوشتی‌های شش پر

é پنس‌های کوچک 
)Macintosh و   Compaq پیچ گوشتی‌های خاص )ترجیحا ساخت شرکت‌های é

é انبردست‌های استاندارد
é پیچ گوشتی‌های ستاره ای

é سیم چین

تجهیزات خاص بسته بندی و حمل و نقل

é پاکت‌های Antistatic)ضد الکتریسته ساکن (
Antistatic بسته‌های حباب دار é

é بسط‌های کمربندی
é جعبه خاص ادله

é ملزومات بس��ته بندی )مانند انواع یونولیت یا چوب پنبه که الکتریس��یته ساکن را جذب 
نمی کند(

é نوار بسته بندی
é جعبه‌های محکم در اندازه‌های مختلف

سایر موارد

é دستکش
é تسمه‌های پلاستیکی بزرگ

é فهرستی از شماره تلفن‌ها برای دریافت مشاوره یا کمک
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é ذره بین
é کاغذ خاص چاپگر

é چراغ قوه کوچک
é فلاپی دیسک استفاده نشده
é سی دی خام استفاده نشده
é حافظه فلش استفاده نشده

ب - محافظت، تشخيص و شناسايي ادله الکترونيکي
اصل: کارشناس��ان بررس��ی صحنه جرم ابتدا باید اقدامات لازم را جهت محافظت از  افراد  
و مس��دومین صحنه جرم بعمل آورند س��پس باید به نحوی اقدام نمایند که تمامی ادله موجود 
در صحنه از هرگونه تغییری مسون بمانند  تا اطمینان لازم از صحت تمامی ادله )الکترونیکی 

و غیر الکترونیکی( بوجود بیاید. ]1[
روند:  بعد از محافظت از افراد و ادله موجود در صحنه جرم، کارشناس صحنه باید نسبت به 
شناسایی ادله آشکار ) معمولی و الکترونیکی ( و همچنین ادله فرار اقدام کند.  سپس کارشناس 

صحنه  باید صحنه جرم را ارزیابی کرده و نحوه بررسی صحنه را طرح ریزی کند. 

حفظ و ارزیابی صحنه

é تمامی اقدامات قانونی را برای حفظ صحنه جرم بعمل آورید. اگر ش��خص یا اش��خاصی 
باید به لحاظ وضعیت خاص خود به خارج از صحنه منتقل شوند، مطمئن شوید پیش از 
ترک صحنه هیچ گونه ادله ای به همراه آنان نباشد.  در این مرحله  از پی جویی وضعیت 
ادل��ه را تغییر ندهید، اگر  روش��ن هس��تند، آنها را روش��ن باقی بگذاری��د و اگر خاموش 

هستند،آنها را  خاموش باقی بگذارید.
é به روش‌های فیزیکی یا الکترونیکی ) برحس��ب نیاز ( از ادله فرار محافظت کنید. ممکن 
اس��ت ادله فرار در پیجرها، caller ID ها، منش��ی‌های الکترونیکی، تلفن‌های س��لولی 
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و یا س��ایر دس��تگاه‌های مشابه یافت شوند. کارش��ناس صحنه جرم باید توجه کند که هر 
دستگاهی که ممکن است حاوی ادله فرار باشند باید سریعا محافظت شوند، مستندسازی 

شوند و از آنها عکس تهیه شود. 
é تمام��ی خط��وط تلفنی که به دس��تگاه هایی نظیر مودم‌ها و ‌caller IDها متصل هس��تند 
باید شناسایی شوند. باید تمامی خطوط تلفن مستندسازی شوند، قطع شوند، و تک تک 
برچسب زده شوند البته در صورت امکان ترجیحا از طرف سوکت روی دیوار. همچنین 
ممکن اس��ت ارتباطات دیگری نظیر خطوط ش��بکه در صحنه وجود داشته باشند، در این 

حالت بهتر از مشاوره افراد یا شرکت‌های  متخصص استفاده کنید.
نکته: ممکن اس��ت صفحه کلیدها، موس ها، دیس��کت ها، س��ی دی‌ها و س��ایر تجهیزات 
حاوی اثرانگش��ت یا س��ایر ادله فیزیکی باشند، نسبت به حفظ آنها دقت کنید البته توجه کنید 
که برداش��ت اثر انگش��ت یا سایر ادله به روش‌های ش��یمیایی ممکن است سبب از بین رفتن 
ادله الکترونیکی ش��وند بنابراین دقت کنید که نس��بت به برداشت  این ادله پس از جمع آوری 

ادله الکترونیکی اقدام کنید. 

انجام مصاحبه اولیه 

é شناسایی و دسته بندی تمامی افراد ) شاهد ها، مظنونین و یا سایر افراد (
é مصاحب��ه و بازجوی��ی از مالکین یا کاربران تجهیزات الکترونیکی که در صحنه یافت می 
شوند مطابق با قوانین جهت دستیابی به  کلمات عبور، نام کاربری و... که برای دسترسی 
به سیستم ها، نرم افزارها و داده‌ها نیاز است ) برای هر یک از آنها ممکن است به چندین  
کلمه عبور مانند کلمه عبور BIOS، ورود به سیس��تم، ش��بکه، ISP، فایل‌های کاربردی، 

عبارات رمز شده، ایمیل، فهرست قرارهای ملاقات و مخاطبین نیاز باشد.]4[
é هدف از بکارگیری سیستم

é روش‌های محافظت و یا تخریب دستگاه 
é هر گونه مس��تندات در خصوص س��خت افزار‌ها یا نرم افزارهای نصب ش��ده بر روی 
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سیستم ]1[
نکته: برخی از کاربران زمان تعریف کلمه عبور دچار یکی از اش��تباهات زیر می ش��وند که 

توجه به این نکات زمانی که کاربر همکاری لازم را ندارد  ممکن است سودمند واقع شود 
é کلمات عبور پیش فرض انتخاب شده باشد

é از کلمات عبور ساده و کوتاه استفاده نموده باشند
é از لغات لغت نامه ای استفاده نموده باشند ]5[

ج - مستندسازی صحنه جرم
اصل: مستندسازی صحنه جرم سبب می شود که یک تصویر دائمی از صحنه جرم را برای 
همیشه داشته باشیم. مستندسازی یک روند دائمی در طی پی جویی می باشد.  این کار برای 
ضبط موقعیت و وضعیت رایانه ها، رس��انه‌های ذخیره س��ازی، سایر تجهیزات الکترونیکی و 

سایر ادله مرسوم بسیار مهم می باشد. ]1[
نکته: مستندسازی صحنه جرم باید مطابق با قوانین جاری انجام شود.

روند: مستند سازی صحنه جرم باید با جزئیات کامل انجام شود. 

مستندسازی صحنه فیزیکی 

é بررس��ی و مستندس��ازی صحن��ه فیزیکی مانن��د موقعیت موس و اجزا مربوط به س��ایر 
تجهیزات ) در س��مت چپ قرار داش��تن موس ممکن اس��ت دلیلی بر چپ دس��ت بودن 

کاربر باشد (.
é مستندس��ازی موقعیت و وضعیت سیس��تم کامپیوتر به همراه وضعیت روش��ن، خاموش 
یا در حال اس��تراحت )Sleep Mode(. اغلب رایانه‌ها دارای یک LED هس��تند که 
وضعیت رایانه را مشخص می کند. همچنین در صورت شنیده شدن صدای فن، احتمالا 
این موضوع بیانگر روش��ن بودن رایانه اس��ت و اگر رایانه گرم باش��د بیانگر این موضوع 

است که رایانه روشن است  و یا به تازگی خاموش شده است. 
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é شناسایی و مستندسازی سایر تجهیزات  الکترونیکی که جمع آوری نشده اند.
é برای ایجاد یک مس��تند تصویری عکس��برداری از صحنه جرم از زوایای مختلف بایستی 

به نحوی انجام شود که یک پوشش 360 درجه از تمامی صحنه حاصل شود.
é عکسبرداری از نمای جلوی رایانه باید به نحوی انجام شود که محتویات صفحه نمایش 
و سایر متعلقات کاملا مشخص باشند. همچنین از آنچه که در صفحه نمایش وجود دارد 
باید نوت برداری ش��ود. در این زمان ممکن اس��ت نیاز باش��د از نرم افزارهای فعال فیلم 

تهیه نمود و یا مستندسازی بیشتری انجام داد. 
نکته: حرکت دادن سیستم رایانه ای در حالی که نرم افزارهایی در آن در حال کار می باشند، 
ممکن است سبب تغییر داده‌های آن شود بنابراین باید از حرکت رایانه تا زمانیکه به صورت 

مطمئن خاموش شود خوداری نمود.
é مستندسازی بیشتر باید در فاز جمع آوری ادله انجام شود.

د- جمع آوری ادله
اصل: با ادله الکترونیکی  مانند سایر ادله باید به دقت و به نحوی کار کرد که ارزش واقعی 
آنها حفظ شود و به هیچ عنوان دچار تغییر نشود. این اصل تنها در خصوص ادله یا تجهیزات 
فیزیکی صادق نیس��ت بلکه شامل داده‌های الکترونیکی نیز می شود.بنابراین ادله الکترونیکی 
ب��ه دلیل خاص بودن نیاز به جمع آوری، بس��ته بن��دی و حمل و نقل خاص دارند. ملاحظات 
خاص در خصوص محافظت از داده‌ها باید انجام شود زیرا ممکن است این داده‌ها به وسیله 
منابع الکترومغناطیس��ی نظیر منابع تولید الکتریس��ته، مغناطیس، امواج رادیویی و سایر موارد 

دچار تغییر یا تخریب شوند. 
باید دقت شود که در زمان ضبط ادله الکترونیکی صحنه جرم به خوبی محافظت و محصور 

شده باشد البته این محافظت باید در حداقل وسعت ممکن انجام شود. ]3[
برای حصول نتیجه بهتر قبل از هر کاری باید نسبت به شناسایی مالکین و کاربران تجهیزات 
دیجیتال اقدام نمود و سپس با قدم زدن و بررسی دقیق صحنه به  نوع تجهیزات موجود و نحوه 
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ارتباط آنها با یکدیگر پی برد. ]4[
توجه: پیش از هر گونه اقدامی در خصوص جمع آوری ادله، باید دقت شود که تمامی مراحل 
مربوط به موقعیت یابی و مستندسازی آن طبق آنچه که در فصول 3 و 4 گفته شده است انجام 
ش��ده اس��ت. توجه  کنید که سایر انواع ادله مانند اثر پا، ادله بیولوژیک، اثرانگشت و... ممکن 

است در صحنه موجود باشند. 

ادله غیر الکترونیک 

بازیابی ادله غیرالکترونیک می تواند سبب دشوار شدن روند پی جویی یک جرم الکترونیک 
شود. توجه ویژه ای در خصوص اینکه آیا این گونه ادله غیر الکترونیک بازیابی و حفظ شده 
اند باید انجام ش��ود. مواردی که در تجزیه و تحلیل‌های بعدی ادله الکترونیک ممکن اس��ت 
بکار آید چه بس��ا در ش��کل‌ها و قالب‌های دیگر ) کلمات عبور یا نکاتی در خصوص س��خت 
افزار که نوشته شده باشند، راهنماهای کاغذی استفاده از سخت افزار یا نرم افزار، تقویم ها، 
متون، نس��خه‌های چاپی متن‌ها یا تصاویر رایانه ای و عکس‌های کاغذی ( همگی باید برای 
بررسی و تجزیه و تحلیلهای بعدی مورد توجه قرار گیرند. ممکن است همه این موارد را در 

اطراف رایانه یا سایر تجهیزات الکترونیکی بدست آورید. 

ادله مربوط به رایانه‌های مستقل و لپ تاپ

توجه: وجود چندین رایانه در یک صحنه ممکن اس��ت نش��ان از وجود یک شبکه رایانه ای 
باشد. همچنین اغلب رایانه‌های موجود در شرکت‌های تجاری به صورت شبکه کار می کنند. 
در این چنین مواردی بایستی دانش کافی در خصوص این سیستم‌ها داشته باشیم یا از مشاوره 

کارشناس این کار بهره مند شویم. 
یک رایانه مستقل رایانه ای است که به هیچ شبکه یا کامپیوتر دیگری متصل نباشد. یک رایانه 
مس��تقل ممکن اس��ت به شکل رایانه رومیزی یا لپ تاپ باشد. یک رایانه لپ تاپ، رایانه ای 
است که تمامی اجزای آن شامل کی برد، موس، صفحه نمایش، کیس به صورت یکپارچه در 
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کنار هم قرار دارند و بر خلاف رایانه رومیزی دارای یک باطری قابل حمل می باشد.
اگر رایانه روش��ن اس��ت، وضعیت فعلی آن را مستند سازی کرده و سپس مشاور ماهر خود 

را صدا بزنید ولی اگر چنین فردی را در اختیار ندارید کارهای زیر را انجام دهید 
بعد از اینکه نسبت به حفظ صحنه مطابق مطالب گفته شده در بالا اقدام کردید، قبل از انجام 

هر کاری موارد زیر را به دقت مطالعه کنید 
الف: از تمام کارهایی که انجام می دهید و هر گونه تغییری که روی صفحه نمایش، رایانه، 

چاپگر و سایر تجهیزات که در اثر اقدامات شما رخ می دهد یاداشت تهیه کنید. 
ب: صفحه نمایش را مشاهده کنید و بررسی کنید که آیا روشن، خاموش یا در حال استراحت 

است سپس با توجه به وضعیت آن یکی از موارد زیر را انجام دهید
وضعیت 1: صفحه نمایش روشن است و محتویات  آن مشخص است 

1- از صفحه آن تصویر تهیه کرده و از اطلاعات آن را ثبت کنید. 
2- به مرحله پ بروید

وضعیت 2: صفحه نمایش روشن است و صفحه آن سیاه است ) حالت خواب ( یا محافظ 
صفحه نمایش فعال است 

1- مقدار جزئی موس را حرکت داده )بدون فش��ار دکمه‌های آن (. صفحه باید تغییر کند و 
یا چیزی را نمایش می دهد یا از شما درخواست کلمه عبور می نماید.

2- اگر حرکت موس س��بب هیچ گونه تغییری نگردید هیچ دکمه ای را فش��ار ندهید و هیچ 
کاری را توسط موس انجام ندهید. 

3- از صفحه آن تصویر تهیه کرده و از اطلاعات آن را ثبت کنید. 
4-  به مرحله پ بروید.

وضعیت 3: صفحه نمایش خاموش است 
1- وضعیت خاموش صفحه نمایش را توسط یاداشت ثبت کنید.

2- صفحه نمایش را روشن کنید سپس بررسی کنید که کدام یک از وضعیت‌های 1 یا 2 را 
داراست و سپس کار را طبق آن وضعیت‌ها ادامه دهید.
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پ: صرف نظر از وضعیت رایانه ) روشن، خاموش یا در حال استراحت (‌، ارتباط رایانه را 
با  برق قطع کنید البته از سمت پریز روی دیوار. اگر با یک رایانه لپ تاپ سرو کار دارید 
ع�الوه ب��ر قطع برق، باط��ری آن را نیز جدا کنید. بعضی لپ تاپ‌ها دارای باطری دوم نیز 

هستند که باید آن را نیز جدا کنید. 
ت: س��ایر ارتباطات ) خطوط تلفن وصل به مودم، کابل ها، خطوط ISDN و DSL  ( را 

نیز کنترل کنید. اگر خط تلفنی وجود دارد تلاش کنید که شماره آن را بدست آورید.
ث: برای جلوگیری از هرگونه آسیبی به ادله بالقوه، هر گونه فلاپی دیسکی که ممکن است 
وجود داشته باشد را از رایانه خارج کرده و به صورت جداگانه بسته بندی کرده و برچسب 
بزنید. اگر ممکن است یک دیسکت خالی یا دیسکت ویژه را در فلاپی گردان قرار دهید. 

توجه کنید که نباید سی دی‌ها را خارج کرده و یا دکمه سی دی گردان را فشار دهید.
ج: نام مدل‌ها و شماره سریال‌ها را ثبت کنید.

ح: از تمامی ارتباطات و کابل‌های رایانه عکس تهیه کنید.
خ: تمامی اتصالات و انتهای همه کابل‌ها را برچس��ب بزنید ) همچنین اتصالات به س��ایر 
دس��تگاه‌های جانبی (‌ تا بتوان بعدا به دقت آنها را س��رهم کرد. درگاههای استفاده نشده و 
انتهای اس��تفاده نش��ده کابل‌ها را به عنوان استفاده نشده برچسب بزنید. درگاه‌های جانبی 
ارتباطی  رایانه‌های لپ تاپ را شناسایی کرده  تا بتوانید به سایر رسانه‌های ذخیره سازی 

دست یابید. 
چ: ادله را بر اساس روند جاری سازمان ثبت کنید.

د: اگر نیاز به حمل و نقل ادله می باش��د، آنها را مانند اش��یای شکس��تنی بس��ته بندی کنید ) 
مراجعه به فصل 6 (.

رایانه‌های موجود در محیط‌های پیچیده 

به وفور در محیط‌های تجاری می توان رایانه هایی را دید که به یکدیگر ) به یک س��رور یا 
با هم ( متصل هستند. حفظ و بررسی صحنه‌های جرمی که رایانه‌های آن به صورت شبکه ای 
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می باش��ند دارای مش��کلات خود بوده زیرا هر اقدام نادرستی ممکن است سبب از بین رفتن 
ادله شود. زمانیکه با یک صحنه جرم در محیط‌های تجاری روبرو می شوید باید بر اساس یک 
طرح و الگوی حس��اب ش��ده اقدام نمود و از کمک یک مش��اور ماهر بهره برد. البته باید دقت 

نمود که ممکن است در محیط یک خانه نیز شبکه رایانه ای وجود داشته باشد.
از نش��انه‌های اینکه ممکن اس��ت یک شبکه رایانه ای در صحنه وجود داشته باشد می توان 

به موارد زیر اشاره نمود:
é وجود چندین رایانه در صحنه جرم 

é وجود کابل‌ها و درگاه‌های خاص ش��بکه )مانند آنچه در ش��کل سمت چپ دیده می شود 
(‌که ارتباط بین رایانه و دستگاههای مرکزی شبکه را فراهم می کند.

é اطلاعات کسب شده از مخبرین یا افراد حاضر در صحنه.
é وجود اجزای شبکه در صحنه برابر آنچه که در فصل یک گفته شد. 

سایر دستگاه‌های الکترونیکی و تجهیزات جانبی

دستگاه‌های الکترونیکی مانند آنچه که در فهرست زیر به آن اشاره شده است ممکن است 
دارای ادله بالقوه در ارتباط با جرم به وقوع پیوس��ته باش��ند. با این دس��تگاه‌ها هیچ گونه کاری 
را نبای��د انج��ام داد مگر اینکه یک وضعیت اضطراری وجود داش��ته باش��د. در صورت نیاز 
به دس��تکاری این دس��تگاه‌ها جهت دس��تیابی به اطلاعات آنها، برای اعتبار بخش��یدن به این 
اطلاعات جمع آوری شده تمام کارها باید مستند سازی شوند. تعداد زیادی از این دستگاه‌ها 
که در لیس��ت پایین آورده ش��ده اند ممکن اس��ت حاوی داده هایی باشند که در صورت اقدام 

نادرست از بین بروند. 
مثال هایی از سایر دستگاه‌های الکترونیکی )شامل تجهیزات جانبی رایانه (

é ضبط صوت ها
é منشی‌های تلفن

é کابل ها
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Caller ID دستگاه‌های é
é تلفن‌های سلولی

é تراشه‌ها ) وجود تعداد زیادی تراشه ممکن است نشان از یک سرقت تراشه باشد (
é دستگاه‌های کپی

é بانک سی دی
é قفل‌های سخت افزاری و یا سایر تجهیزات محافظت از کپی نرم افزار ها

é دستگاه‌های تهیه همزمان چندین کپی از سی دی ها، دی وی دی ها، دیسک‌های سخت 
و...

é دستگاه‌های خارجی
é دستگاه‌های فکس
é کارت‌های حافظه

é فلاپی دیسک ها، سی دی‌ها  و دی وی دی ها
GPS دستگاه‌های é

é پیجرها
PCMCIA کارت‌های é

é چاپگرها ) اگر در حال چاپ چیزی هستند اجازه دهید کارشان را به اتمام برسانند (
é اسکنرها

é کارت‌های هوشنمد
é گوشی‌های تلفن

é رسانه‌های قابل حمل) Tape ها، کاتریج‌ها و...(
VCR é ها

é تجهیزات ارتباطی بی سیم
توجه: اگر رسانه قابل حملی را توقیف می کنید، دقت داشته باشید که دستگاه خاص استفاده 

از آن را نیز توقیف کنید ) مانند TapeDrive ‌ها و...(
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ح - بسته بندی، حمل و نقل و نگهداری
اص��ل: به هیچ عنوان نبایدکاری کرد که س��بب اضافه ش��دن، تغییر ی��ا از بین رفتن داده‌های 
موجود در یک رایانه یا سایر رسانه‌ها شود. رایانه‌ها تجهیزات الکترونیکی بسیار ظریفی هستند 
که نس��بت به حرارت، رطوبت، ضربه یا تکان فیزیکی، الکتریس��یته ساکن، منابع مغناطیسی و 
امواج الکترو مغناطیسی بسیار حساس هستند بنابراین باید احتیاط خاص و ویژه ای را حین 
بس��ته بندی، حمل و نقل و نگهداری ادله الکترونیکی  داش��ته باش��یم. همچنین باید در تمامی 

مراحل بسته بندی، حمل و نقل و نگهداری کار مستندسازی را ادامه دهیم. ]1[
نکته:مطمئن ش��وید که روند بس��ته بندی، حمل و نقل و نگهداری ادله به درستی انجام شده 

است به نحوی که ادله دچار هیچ گونه تغییر، آسیب فیزیکی  و یا تغییر در داده‌ها نشوند.
روند بسته بندی 

الف: مطمئن شوید که تمامی ادله الکترونیکی جمع آوری شده  پیش از بسته بندی به درستی 
مستندسازی شده اند، برچسب خورده اند و صورت برداری شده اند.

ب: دقت ویژه ای داش��ته باش��ید که  آثار انگش��ت، جای پا‌ها  و سایر ادله غیرالکترونیک  به 
خوبی حفظ شوند.

پ: رسانه‌های مغناطیسی را در بسته بندی‌های ضد الکتریسیته ساکن قرار دهید ) پاکت‌های 
کاغذی یا پلاستیکی ضد الکتریسیته ساکن (

ج: از تا کردن، خم کردن یا خراش��یدن رس��انه هایی مانند س��ی دی یا فلاپی دیسک‌ها جدا 
خوداری کنید.

چ: دقت کنید که تمامی جعبه هایی که از آنها برای بسته بندی ادله استفاده شده است دارای 
برچسب  باشند.

توجه: اگر چندین سیس��تم رایانه ای را بس��ته بندی می کنید دقت داشته باشید که هر سیستم 
را جداگانه و به صورت مش��خص برچس��ب بزنید تا در زمان سرهم کردن آنها اجزای هر یک 

مشخص باشد.
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روند حمل و نقل

الف:  ادله الکترونیک را از مجاورت منابع مغناطیسی دور نگه دارید. رادیو‌های ترانزیستوری، 
بلند گوهای مغناطیس��ی و بخاری همگی مثال هایی از مواردی هس��تند که ممکن است به 

ادله آسیب وارد کنند.
ب:از نگه��داری طولان��ی مدت ادل��ه الکترونیک در داخل خودرو خ��وداری کنید. گرما یا 

سرمای زیاد و همچنین رطوبت ممکن است سبب آسیب دیدن ادله شوند.
پ: دقت داش��ته باش��ید که رایانه‌ها و یا س��ایر تجهیزاتی که به هر دلیل بسته بندی نشده اند  
وضعیت مطمئنی در داخل خودرو داشته باشند و از هرگونه تکان و لرزشی در امان باشند. 
به عنوان مثال کیس و صفحه نمایش را می توان روی صندلی قرار داد و آنها را به وسیله 

کمربند در جای خود محکم کرد.
ج: از ادله حین حمل و نقل به دقت مراقبت کنید.

روند نگهداری

1: مطمئن شوید که ادله بر اساس قوانین سازمان نگهداری شوند.
2: ادله را در جای مناسبی دور از هرگونه حرارت و رطوبتی نگهداری کنید  و آنها را در برابر 

هرگونه  منبع مغناطیسی، رطوبت، گرد و غبار و سایر مواد مضر دور نگه دارید.
توجه: دقت کنید که ادله بالقوه مانند تاریخ، س��اعت و تنظیمات سیس��تم ممکن است در اثر 
نگهداری طولانی مدت از بین بروند. با توجه به اینکه باطری‌ها دارای عمر محدودی هستند 
بنابراین با اتمام شارژ آنها ممکن است این داده‌ها را از دست بدهیم. بنابراین باید به پرسنل 
مسئول ) مانند نگهبان، رئیس آزمایشگاه و یا کارشناسان تجزیه و تحلیل ادله ( نسبت به اینکه 

اینگونه ادله نیاز به توجه و رسیدگی فوری دارند آگاهی لازم داده شود.

نتیجه‌گیری:

بررسی صحنه‌های جرم الکترونیکی به لحاظ ماهیت بسیار شکننده و فراری که این گونه از 
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ادله دارند نیاز به دقت فراوان و داشتن اطلاعات کافی دارد و  هر اقدام اشتباهی در این راه در 
واقع قدمی بی بازگشت خواهد بود لذا یک کارشناس در بررسی صحنه‌های جرم  الکترونیک 
باید ابتدا دانش لازم در این خصوص را کسب نماید سپس با استفاده از این دانش به صحنه 
جرم قدم بگذارد. باید یادآور ش��د که لزومی ندارد یک کارش��ناس بررس��ی صحنه‌های جرم 
الکترونیکی از دانشی در سطح یک کارشناس جرایم رایانه ای بر خوردار باشد بلکه با توجه 
به مطالب گفته ش��ده در این مقاله باید حداقل ش��ناخت کافی در خصوص انواع و ارزش ادله 

الکترونیکی و نحوه رویارویی با آنها را داشته باشد.
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