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چكيده
امروزه از تصاویر دیجيتال به طور وسيعي در جوامع استفاده مي شود. با توسعه فناوري تصاویر 
دیجيتال، نرم افزارهایي نيز براي ویرایش و اصلاح تصاویر خلق شده اند. متأسفانه گاهي اوقات 
استفاده از این نرم افزارها وسوسه آميز است و سبب ایجاد مشكلاتي براي جامعه مي شود، براي 
مثال ایجاد تغييرات ناپس��ند در عكس افراد مورد نظر و اخاذي كردن از آنها یكي از این موارد 
اس��ت. در این ميان نرم افزار فتوش��اپ نقش مهمي را هم براي كارآگاهان و هم براي تبهكاران 
ایفا مي كند. در این مقاله استفاده از این نرم افزار براي جعل سازي و همچنين براي كشف جرم 
توس��ط كارآگاهان، و نيز كاربرد فتوش��اپ در بهينه س��ازي اثر انگشت در انگشت نگاري نشان 
داده شده است. با توجه به رشد فزاینده دوربين هاي دیجيتال و نرم افزارهایي مثل فتوشاپ در 

كشور، به نظر مي رسد جرایم تصاویر دیجيتال یكي از دغدغه هاي مقامات ذیربط باشد.

كليدواژه ها: فتوشاپ، جرايم ديجيتالي، تصاوير ديجيتال، جعل، كاربرد جنايي

تجزيه و تحليل جرايم تصاوير ديجيتالي و فتوشاپ

مرتضي اكبري كارشناس ارشد شيمي پليمر دانشگاه تهران

تاريخ دريافت: 88/7/24        تاريخ پذيرش:88/9/23
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مقدمه
نرم افزار ویرایش تصاویر به س��رعت در حال تبدیل ش��دن به یكي از ابزارهاي عمومي رایانه 
مانند مجموعه آفيس اس��ت. مهم نيس��ت كه چه نوع س��ند رسمي توس��ط این نرم افزار تغيير 
مي یاب��د - از پ��ول گرفته تا كارت شناس��ایي و گواهينامه رانندگ��ي- ولي در هر صورت جامعه 
ماس��ت كه متحمل ضرر مي ش��ود و اقتدار بدنه جامعه به مخاطره مي افتد. همچنين در زمان 
مناس��ب، منجر به جعل موفق اس��ناد و پول مي ش��ود و مردم رفته رفته اعتمادشان را نسبت به 
س��ازمان ها و توانایي آنها براي ایجاد فرم هاي واقعي و اصلي مانند گواهينامه رانندگي یا كارت 
شناس��ایي از دس��ت مي دهند. در بدترین حالت، اقتصاد دچار گس��يختگي مي شود و منجر به 

فروپاشي دولت ها مي شود.
با وجود این خطرات، جامعه ما ميل آش��كاري به جلوگيري از همه اش��كال جعل اسناد، پول 
و ... دارد. هر وقت كه تهدید جدیدي آش��كار مي ش��ود، دولت ها و س��ازمان ها براي پيدا كردن 
جاعلان و خاتمه دادن به فعاليت آنان تلاش مي كنند. به همين دليل است كه قرص هاي دارویي 
در بطري هایي وارد بازار مي شوند كه به آساني قابل تقليد یا تغيير نيستند. كارت هاي اعتباري 
و پول ها هولوگرام دارند و س��اخت بس��ته بندي هایي كه تراش��ه هایي در اندازه نانو دارند رو به 

افزایش است.
متأسفانه همه قواعد و قوانين و مقررات، امنيت مطمئني را در برابر جعل ایجاد نمي كنند و 
جعليات اغلب موفق هستند، زیرا ما با نمونه واقعي آشنایي نداریم و هيچ وقت هم بدقت به آن 
نگاه نمي كنيم. براي لحظه اي تصور كنيد كه آیا مي توانيد یك اسكناس 10000 ریالي جعلي را 
از اسكناس واقعي تشخيص دهيد؟ یا اینكه آیا مي توانيد اسكناس یورو یا دلار جعلي را تشخيص 
دهيد؟ اگر ش��ما فكر مي كنيد كه نمي توانيد، مطمئن باش��يد كه تنها نيس��تيد. اسكناس هاي 
نامناس��ب زیادي در بازارهاي بين المللي رد و بدل مي ش��وند، و این هنگامي اتفاق مي افتد كه 

افراد با پول رایج خارجي )ارز( آشنایي ندارند.
بدتر از آن این اس��ت كه اس��ناد جعل ش��ده اي كه در معرض دید عموم قرار مي گيرند، اگر در 
یك نگاه س��اده رس��مي به نظر برس��ند پذیرفته خواهند شد. هدف هایي كه مورد كلاهبرداري 
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قرار مي گيرند، متوجه نيستند كه ویرایش یك سند واقعي یا خلق سند جعلي چه اندازه آسان 
اس��ت. متأس��فانه، حتي وقتي كه سندي جعلي در معرض دید گذاشته مي شود، هيچ تضميني 
ب��راي وج��ود جعليات مش��ابه نخواهد بود. وقتي كلاهبرداري عموم جامع��ه را در بر گيرد، این 
كلاهب��رداري كمرنگ تر مي ش��ود و افراد جدیدي ممكن اس��ت مورد هدف ق��رار بگيرند. اگر 
كلاهبرداري در مورد سند چاپ شده باشد، هنرمند كلاهبردار مي تواند به محل جدیدي براي 
كلاهبرداري نقل مكان كند ویا هویت جدیدي را قبول كند. اگر كلاهبرداري در اینترنت باشد، 

ممكن است قلمروي جدیدي با نام مالك و نشاني جدید به صورت آني ایجاد و اداره شود.

جعل اسكناس

از همه اش��كال جعل س��ازي وابس��ته به فتوش��اپ، جعل پول یكي از جدي ترین و وسوس��ه 
انگيزترین آنهاس��ت. امروزه عجيب به نظر مي رس��د، اما تا اواخر قرن 19 ميلادي بس��ياري از 
كشورها پول رایج كشور خودشان را چاپ نمي كردند. در ایالات متحده تا زمان جنگ داخلي، 
پول توسط بانك ها و ایالت هاي مشخص چاپ مي شد، هيچ عقيده ثابتي روي اسكناس وجود 
نداشت و هر اسكناس متفاوت طراحي مي شد كه این باعث مي شد هر كسي براحتي پول چاپ 

كرده و آن را منتشر كند )شكل 1(.
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شكل 1: هر كدام از اين اسكناس ها قبل از سال 1862 در ايالات متحده قانوني بودند. توجه 

داشته باشيد كه هيچ كدام از اسكناس ها سبز رنگ نيستند.

در انتهاي جنگ پر واضح بود كه كاري باید در این مورد صورت گيرد. دولت، نا اميدانه براي 
مهار كردن نظام مالي و خنثي كردن جعل سازي متداول ، سرویس مخفي را بنا نهاد. از آن زمان 
تا آغاز عصر رایانه، براي ورود به عرصه جعل پول موانع نسبتاً عظيمي وجود داشت. دستگاه هاي 
چاپ، پر سر و صدا و اجسام بزرگ بدقواره فلزي وجود داشتند. براي ایجاد یا تغيير یك صفحه 
چاپ، نياز به یك گراور س��از، آهنگر تعليم دیده با مهارت هنرمندي، صبر و حوصله و چش��مي 
براي دیدن جزیيات بود. توافق هاي بين مؤسسات به محققان دولت اجازه مي دهد كه فهرست 

عاملان جرایم سازمان یافته و گروه هاي چاپ مستقل پول را محدود كنند.
درمقابل، چند دهه گذشته براي جاعلان اسناد و نوشته ها سودمند بوده است. با ورود فناوري 
كپي رنگي، اسكنر و نرم افزار ویرایش تصاویر، هر فردي با مقدار كمي پول براي سرمایه گذاري، 
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صبر و حوصله و تمایل به دزدي مي تواند ضرابخانه اي ایجاد كند.
ای��الات متح��ده در مورد كاغذهاي مخص��وص چاپ پول دقت زیادي به خرج داده اس��ت و 
در مجاب كردن مردم به تش��خيص اس��كناس هاي واقعي از جعلي با تمركز روي این قس��مت 
برجس��ته و بي نظير نس��بتاً موفق بوده است. پول رایج ایالات متحده داراي نخ هاي رنگي است 
كه داخل آن جا داده شده اند و شكل مشخصي دارند كه بيشتر كاغذهاي رایج با آن همخواني 
ندارند. متأسفانه، یكي از حقه هاي كنوني موجود در دنيا براي جعل پول، استفاده كردن از مواد 
شيميایي براي از بين بردن رنگ اسكناس هاي كم ارزشتر مثل یك و پنج دلاري و سپس چاپ 
یك اسكناس 50 یا 100 دلاري روي كاغذ اسكناس سفيد شده است. در این صورت اسكناس 

.)1997 :27 .Douglas, K.S. et al( واقعي به نظر مي رسد زیرا كاغذ آن اصل است

واكنش صنف توليد كنندگان نرم افزار ويرايش تصوير

ش��ركت هایي مثل ادوبي كه محصول هاي توليدیش��ان ممكن اس��ت براي جعل سازي مورد 
استفاده قرار گيرد به درخواست دولت براي ایجاد تغييراتي در نرم افزارهایشان لبيك گفته اند 
و تغييراتي را براي اصلاح بيشتر طرح ها اعمال كرده اند. برخي كپي كننده هاي رنگي، قابليت 
ردیابي و شناس��ایي تصویر اس��كناس و ته نقش كپي ش��ده در اسكناس را دارند. اگر شما سعي 
در كپي كردن پول داشته باشيد نرم افزار خود به خود از محيط كار خارج مي شود و نياز به راه 
اندازي مجدد خواهد داشت. تكنسين دستگاه این تلاش براي كپي كردن پول را كه در حافظه 

 .)2007 .P. S. Hiremath et al( كپي گر ثبت شده است، گزارش مي دهد
در برخي نرم افزارهاي ویرایش تصویر، سيس��تم ردیابي تعبيه ش��ده است كه اگر شما از یك 
اسكناس اسكن یا عكسبرداري كنيد و آن را در نرم افزار ادوبي فتوشاپ CS یا نسخه هاي بالاتر 
از CS باز كنيد، كادري روي صفحه ظاهر مي شود و به شما هشدار مي دهد كه تصویر، مربوط 
به پول رایج اس��ت و ش��ما را به سایتي متصل مي كند كه مهمترین قوانين پول رایج كشورهاي 
مختلف در آن موجود اس��ت. )این ش��يوه مختص به فتوشاپ نيست، بلكه نرم افزارهاي ویرایش 
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تصویر رقيب فتوشاپ، مثل پينت شاپ پرو1 هم این محدودیت ها را اعمال مي كنند(. در مورد 
اینكه، نرم افزار دقيقاً چه عملي را براي پول انجام مي دهد كاملًا ثابت نيس��ت و با توجه به نوع 

نسل CS كه شما استفاده مي كنيد متغير است )شكل 2 و 3(.

ش�كل 2: وقتي در حال كار كردن با فتوش�اپ CS يا نس�خه هاي بالاتر هس�تيد، پيام هاي 

متفاوتي را دريافت خواهيد كرد.

شكل 3: هنگامي كه همان فايل را در فتوشاپ CS باز مي كنيد، اين پيام را دريافت خواهيد 

كرد.

مربيان، طراحان و هنرمندان از تصاویر اس��كناس ها به دلایل مختلفي اس��تفاده مي كنند، از 
تحقيق ه��اي مدرس��ه براي درس تاریخ پول گرفته ت��ا مبارزه هاي انتخاباتي و طرح هاي مربوط 
به هنرهاي زیبا از تصاویر اسكناس ها استفاده مي شود. براي برآورده كردن نياز این قشر، اداره 
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http://( خزانه داري ایالات متحده تصاویري از اس��كناس ها را براي دانلود فراهم كرده اس��ت
.( www.moneyfactory.gov/newmoney

به نظر مي رسد كه دولت در حال رفع این مشكل است، ولي متأسفانه، این اقدامات پيشگيرانه 
بندرت دانش منطقي كاربر فتوش��اپ را كم مي كند و جاعل توانمند كار خود را انجام مي دهد. 
فتوش��اپ CS و CS2 را به آس��اني مي توان براي ویرایش اسكناس فریب داد. فایل را در ایميج 
ریدي1 باز كنيد و سپس از منوي File گزینه ویرایش در فتوشاپ را انتخاب كنيد )شكل 4(. 
فتوش��اپ براحتي فایل را باز مي كند و به ش��ما اجازه ویرایش و ذخيره آن را مي دهد. وقتي كه 
فایل را ذخيره كردید، فتوش��اپ بعداً هم مي تواند بدون هيچ مش��كلي فایل را دوباره باز كرده و 

.)2002 :273 Witkowski, Jill( براي شما چاپ كند

شكل 4: نسخه هاي CS  تا CS3 فتوشاپ محتواي فايل وارد شده از ايميج ريدي را براي 

اينكه اسكناس است يا نه بررسي نمي كنند.

ولي فتوشاپ CS3 اجازه چنين كاري را نمي دهد. اگر بخواهيد مي توانيد تصویر اسكناس را 
در محيط ادوبي فایرورك2 باز كنيد )در نس��خه CS3 ایميج ریدي از كار افتاده( و آن را چاپ 
كنيد. اما اگر شما سعي كنيد، عكس را بعد از اینكه به فرمت PSD ذخيره كردید چاپ كنيد 
 CS3 در فایرورك فتوش��اپ هنوز هم قادر به تش��خيص اس��كناس است. با وجود این فتوشاپ
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تصویر اسكناسي را كه قبلًا با ویرایش هاي قبلي فتوشاپ CS یا CS2 ذخيره شده، باز نموده 
و چاپ خواهد كرد.

كار جعل كردن به زمان اولين س��كه س��اخته ش��ده در قلمروي فرمانروایان برمي گردد، و تا 
زمان حال كه كارت شناسایي جعلي هم جزء آن است ادامه دارد. در سرتاسر تاریخ تبهكاران و 
یاغيان براي گریختن از اسير شدن، به شكلي اسناد را جعل مي كردند. هم اكنون اكثر كشورها 
احتياج دارند كه در مورد هویت واقعي شهروندانشان و همچنين گردشگران خارجي اطلاعاتي 
كس��ب كنند. انتظار مي رود هر فرد س��ندي را همراه داشته باشد كه نشان دهد آنها چه كساني 
هس��تند، كجا زندگي مي كنند، سنش��ان چقدر است، حق و حقوقش��ان مشخص شود و موارد 

بسياري دیگر مثل مهارت ها و حزب سياسي آنها مشخص شود.
براي جوابگویي به این احتياجات، كشورهاي زیادي براي شهروندان خود كارت شناسایي صادر 
مي كنند. ایالات متحده كارت شناسایي صادر نمي كند، زیرا آمریكایيان زیادي اعتقاد دارند كه 
داشتن كارت شناسایي استاندارد به دولت قدرت زیادي براي دخالت در زندگي خصوصي افراد 

.)2009 .Steven K et al( مي دهد و این امر هيچ گاه توسعه پيدا نكرده است
به هر حال فقدان كارت مقبول و معتبر در دنيا مجموعه اي متفاوت از مدارك پلاستيكي را به 
وجود مي آورد. گواهينامه هاي رانندگي، به صورت بالفعل كارت هاي شناس��ایي هستند، اما 50 
نوع مختلف از آن وجود دارد – در ایالات متحده هر ایالت یك نوع متفاوت گواهينامه رانندگي 
ص��ادر مي كند-  با وجود این بس��ياري از افراد اص��لًا رانندگي نمي كنند و اطلاعات دیگري هم 
وجود دارد كه دولت ها احتياج به دانس��تن آنها دارند ولي در گواهينامه رانندگي وجود ندارد. 
براي به دس��ت آوردن اطلاعات در موقعيت هاي متفاوت، كارت هاي ویزا، كارت س��بز و كارت 
امنيت اجتماعي وجود دارند كه همه اینها براي اثبات محل اقامت، پرداخت ماليات و حق رأي 
دادن ضروري هس��تند. كارت هاي شناس��ایي براي احزاب و سازمان هاي خاص هم وجود دارد، 
مانند كارت هاي شناسایي سازماني براي ورود اعضا به ساختمان سازمان، كارت دانشجویي، كه 
به ش��ما اجازه ورود به دانش��گاه را مي دهد و امكان اس��تفاده از تخفيف هاي دانشجویي را فراهم 

مي آورد و همچنين به عنوان كارت كتابخانه هم استفاده مي شود.
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پول و كارت شناس��ایي عمومي ترین اش��كال اسناد رسمي هس��تند كه شهروندان با آنها در 
ارتباط هس��تند، اما دولت ها، ش��ركت ها، ادارات دیگر و آژانس هاي بين المللي توليد دریایي از 
اوراق قانوني اس��تفاده مي كنند. مدرك تحصيل��ي، گواهينامه، تأیيدیه تولد و مرگ، كاغذهاي 
رهن و اجاره، وصيتنامه و حكم دادگاه و برگ ها و مدارك دیگري نيز وجود دارند كه هر كدام 

از اینها مي توانند مورد جعل قرار گيرند.
بهترین مدارك براي جاعلان اسناد رسمي از نوع اینترنتي است، زیرا هيچ نيازي به چاپ آنها 
و به دس��ت مردم دادن نيس��ت چون در این صورت ممكن است متوجه جعلي بودن آن بشوند، 
ولي آنها تنها یك كپي از فایل اصلي مي گيرند و مقداري تغيير در آن مي دهند. اینترنت آنقدر 
وسيع است كه كنترل آن براي پليس فوق العاده مشكل است و تقریباً پليس هيچ وقت متوجه 
جعليات نمي ش��ود. كالاها به ش��كل روزمره از صندوق هاي اداره پست بارگيري مي شود و پول 
هم با یك كليك موشواره1 انتقال داده مي شود. گاهي اوقات فضاي وبي كه به نظر بسيار دقيق 
مي رسد، ممكن است شروعي براي كلاهبرداري باشد. با نسخه دزدیده شده اي از فتوشاپ مورد 

اعتماد، كلاهبرداري موفقيت آميز دور از انتظار نيست.
عك��س در موقعيت هاي نامناس��ب صحنه هاي ج��رم نياز به ویرایش با اس��تفاده از نرم افزار 
فتوش��اپ دارند. تصاویر ممكن اس��ت نياز به وضوح بيش��تر یا اصلاح رنگ زمينه داشته باشند. 
در برخي از موارد هنگام ویرایش تصویر، ممكن اس��ت ش��خص اصلاح كننده براي انجام كمي 
تغييرات بيش��تر وسوس��ه شود. تصميم اشتباه ممكن اس��ت منجر به قضاوت نادرست در مورد 

عكس شود.

كاربرد جنايي نرم افزارهاي ويرايش تصوير

اولين گام براي گرفتن عكس هاي دیجيتالي كه به عنوان مدرك نيز مورد قبول باشند، انجام 
فرایندي مناس��ب براي انتقال عكس دیجيتال از دوربين به دادگاه اس��ت، كه مس��تلزم فرایند 
 A.( است، چيزي كه هر نيروي خوب پليس باید آن را داشته باشد )SOP( اجرایي استاندارد

�.Mouse
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SOP .)2007 :91 .Swaminathan et al شيوه اي سریع براي سند كردن و ذخيره حالت 
عكسً  بعد از انتقال از دوربين است. ساده ترین راه این است كه فردي را براي اداره این تصاویر 
ذخيره ش��ده بگماریم نه اینكه هر عكاس پليس خودش بخواهد عكس ها را ذخيره و نگهداري 
كند. شخص منصوب شده باید فایل ها را مستقيماً روي CD یا DVD كپي كند و آنها را در 
جاي امن ذخيره كند. گام دوم این است كه عكس ها به فرد دیگري غير از عكاس تحویل داده 
ش��ود و او عكس هاي ناقص را اصلاح و ویرایش كند. البته این ش��خص نباید هيچ ميل شخصي 
و تعصب��ي را در ای��ن كار دخيل نماید، زیرا  ممكن اس��ت م��دارك را به دلخواه خود تغيير دهد 
كه حتي روي تصميم قضات نيز اثر گذار باش��د. نرم افزارهاي مختلفي براي محافظت از ایجاد 

تغييرات احتمالي در عكس ها توسط كساني كه عكس ها را دیده اند، وجود دارد.
وقتي مطمئن هستيد كه مدارك براي پرونده اي جمع آوري شده، عكسبرداري صورت گرفته 
و اصلاح ش��ده اس��ت، باید فكر كنيد كه تصاویر به شما چه مي گویند. گاهي اوقات حدس زدن 
ساده و آسان است؛ تعداد زیادي اثر انگشت مشخص، مدارك قوي یا عكس هاي فوق العاده خوب 
از صحنه جرم كه تمام داستان را بيان مي كنند، ولي گاهي اوقات اطلاعات در عكس هاي گرفته 
ش��ده درست جلوي چشمان ماس��ت، اما ما توانایي دیدن آن را نداریم. برخلاف فيلم ها، اثرات 
انگشت به آساني ردیابي نمي شوند. كارآگاهان چند نسل پيش، ابزار تصویرگري محدودي در 
اختيار داشتند. چشم و ذهن ما براحتي قادر نخواهند بود تمام اطلاعاتي را كه توسط یك عكس 
فراهم شده  است پردازش كنند، بنابراین ما به كمك نياز داریم. البته این كمك را براحتي نمي 
توان قبول كرد. اصلي ترین چالش براي مدارك ویرایش ش��ده این اس��ت كه بيش��تر به صورت 
احساس��ي با آنها برخورد مي ش��ود تا منطقي. ش��ما به عكس هاي »واقعي« نگاه مي كنيد و چيز 
خاصي نمي بينيد، ولي وقتي به تصاویري كه از لحاظ كيفي اصلاح ش��ده اند مي نگرید، ناگهان 
همه چيز آش��كار مي ش��ود. قبل از اعمال تغييرات در تصاویر، جریان رسيدگي طولاني تري در 
مورد پرونده ها باید طي ش��ود، ولي ما در عصر طلایي دسترس��ي به مدارك تصویري زندگي 
مي كنيم و هم اكنون به نقطه اي رس��يده ایم كه محققان ذهنش��ان را به برخي از سخت ترین و 
گيج كننده ترین جرم ها دوخته اند و نرم افزارهایي را خلق كرده اند كه آنچنان روي تصاویر زوم 
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مي كنند كه تصاویر را به شكل واضح مي توان دید.
یكي از موفقترین تقاطع برنامه نویسي، تصویرگري و جرایم، برداشتن پيش زمينه از تصاویر 
اس��ت )Online 2009 C. Hass(. ف��رض كني��د ردپایي روي مقداري گرد و خاك روي كف 
پ��وش چوبي یا اثر انگش��تي روي صندلي وجود دارد. ش��ما از ای��ن صحنه ها عكس مي گيرید، 
اما اطلاعات تصویري بيش��تري در پس این آثار وجود دارد كه تش��خيص آنها را بس��يار مشكل 
مي نماید. آیا بهتر نيس��ت كه زمينه هاي ناخواس��ته از عكس حذف ش��ود؟ با نرم افزار شناخت 
زمينه دقيقاً همان كاري را كه مي خواهيد مي توانيد انجام دهيد. جادوي پشت جرایم اثر انگشت 
الگوریتمي قوي به نام انتقال فوریه س��ریع اس��ت )FFT(. ریاضيات FFT خارج از دامنه بحث 
این مطالب است، اما مفهوم آن بسيار ساده است. حركت نور و صوت موج شكل است و اگر آنها 
به صورت پارازیت نباشند، داراي زمينه اي هستند. زمينه ویژه را شناسایي كنيد، دراین صورت 
مي تواني��د آن را ب��ي اث��ر كنيد. هر چه كه باقي مي ماند اطلاعات بي نظيري اس��ت كه به دنبال 
آن بوده اید. FFT  براي گرفتن پارازیت در گوش��ي اس��تفاده مي ش��ود،همچنين وقتي كه شما 
عكسي را از یك مجله یا كتاب اسكن مي كنيد باز هم این ریاضيات است كه براي حذف كردن 
زمينه هاي نامطلوب به ش��ما كمك مي كند. تعداد رو به رش��دي از نرم افزار هاي بهبود و تقویت 
Ocean Sys- و Foray’s More Hits تتصاویر اثر انگش��ت و جزیيات جنایي دیگ��ر، مثل

tem’s ClearID  )www.oceansystems.com/dtective/clearid( در دس��ترس 
هس��تند كه هر دوي آنها بخش كوچكي از نرم افزارهاي جرایم تصویري هس��تند. متأسفانه این 
برنامه ها تنها در سيس��تم هاي ویندوز اجرا مي ش��وند. اگر از سيس��تم عامل مكينتاش استفاده 
 CS2 نياز به رایانه اینتل دوال كر با نرم افزار فتوش��اپ FFT مي كنيد براي اس��تفاده بهتر از

دارید كه در محيط ویندوز اجرا مي شود.
 ClearID ف��رض كنيد اثر انگش��تي روي زمينه ناخواس��ته داریم و مي خواهيم ب��ا نرم افزار

زمينه هاي ناخواسته را از تصویر حذف كنيم )شكل 5 (
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شكل 5: نمونه اي از اثر انگشت كه توسط زمينه اي مزاحم احاطه شده است.

در شكل بعد مي بينيم كه چگونه ردیاب پيش زمينه، تصویر را از زمينه هاي نامطلوب حذف مي كند.

شكل 6: حذف پيش زمينه ناخواسته

پ
شا

تو
و ف

ي 
تال

جي
 دي

ير
او

تص
م 

راي
 ج

ل
حلي

 و ت
يه

جز
ت

www.SID.ir



Arc
hi

ve
 o

f S
ID

18
دوره دوم
سال دوم
 88 پايي�ز 
8 ش�ماره 

گزینه Slider در پنجره Filter این امكان را فراهم مي كند كه رابطه بين زمينه و اثر انگشت 
را به بهترین شكل ممكن درآورید و از پاك كردن سهوي اطلاعات تصویري مهم نيز جلوگيري 
مي شود. تصویر Power Spectrum در قسمت بالا سمت راست بسامد طرح تصویري است. 
نقطه هاي قرمز نشان دهنده تكرار طرح است. آخرین Slider كه در شكل 7 مشاهده مي شود 
كه نقطه هاي قرمز را بزرگتر یا كوچكتر نش��ان داده اس��ت، كه این فهميدن تصویر را آس��انتر 
 Script ،مي نماید و شما را در تعدیل تصویر مطمئنتر مي كند. وقتي تغييرات را اعمال كردید
نتای��ج را در لایه اي جداگانه نش��ان مي دهد كه بتوانيد تغيي��ر را به تنهایي ببينيد. هنگامي كه 
بيشتر زمينه نامطلوب را حذف كردید، مي توانيد از فيلترهاي دیگر در برنامه ClearID براي 
بهبود وضوح تصویر اس��تفاده كنيد و فاصله بين خطوط را تميزتر كنيد به طوري كه در ش��كل 

8 نشان داده شده است.

شكل 7
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شكل 8: اعمال فيلتر

آخرین عمل براي ایجاد اثر انگش��تي مطلوب در فتوش��اپ صورت مي گيرد. با اعمال گزینه 
Channel Mixer مي تواني��د نقطه هاي قرمز را به مونوكروم تغيير دهيد )ش��كل 9 س��مت 
چپ( و بيشتر زمينه باقيمانده حذف مي شود. نتيجه نهایي )شكل9 سمت راست( اثر انگشتي 
ب��ه ان��دازه كافي مطلوب و عاري از زمينه هاي نامطلوب اس��ت كه براي تش��خيص هویت مورد 

استفاده قرار مي گيرد.
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شكل 9

جدا كردن متن از زمينه نامطلوب

گاهي اوقات نوش��ته ها یا اس��نادي وجود دارند كه متن آنها با مهر یا نوش��ته هاي دیگر در هم 
آميخته شده است و چشم انسان به تنهایي قادر به خواندن مطالب نوشته شده نيست. در این 
مورد نرم افزار Deconvolution براي جداس��ازي متوني كه عميقاً به هم آميخته ش��ده اند، 
اس��تفاده مي ش��ود )Luo Weiqi 166: 2007(. این نرم افزار تداخل رنگ هاي صورت گرفته 
را ج��دا مي نمای��د و در جرای��م تصویري بهترین كمك كار اس��ت. این نرم اف��زار دو رنگي را كه 
ممكن اس��ت ما یكس��ان ببينيم از یكدیگر تميز مي دهد، براي مثال یك كارت پس��تال قدیمي 
كه س��رنخ هایي را از راز خانوادگي دارد در نظر بگيرید )ش��كل 10(. متن كارت پستال با جوهر 
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مش��كي نوش��ته شده و بصورت ناتمام رها شده است كه بيشتر آن نامفهوم است. به دليل اینكه 
خط نوشتاري مشكي، قدیمي و از زبان دیگري است ممكن نيست بتوانيم حدس بزنيم كه چه 

چيزي ممكن است در متن ازبين رفته باشد.

شكل 10

در گزین��ه Color deconvolution، رنگ ه��اي نامطل��وب را با انتخ��اب نمونه اي از آن 
مش��خص مي كنيد )ش��كل 11(. این فرایند را براي مشخص كردن رنگ دلخواه كه ممكن است 
نمونه اي از متن باشد تكرار مي كنيد. در نهایت رنگ زمينه را كه در این مورد زرد كمرنگ است 

مشخص مي كنيد.

پ
شا

تو
و ف

ي 
تال

جي
 دي

ير
او

تص
م 

راي
 ج

ل
حلي

 و ت
يه

جز
ت

www.SID.ir



Arc
hi

ve
 o

f S
ID

22
دوره دوم
سال دوم
 88 پايي�ز 
8 ش�ماره 

شكل 11

به كادر نگاه كنيد، ش��ما دو س��ایه س��ياه در كادرهاي رنگي مطلوب و نامطلوب مي بينيد، اما 
فيلتر، این دو س��ایه س��ياه را به ش��كل دو رنگ متفاوت تركيب ش��ده، تشخيص مي دهد. وقتي 
ك��ه گزین��ه Remove را انتخاب مي كنيد، پيكس��ل هایي را در دامن��ه رنگي نامرئي نامطلوب 
ایجاد مي كند و با انتخاب گزینه Preview یا پيش نمایش مي توانيد نتایج را مش��اهده كنيد 

و مي بينيد كه متن براي خواندن مطلوب است )شكل 12(.

شكل 12
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جعل در مقالات علمي

ب��ا توجه به قدرت نرم افزار فتوش��اپ در تصویرگري، متأس��فانه جع��ل در مقالات علمي هم 
به كرات توس��ط این نرم افزار براي داده س��ازي مش��اهده شده است. گاهي شناسایي این گونه 
جعليات غير ممكن است و گاهي نيز برحسب اتفاق شناسایي مي شوند. مهمترین نمونه در این 
زمينه مربوط به چاپ مقاله اي از محقق كره اي در مورد سلول هاي بنيادي رویاني انسان است، 
كه توانسته است آنها را كلون كند. جعل تصویر در این مقاله آنچنان ماهرانه انجام شده بود كه 
این مقاله در معتبرترین مجله علمي دنيا –science- به چاپ رسيد. او حتي بعد از این مقاله، 
مقالات دیگري را نيز به چاپ رس��اند كه همگي بر اس��اس جعل تصویر انجام ش��ده بودند. هيچ 
كس متوجه این فریبكاري نش��د تا اینكه یكي از همكارانش این واقعيت را افش��ا كرد. اثر خوبي 
كه این واقعه بر جامعه علمي داشت این بود كه در مجلات معتبر دنيا هيئت هایي در این زمينه 
براي جلوگيري از این اقدامات تش��كيل ش��د. یكي از مجلات معتبر علمي بيان كرده اس��ت كه 
حدود 20 درصد از مقالات ارس��الي براي این نش��ریه، اشكالات عمده اي از این قبيل داشته اند. 
به نظر مي رسد جامعه علمي براي نمونه هایي بيشتر از شاهكارهاي! فتوشاپ در مقالات علمي 
بای��د خ��ودش را آم��اده كند. مطمئناً جامعه علمي ما هم از بحث جعل س��ازي تصویري و داده 
س��ازي مصون نخواهد بود و متأس��فانه هيچ اقدامي هم در این زمينه انجام نمي شود. مشكلات 
احتمالي این مقالات گریبانگير محققان و دانشجویاني خواهد بود كه موضوع این مقالات را به 
عنوان بخشي از كارهاي علمي خود انتخاب مي كنند. بحث در این زمينه بسيار گسترده است 

و نمونه هایي از جعل فتوشاپ در مقالات بعدي ذكر خواهد شد.

پرونده هاي حل شده به  وسيله فتوشاپ
پرونده 1:

در هر دوره اي ممكن اس��ت دادگاه ها مداركي را كه منجر به آزاد ش��دن مظنون بي گناهي 
مي ش��ود، نادیده بگيرن��د. هرجا كه فناوري جدیدي در دادگاه ظاهر مي ش��ود، طرفين دادگاه 
مي توانند ادعا كنند كه این فناوري داراي نقص است. قضات با دليل بيان مي كنند كه در مورد 
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فناوري هاي جدید باید محافظه كار بود – زیرا محكوم كردن فردي بي گناه وحشتناك است- 
تبرئ��ه ك��ردن یك فرد جنایتكار نيز به همان اندازه مخرب اس��ت. در م��ورد پرونده كانكتيكت 
س��وینتون، س��رانجام پس از چند س��ال فناوري به كمك قاضي آمد و او با مدرك قوي، مجرم را 

.)2001 :16 Simon Bramble( محكوم و تنبيه كرد
در س��ال 1991 جس��د كارلا تري در یك سطل زباله پلاس��تيكي در كنار جاده اي خلوت در 
س��احل برفي پيدا ش��د كه با پارچه اي پيچيده شده بود. كبودي هاي روي گردنش نشان دهنده 
این بود كه او را خفه كرده اند و همچنين نشانه هایي از گاز گرفتگي روي سينه اش وجود داشت. 
محل گاز گرفتگي در فرد زنده بسرعت التيام مي یابد اگر بافت پوست شكسته نشده باشد. ظاهر 

جسد نشان دهنده این بود كه قبل از مرگ با قاتل درگيري داشته است.
آلفرد سوینتن در شب قتل تري در قهوه خانه اي نزدیك محل قتل او بود و پليس براي مظنون 
شدن به او دليل داشت. آنها او را به بازداشتگاه بردند و از دندان هایش قالبگيري كردند. متأسفانه 
علامت هاي گاز گرفتگي را بس��ختي مي توان به دندان هاي فرد خاصي مرتبط س��اخت، زیرا رد 
دندان ها كاملًا ظاهر نمي شود و نمي توان همخواني دقيقي را آشكار نمود. عليرغم برخي مدارك 
تصادفي و برخي اظهارات خود محكومي توسط سوینتن، مدارك كافي براي محكوميت وجود 

نداشت و دادگاه نتوانست وي را محكوم كند. سال ها گذشت و پرونده از آب و تاب افتاد.
در س��ال 1998 یخ پرونده شكس��ته شد، باربارا ویليامز نرم افزار جدیدي را براي تصویرگري 
خل��ق ك��رده ب��ود )www.imagecontent.com( )2008 .Dongho W(. این نرم افزار 
مورد توجه دكتر كنستانتين كارازولاس دندان شناس جنایي كه براي آزمایشگاه علوم جنایي 
پليس ایالات كانكتيكت كار مي كرد قرار گرفت. یكي از مش��كلات شناس��ایي و تشخيص محل 
گازگرفتگي یا دیگر جزیيات جرم این است كه دوربين در تشخيص وضوح تصویر بسيار بهتر از 
چشم انساني است و در تفسير كردن بهتر عمل مي كند. كارازولاس بسرعت متوجه شد كه این 
ابزار مي تواند نتيجه پرونده تري را روش��ن كند. با وارد كردن عكس هاي اصلي از كالبد ش��كافي 
به رایانه، او توانست تشخيصي را بدهد كه سال ها از انجام آن درمانده بود. سوینتن سرانجام به 
دادگاه احضار ش��د و بر اس��اس مدارك جدیدي كه از محل گازگرفتگي تهيه شده بود، محكوم 
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شد. وكيلش عكس هاي دیجيتالي اصلاح و تقویت شده را قبول نداشت. با تصميم عالي، دادگاه 
مقبوليت تصاویر دیجيتال را با تعيين اینكه آنها اس��تانداردهاي لازم براي واقعي بودن و بدون 
تغيير یافتگي دارند، پذیرفت. این تصميم قاضي راه جدیدي را براي پذیرفتن تصاویر دیجيتال 
در دادگاه باز كرد. تركيب فتوش��اپ با نرم افزار ویليامز تأیيد ش��د و سوینتن هم اكنون در حال 
سپري كردن محكوميت 60 ساله اش در زندان است. دكتر كارازولاس تركيبي از فتوشاپ و نرم 
افزار ویليامز را براي كمك به حل چندین مس��ئله جنایي دیگر، از قتل گرفته تا كودك آزاري 

به شكل موفق به كار گرفته است.

پرونده 2:

در مورد قضيه هيلمون كارآگاهان با معماي عجيبي روبرو بودند. س��لاح، قاتل و جس��د همه 
در دسترس بودند )Bredius et al. 210 1937(. مشكل آنها تعيين هویت جسد بود )شكل 

13(. حدود 130 سال طول كشيد تا هویت جسد به كمك نرم افزار فتوشاپ مشخص شود.

شكل 13
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در س��ال 1879، جان هيلمون همس��رش سالي را در ش��هر لارنس ایالت كانزاس ترك كرد. 
او در جس��تجوي محلي براي ایجاد مزرعه اي جدید بود و جان براون به او كمك مي كرد. قبل 
از ت��رك خان��ه، هيلم��ون مبلغي پول را براي بيمه عمر خودش هزینه كرد و خود را بيمه كرد.... 
كه در آن زمان، این كار تا حدودي غير معمول بود. دو هفته بعد، تفنگ شكاري براون به طور 

تصادفي درست روي سر شریكش شليك شد و فوراً او را از پاي درآورد.
وقتي بيوه عزادارش به دنبال گرفتن پول بيمه مردن شوهرش بود، شركت بيمه موتوال لایف 
به این جریان مش��كوك ش��د. در نظر آنان این عمل از قبل طراحي ش��ده بود. ش��اید هيلمون و 
براون براي تقس��يم كردن پول بيمه، نفر س��ومي به نام فردریك والترز –شخص گمشده اي كه 
هم س��ن و س��ال هيلمون بود- را كش��ته بودند. قبل از آزمایش هاي خوني، اثر انگشت یا نمونه 
DNA، تش��خيص هویت با چش��م انجام مي شد. متأسفانه بيشتر افراد حافظه ضعيفي براي به 
خاطر س��پردن چهره ها دارند، حقيقتي كه اغلب ش��اهدان عيني را براي شناخت دچار اشتباه 
مي كند. برخي از افرادي كه هيلمون را ملاقات كرده بودند و جسد را دیدند مطمئن نبودند كه 

او هيلمون باشد )شكل 14(.

ش�كل 14: عكس س�مت راست متعلق به هيلمون و سمت چپ والترز است كه شباهت اين 

دو قابل تأمل است.
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ش��هادت زن هيلمون، از آنجا كه مبلغ زیادي پول به دس��ت مي آورد مش��كوك بود، بنابراین 
شركت بيمه از پرداخت پول خودداري كرد. سالي هيلمون در سال 1882 تحت تعقيب قانوني 
قرار گرفت. براون در دادگاه داستان خود را تغيير داد و قسم خورد براي پول والترز را كشته 
است. او قبل از اتمام دادرسي حرفش را پس گرفت و ادعا كرد كه شركت بيمه تهدید كرده 
بود براي قتل هيلمون از او اس��تفاده كنند. ش��واهد و مدارك متناقض منجر به س��ردرگمي 
هيئت منصفه شد و دادرسي جدیدي در سال 1885 شروع شد. این دادرسي هم به همان 
روش اولي خاتمه یافت و دادرسي سوم در سال 1888 شروع شد. در دادرسي سوم، سالي 
هيلمون برنده ش��د، ولي ماجرا تمام نش��ده بود زیرا ش��ركت بيمه درخواست استيناف كرد 
و پرونده به دادگاه عالي رفت. در س��ال 1899 بعد از دو دادرس��ي دیگر، س��رانجام دو طرف 

به این نزاع پایان دادند. 
معما بعد از همه دادرسي ها همچنان حل نشده باقي ماند؛ آیا جسد دفن شده واقعاً هيلمون 
بود؟ در بهار س��ال 2005، ميمي وس��ن استاد دانش��گاه كلرادو این معما را به همكارش دنيس 
گرون اس��تاد انس��ان ش��ناس منتقل كرد. ون گرون به عكس هاي هيلمون، والترز و جسد نگاه 
كرد. هيلمون بيني منحني واري داش��ت، با فرو رفتگي عميقي بين چش��مان، به طوري كه در 
عكس دوم مش��خص اس��ت. این یك ویژگي مشخص است كه به عنوان بخشي از ساختار جسد 
در جمجمه باقي مي ماند. او مطمئن بود كه اگر بتواند جسد را مورد آزمایش قرار دهد، مي تواند 
روش هاي جنایي استاندارد براي تطبيق دادن عكس هاي هيلمون و والترز با آن جعبه را استفاده 
كن��د. فرضي��ه او این بود كه هر دو داراي صورت هایي هس��تند كه براي تطبيق دادن با جس��د 
به وس��يله فتوش��اپ به اندازه كافي متفاوت هس��تند و مي توان یكي از آنها را به جسد نسبت داد 

.)2009 :12 .Cheng L. et al(
گاه��ي اوق��ات معماها در مقابل حل ش��دن از خود مقاومت نش��ان مي دهند. وقتي وس��ن و 
ون گرون مجوز نبش قبر را دریافت كردند تابوت در وس��ط یك چش��مه یافت ش��د. لاشه هاي 
اس��تخواني و دندان��ي كمي باق��ي مانده بود. آیا مي توان با اس��تفاده از DNA این معما را حل 
كرد؟ بله افرادي از نس��ل هاي هر دو جس��د كاندیدا كه براي كمك كردن مش��تاق بودند وجود 

پ
شا

تو
و ف

ي 
تال

جي
 دي

ير
او

تص
م 

راي
 ج

ل
حلي

 و ت
يه

جز
ت

www.SID.ir



Arc
hi

ve
 o

f S
ID

28
دوره دوم
سال دوم
 88 پايي�ز 
8 ش�ماره 

داش��ت، ولي در اثر سال ها جاري ش��دن آب، همه DNAها شسته شده بودند. اما ون گرون 
تس��ليم نش��د. شاید آنها جسدي براي تشخيص هویت در دس��ترس نداشتند، ولي تعدادي 
عك��س خ��وب و نرم افزار فتوش��اپ وجود داش��ت. آی��ا او به جاي تطبيق عك��س با جمجمه 
مي تواند از تصاویر جس��د و مرداني كه از نس��ل او هس��تند و اكنون در قيد حيات به س��ر 
مي برن��د اس��تفاده كن��د؟ او با این روش نخواهد توانس��ت تش��خيص درس��تي بدهد، زیرا 
دو مرد وجود دارد كه ممكن اس��ت جس��د متعلق به آنها باش��د. به دليل ش��كل مش��خص 
بين��ي هيلم��ون، ون گ��رون از طری��ق فرایند حذف كردن ممكن اس��ت قادر به تش��خيص 
جس��د باش��د. در مرحل��ه اول بای��د مطمئن مي ش��د كه مقایس��ه 3 عنصر بدرس��تي انجام 
مي ش��ود. عك��س دیگ��ري از والت��رز وجود داش��ت؛ صورت رو ب��ه جلو و جهت دار مش��ابه 
عكس دوم هيلمون. تصاویر نياز به مرتب كردن و تطبيق دادن در جهت مناس��ب داش��تند.

با فتوش��اپ، تطبيق دو عكس در اندازه هاي مختلف نس��بتاً آسان است. گام اول عمود كردن 
دو عكس اس��ت )یعني چند زاویه اي كه از خط عمود انحراف دارند را درس��ت كنيم(. آنها این 
كار را با استفاده از ابزار Measure براي كشيدن خط مستقيمي دور تا دور عكس انجام دادند 
 Arbitrary و در نهایت Rotate Canvasو س��پس Image و س��پس با انتخاب گزینه هاي
تصویر را به صورت عمود درآوردند. نماي جلو اطلاعات كافي را فراهم نمي كند، اما نماي جانبي 

به صورت واضح ساختار صورت و انحناي مشخص بيني را نشان مي دهد. 
ون گرون مي دانس��ت كه نواحي آناتومي مش��خصي روي صورت وجود دارد كه ممكن اس��ت 
براي مقایس��ه كردن با عكس ها به او كمك كند. او براي تعيين این مناطق، روي تصویر هر دو 
مرد، بالاي اس��تخوان بيني بين چش��م ها را انتخاب كرد و حاشيه پایينتر گونه و خط هاي افقي 
را رسم كرد و همين كار را براي نماي جانبي چرخيده شده جسد انجام داد و توانست جسد را 

با تصویرهاي هر كدام از مردان، به صورت جداگانه تطبيق دهد.
وقتي تصاویر والترز و جسد روي هم منطبق شدند، مسئله به سرعت حل شد و مشخص شد 
هي��چ ارتب��اط فيزیكي بين آن دو وجود ندارد. بيني ها در اندازه هاي متفاوت بود، خط پيش��اني 
همخواني نداش��ت و بيني والترز س��اختار منحني وار نداش��ت. ولي در مورد تطابق بين جسد و 
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هيلمون نمي توان همين مسائل را بيان كرد، از خط رستنگاه مو گرفته تا چانه همخواني بسيار 
كامل بود )شكل 15(.

شكل 15

كار ون گرون با فتوش��اپ نمونه اي كلاس��يك از تحقيقات علمي در زمينه تصاویر دیجيتال 
جنایي است. او و وسن به صورت قطعي والترز را به عنوان مردي كه در تابوت بود حذف كردند 

و ثابت كردند كه باور سرسختانه زن هيلمون درست بوده است.

نتيجه گيري 
ب��ا توج��ه به كاربرد خاص و با اهميت نرم افزار فتوش��اپ در امور جنای��ي، وجود متخصصان 
این نرم افزار در بين كارآگاهان امري ضروري به نظر مي رس��د. نمونه هاي بيان ش��ده در مورد 
استفاده از فتوشاپ در این مقاله نشان مي دهد كه این نرم افزار مي تواند چه اندازه مخرب و چه 
اندازه سازنده باشد. استفاده مطلوب از این نرم افزار كمك شایاني به كارآگاهان در كشف جرم 
خواهد نمود، همان گونه كه در مورد پرونده هيلمون توضيح داده شد. همان طور افراد تبهكار از 
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تصاویر دیجيتال و نرم افزارهاي ویرایش تصویر براي رس��يدن به اهداف خود استفاده مي كنند، 
كارآگاهان جنایي هم باید قادر به تشخيص این تغييرات در تصاویر باشند و مجرمان مورد نظر 
را تحت پيگرد قانوني قرار دهند و همچنين بتوانند از این نرم افزارها براي كشف جرم استفاده 
كنن��د. از تصاوی��ر دیجيتال در دادگاه ها هم ممكن اس��ت به عنوان مدرك جرم یا مدرك برائت 
استفاده شود. درك ناصحيح از تصاویر دیجيتال ممكن است منجر به محكوميت فرد بي گناه و 
تبرئه یك جنایتكار خطرناك شود. مقوله جعل تصویري در مقالات علمي هم یكي از موضوعاتي 
است كه دامنگير همه كشورها شده است و كشور ما هم از این قاعده مستثنا نيست. در برخي 
كشورها محكوميت هایي براي این گونه جعليات علمي در نظر گرفته مي شود، ولي متأسفانه در 

كشور ما هيچ اقدامي در مورد فریبكاران علمي نشده است.
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