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از صفحه64 تا 77

چکيده
تج��ارت الکترونيک امروزه به عنوان ش��يوه جدیدی از مبادلات تج��اری مبتنی بر داده های 
الکترونيکی، جایگزین روش های س��نتی ش��ده و به س��رعت در حال فراگير شدن است. امضای 
الکترونيکی از جمله راهکارهایی است که برای تضمين امنيت و ایجاد اعتبار اسناد و قراردادها 
و داده های الکترونيکی در تجارت الکترونيکی پيش بينی ش��ده اس��ت. طبيعتاً متناس��ب با این 
تغييرات، جرایم مرتبط با امضای سنتی دچار دگرگونی هایی شده و جرایم متناسب با امضای 
الکترونيک��ی مطرح می ش��ود. در مقاله حاضر امني��ت مبادلات در فضای مجازی به عنوان یکی 
از مهمترین بس��ترهای تجارت الکترونيک از دریچه امضای الکترونيکی مورد توجه قرار گرفته 
است و به طور اجمالی به بيان تعریف، مزایا، روش ها، قابليت استناد پذیری این نوع امضا پرداخته 
ش��ده اس��ت. با توجه به مطالب بيان ش��ده در مقاله پيش رو به این نتيجه مي رسيم که امضای 
الکترونيکی برقرار کننده خدمات امنيتی متعددي بدین شرح است:  خدمت امنيتی »تماميت« 
را توسط علامتی که بر روی امضای الکترونيکی درج می شود برقرار می کند و »تصدیق هویت و 
سندیت و انکار ناپذیری«را با استفاده از گواهی الکترونيکی مورد استفاده در امضای الکترونيکی 
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و همچنين»محرمانه بودن« را توس��ط گواهی الکترونيکی و الگوریتم های رمزنگاری متقارن و 
نامتق��ارن ایج��اد می کند تا جرایم مرتبط با امضای الکترونيکی به حداقل برس��د. روش تحقيق 

مورد نظر، کتابخانه ای است و با استفاده از منابع روزآمد تهيه شده است.

كليد واژه ها: 

امضای الکترونيکی، امنيت، تجارت الکترونيکی، رمز نگاری، مرجع گواهی امضا، جرم.

1- مقدمه
ای��ن واقعيت ک��ه در تجارت الکترونيک تمام فعاليت های تج��اری به صورت مجازی صورت 
می گيرد، موجب می ش��ود که لزوماً قراردادها و معاملات الکترونيکی از نظر قانون به رس��ميت 

شناخته شوند و از همان اعتبار لازم در فضای غيرالکترونيکی برخوردار باشند.
اص��ولًا ه��ر عقدی با ایجاب و قبول طرفين آن منعقد می ش��ود و فقط آنچه اهميت دارد این 
است که متعاملين بتوانند اراده انشایی خود را مبنی بر تشکيل عقد یا انجام معامله به طریقی 
ب��ه یکدیگ��ر منتقل نمایند، به گونه ای که هر یک از طرفي��ن معامله از اراده جدی طرف دیگر 
اطمينان حاصل نماید. پس همان گونه که قصد طرفين ممكن است به صورت کتبی، شفاهی، 
لفظ��ی یا عملی باش��د، می توان گفت ایجاب و قب��ول در یک فضای مجازی و در قابل داده های 
الکترونيکی نيز از نظر حقوقی معتبر و لازم الاجراست؛ اما در تشکيل قراردادهای الکترونيکی و 
الزام آور دانستن آنها، باید به برخی تفاوت ها و ویژگی های خاص این گونه مبادلات در مقایسه 
با انواع کلاس��يک آنها توجه کرد. یكي از مهمترین مباحث حقوقي تجارت الكترونيكي، بحث 

امنيت مبادلات الكترونيكي است. 
در ای��ن مقال��ه پس از معرفی مختص��ر این اصول، امضای الکترونيکی را به عنوان عامل ایجاد 

امنيت در معاملات الکترونيکی به طور مفصل شرح خواهيم داد.
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2- اصول مهم حقوقی تجارت الکترونيکی در جهت کاهش بروز جرم
é اصل لزوم امکان شناسایی پيام های ارائه شده در شبکه.

é قاعده اعتبار نظریه وصول در قراردادهای الکترونيکی.
é اصل برابری ادله الکترونيکی با سایر ادله اثبات.

é اصل اختيار حق فسخ حداقل هفت روزه برای مصرف کننده در معامله از راه دور.
é اصل امنيت مبادلات تجارت الکترونيکی به اعتبار امضای الکترونيکی.

موضوع مورد بحث نگارندگان در جهت کاهش جرایم اس��ت كه به بررس��ی گسترش تجارت 
الکترونيک مي پردازد كه این امر مس��تلزم ایجاد اطمينان و اعتماد عمومی نس��بت به این نوع 
از تجارت اس��ت و اینكه این اطمينان باید از طریق تضمين امنيت تبادل داده های الکترونيکی 
صورت گيرد. امنيت تبادل داده های الکترونيکی فرایندی است که باید تمام اجزا و عناصر یک 
مبادل��ه تج��اری را به طور کامل و مطمئن حفظ کند به گونه ای که دریافت کننده پيام داده ای 
مطمئن شود که اطلاعات رسده توسط همان شخصی که قصد ارسال آن را داشته، فرستاده شده 
اس��ت. علاوه بر این طرفين یک مبادله الکترونيکی باید مطمئن ش��وند که هيچ گونه دسترسی 

غيرمجاز و غيرقانونی نسبت به داده های الکترونيکی صورت نگرفته است. 
یکی از عواملی که باعث اعتبار قرارداد یا هر سند دیگری می شود، صحت انتساب آن قرارداد 
یا سند به صادر کننده است که تاکنون از طریق مهر یا امضا صورت می گرفت و دليل معتبری 
برای تحقق صحت انتساب صادرکننده بود. در تجارت الکترونيک نيز اسناد، اطلاعات و داده های 
الکترونيکی باید به امضای شخص صادرکننده برسد تا بتوان صحت انتساب آنها را به وی احراز 
کرد. مس��لماً مهر و امضای متداول فعلی که بين عموم و تجار مرس��وم اس��ت در فضای مجازی 
کارب��ردی ن��دارد، بنابراین متناس��ب با این محيط الکترونيکی باید ی��ک امضای الکترونيکی را 

تعریف نموده و جایگزین امضاهای دست نویس کرد. ]1[

3- امضای الکترونيکی
امضای الکترونيکی به تأیيدی اطلاق می ش��ود که به صورت الکترونيکی ایجاد ش��ده باش��د 
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و ممکن اس��ت یک علامت، رمز، کلمه، عدد، یک اس��م تایپ ش��ده، تصویر دیجيتالی شده یک 
امضای دست نویس و یا هر نشان الکترونيکی اثبات هویت باشد که توسط صادر کننده یا قائم 

مقام وی اتخاذ شده باشد و به یک قرارداد یا هر سند دیگری ملحق شده باشد.
در قانون تجارت الکترونيکی ایران این تعریف برای امضای الکترونيکی برگزیده شده است:

» امضای الکترونيکی عبارت از هر نوع علامت منضمم شده یا به نحو منطقی متصل شده به 
داده پيام که برای شناسایی امضا کننده داده پيام مورد استفاده قرار می گيرد.«

تاکنون انواع مختلفی از امضای الکترونيکی با فناوری های متفاوت شناخته شده و به محيط 
تجارت الکترونيکی معرفی شده است که یکی از ساده ترین آنها عبارتند از:

تصویر اس��کن ش��ده یک امضای دس��ت نویس، امض��ای بيومتریک و امض��ای دیجيتال که 
پيش��رفته تری��ن و پرکاربردتری��ن نوع از امضاهای الکترونيکی اس��ت. بنابرای��ن با توجه به 
اهمي��ت امض��ای دیجيتال و اتخاذ این نوع امضا در بيش��تر قواني��ن مربوطه )از جمله قانون 
تج��ارت الکتروني��ک ایران( ش��يوه ایجاد آن به طور اجمالی در بند 3-3 مورد بررس��ی قرار 

می گيرد. ]2[

3-1 مزايای امضای الکترونيکی

امضای الکترونيکی دارای کارکردهایی اس��ت که آن را نس��بت به امضای دستی قابل قبولتر 
می س��ازد، هر چند که همانند فناوری هاي دیگر چنين امضایی صد در صد قابل اعتماد نيس��ت 
و اش��تباه هاي انس��انی، ذخيره س��ازی و پش��تيبانی و خطاپذیري کدهای ریاضی از ضعف های 

احتمالی آن است، ولی این ضعف ها بسيار نادر هستند.
امضای دس��تی و س��نتی هر دو به دلایل بسياري، آس��يب پذیر هستند. اول آنکه هيچ روش 
استانداردی برای ترسيم دقيق آن وجود ندارد و در نتيجه مختلف هستند. این امر تطبيق نمونه 
امضا را در برخی از موارد با دشواری همراه می سازد. به همين دليل در روابط اقتصادی تجاری 
مانند بانک ها این امضاها در حدود بانکداری تأیيد می ش��وند. دوم آنکه امضای دس��تی بسهولت 
و راحتی قابل جعل اس��ت ولی امضای الکترونيکی، نس��بت این موارد از امنيت و اطمينان بالاتر 
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و دقيقتری برخوردار است. ]3[
به طور کلی مزایای امضای الکترونيکی مشتمل بر 6 دسته زیر است:

3-1-1 تضمين تماميت داده پيام

»تماميت داده« عبارت از موجودیت کامل و بدون تغيير داده اس��ت. اعمال ناش��ی از تصدی 
سيس��تم از قبيل ارس��ال، ذخيره یا نمایش اطلاعات که به طور معمول انجام می شود خدشه ای 
ب��ه تمامي��ت داده وارد نمی کند. )ماده2-8 پيش نویس و ماده 2-ه قانون تجارت الکترونيکی(. 
ای��ن م��اده معيار تمامي��ت داده را حفظ کمال و تغيير نکردن آن می داند، براي مثال اعمالی که 
در اجرای تصدی وظایف شخص ثالث )دفتر خدمات الکترونيکی( برای تأیيد و تصدیق داده، از 
قبيل زمان و تاریخ و ش��ماره و س��ایر اطلاعات مربوطه نسبت به داده انجام می شود، به تماميت 
آن لطمه نخواهد زد و اصالت آن را ضایع نمی سازد. روش های خاص که سيستم رایانه ای اصل 
ساز برای آغاز و پایان داده پيام انجام می دهد و تا زمانی که آن را ارسال می کند باید به عنوان 
یک پاکت پستی در نظر گرفته شود که برای قرار دادن یک نامه پستی در پاکت و بستن آن و 
حک تمبر و تاریخ بر روی آن، این كارها صورت می گيرد. بنابراین امضای الکترونيکی تماميت و 
یکپارچگی داده را تضمين می کند به این معنا که به ما اطمينان می دهد كه اطلاعات به صورت 

عمدی یا سهوی تغيير نکرده است.

3-1-2 امکان استناد پذيری

اس��تناد پذیری پاس��خي به این سؤال است که » چه کسی پيام را ارسال کرده است؟« پاسخ 
به این سؤال حتی در مواقعی که امضای سنتی دستی مد نظر است، اهميت بسياری دارد زیرا 
امضاهای دستی به خودی خود از نظر قانون کسی را معتمد نمی کند، بلکه استناد پذیری آن 

باید ثابت شود که این کار تقریباً از طریق دفاتر اسناد رسمی صورت می گيرد.
در دنيای دیجيتال، مراجع گواهی امضا )دفاتر خدمات الکترونيکی( که در بند 3-3-1 به آن 
اش��اره خواهيم كرد، اس��تنادپذیری لازم را تأیيد می کند و این امر به نحوی ناگش��ودنی، جزئی 
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از س��ند خواهد ش��د. به عبارت دیگر امضای الکترونيکی در سایه تأیيد و تصدیق دفاتر خدمات 
الکترونيکی، نقش استناد پذیری به اسناد را نشان می دهد.

3-1-3 غير قابل انکار و ترديد

» غير قابل انکار« به این معنی است که امضا کننده سند نمی تواند وجود یا تماميت مبادله 
را انکار کند. فناوری امضای الکترونيکی به واسطه وجود اصل پيام که با پيام خلاصه و رمز شده  
همراه مي ش��ود و همچنين ضميمه ش��دن گواهی دیجيتال، پيام الکترونيکی را غير قابل انکار 
و تردید می نماید. البته امضای الکترونيکی که به طریق مطمئن ایجاد ش��ده باش��د تنها قابليت 

ادعای جعل را دارد.

3-1-4 دارا بودن مهر- زمان

بيش��تر فناوری های اطلاعاتی دارای امکاناتی هس��تند که تاریخ و زمان را ثبت می کنند که 
ای��ن مس��ئله برای خرید و ف��روش الکترونيکی و اعمال حقوقی اهميت بس��ياری دارد. امضای 
الکترونيکی که به وس��يله یک مرجع گواهی امضا تأیيد ش��ده است، باید » مهر- زمان « خورده 
باشد تا به تطبيق کننده و مميز اجازه بدهد به طور قطع، یقين کند که امضای الکترونيکی دقيقاً 
در زمان تصدی موجود در گواهی امضا صادر شده است. در واقع فناوری امضای الکترونيکی به 

شكلي است که دارای مهر- زمان است.

3-1-5 سرعت و دقت

امضای الکترونيکی باعث افزایش س��رعت و دقت خواهد ش��د. اسناد و امضای الکترونيکی را 
می توان در چند ثانيه ایجاد كرد و به سراسر دنيا ارسال نمود. در این وضعيت امکان کمتری برای 
خطا وجود دارد. در مقایسه با امضای سنتی، ماشين بهتر از انسان می تواند امضای الکترونيکی 

را بررسی کند، در نتيجه سرعت و امنيت مبادلات دیجيتال افزوده خواهد شد.
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3-1-6 رازداری و محرمانگی

» راز داری و محرمانگی«، یکی دیگر از ویژگی های امضای الکترونيکی است. فناوری امضای 
الکترونيکی این اطمينان را می دهد که پيام فقط به وسيله افراد مجاز رؤیت شود، زیرا کليدی 
که برای رمز گشایی لازم است فقط در اختيار افراد مجاز است. البته بعد از آنکه پيام رمزگشایی 
ش��د، دیگر هيچ کنترلی وجود نخواهد داش��ت، اما دسترسی غير مجاز در خلال ارسال پيام که 

بيش از هر زمان دیگری در معرض آسيب است غير ممکن خواهد شد.
این شش عنصر از اجزای جدانشدنی امضای الکترونيکی است که استفاده از آنها را مطلوبتر 

و مطمئنتر می سازد. اگرچه هنوز مخاطرات، اشتباه، تقلب و سوء استفاده وجود دارد. ]4[

3-2 دسته بندی بر مبنای به کارگيری و عدم به کارگيری رمز نگاری

3-2-1 امضاهای الکترونيکی غير مبتنی بر رمز نگاری

با توجه به عنوان ذکر شده در این مورد، ویژگی این نوع از امضاهای الکترونيکی عدم استفاده 
از رمز نگاری در جریان به کارگيری آنهاس��ت، براي نمونه می توان امضاهای رقمی که با اس��کن 
کردن امضای دستی فرد ایجاد می شود و یا امضاهایی که بر اساس معرف های »زیست سنجی« 
س��اخته مي ش��وند_ مانند اثر انگشت، امضاهای دس��تی، الگوی صدایی، الگوی نوشتن و حالت 

شبکيه چشم _ را نام برد.

3-2-2 امضاهای الکترونيکی مبتنی بر رمز نگاری

رمز نگاری عبارت اس��ت از تبدیل داده ها به رمز برای رس��يدن به س��طح مطلوب ایمنی،و در 
جریان این عمل فرستنده پيغامِ رمز نگاری نشده را به یک متن کد گذاری شده تبدیل می كند 

و دریافت کننده، این پيغام را به منظور یکی از اهداف زیر به کار می برد:
1- تبدیل متنِ کد گذاری شده به شکل اصلی و رمز نگاری نشده آن.

2- تشخيص هویت فرستنده پيام.
3- تشخيص تماميت داده ها یا عدم آن.
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4- ترکيبی از سه مورد بيان شده.

3-2-2-1روش های رمز نگاری

برای متعهد كردن یک شخص به کلمات کليدی، خود مخترعان روش هاي مختلفي را ابداع 
کرده اند. روش های نامبرده عمدتاً مبتنی بر روش های رمز نگاری اس��ت. از جمله این روش ها 

عبارتند از:
é رمز گذاری و رمز گشایی.

é رمز نگاری متقارن.
é چکيده سازی یا درهم سازی پيام.

é رمزگذاری به شيوه کليد عمومی یا رمزگذاری نامتقارن.
é امضای رقمی و پنهان سازی.

é امضاهای دوگانه.
é امضای چشم بسته.

از ميان این نوع از روش ها، روش رمز نگاری نا متقارن بهترین شيوه براي استفاده در طراحی 
امضای الکترونيکی اس��ت، زیرا این روش کارکردهای یک امضا از جمله تأیيد هویت ش��خص 
امضا کننده، امنيت و همچنين کليت را داراس��ت. به منظور عملی كردن این رمزنگاری باید از 
سيستم زیر ساخت کليد عمومی )PKI( استفاده كرد که این شيوه لزوم استفاده از یک مرجع 

ثالث که همانا دفاتر خدمات الکترونيکی است را ایجاب می کند.
در رمزنگاری نامتقارن دو کليد نامتناظر ولي مکمل استفاده می شود به طوری که این دو کليد 
با هم منطبق گش��ته و در نهایت عمل امضا تحقق می یابد_ کليد، یک فرایند ریاضی کاربردی 
است که به منظور رمزنگاری و رمزگشایی به کار برده می شود_ این دو کليد عبارتنداز: » کليد 
خصوص��ی« ک��ه فق��ط امضا کننده از آن آگاهی دارد و برای ایجاد امضای رقمی و به منظور رمز 
گشایی از آن استفاده می شود، و دیگری » کليد عمومی«، که افراد بيشتری آن را می شناسند 

و از آن برای شناسایی و بررسی اعتبار و درستی امضای رقمی استفاده می شود. ]5[
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3-2-3 نحوه اجرای يک امضای الکترونيکی مبتنی بر سيستم رمزنگاری نامتقارن

ابت��دای پي��ام را با به کارگيری ن��رم افزار مخصوص، خرد مي كنيم که با این كار به آن خلاصه 
پيام مي گویيم. خلاصه پيام نسبت به پيام کاملًا منحصر بفرد است و به بيانی دیگر می توان از 
آن به خلق "اثر انگش��ت الکترونيکی" تعبير كرد که این عمل پيغام را به ش��کل یک ارزش خرد 
یا نتيجه خرد با اندازه ای استاندارد ایجاد می کند. سپس عمل امضا با توجه به خلاصه پيام، با 
اجرای کليد خصوصی _فرد امضا کننده_ و با اس��تفاده از کليد عمومی _مخاطب_ انجام داده 
می شود و در نهایت این خلاصه پيام امضا شده همراه با اصل پيام ارسال می شود. در این شيوه به 
محرمانگی پيام توجه نمی شود به عبارت دیگر فرد ارسال کننده پيام خواهان آن است که بدون 
هيچ کم و کاستی پيام مورد نظرش ارسال شود. چنانچه فرد خواهان محرمانه بودن خود پيام 
درهنگام ارسال باشد عمل امضا باید نسبت به کل پيام و بدون ایجاد خلاصه پيام انجام شود.

از طرفی دریافت کننده پيام نيز آن را به وسيله نرم افزار خرد می كند و ارزش ریاضی آن را که 
درنتيجه این عمل به وجود آمده اس��ت، با اثر انگش��ت ارسالی مطابقت می دهد و چنانچه مشابه 
بود، صحت محتوای پيام مورد تأیيد قرار می گيرد و نتيجه به دست آمده از این عمل را با کليد 

خصوصی خود رمزگشایی می کند. 

3-3 امضای الکترونيکی مطمئن

قانون تجارت الکترونيکی امضای الکترونيکی را در دو س��طح مختلف نام برده اس��ت: نخست، 
امضای الکترونيکی ساده و عادی و دوم، امضای الکترونيکی مطمئن.

امضای الکترونيکی ساده، انواع وسيعی را در بر می گيرد که براي تعيين ارزش اثباتی امضای 
الکترونيکی، دخالت قاضی تعيين کننده اس��ت و چنانچه نس��بت به آن ادعای شبهه وارد شود، 

می توان پس از اثبات اصالت آن در دادگاه، اعتبار سند رسمی را به آن بخشيد.
امضای الکترونيکی مطمئن، از ش��يوه مطمئن برای مس��تند سازی استفاده می کند و دارای 
ارزش اثباتی معادل اس��ناد رس��می اس��ت. این نوع امضا باید مطابق ماده 10 قانون دارای چهار 

شرط به قرار زیر باشد:
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é  منحصر بفرد نسبت به فرد امضا کننده.
é  آشکار بودن هویت امضا کننده داده پيام.

é  صادر شده توسط شخص امضا کننده و یا به اراده انحصاری وی.
é  به شكلي توليد شده و به داده متصل گردد که هر گونه تغييری در داده پيام قابل تشخيص 

باشد.
الزام به رعایت این بندهایِ ماده قانونی مورد نظر، داده پيام را حاوی یک امضای الکترونيکی 
مطمئن می کند و در نتيجه ضرورتی به رس��يدگی از س��وی مراجع قضایی براي تعيين ارزش 

اثباتی آن نيست، هر چند می توان نسبت به آن ادعای جعل نيز کرد.
با توجه به مطالب بيان ش��ده باید ذکر كنيم که به کار بردن امضای الکترونيکی بدون اینکه 
مراجعی براي فراهم كردن خدمات مس��تند س��ازی و اعمال امضای الکترونيکی وجود داش��ته 

باشند، امکانپذیر نيست. ]6[

3-3-1 مرجع گواهی امضای الکترونيکی

براي به رس��ميت ش��ناخته ش��دن امضای الکترونيکی از لحاظ قانونی، مرجع گواهی صحت 
امضای الکترونيکی ایجاد شده است که وظيفه آن کنترل وتأیيد هویت صاحب امضا نسبت به 
منحصر بفرد بودن امضای سند یا پيام ضميمه شده است. به عبارت دیگر، مرجع مورد نظر باید 
برای هر امضا یک گواهی تهيه و تنظيم كرده و ضميمه آن کند، كه این گواهينامه هویت امضا 
کننده و صحت انتس��اب س��ند به وی را مورد تأیيد قرار می دهد. نحوه کار این مراجع به صورت 

مدل شکل )1( طراحی شده است. ]7[
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مدل )1(: فرايند صدور و بهره گيری از امضای الکترونيکی

3-3-2 ويژگی های مرجع گواهی امضای الکترونيکی

é  می تواند به طور مس��تقيم یک نهاد دولتی باش��د و یا زیر نظر دولت باشد، كه این كار براي 
داشتن ضمانت اجرای قانونی و نيز بالا رفتن درجه اطمينان انجام مي شود.

é   بر مبنای حوزه شمول جغرافيایی در دوسطح ملی و بين المللی قابل انجام است.
é  امنيت بالایی را درمورد اطلاعات و اسرار و داده های الکترونيکی افراد تضمين مي كند.

é   توانایی نگهداری پرونده ها، سوابق و اطلاعات افراد و ذخيره سازی را دارد.
é   مجهز به امکانات و فناوری های لازم درتشخيص هویت طرفين تجاری است.

3-4 قابليت استناد امضای الکترونيکی از منظر حقوقی

  درمورد اس��تناد به امضای الکترونيکی، تضادي مش��اهده می ش��ود، به گونه ای که فناوري 
دیجيتال، امکان جعل امضاهای الکترونيکی را درسطحی غير قابل مقایسه با امضاهای سنتی، 
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فراه��م آورده اس��ت و از طرف��ی فناوري دیجيت��ال می تواند آنچنان ضری��ب امنيتی امضاهای 
الکترونيکی را افزایش دهد که در گذشته نظير آن وجود نداشته است . ]8[

از منظر حقوقی، امضای الکترونيکی باتوجه به صحت انتس��اب، چگونگی اثبات و به رسميت 
ش��ناختن آن درمحاکم مورد تردید قرار مي گيرد. با توجه به کليه امور نباید در مورد پذیرش 
امضای الکترونيکی همانند امضای س��نتی ش��ک كرد، زیرا امضا و مهر، روشی است برای احراز 
صحت انتساب یک عمل، سند و یا قراردادی به هر شخص و یا اشخاص معين، بنابراین از نظر 
حقوقی جای شبهه ای باقی نمی ماند که چيز دیگری هم بتواند همان اطمينان امضای سنتی 
را در احراز هویت ایجاد نماید و همان اعتبار قانونی را نيز داشته باشد. به بيانی شيواتر می توان 
بيان كرد که ش��کل یا نوع امضا و چگونگی انجام آن مدنظر قانونگذار نيس��ت بلکه انتساب سند 

و یا قرارداد به صاحب آن از منظر قانونی مورد اهميت است. ]9[
با توجه به مطالب ذکر شده، چنانچه فناوري های روزآمد بتوانند اطمينان و اعتماد لازم را در 
همه زمينه ها برای کاربران اینترنت تضمين كنند و قانونگذار هم آن را بپذیرد و قابل استناد 
بداند، با توجه به تمام جوانب می توان امضای الکترونيکی را در محاکم قابل استناد دانست. ]10[

نتيجه گيری
در گذش��ته اس��تفاده از شيوه اسناد کاغذی در معاملات تجاری، شيوه ای مرسوم بوده است. 
استفاده از این شيوه در اذهان حقوقدانان، پدیده اي ضروري محسوب می شد و علت آن هم اعتبار 
دليل اثباتی آن بوده است، اما تجارت الکترونيک این مبنا را تغيير داده و مبنای کاغذی را به مبنای 
داده های الکترونيک مبدل س��اخته اس��ت. به عبارت دیگر هرجا سخن از اسناد کتبی می شود، 
در تجارت الکترونيک اسناد الکترونيکی به صورت داده پيام، جایگزین اسناد کاغذی می شوند.

همان گونه که یک سند کتبی بدون امضای شخص قابليت استناد ندارد، در تجارت الکترونيک 
هم اطلاعات باید به امضای ش��خص برس��د. با وجود این در تجارت الکترونيک، امضای متداول 
عرفی نمی تواند مورد اس��تفاده قرار بگيرد، بلکه به عنوان جایگزین آن، امضای الکترونيکی به 
عنوان یک جریان فنی به عرصه ظهور رسيده است. چنين تغيير رویکردی در این زمينه سبب 
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شده است متخصصان حوزه جرم شناسی نيز قبل از رسمی شدن امضای الکترونيکی در کشور، 
اقدام��ات لازم را قب��ل از هر گ��ون تخلفی اجرایی نمایند. امض��ای الکترونيکی به هر نوع عامل 
شناسایی الکترونيکی گفته می شود که به وسيله رایانه توليد شده و برای تضمين امنيت و ایجاد 
اعتبار در اسناد، قراردادها و داده های الکترونيکی پيش بينی شده است. نوشته های الکترونيکی 
مسائل حقوقی جدیدی را مطرح می کنند که مهمترین آنها اثبات این گونه داد و ستدها، درستی 
محت��وای ذخيره ش��ده و تعيين هویت طرفين مبادله اس��ت، به عب��ارت دیگر مهمترین بخش 
قراردادهای الکترونيک، امضای الکترونيک، بررسی صحت و ارسال امن آن در شبکه است. برای 
جلوگيری از انکار امضاها، سازمان هایی به نام مراجع گواهی امضا به وجود آمده اند که وظيفه 
تأیيد و تصدیق هویت فرد صاحب امضا را بر عهده دارند و از این راه داد و س��تدِ الکترونيکی، با 
امضای الکترونيکیِ تأیيد ش��ده دارای وجهه قانونی می ش��ود. هویت و اعتبار این مراجع توسط 

یک مؤسسه قانونی دولتی مورد تأیيد قرار می گيرد. 
از مزایای امضاهای الکترونيک نس��بت به امضاهای دس��تی می توان ایمنی بيش��تر، اس��تناد 

پذیری دقيقتر، غير قابل انکار بودن، سرعت و دقت و رازداری را نام برد. 
تفاوت ه��ای قانون��یِ موجود در الزامات امضای مکتوب در سياس��ت های ملی و بين المللی با 
ظهور فناوری اطلاعات و ارتباطات نمود بيش��تر ی پيدا می کند. مبادلات افراد در س��طح بين 
المللی در محيط مجازی باعث می شود که الزامات قانونی امضای الکترونيکی از سطح ملی فراتر 
رفته و رنگ و بویی جهانی را به خود بگيرد، به طوری که اگر هر کش��وری بنا به نظام حقوقی 
خود، برداشت هایی در مورد چگونگی صحت نوشته الکترونيکی و چگونگی شکل گيری امضایِ 
الکترونيکی داشته باشد، این امر باعث افزایش اختلاف و تنش های تجاری و بين المللی می شود. 
لذا با توجه به اهميت بحث، ضروري اس��ت که تمام کش��ورها از روند اس��تاندارد سازی امضا به 
ش��كلي واحد اس��تفاده كنند، بنابراین قانونگذار باید مفاهيم ملی امضاهای مکتوب را با توجه به 
مفاهيم و نقش بين المللی از یک امضای الکترونيکی در دنيای مجازی جهانی، تغيير شکل دهد.

به اميد آنکه هر روز ش��اهد ش��کل گيری بيشتر و گسترده تری از حجم مبادلات الکترونيکی 
در محيطی ایمن و سریع باشيم.
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