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امن  يو ناوبر یتهدا هسامان یک یابیو ارز سازي یهشب ی،طراح
 يبر مبدأ و بارگذار یمبتن یريچند مس هشبکبر اساس  ییهوا

  یوفق
  
  

  2علیرضا یی،، رضا1*منصور ی،جهرم ینجات
  ایرانتهران، ، هوایی شهید ستاريعلوم و فنون دانشگاه و مدرس دانشگاه،  دکترا - 1

  ، تهران، ایرانهوایی شهید ستاريعلوم و فنون دانشگاه دانشجوي کارشناسی ارشد،  - 2
  )15/9/1389 :تاریخ پذیرش   24/5/1389: دریافت مقاله(

  
  

  چکیده
در این الگو، عملیـات هـوایی   . آوردیت عملیات فراهم میاي، بستر ارتباطی کارآمدي را براي تحقیق اهداف و هداسامانه هدایت و ناوبري شبکه

خاص از  ییصورت الگوها به تحرك پرنده با توجه بهشبکه  ینا .شوداي از صدها پرنده پشتیبانی هوایی و جنگنده، انجام میگسترده با مجموعه
 ـ   یريپذ تحمل :یلاز قب هایی مزیتضمن داشتن  که شدهیار طراحی س سیم یب  شبکه  اینـد در طـول فر  ینمهـاجم  یرثأدر برابر خطـا، کـاهش ت

نیز برخوردار است و امکان تبادل اطلاعات و افزایش قابلیـت اطمینـان در    یرمس دینکشف چن ییتوانا از   ،و انتقال داده یرشناخت و کشف مس
 یریابیچند مس یتمالگور ي،رمزنگار ي،کدبند از، قفو هاي یتاز مز يبرخوردار ضمنشده  یپروتکل طراح ،مقاله یندر ا .آوردشبکه را فراهم می

 یارسال يها ها به کل بسته سالم بسته یلنسبت تحو یشافزایت و نهایتاً، امنیی و کارا افزایش نمایدکه منجر به استفاده می ی، نیزوفق يو بارگذار
افـزایش پیـدا   % 1، حدوداً ها بسته یا سرعت انتقال فتیانرخ درطور متوسط به یشنهادي،روش پ دهد در نشان می سازي یهشبنتایج  .خواهد شد

  .یابد کاهش می% 12طور متوسط ی بهسربار اضافزمان کند و با افزایش درصد مهاجمین ضمن برقراري امنیت، هممی
  بر مبدأ یمبتن یریابیمس يبر مبنا یتامن ،امنیت، سیم سیار هاي بی شبکه ي،و ناوبر یتهدا  شبکه :هاي کلیديواژه

  
  مقدمه

هواپیماهـا در   در مدل پیشنهادي براي هدایت و تحقـق اهـداف  
طرح عملیاتی، الگویی از شـبکه هـدایت و نـاوبري گسـترده در     

مـدل   .سیم سیار بسیار خـاص ارائـه شـده اسـت    کنار شبکه بی
ــده  ــادي از پرن ــداد زی ــا و هواپیماهــاي مختلــف  مــذکور از تع ه

و  یمـا هـر هواپ  ،مـدل  یندر ا .شودپشتیبانی و رزمی تشکیل می
 ـ تواند یاست که م یارس سیم یگره ب یکصورت به، پرنده طـور  هب

بـدون اسـتفاده از سـاختار     یـاتی، عمل يدر هر نقطه از فضا یاپو
م دهـد  انجارا  يو ناوبر یتارتباط، هدا یاتعمل ینی،و زم يمرکز
در جـا شـده و   هجاب یات،عمل یاتطور آزادانه بر اساس مقتضهو ب

 لیـت فعا یریاب،مس ـ در نقش یا ینماتبادل فر براي یزبانم حکم
ي بین رادارهـاي  و ناوبر یتهدااي موجود در  ساختار شبکه .کند

یماهاسـت کـه از   هـا و هواپ  پرنـده هـاي مراقبـت و    زمینی و برج

ساختار پیشنهادي در مقالـه  . کند استاندارهاي مرتبط پیروي می
  .هاست اي مستقل و بین پرنده در شبکه

شـود  در این مقاله ابتدا الگوي شبکه مورد نظر معرفی مـی 
سپس ضمن توصیف پروتکل پیشنهادي و اجزاي آن، زیرساخت 

دسـت آمـده   شود و سـرانجام نتـایج بـه   طراحی شبکه تبیین می
  .سازي و تحلیل خواهد شدشبیه

  
  يو ناوبر یتشبکه هدا الگوي

) 1(هـا مطـابق شـکل     و پرنده یماهواپاي از  در این الگو مجموعه
در نظـر گرفتـه    که در یک گروه پروازي و عملیاتی قـرار دارنـد  

 .شود می
 ـ  یکصورت به، هر پرنده ،مدل یندر ا یار  س ـ سـیم  یگـره ب

 یـات عملتوانـایی   یـاتی، عمل يدر هـر نقطـه از فضـا    یاپوطور به
 یـات، عمل یاتو بر اساس مقتض ـ داردرا  يو ناوبر یتارتباط، هدا
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 یریاب،مس ـدر نقـش   یـا  ینماتبـادل فـر   بـراي  یزبـان م در حکم
 شبکه معادل طرح عملیات هـوایی ) 2( در شکل .کند می لیتفعا
بـر ایـن اسـاس مـدل     . گـره ارتبـاطی، آورده شـده اسـت     10با 

منظوره خواهـد  سیم سیار خاص صورت یک شبکه بیارتباطی به
شود و  هاي لازم در نظر گرفته می بود که متناسب با آن پروتکل

سیم سیار  بی  ي شبکهو ناوبر یتهدا  شبکهین به بعد در متن از ا
  .شود سیم نامیده می بی  منظوره و به اختصار شبکهخاص

شـماي اجـزاء   ) 3(در شـکل   کـه  یشنهاديپ  اجزاء پروتکل
بـر   یمبتن ـ یریابیبـر اسـاس مس ـ  کلی آن نشان داده شده است 

ــا مبـــدأ ــ]DSR1]1 یـ ــ يو بارگـــذار 2یریابی، چندمسـ  یوفقـ
ــبکه 3یریکنواخــتغ ــ، در ش ــا   یلتشــک ینهمچن ــن ب ــال ام کان

داده خواهـد   یحتوض ـدر ادامه  ،است یارسال يها بسته يرمزنگار
  .شد
  

  
  ارتباطی هدایت و ناوبري در یک طرح عملیاتی  شبکه - 1 شکل

  
  بر مبدأ یمبتن یریابیمس

 ـ يهـا  بر مبدأ در شـبکه  یمبتن یریابیمس  یدها  را یارس ـ سـیم  یب
 DSRیریابی مس ـ یتمدر الگـور  1996جانسون و مالتز در سـال  

صورت است کـه   ینروش به ا ینا یاصل  یدها]. 1[نمودند طرح م
ها توسـط مبـدأ مشـخص     از آدرس فهرستی یر،مس  در هر بسته

کـه  یدر صورت ،بسته یافتبه مجرد در یانیم يها و گره گردد یم
ها  آدرس فهرستکه در  يد، بسته را به گره بعدنباش یرعضو مس

صـورت بسـته را دور    کنند و در غیـر ایـن   میآمده است ارسال 
 یـین مبـدأ تع  ازصورت مشـخص  هب یرمس یب،ترت ینبد. ریزد می
    هـا را  بسـته  رانـدن  یشپ ـ  یفـه تنها وظ یانیم يها و گرهشود می
یـاي پروتکـل   مزا ینتـر  از مهم یکیمسئله  ینعهده دارند که ابه

DSR ی آگـاه  یتـی، امن یدگاهعلاوه بر آن، از د. رود یبه شمار م

فاقد گره مشترك را  یرهايقدرت انتخاب مس یر،مبدأ از کل مس
 .شـود  یروش محسـوب م ـ  یناز نقاط قوت ا دهد، که یبه مبدأ م
 دادهتبادل  يها 4تهبس اینددر سر یروجود تمام مس ین،در برابر ا

هـا و   اي از بسته داده که عموماً بـراي اعـلام وصـول داده    قطعه(
 یرکـه مس ـ  یطیدر شـرا  خصوصاً، )هاي کنترلی کاربرد دارد پیام
  .کند یم یلبه شبکه تحم يا سربار قابل ملاحظه ،باشد یطولان

  
  

  
  

  معادل هدایت و ناوبري در یک طرح عملیاتی  شبکه -2 شکل
  گره ارتباطی 10با 

  
  یریابیچند مس الگوریتم
شـبکه   هـاي  هاي چند مسـیریابی آن دسـته از پروتکـل    پروتکل

هستند که به کشف یک یا چند مسیر فعال براي انجام عملیـات  
هاي چنـد   پروتکل. کنند اقدام می هاي تبادل داده، جلورانی بسته

توجـه بـه شـرایط محیطـی همچـون       یابی قادر هستند بـا   مسیر
، محدودیت تـوان ارسـال، حمـلات و غیـره خـود را بـا       5ازدحام

را با توجه به شـرایط   شرایط وفق دهند و مسیر جانشین بهتري
، ]AOMDV6 ]2هـاي  به عنوان نمونـه پروتکـل   جایگزین کنند

SMR7 ]3[  وMDSR8 ]4[ هاي چنـد مسـیریابی    جزو پروتکل
  .آیند شمار میبه
  

  
  یشنهاديپ  پروتکلکلی اجزاء  - 3 شکل

G5 

G1 
G2 

G3 
G4 

G6 

G7 

G8 
G9 

G10 

 مبدأمسیریابی مبتنی بر 

 چندمسیري بارگذاري وفقی غیر یکنواخت

 کانال امن و رمزگذاري
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 ینهبه یوفق یریکنواختغ يبارگذار الگوریتم
شـناخته   یشینهب یازبا امت یرهامس ینابتدا بهتر یتم،الگور یندر ا

اگر  لذا شوند بر اساس فاصله و به ترتیب نزولی مرتب می شده و
) 1(  صورت رابطـه باشد و به Z ،انتخاب شده یرهايمس  عهمجمو

  :تعریف شود
  
)1(    Z={z/ =max  }z ip p

  
Pi هاي داده هر مسـیر اسـت و طـول     بستهاحتمال موفقیت تک

 به ترتیـب نزولـی مرتـب و   ) 2(  ، با رابطهDziمسیرهاي انتخابی 
  :شود تعریف می

  
)2(    DZ1 ≤ DZ2 ≤…≤ DZZ

  
بیشـتر دارنـد    Siمسیرهایی کـه امتیـاز   ) 1(حال از رابطه 

مسیرهاي انتخابی که طول کمتـري  ) 2(انتخاب شده و از رابطه 
 Lz،  سـمبل  n از سـپس  شـوند،  دارند به ترتیب نزولی مرتب می

 ـ ها شود و سمبل به هر مسیر تخصیص داده می  سمبل  یـن ا ینب
 .گردد یم یعتوز یکنواختطور به یرهامس

، /)z(/بـر تعـداد مسـیرها     nکن اسـت از تقسـیم   چون مم
شـود   نامیـده مـی   rهاي باقیمانـده،   باقیمانده ایجاد شود، سمبل

 r=0صفر شده یـا خیـر، اگـر     rشود که آیا  حال بررسی می ]5[
یابد، در غیر ایـن   صورت بهینه پایان میباشد، بارگذاري وفقی به

م اسـت کـه   لاز ،هـا  بودن تعداد سمبل یحبا توجه به صحصورت 
 یـن بـه ا . ینـد نما یافـت در یشـتري تعداد سمبل ب یرهامس یبعض

 توجه بـه  با یکنواختطور جدداً بهممانده یباق يها منظور سمبل
  .]6[گردد  یم یعتوز یرهامس ینب یتاولو

 یوفقـــ يبارگـــذار یتمفلوچـــارت الگـــور ،)4(در شــکل  
نشــان داده شــده کــه مطــابق  ONA9یــا  ینــه به یریکنواخــتغ

 .توصیف فوق است
 ـ یکنواخـت  یـع توز يبـرا  یـل دل ینمهمتر  یرهايمس ـ ینب

 يو برقـرار  ینـه به یرهاياز مس ـ گیـري  بهره سازي یشینهب ینه،به
  . توازن بار در شبکه است

  
  یشنهاديروش پ یتم والگور توصیف اجزاء

بـر   کـه  شده اسـت  یلتشک یگوناگون ياز اجزا یشنهاديپ روش
زمـان و اسـتفاده از   طـور هـم  انتقال اطلاعات کدشده بـه  يمبنا
 مطابق شـکل  یشنهاديروش پ یکل  یدها. متعدد است هاي یرمس

بـه   ي دادههـا  شرح است که پس از رمز شدن بسـته  ینبه ا )5(
منظــور بــه ]RS10]7ي مشــترك از روش کدبنــد یــدکمــک کل
شـده اسـتفاده   هـا بـه چنـد بسـته کـد      از بسته یکهر  گسترش

 یوفقــ يبارگـذار  یتمالگـور  یــک يســپس بـر مبنـا  گـردد،   یم ـ 
  بسـته  یتعداد مناسـب  یرهااز مس یکبه هر  ، ینهبه یریکنواختغ

 یرهايرا که از مس ـ ییها مقصد، بسته. یابد یم یصکدشده، تخص
هـا   یـام سـپس پ . کنـد  یم ـ ینیاسـت بـازب    کـرده  یافتمتعدد در
  .شود یم ییو رمزگشا ییکدگشا
مزبـور   یتمشـده در الگـور   کـد   يهـا  بسته یصتخص یارمع

در عملکـرد   یـدي اسـت کـه نقـش کل    یرمس ـ یتاطلاعات وضع
  .دارد یستمس

سـاخت  یرزعلاوه بر وجود بارگذاري وفقـی غیریکنواخـت،   
را  یـر ز یارتباط امن، دو جزء اصل يبرقرار يبرا یشنهاديروش پ

  :ستدارا
  .کانال امن یلو تشک یریابیسم) 1
با استفاده  ها ي گرهنسبت به بدرفتارامن و مقاوم  هانتقال داد) 2

  .شده یجاداز کانال امن ا
  

  
 يصورت بارگذاربه یرهامس يبارگذار یتمالگور روندنمایی -4 شکل

  ONAي  ینهبه یکنواخت یرغ یوفق

اطلاعات به کمک  یاطلاعات، افزونگ یتفرق یدهدر ابتدا از ا
       يسـاز  متعـدد در کنـار امـن    یرهايو اسـتفاده از مس ـ  يبنـد  کد

 خیر

به هر  سمبل nاز   سمبل Lzتخصیص 
 مسیر

که بیشترین  {Z}انتخاب مجموعه مسیرهایی از 
 [sz=max (si) ,…,s1,s0]: را دارند siامتیاز 

ي انتخابی بر اساس کمترین  بندي مسیرها طبقه
  طول

r=0 

  پایان

 طوربه سمبل rتقسیم 
یکنواخت با توجه به 
  بی اولویت مسیرهاي انتخا

یکنواخت بین مسیرهاي  طوربهها  سمبلتقسیم 
  انتخابی

   r=n-ΣLi:ها سمبل  باقیمانده  محاسبه

 بله
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زمـان در  بـازخورد هـم   یستمس یک یتهاو در ن یرهاتک مستک
مقـاوم در برابـر    یروش ـ یتکنار هم استفاده شده است تا در نها

  .یددست آحملات متعارف به
 یرهاياطلاعـات و اسـتفاده از مس ـ   یافزونگ ـ یريکارگهبا ب

هـاي مهـاجم    ثیر حمـلات گـره  أت ـ ،داده  مختلف در ارسال بسته
بـدرفتار   يها که تعداد گره یطیمتد در شرا ینا. یابد یم کاهش

ارتبـاط را   یـت و امن یفیـت ک یاضـاف  یرتاث یچکم باشند بدون ه
و  یرهامس ـ یتوضـع  ینروش تخم ـ یندر کنار ا. کند یم ینتضم
 يبـر مبنـا   ی،به صورت وفق ـ یرهاها به مس بسته  ینهبه یصتخص

 ينقـش مـوثر  ) بازخورد  به کمک حلقه( یرمس یتاطلاعات وضع
  .ه داردانتقال داد یتدر امن

 يدارا یريچند مس ـ ینانامن و قابل اطم  انتقال داده روش
  :تاس یربه شرح ز ییاجزا
هر بسته رمز  يمشترك و کدبند یدها با کل بسته ينگار رمز) الف

 يعـدد از آنهـا بـرا    k شـده کـه   کد  بسته n به RS شده با روش
  .]8[ است یکاف یاصل يها داده يبازساز

 PSI11 یـا  "یرمس ـ یتاطلاعات وضعمفهوم " ی نمودنمعرف) ب
 ینتخم ـ يبـرا  اطلاعـات  یـن ادادن  یقتطب ی،قالب کل در حکم

 یـک  کـردن   ارائـه  یرها،مس ـ  مجموعـه  یناناطم یتو قابل یتامن
  یرمس یتاطلاعات وضع ینتخم برايبر بازخورد  یروش مبتن

 یتاطلاعات وضـع  یريکارگهب براي یوفق هاي یتمالگور  ارائه) پ
 یرهايشـده بـه مس ـ   کـد  يهـا  بسته  ینهبه یصتخص يبرا یرمس

  .موجود
 

مواجـه   یمختلف ـ يهـا  بـا چـالش   یارس سیم یب هاي شبکه
 یـد را با یشبکه نکات مهم یندر ا یتبهبود امن يهستند که برا
ارائه شده در ایـن مقالـه کـه     پروتکل یدر طراح. مد نظر داشت

SMPDSR12 به عملکرد  یابی منظور دستبهشود  گذاري می نام
 .]9[ را درنظر گرفت یرز یدينکات کل یدبا ینه،به

 ین،مهـاجم  ییکردن توانا و کم یرهاکاهش تداخل مس يبرا) الف
فاقـد گـره مشـترك     الامکـان  یانتخاب شده حت ـ یرهايمس یدبا

  .باشند
 1از رابطـه  (یرها مس یناز بهتر يا مجموعهیرز یريکارگهبا ب) ب
کـه   یینپا یتو امن یفیتبا ک یرهاياستفاده از مس توان یم) 2و 

  .کرد یريجلوگ گردد یم یرسربار و احتمالاً تاخ یشموجب افزا
ــرا) پ ــرل ســربار تحم يب ــلکنت  ــ ی ــه شــبکه، ناش          از یشــده ب
 يکدبنـد  یتممتعـدد لازم اسـت از الگـور    یرهايمس یريکارگهب

  .استفاده نمود RSي کدها یرنظ ینهبه

مختلــف را  یرهايبتوانــد رفتــار متفــاوت مســ یــدبا ســامانه) ت
بـه   یـد اسـتفاده نما  یبه نحو مقتض یرداده و از هر مس یصتشخ

گــم شــدن بســته در  یــااحتمــال خــراب شــدن  یگــرعبــارت د
  .متفاوت در نظر گرفته شود یدمختلف با یرهايمس
نباشـد روش   یسـتم نـامطلوب در س  يهـا  که گره یدر صورت) ج
  .همگرا شود ینهبه یرهايبه مس یدبا یشنهاديپ
 ـ يها خواص شبکه) د بـا زمـان    ییـر و رفتـار متغ  یارس ـ سـیم  یب

 یرهامس ـ یفیتتا ک گردد یباعث م ین،بدرفتار و مهاجم ي ها گره
 یـب تعق ییتوانـا  یدروش ارائه شده با. یدنما ییردر طول زمان تغ

  .و خود را با آن وفق دهد باشد مختلف را داشته یرهايرفتار مس
  

  
  
  
  
  
  
  
  
  

 
  )pn…p1(مسیرها                        

  
  
  

                   
 
  

  
  

          
  

 
  یشنهاديروش پ یعملکرد کل -  5 شکل

  
 ]APSL13 ]10یري ماننـد  چند مس ـ يها از آنجا که روش

کـارگیري  حتی با بـه اطلاعات را  یمحرمانگ توانند نمی ییتنها به
چـون   .ینـد نما ینمأت ـ یريچنـد مس ـ  هـاي  کدبندي در پروتکل

 برآورد اطلاعات
 وضعیت مسیر

PSI 
پردازش 
 نشده

 ربالات  لایه به
 

 ها داده  بسته
 

 ییاشرمزگ

 یشایکدگ
 

 بازبینی مسیرها
 

 بالاتراز لایه 
 

 ها داده  بسته
 

ارذرمزگ
 ي

 کدگذاري
 

 بارگذاري وفقی
 

 برآورد اطلاعات
 وضعیت مسیر

PSI 
پردازش 
 نشده

 لایه بالاتر به

 ها داده  بسته
 

 ییاشرمزگ

 یشایکدگ
 

 بازبینی مسیرها
 

 بالاتر  از لایه
 

 ها داده  بسته
 

ارذرمزگ
 ي

 کدگذاري
 

 بارگذاري وفقی
 

PSI 
پردازش 

 شده

PSI 
پردازش 

 شده
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 ياگر رو یمبدأ و مقصد قرار دارند، حت یکیکه در نزد ییها گره
کدشده  يها بسته یدنشن ییتوانا یزنباشند ن یرهااز مس یکیچه

. را دارنـد  یاصل يها داده يبازساز ییو لذا توانا شتهمختلف را دا
لازم  ،اطلاعـات  یکپـارچگی و  یمحرمانگ ینمنظور تامبهبنابراین 

  .استفاده شود ي همراست از رمزنگا
هــا کــه حــد  از بســته يا بــه مجموعــه ،هــا داده گســترش

 یـک از  ،اسـت  یها کـاف  داده يبازساز ياز کل آنها برا یمشخص
 یهنگـام  یمعمول يها در روش. برخوردار است یزن یجانب یتمز

بـه ارسـال    یـاز معمـولاً ن  گـردد  ینم یافتدر یتکه بسته با موفق
بـا  . دمجـدداً فرسـتاده شـو    یـد مجدد وجود دارد و تمـام داده با 

 توان یم ی،افزونگ يدارا ياستفاده از روش گسترش داده به اجزا
 یدنرس يبرا یازها تنها به مقدار ن ارسال مجدد کل داده يبه جا

ارسال مجـدد را انجـام داد و بـه     یی،کدگشا يلازم برا به آستانه
بـه ارسـال    یده،ا ینا. نمود ییجو باند صرفه در عرض یبترت ینا

  ].10[است موسوم  یمجدد جزئ
شـرح   این به یشنهاديعملکرد روش پ، )5(بر اساس شکل 

فاقد گره مشـترك و   یردسته مس یک يفرض برقرار است که، با
مبدأ و مقصد، ابتدا هر بسـته بـه کمـک     ینمشترك ب یدکل یک
 n بـه  RS سپس به کمک روش ،شده يمشترك رمزگذار یدکل

بسـته   k مجدد اطلاعـات  يبازساز يکه برا شود یم یلبسته تبد
  .هستند یازمزبور مورد ن يها از بسته

که بـا   یکپارچگی یصکد تشخ ،شده کد  به هر بسته سپس
 و شـود  یاضـافه م ـ  گـردد،  یمشترك محاسبه م یداستفاده از کل

موجـود از   نیتخم ـ يبـر مبنـا   یاو  یقیتطب یتمالگور یکتوسط 
شـده   کـد   بسـته  یتعـداد مناسـب   یربه هر مس ـ یرها،مس یتوضع
  .گردند یمزبور ارسال م يها و بسته یابد می صیصتخ

 بـدرفتار  يهـا  وجـود گـره   یـل ، به دلها ارتباط بین گرهدر 
هـا بـراي انتقـال     تنهـا بـه اسـتفاده از دیگـر گـره      یی کهها گره(

 دیگـران را  هـاي  خود پرداختـه ولـی در عـوض بسـته    هاي  بسته
ها نموده و  گیري در مسیر بسته یا اقدام به، قراردهند  میانتقال ن

و ) هنـد د طور تصادفی انتقال مـی ا را تغییر داده یا بهه این بسته
داده  ییرتغ یگرد یحذف و برخ ،داده يها بسته یبرخ ینمهاجم

شـده داده، بـه مقصـد     کـد  بسـته  يتعـداد  یـت در نها. شوند یم
 يآنها را به کمـک کـدها   یه مقصد ابتدا درستک ید،خواهند رس

بسـته   k یافـت بـه مجـرد در   سـنجد و  یم ـ یکپارچگی یصتشخ
بسـته رمزشـده را    RS یکدگشـائ  یتمدرست، بـه کمـک الگـور   

ــا اســتفاده از کل يبازســاز  ییمشــترك رمزگشــا یــدنمــوده و ب

بـالاتر   هـاي  یـه داده را بـه لا   بسـته  یـت و در نها ]11[نمایـد   یم
را  یمقصـد مـدت زمـان مشخص ـ    ین،علاوه بر ا .دهد یم یلتحو

 ي یرهامس ـ يهـا  بسـته  منتظـر  ،بسته یابیدر باز یتپس از موفق
 ینکـه ا يسـپس بـر مبنـا    ماند یم رسند،  می یرخأبا ت کهمختلف 

 ییـر در راه تغ یککـدام  انـد،  یدهرس ـ یحها صـح  از بسته یککدام
 یـک بـه کمـک    انـد  یدهشـده و اصـلاً نرس ـ   گـم  یکو کدام یافته
ــ یتمرالگــو ــاناطم یــتســطح قابل ینتخم ــتو امن ین  یر،مســ ی

  .یندانم یروز مهرا ب یرمس یتاطلاعات وضع
از طرف مبدأ درخواسـت   ACK14هاي  یامکه پ یصورت در

حـال ارسـال باشـد، مقصـد      به مقصـد در  يا بسته یاشده باشد 
ارسـال   یزمبدأ ن يرا برا یرمس یتوضعآخرین تغییرات اطلاعات 

انتقـال   يبـه طـور متنـاوب و دو طرفـه بـرا      ایندفر ینا. دارد یم
نکتـه در   ینمهمتـر . شود یکار گرفته مهداده ب يها بسته یتمام

اثـر   یکردرو یري،چند مس ینانامن و قابل اطم  روش انتقال داده
بـا در نظـر گـرفتن     به این معنی کـه . آن است یمحور در طراح

 یـک در داده  يهـا  بسـته  ينظر از علـت، بـرا  نکته که صرف ینا
 ییـر شـدن و تغ  گـم   دو حالـت ناخواسـته   یارس ـ سـیم  یشبکه ب
هــدف  یشــنهاديمتصــور شــد، در روش پ تــوان یمــرا  يمحتـو 

  .تدو اثر اس ینکاهش ا
بهبـود نسـبت    یشـنهادي، هـدف روش پ  یگـر، عبـارت د  به

مقصـد   هـاي ارسـالی در   بسـته  به صحیح  شده یلتحو يها بسته
  رفتـار خودخواهانـه   یلبه دل ،ها شدن بسته گم یفرض اصل. است
بـدخواه   يها تهاجم گره یلها به دل بسته ییرو تغ یانیم يها گره

 یـت به مخاطره انداختن امن يداده برا يها بسته ییرو به قصد تغ
ــاط از ح ــثارتب ــانگ ی ــارچگی ی،محرم ــذ یو دسترســ یکپ  یريپ

بینـی  که ساختار ارائه شده بـا پـیش   است منتقل شده  يها داده
ــا و رمزنگــاري در آن ي انتقــال دادهچنــد مســیر ــه  ه نســبت ب

  .ها مقاوم است بسته یتصادف ییرتغ یاشدن   گم
  
  ها داده ي و رمزنگاريبندکد

از اجــزاء ) ییکدگشــا-يکدگــذار( يکدبنــد )6(شــکل  مطــابق
 ـ يهـا  شده است و در شـبکه  یطراح سامانه بـه   یارس ـ سـیم  یب

 هـاي  یـت عـدم قطع  بـا و  یرمس یاز افزونگ ینهبه  منظور استفاده
اطلاعـات بـه نحـو     یلازم اسـت افزونگ ـ  ،ها شبکه ینموجود در ا

  .یردمورد استفاده قرار گ یمقتض
  تفادهمنظور اسبه ،SMPDSRمقاله یا   روش ارائه شده در

از ارسـال بسـته،    یشآنها، پ ـ یتاظر با امنتنو م یرهااز مس ینهبه
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  بسـته سـپس   ،مشـترك رمـز نمـوده    یـد ابتدا آن را به کمک کل
 کنـیم  یم يکدبند RS(n,k) یخط يرمزشده را به کمک کدها

که طول هر  شود یم یلتبد ،بسته n مزبور به  بسته یجهکه در نت
  .است یهاول  بسته لبرابر طو  k/n بسته

مجــدد  يبازســاز ي، بــراRS(n,k)ي بنــابر خــواص کــدها
 یکاف ،کدشده  بسته n بسته از k )بسته رمزشده( یاصل يها داده
بیـت   n-k یحتصـح  ییتوانـا  RS(n,k) کد یگربه عبارت د. است
 را دارد ها در بسته ییر یافتهتغ بیت  t = [(n-k)/2]و شده حذف

علامـت   []کـه در آن  ) یخط ـ يکـدها  یتمام یعموم یتخاص(
  .جزء صحیح است

نسـبت حجـم اطلاعـات     کننـده بیـان که   r = k/nپارامتر
  .شود یم یفازده تعرعنوان ب اب ینجادر ا یزن ،شده است کد
  

  
  

  يبند و کد يبخش رمزنگار کلیطرح – 6شکل 

  
 یشنمـا  )6( در شـکل  يبند و کد يبخش رمزنگار عملکرد

ابتـدا   شـود،  یطور که در شکل مشاهده مهمان. داده شده است
متقـارن   يرمزنگـار  یتمالگـور  یـک به کمک  LP با طول اي بسته

EK(0) یر نظAES15]12[  رمزشـده    سپس بسـته  .گردد یمرمز
 و شـود  یم یلتبد LP/Kبا طول  بسته n به RS  توسط کدکننده

متقـارن   یـد با کل یا یجیتالامضاء د یدتول یتمالگور یکبه کمک 
 يکـدها ، CBC16 در حالـت  AES یتمالگـور  یريکـارگ هب یرنظ

اطلاعات رمـز  (ي اصطلاحاً خلاصه رمزنگار یا یکپارچگی یبررس
هر  يبرا) شده براي تشخیص صحت هر بسته دریافتی در مقصد

  .شود یدست آمده و به آن افزوده مبه کدشده  بسته
کـد   یـد عمـل تول   دهنـده  نشـان  Ik(0) تـابع  )6( شـکل  در

هـا  Si واسـت   K مشـترك  یـد بـه کمـک کل   یکپـارچگی  یبررس
 يهـا  صـه خلا  دهنده ها نشانHi شده و کد يها بسته  دهنده نشان

  به هر بسته شود یطور که مشاهده مهمان. استشده  يرمزنگار

 مـاده آ  بسـته  یتاًاضافه شده و نهایکپارچگی  یشده، کد بررس کد
  ].5[آید  یدست مهب ،ارسال

 یبررس ـ يکـدها  یـد و تول یاصـل   در سطح بسته رمزنگاري
 دهـد  یارائـه م ـ  یاز نظر حفظ محرمانگ ینهبه یروش یکپارچگی

به مقصـد امکـان    یکپارچگی، یبررس يچرا که مجزا بودن کدها
شـده و   کـد  يهـا  تـک بسـته   را بـر تـک   یرهارفتار مس ـ دهد، یم

 یـن ا شـود  یمشاهده م ـ .یدنما یبررس) ها سمبل(محافظت شده 
در  ینمختلف به دقت تخم ـ یرهايرفتار مس یدر بررس یزبینیر

 n دد ازع ـ k یافتدر. نماید یکمک م یرهامس یتمورد سطح امن
 یاصـل   است تا بتوان بسته یدر مقصد کاف شده، سمبل فرستاده

  .کرد يرا بازساز
  
 

 يرمزنگار يبرا یدکل ایجاد
یــن امـا ا  ،فعـال مقـاوم   یـر در برابـر حمـلات غ   DH17الگـوریتم  

اي کـه در آن مهـاجم    حملـه (یانی مردم  در برابر حمله یتمالگور
ــانی دارد  ــین دو قرب ــه ارتبــاطی ب  ]13[) کنتــرل فعــالی بــر لای

و کـاهش سـربار    یکاسـت  یـن غلبـه بـر ا   يبرا. است پذیر یبآس
سرباري که براي بدست آوردن کلیـد بـه شـبکه    (ید تأسیس کل
در  یـابی،  یرچند مس ـ يها در استفاده از پروتکل )شود تحویل می

 یـر صورت زرا به ]14[ هلمنو  یفید یتملگورا یشنهادي،روش پ
  .گیریم یدر نظر م

  .کنیم یزمان مو تأسیس کانال امن را هم یریابیمس ایندفر) الف
 ینـان اطم یـت و قابل یـت از امن ینـی روش تخم ینبه کمک ا) ب
  .آورد یمدست خواههب یرها،مس

در ابتـدا مبـدأ عـدد     ،روش یـن ا ، در)7(با توجه به شـکل  
انتخـاب  ، عـدد بـزرگ اسـت    یککه  G  یهپاو  A مانند یتصادف

 بسـته  یـک حـال  . شـود  یمحاسـبه م ـ  GA ≡ aسپس شود،  یم
RREQ  آدرس مبـدأ و آدرس مقصـد   ی،معمـول  ایندشامل سـر 

 مبــدأ بســته در ادامــه، .شــود مــی یــدتول )G و ID=a شــامل(
RREQ و  شـود  یارسـال م ـ  یههمسـا  يهـا   گره يبرا دهشیدولت

 یافـت مقصد با در .رسد یبه مقصد م RREQ يها  سرانجام بسته
، به متعدد یرهايدست آوردن مسهب علاوه بر RREQي ها بسته

 يها بسته یاحتمال ییراتتغ یصقادر به تشخ یتاکثر يکمک را
RREQ را  یــافتیدر یرهايمســ یــتامن ینبنــابرا. خواهــد بــود

را  B ماننـد  یعـدد تصـادف   یـک مقصـد  . بزنـد  ینتواند تخم یم
 یعنـی ارائه شده توسط مبدأ   یهو با استفاده از پا کند یانتخاب م

G تواند  یمGB ≡ b ، GAB ≡ b  و≡ a K را محاسبه کند .  

EK(.) رمز شده  بسته 

 
Reed 

Solomo
n 

Coding 
(RS)  Hn Sn 

H1 S1 

Sn 

IK(.) 

IK(.) 

Lp 

 ها داده  بسته









K
L p

S1 
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  کلی تبادل کلید طرح – 7 شکل

  
آن  ID کـه  کند یم یدتول  RREP بسته یکسپس مقصد 

 پـرچم   یـه آرا یـک  سـیر هر م يمقصد برا. دهد یقرار م b را برابر
(F) کشـف   یرهايبرابـر مس ـ  یهآرا یند که طول اده یم یلتشک

 يو بـرا  "1"یـک  نـاامن مقـدار    یرهايمس ـ يکه برا استشده 
 ،مقـدار  ینکه ا شود یامن مقدار صفر در نظر گرفته م یرهايمس

 شـده و بـه بسـته    و رمـز  مشـترك اسـتخراج   یدبا استفاده از کل
RREP  شود یافزوده م.  

کشـف   ي،مـواز  یرهايمس ـ یاز تمام RREP  سپس بسته
 توانـد  یم b به کمک مبدأ. گردد یبه سمت مبدأ ارسال م و شده
بـه   محاسـبه نمـوده و   A ≡ (b) K صـورت مشترك را بـه  یدکل

 یرهايمس ـ یـت کنـد و امن  ییگشـا  پرچم را رمـز  یهکمک آن آرا
طـور خلاصـه در   بـه   این فرایند. ]15[د کن یابیشده را ارز یافته

  .نمایش داده شده است) 7(شکل 
 ،هلمـن  یفـی و د یتمالگـور  یسربار محاسبات با فرض اینکه

تنهـا   یتمالگور ینا ،باشد یعموم یدکل يها یتمالگور یگرمعادل د
و  شـود  یکار گرفتـه م ـ هب یدبار و آن هم در زمان تأسیس کلیک
و سربار  شود یبه صورت متقارن انجام م يرمزنگار یاتعمل  یهبق

دسـت آمـده   ت بهیها در برابر امن شده به گره یلتحم یمحاسبات
  .]16[ است یزناچ
  

  سازي و تحلیل نتایج یهشب
 ]NS2 18 ]17سـازي  یهاز ابـزار شـب   هـا،  الگوریتم سازي یهشب در

متـر   3000×3000سازي در وسعت  شده و محیط شبیه استفاده 
پروتکـل   در. در نظر گرفتـه شـده اسـت   ) کیلومتر مربع9(مربع 

ها  بسته یافتمهاجم نرخ در يها درصد گره یشبا افزا یشنهاديپ
 کـه در جـایی  APSL نـرخ بـا روش   ینا یباًو تقر یابد یکاهش م

نکتـه   یناما مهمتر استبرابر شود،  50/0 مهاجم يها درصد گره
کـه   يا گونـه هب ،است يرمزنگار یريکارگهبیشنهادي در روش پ

را رمـز   ها یامپ توان یم ید،کل یکبا تبادل  ارتباط يفقط در ابتدا
  .کرد

و  آیـد  یکدشده در م هاي یامرمزشده، به صورت پ هاي یامپ
علـت   بـه  ینتوسط مهاجم ي،روش کدگذار ییدر صورت شناسا

 APSLدر روش. یسـتند قابـل کشـف ن   ينگـار  رمـز  یريکارگهب
را  یـادي شـده ز  کـد  هـاي  یـام مبدأ و مقصـد پ   یههمسا يها گره
اسـتفاده   یتـی ضـعف امن  یـن از ا که مهـاجمین  کنند می یافتدر

  .کنندو کشف را شنود  ها یامپ توانند یکرده و م
  

  
  APSL  و SMPDSR ها در بسته یلمتوسط تحو -  8 شکل

  
نرخ  یکه چگونگ APSL و SMPDSR سازي یهشب نتایج

مهـاجم در   يهـا  کـه درصـد گـره    یطیها در شـرا  بسته یافتدر
کـه   داده شده است یشنما )8( در شکل یابد یم یششبکه، افزا
در % 1حـدوداً   ها بسته یافتنرخ درطور متوسط دهد به  نشان می

است گرچه این میزان انـدك   APSLروش پیشنهادي بیشتر از 
سـاختار   .دهـد  است اما بهبـود در سـرعت انتقـال را نشـان مـی     

APSL کـد  هـاي  یاممبدأ و مقصد پ هاي یه، همساشود یباعث م  
 یـت امن که به ایـن ترتیـب  کنند  یافتدرو را شنود  یاديز  شده

افتد ایـن نقـص در روش ارائـه شـده وجـود      می در خطر  ها یامپ

انتخاب اعداد بزرگ 
A ،G و  
 GA ≡ a محاسبه

 توسط مبدأ

:             
              
 مسیرها

 RREQ  بسته
)ID=a  وG (  

 تشخیص صحت 
RREQ  ها بر

اساس راي 
  اکثریت در مقصد

 Bانتخاب اعداد بزرگ 
  و محاسبه

GB ≡ b و         
GAB ≡K توسط مقصد  

:             
             
 مسیرها

 RREP  بسته
)ID=b  وF 

  )پرچم 

  و bA ≡ K حاسبهم
 Fچک صحت 

 RREPهاي  بسته
  توسط مبدأ
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یشنهادي ضمن برتري در کارایی و سرعت واقع روش پدر . ندارد
ــال، ــی    انتق ــی، ضــعف امنیت ــتحکام امنیت ــا برخــورداري از اس ب

 SMPDSR سازي یهشب نتایج. دهد یرا پوشش م  APSLروش
کـه درصـد    یطیدر شـرا  یتمالگـور  سربار یکه چگونگ APSL و

 یشنمـا  9 در شـکل  یابـد  یم یشافزا مهاجم در شبکه، يها گره
  .استداده شده 

  

  
  APSL و SMPDSR در یتمسربار الگور -9 شکل

  
مبدأ  هاي یهاز شنود همسا یريجلوگ يراب SMPDSR در
 یجـاد موجـب ا  یناستفاده شده است که ا ياز رمزنگار، و مقصد

با افزایش درصد مهـاجمین  اما  شود یم کهشب يبرا یسربار اضاف
طـور  شـود و بـه   یجبـران م ـ  یسربار اضـاف  یشنهادي،روش پ در

  .یابد سربار کاهش می% 12متوسط 
که در  اي ساده یتمالگور یريکارگهبا ب یشنهاديدر روش پ

 یرهامســ يبـر رو  هــا یـام داده شــده اسـت پ  یشنمـا ) 4( شـکل 
 اي بسـته و سـربار رابطـه    یـل تحو یناساساً ب .شوند یم يبارگذار

هـا   در انتقـال داده  یـق عـدم توف  یعتـاً طب. وجود دارد يقو یاربس
 گـردد  یسربار م یشکه باعث افزا شود یسال مجدد ممنجر به ار

در انتقال بسته، افت در عملکـرد   یتمنجر به عدم موفق یحت یا
  .گردد یم یزن یدجد یردسته مس يشبکه و جستجو برا

مقاومـت   یشـنهادي نقـاط قـوت روش پ   ینتـر  از مهم یکی
بـا وجـود شـنود در     یحت ـ. اسـت  ینآن در برابـر مهـاجم   يبالا

وجـود نـدارد و در    یاممبدأ و مقصد، امکان کشف پ هاي یههمسا
مهـاجم   يها گره يکه دارا یرهاییمس یشترب یزن یریابیمس ینح

  .شوند یحذف م ینهبه یرهايهستند از دسته مس
شـبکه بـا    ی،در حالـت کل ـ  شـود  یم ـ یدهد )10( شکل در

 یـرا ز یابـد  یم ـ یشسربار آن افزا ،مهاجم يها درصد گره یشافزا
 یرکردن مساختلال در ارتباطات و کم یجادب با انامطلو يها گره

 50شبکه با داشـتن  . شوند یم یکتراف یشباعث افزا ،انتقال داده
بـه   10/0از هـاي مهـاجم بـه کـل      نسبت گـره که  ییگره در جا

بـا  سـربار آن،  سـالم   یرهايعلت کم شدن مس رسد به یم 30/0
 رسـد  یم 30/0به  یابد و زمانی که یم یشافزا یمملا یخط یبش

است  ینامر ا ینا یلدل یابد، یم یشافزا یطور ناگهانسربار آن به
 یرهايمهاجم، مس يها که با توجه به وسعت شبکه و درصد گره

اسـت   ینفرض بر ا( رسند یحد ممکن م کمترینانتقال داده به 
از  یکو تمام تراف) سالم وجود داشته باشد یرمس یککه حداقل 

ها  داده یراز یابد یم یشسربار افزا پس کند یعبور م یرهامس ینا
 ینهمچن ـ. به آنهـا برسـد    منتظر بمانند تا نوبت یدانتقال با يبرا
 ملکـرد اخـتلال در ع  یشنـامطلوب، باعـث افـزا    يها گره یشافزا

  .شود یشبکه م
  

  
  ي مختلف ها با تعداد گره  SMPDSR یتمالگوردر سربار  - 10 شکل

  
سربار  ،گره 150 یا 100انتقال داده، شبکه با داشتن  يبرا

صـورت نرمـال   مهـاجم بـه   يهـا  درصد گـره  یشبا افزا یتمالگور
 ـ   با توجه به دامنه یراز یابد یم یشافزا و وسـعت   سـیم  یانتقـال ب

شـبکه بـه    يهـا  گـره افـزایش  . ها مناسب است گره دشبکه، تعدا
 یـد مبـدأ با  یـرا ز دهـد  یم ـ یشافـزا  راگره، سـربار   250و  200

خود نگه دارد چون بـا    را در حافظه یرهااز مس یشترياطلاعات ب
مبـدأ   ینهمچن یابد یم یشافزا یرهاها، طول گام مس گره یشافزا
 .مجـزا، انجـام دهـد    یرهايمس ـ یـک در تفک یشتريتلاش ب یدبا

 قـال سربار را با اخلال در انت ینا توانند ینامطلوب هم م يها گره
در  ،شبکه سازي یهحالت در شب ینتر مشکل. دهند یشافزا ،داده

 ـ يهـا  ها تعداد گام گره یشافزا یراگره است ز 250با  حالت   ینب
کـه   یرهاییمس ـ یـدا کـردن  و پ دهد یم یشمبدأ و مقصد را افزا

بـا   .دارد یشـتري بـه پـردازش ب   یـاز مجزا داشته باشند ن يها گره
 تواننـد  یمهـاجم م ـ  هـاي  گـره ها در شـبکه،   توجه به تراکم گره
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خود کسـب کننـد و شـناخت     هاي یهاز همسا یشترياطلاعات ب
گرفـت کـه    یجـه نت توان یم یتدر نها. شود یتر م مشکل یزآنها ن

در سربار دارند امـا   ییسزابه یرثأمهاجم ت يها اگر چه درصد گره
در نظـر گرفتـه    یـد با یـز ها را نهنسبت وسعت شبکه با تعداد گر

  .شود
  

  گیري نتیجه
پیشنهادي تعداد زیادي از هواپیماهاي مختلف، با نوعی در مدل 
سیم سیار خاص در قالـب طـرح عملیـاتی ارائـه شـده      شبکه بی

 یارس ـ سیم یگره ب یکبه صورت یما، هر هواپدر این مدل . است
 یـاتی، عمل يدر هـر نقطـه از فضـا    یاطور پوبه تواند یاست که م

به طـور آزادانـه    م دهد وانجارا  يو ناوبر یتارتباط، هدا یاتعمل
 یزبـان م در حکـم جـا شـده و   هجاب یات،عمل یاتبر اساس مقتض

بـراي   .کنـد  لیـت فعا یریاب،مس ـ در نقش یا ینماتبادل فر براي
گیـري از هـر گونـه اخـتلال در      امـن و پـیش    داشتن یک شبکه

فضاي عملیات و جلوگیري از عملیات اختلال توسط دشمن بـه  
خـاص    است که براي شـبکه  پروتکل ارتباطی مناسب و امن نیاز

پیشنهاد و ارزیـابی گردیـد و بـا     SMPDSR پروتکلمورد نظر، 
اي مشـابه، کـاربرد دارد، مقایسـه     که در شـبکه  APSL پروتکل

 و SMPDSR عملکرد هر دو پروتکـل  در حالت کلی اصول. شد
APSL ــان  ــ یکس ــت ول ــل یاس ــظ  SMPDSR پروتک در حف
 یـز مشـترك و ن  یـد متقارن بـا کل  يبه کمک رمزنگار یمحرمانگ

 یـن در ا. متفـاوت اسـت    APSL با پروتکل ي،بارگذار یتمالگور
 یتوضـع  یـب تعق يبازخورد بـرا  سامانه یريکارگهبا ب اه پروتکل

در  یعمل نموده و حت ـ یبه خوب  PSI ینبه کمک تخم یرهامس
بـا اسـتفاده از    یگراز طرف د. نماید یسخت موفق عمل م یطشرا

آزمـودن   ییتوانـا  یر،مس ـ یناز چنـد  ها و اسـتفاده  داده يکدبند
کـه   شودي حاصل میو مواز یعمختلف به صورت سر یرهايمس

چنــد   انتقــال داده یمواضــح و مسـتق  هــاي یـت از مز مــورد یـن ا
 یـب از معا یکـی . است یريچند مس یریابیعلاوه بر مس یريمس

APSL تواننـد  یمبدأ و مقصد اسـت کـه م ـ   هاي یهشنود همسا 
از عیـب،   ینرفع ا يبرا .کنند یافترا در یاديز  شده کد هاي یامپ

 يبرا شود، شود که باعث افزایش سربار می یاستفاده م يرمزنگار
ــربار تحم  ــران س ــلجب ــار   ی ــاطر رمزنگ ــه خ ــده ب از روش  يش

 و SMPDSRسـازي   یهشـب  یجنتـا . شود یاستفاده م یشنهاديپ
APSL کـه درصـد    یطیهـا در شـرا   بسته یافتنرخ در یچگونگ

ه، داده شـد  یشنمـا  یابـد  یم ـ یشجم در شبکه، افزامها يها گره

کــه درصــد  یطیدر شــرا یتمســربار الگــور یچگــونگهمچنــین 
ارائه گردیده است که  یابد یم یشمهاجم در شبکه، افزا يها گره

از و نشـان داد کــه   کنـد  برتـري روش پیشـنهادي را تأییـد مــی   
 آن در برابر يمقاومت بالا یشنهادي،نقاط قوت روش پ ینتر مهم

  .ستها ین و سرعت انتقال بهتر در بستهمهاجم
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