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 احراز اصالت در اسناد الكترونيكي
  

  2، محبوبه عبدالهي∗1نيا مرتضي شهبازي

  

   تهران، ايراناستاديار گروه حقوق دانشگاه تربيت مدرس، -1

  ، تهران، ايرانكارشناس ارشد حقوق خصوصي دانشگاه تربيت مدرس -2

  

 23/8/88: پذيرش                                                          8/8/87: دريافت

  

  چكيده
در نظام ادله اثبات دعوا، اصالت سند، نقش مهمي در اعتبار دليل دارد و سند اصل، معيار مطمئني براي 

اي كه مستقيماً  در ادله الكترونيكي، اصل سند به معناي نسخه. تشخيص صحت سند و تماميت آن است

 از طرفي، ادله الكترونيكي، ماهيت مادي و .باشد وجود ندارد توسط صادركنندگان سند به وجود آمده

پذير نيست؛  به معناي سنتي آن در اين ادله، امكان» اصل«ملموس ندارند و به همين دليل، تحقق مفهوم 

. هاي فني، كاركردهاي يك سند اصل را در ادله الكترونيكي تأمين كرد كارگيري روش توان با به  اما مي

وه ارزيابي صحت سند در اين دلايل، متناسب با هويت غيرمادي همچنين مفهوم جعل و تغيير و نح

  ..در مقاله حاضر موضوعات فوق بررسي مي شوند. است   ها تحول يافته آن

  

  .اصل سند، قانون تجارت الكترونيكي، دليل الكترونيكي، ادله اثبات دعوا: ها كليد واژه

 
 

   مقدمه-1

 قانون آيين 96ماده . مهمي در اعتبار دليل دارددر نظام ادله اثبات دعوا، عنصر اصالت، نقش 

طرفين دعوا را ملزم به ارائه اصل اسناد در  هاي عمومي و انقلاب در امور مدني، دادرسي دادگاه

اگر  اصل سند عادي كه مستند دعوا است در جلسه دادرسي ارائه نشود . كند جلسه دادرسي مي

آن اظهار انكار يا ترديد كند،  سند از عداد و طرف دعوا در نخستين جلسه دادرسي نسبت به 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  Email: shahbazinia@modares.ac.ir  : نويسندة مسؤول مقاله∗
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 .شود دلايل استنادكننده خارج مي

اهميت عنصر اصالت از آن رو است كه اصل سند، وسيله مطمئني براي تشخيص صحت 

سند است؛ زيرا جعل و تغيير سند، مستلزم تغيير مادي نسخه اصل است، اما دلايل الكترونيكي، 

ه همين علت، مصاديق جعل و نيز مفهوم اصل سند در اين غيرملموس و غيرمادي هستند و ب

 .دلايل، متفاوت از مصاديق سنتي آن است

در اين مقاله، ضمن تعريف اصالت و كاركرد آن، نحوه تأمين اين عنصر را در دلايل 

  .كنيم هاي تكذيب صحت اسناد الكترونيكي را بررسي مي الكترونيكي بيان كرده، شيوه

  

  كاركرد آن مفهوم اصالت و -2

اي از سند است كه امضا يا مهر و اثرانگشت صادركننده روي آن وجود دارد  سند اصل، نسخه

است   دانند كه اطلاعات براي اولين بار در آن ذخيره شدهبرخي سندي را اصل مي. ]97، ص1[

شوند  ويا سندي كه به صورت دستي تنظيم شده و اسناد ديگر از روي آن نوشته مي]62، ش2[

اگر هنگام تنظيم سند، چند نسخه نوشته و همگي امضا شوند، همگي اصل محسوب ]. 194، ص3[

شوند و اگر با ماشين تحرير يا رايانه چند نسخه از متن سند تهيه شود، هر كدام كه داراي  مي

 باشند شود و ديگر نسخ، اگر اختلافي با اصل سند نداشته امضا باشد اصل سند محسوب مي

   رونوشت، اصطلاحي است كه غالباً در برابر اصل به].97، ص1[شوند   ميرونوشت محسوب

  .]2721، ش4[شود  رود و سندي است كه از روي سند ديگر نوشته ميكار مي

راحتي   رونوشت سند به. هدف از ارائه اصل سند، اثبات تماميت سند و عدم تغيير آن است

رونوشت سند تا زماني . تواند جعل شودكه جعلي بودن آن قابل تشخيص باشد مي و بدون آن

اعتبار دارد كه طرف دعوا نسبت به آن ايراد نكند، اما در صورت ايراد طرف مقابل، بايد اصل 

كارشناس از . سند به دادگاه ارائه شود تا تماميت آن مورد بررسي كارشناس قرار گيرد

ت سند يا جعلي بودن آن را تواند تمامي  طريق دقت در دستخط، كاغذ، جوهر و امضاي سند مي

احراز كند و در صورتي كه اختلافي بين اصل و رونوشت سند وجود داشته باشد، اصل سند 

در صورتي كه دعوا مستند به يك سند عادي باشد و در نخستين جلسه . معتبر خواهد بود

 سند از دادرسي، نسبت به آن، اظهار انكار يا ترديد شود و اصل سند به دادگاه ارائه نشود،

  .شود عداد دلايل استنادكننده خارج مي
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غير از ارائه اصل  - با توجه به اين كاركرد، در صورتي كه تماميت سند از طريق ديگري

مواردي «: دارد  قانون ثبت مقرر مي74ماده . احراز شود آن سند در حكم اصل خواهد بود -سند

صل سند خواهد بود، مگر در صورت كه مطابقت آن با ثبت دفتر تصديق شده است به منزله ا

بنابراين، ابرازكننده رونوشت سند رسمي كه مطابقت آن . »اثبات عدم مطابقت سواد با ثبت دفتر

  .]162، ص5[است ملزم به ارائه اصل سند نيست   با اصل سند تأييد شده

ن بار در اسناد الكترونيكي، تحقق مفهوم رايج سند اصل، يعني سندي كه اطلاعات براي اولي

؛ زيرا هنگامي كه اطلاعات براي نخستين بار وارد ]166، ص6[اند ممكن نيست  آن ذخيره شدهدر

مدت يا ديگر   نخست در حافظه اصلي سامانه ذخيره و سپس به حافظه كوتاه شوند  يك رايانه مي

تقل گاه اطلاعات از حافظه رايانه به صفحه نمايش من آن. شوند هاي مغناطيسي منتقل ميواسط

 از بين »اصل«شود   ميكه سامانه كامپيوتري خاموش محض آن  به.شوند  شده، قابل رؤيت مي

 بار نخستينبراي است از آنچه  تصويري ،ماند در واقع رود و آنچه در حافظه باقي مي مي

كدام اصيل  هاي بعدي هيچ  نه اين نسخه و نه نسخه.است  فقط در حافظه موقت وجود داشته

توان كاركرد  اما مي.]111، ص7 [شوند  نظر شكلي، همگي تصوير محسوب مي و ازنيستند

اصل سند، يعني تماميت را به شيوه ديگري تأمين كرد؛ زيرا در قلمرو حقوق، شكل و قالب مد 

گر در موردي بر رعايت شكل و تشريفات خاص نظر نيست، بلكه كاركرد مورد نظر است و ا

به همين دليل . شود  اهدافي است كه از اين طريق تأمين ميمنظور حصول به  شود به تأكيد مي

داند، تأمين  در مواردي كه قانونگذار، وجود عنصر خاصي را براي اعتبار دليل لازم مي

  .]35، ص2[ كاركرد آن، كافي است

داند، رويه قضايي در پذيرش اثرانگشت  در مواردي كه قانونگذار، وجود امضا را لازم مي

 پس در 1.شود كند و گاه حتي نوشته بدون امضا، معتبر محسوب مي ترديد نميبه جاي امضا، 

مواردي كه ارائه اصل سند لازم است، اثبات تماميت اطلاعات، شرط لزوم ارائه اصل سند را 

  .كند برآورده مي

اي كه مستقيم و بدون در اسناد الكترونيكي، به معناي نسخه» اصل سند«به اين ترتيب، 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

در صورت تحقق صدور نامه، مفاد آن نامه «: عالي كشور آمده است ديوان12/11/1381  مورخ2752در رأي تميزي شماره . 1

اي كه مهر يا امضايي از وي در آن نباشد؛ زيرا فرستادن نامه بدون امضا، قرينه عليه نويسنده سنديت خواهد داشت و لو اين

، 8به نقل از [» كه فرستنده ملتزم به مدلول آن است، ولي بايد محرز شود كه خود او آن را فرستاده است ي بر اينعرفي است مبن

  .]14ص
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، به معناي نسخه تغييرنيافته »اصل سند«، نيست، بلكه در اين اسناد،  ود آمدهواسطه به وج

  .  پيام است داده

  

   شرايط احراز اصالت اسناد الكترونيكي-3

گونه كه بيان كرديم در اسناد الكترونيكي، تحقق مفهوم اصالت ممكن نيست، اما سند  همان

قانون تجارت الكترونيك . ند را تأمين كندتواند با شرايطي، كاركردهاي اصل س  الكترونيكي مي

 8ماده . داند مي» سند اصيل«اين شرايط را تعيين و سندي را كه داراي شرايط تعيين شده باشد 

هرگاه قانون لازم بداند كه اطلاعات به صورت اصل ارائه يا «: است  اين قانون مقرر كرده

پيام نيز در صورت وجود  ه صورت دادهنگهداري شود، اين امر يا نگهداري و ارائه اطلاعات ب

  :باشد پذير مي  شرايط زير امكان

اطلاعات مورد نظر قابل دسترسي بوده و امكان استفاده درصورت رجوع بعدي فراهم ) الف

  .باشد

پيام به همان قالبي كه توليد، ارسال ويا دريافت شده ويا به قالبي كه دقيقاً نمايشگر داده) ب

  .شده نگهداري شود  وليد، ارسال ويا دريافتاطلاعاتي باشد كه ت

باشند نيز در پيام ميكننده مبدأ، مقصد، زمان ارسال و دريافت داده  اطلاعاتي كه مشخص) ج

  .صورت وجود نگهداري شوند

شرايط ديگري كه هر نهاد، سازمان، دستگاه دولتي ويا وزارتخانه درخصوص نگهداري ) د

  .»خود مقرر نموده فراهم شده باشديت  مسؤولپيام مرتبط به حوزهداده

ها  است كه به بررسي آن   شرط مقرر كرده4اين ماده براي نگهداري و ارائه اصل اطلاعات، 

  .پردازيممي

 قابليت دسترسي و استفاده در صورت رجوع .1

آن است كه اطلاعات مورد نظر براي » الف«مندرج در بند » قابليت دسترسي«منظور از 

افزار بنابراين در صورتي كه نرم. اي قابل استفاده مجدد باشندهاي رايانهز سامانهها و ني انسان

مورد نياز براي بازخواني سند موجود نباشد و كساني كه به سند نياز دارند نتوانند آن را به 

  .دست آورند يا مطالعه كنند، سند قابل دسترسي و قابل استفاده نيست

يا » دوام« مراجعات بعدي قابل استفاده باشد به معناي لزوم پيام بايد دراين شرط كه داده
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اي كه سند توسط انسان يا سيستم رايانه نيست؛ يعني صرف اين» غيرقابل تغييربودن سند«

شود، حتي اگر مطالب مندرج در آن دچار تغيير  قابل خواندن باشد دردسترس محسوب مي

  .]50ش ، 8[شده باشد 

 اند توليد، ارسال يا دريافت شدهحفظ تماميت اطلاعاتي كه   .2

پيام بايد در قالبي باشد كه دقيقاً نمايشگر داده: داردماده مذكور مقرر مي» ب«بند 

اند؛ يعني اطلاعات نبايد دچار تغيير شوند و اطلاعاتي باشد كه توليد، ارسال يا دريافت شده

  .تماميت اطلاعات بايد حفظ شود

شده به همان قالب اوليه باشند، يعني از زمان   گهداريدر صورتي كه اطلاعات ارائه يا ن

ها تغييري نكرده باشد تشخيص تماميت اطلاعات، امر دشواري  توليد، ارسال يا دريافت، قالب آن

شود و نيست؛ زيرا اگر سند داراي يك امضاي الكترونيكي مطمئن باشد، تماميت سند تضمين مي

  ].38، ص9[بل تشخيص است افزودن يا تغيير حتي يك حرف از سند قا

شوند، يعني قالب اطلاعاتي اما گاهي اطلاعات مذكور از قالب اصلي به قالب ديگري تبديل مي

اند تغيير يافته، اطلاعات در قالب جديدي نگهداري يا ارائه كه توليد، ارسال يا دريافت شده

  . شوند مي

 بازارهاي اي هماهنگي با تغييراتاسناد الكترونيكي در هنگام نگهداري، گاه فشرده و گاه بر

همچنين گاهي  .]67، ص2[ شوند تا قابل خواندن باشندهاي جديد تبديل ميافزاري به قالبنرم

يك سند كاغذي به جهتي مثلاً براي بايگاني الكترونيكي، اسكن شده، به يك سند الكترونيكي 

  ].102، ص10[شود تبديل مي

هنگام تغيير قالب سند، .  امري دشوار استدر چنين حالتي، تشخيص تماميت سند،

هاي امنيتي، همچون امضاي ديجيتالي، قابليت خود را در حفظ تماميت سند از دست  شيوه

دهند، زيرا امضاي ديجيتالي فقط منضم به سند اوليه است و همراه با سند به قالب جديد  مي

  ].103ص ,10[شود منتقل نمي

اي وارد نكند، فرايند نقل و انتقال بايد به طمينان آن لطمهكه تغيير قالب سند به ا براي آن

به اين منظور بهتر است فرايند . قدري ايمن باشد كه تغيير يا ازبين رفتن اطلاعات ممكن نباشد

همچنين . كندتر از انسان خطا مي زيرا رايانه كم؛ هاي خودكار صورت گيردتبديل توسط سامانه
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روند بايد   كه براي تغيير قالب سند به كار مي3گر  و تبديل2پگر، چا1ابزارهايي مثل تصويرگر،

 فرايند كنترل و در اين صورت،.  قابل اطمينان بوده، مطابقت اسناد مبدأ و مقصد را تضمين كنند

، 10[شود و نيازي به بازبيني تمام اسناد نيستتطبيق اسناد به صورت خودكار انجام مي

  ].105 - 104ص

توان اين امر را به مرجع ثالثي  ينان از عمليات تغيير قالب سند، ميهمچنين براي اطم

ها  واگذار كرد كه با استفاده از يك شيوه مطمئن، به تغيير قالب اسناد الكترونيكي و بايگاني آن

اي غيرقابل تفكيك به  تواند يك امضاي الكترونيكي مطمئن را به شيوه اين مرجع مي. بپردازد

  .]11، ص11[من بودن عمليات نقل و انتقال سند را تضمين كندسند ضميمه كرده، اي

پيام، هاي الكترونيكي به صورت خودكار، به هنگام انتقال داده از طرفي، غالب سامانه

كند و افزايند، اين امور، اصالت سند را مخدوش نميپيام مياطلاعاتي را به آغاز يا پايان داده

 ي كه قالب سند دقيقاً نشانگر اطلاعات توليد، ارسال،قانونگذار در چنين مواردي در صورت

همچنين در مورد اسنادي كه از قالب . دانددريافت يا ذخيره شده باشد آن سند را اصيل مي

اند نيز همين قاعده حكمفرما است، يعني در صورتي كه كاغذي به قالب الكترونيكي تبديل شده

تبديل شود، در صورتي كه احراز شود سند مندرجات يك سند كاغذي به قالب الكترونيكي 

  . ]169، ش6 [شودالكترونيكي حاوي همان مندرجات است، چنين سندي، اصل محسوب مي

كه  به هر ترتيب در صورت تغيير قالب سند، اثبات تماميت اطلاعات موجود در سند و اين

كننده    است با ارائهقالب جديد به صورت دقيق و بدون تغيير، نمايشگر اطلاعات قالب سابق سند

براي تشخيص اين امر، . دهداصل سند است كه اين امر بار اثبات زيادي را به عهده وي قرار مي

  .دادرس بايد با ارجاع امر به كارشناس، تماميت اطلاعات را ارزيابي كند

هاي الكترونيكي به صورت خودكار، به هنگام انتقال  لازم به ذكر است كه غالب سامانه

 دريافت است به علاوه اطلاعاتي درباره انتقال و  پيام، متني را كه توسط كاربر ارسال شده داده

شده و تأييدي شده و دريافتهاي ارسالكننده، تاريخ و ساعت پيام  آن، نام فرستنده و دريافت

ت كنند، اما اين امور، اصالاست به صورت خودكار ذخيره مي  كه نامه دريافت شده مبني بر اين

  .]17 -16، ص 12[ كندسند را مخدوش نمي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. scanner 
2. printer 
3. converter 
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 پيامنگهداري اطلاعات شناسايي داده  .3

كننده مبدأ، مقصد، و زمان ارسال و   اين ماده، نگهداري اطلاعاتي را كه مشخص» ج«بند 

اين الزام، استانداردي . داندپيام است و براي شناسايي آن ضرورت دارد لازم ميدريافت داده

تواند اطلاعات مذكور مي. ]74، ش2[كه حتي بالاتر از اسناد كاغذي اصيل استكند را ايجاد مي

ها قرار براي اثبات زمان و مكان انعقاد قرارداد يا ايقاعات مورد استفاده طرفين دعوا و دادگاه

  . ]185، ص13[گيرد 

البته ارائه اين اطلاعات زماني ضروري است كه موجود باشند و در صورت فقدان چنين 

  . شود ها نيست و سند ارائه شده، باز هم اصل محسوب مي لاعاتي، نيازي به ارائه آناط

پيام، برخي اطلاعات تكميلي مثلاً پروتكل ارتباطات نيز ارسال  البته گاهي هنگام ارسال داده

نگهداري اين نوع اطلاعات كه صرفاً به دليل انجام . شود وسيله مخاطب دريافت مي شود كه به مي

اي به وجود آمده ضروري نيست؛ چون اين اطلاعات به  هاي رايانه  ارسال توسط سامانهعمليات

  .]170، ش6[شوندنامه براي اسناد كاغذي هستند كه از طريق پست ارسال ميمنزله يك پاكت

 هاي اجراييرعايت شرايط خاص دستگاه .4

ها براي  سازمانها و در مواردي كه برخي وزارتخانه:دارداين ماده مقرر مي» د«بند 

اند، رعايت اين شرايط الزامي است، زيرا  نگهداري نسخه اصل، شرايط خاصي را مقرر كرده

هاي گمركي مورد  شده غالباً در برخي امور اداري، مانند امور مالياتي يا كنترل  اطلاعات بايگاني

تند گاه لازم است ها مرتبط با نظم عمومي هس جا كه اين حوزه گيرند و از آناستفاده قرار مي

  .]135، ش6[شرايط خاصي براي بايگاني اسناد مورد نياز اين ادارات مقرر شود

 اجرايي پيام از وظايف دستگاه البته رعايت شرايط خاص نگهداري اطلاعات به صورت داده

ليتش قرار دارد و عدم رعايت ؤوپيام در حوزه مسو سازمان دولتي است كه نگهداري داده

بنابراين در چنين مواردي اگر اشخاص . ابل اشخاص ثالث قابل استناد نيستشرايط در مق

ثالث، تماميت اطلاعاتي را كه نزد وزارتخانه و سازمان و نهادهاي دولتي وجود دارد اثبات 

كنند، سند مذكور به عنوان اصل سند در دادگاه پذيرفته خواهد شد، حتي اگر شرايط خاص 

  .]186 -185، ص13[باشد وزارتخانه مذكور رعايت نشده 

 قانون برنامه چهارم توسعه اقتصادي 113نمونه اين مقررات، شرايطي است كه در ماده 

  : است  در اين ماده آمده. است  براي نگهداري اسناد و اوراق قضايي مقرر شده
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  :شود به قوه قضاييه اجازه داده مي«

مكاري دادستاني كل كشور و اي كه توسط وزير دادگستري با ه نامه براساس آيين) الف

سازمان اسناد و كتابخانه ملي جمهوري اسلامي ايران تهيه و به تأييد رئيس قوه قضاييه 

باشد را با ها ضروري مي هاي قضايي كه نگهداري سوابق آن  رسد، اسناد و اوراق پرونده مي

ها  سبت به امحاي آنهاي اطلاعاتي روز به اسناد الكترونيكي تبديل و سپس ناستفاده از فناوري

. ها گذشته باشد كه حداقل سي سال از مدت بايگاني قطعي آن اقدام نمايد، مشروط بر آن

اصل . اطلاعات واسناد تبديلي در كليه مراجع قضايي سنديت داشته و قابل استناد خواهد بود

 ملي هاي مهم و ملي كه جنبه سنديت تاريخي دارد توسط سازمان اسناد و كتابخانهپرونده

  .»جمهوري اسلامي ايران حفظ و نگهداري خواهد شد

 8بنابراين، قوه قضاييه براي نگهداري اسناد الكترونيكي، علاوه بر رعايت شرايط ماده 

قانون تجارت الكترونيك، بايد شرايط خاص مقرر در اين ماده، از جمله گذشت مدت سي سال 

  .مذكور را رعايت كندنامه   از بايگاني قطعي پرونده و نيز شرايط آيين

هايي را هاي سراسر كشور موظفند اوراق مهم پرونده نامه مذكور، دادگستري  به موجب آيين

 سال از زمان 30ها ضروري است و نامه، نگهداري سوابق آن  آيين5كه به شرح مندرج در ماده 

د الكترونيكي اند به اسنااست و به صورت پرونده راكد درآمده  ها سپري شده مختومه شدن آن

اين اسناد به سازمان اسناد كتابخانه ملي در تهران يا شعب آن در شهرستان تسليم . تبديل كنند

  ].14[ شوند  شده، اسناد كاغذي امحا مي

 10است، با اين تفاوت كه ماده    اقتباس شده1 قانون نمونه آنسيترال10اين ماده از ماده 

 8است و شرايط نگهداري اصل سند در ماده » پيامنگهداري داده«قانون آنسيترال در مورد 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 شود دارد كه اسناد، ركوردها، يا اطلاعات نگهداري هنگامي كه قانون مقرر مي«:  قانون تجارت الكترونيكي آنسيترال10ماده . 1

  :كه شرايط زير رعايت شود شود، مشروط بر آنپيام برآورده مياين ضرورت با نگهداري داده

  .اطلاعات مندرج در آن در دسترس باشد، به نحوي كه براي ارجاعات بعدي قابل استفاده باشد) الف

شده را نمايش   عات توليد، ارسال يا دريافتپيام در همان قالبي كه توليد، ارسال يا دريافت شده ويا قالبي كه دقيقاً اطلاداده) ب

  .دهد نگهداري شود

  .پيام مشخص باشدپيام، مبدأ و مقصد، تاريخ و زمان ارسال و دريافت دادهاطلاعات به نحوي نگهداري شود كه هويت داده) ج

ها ايجاد امكان ارسال و دريافت  الزام به نگهداري اسناد، سوابق و اطلاعات طبق بند يادشده، اطلاعاتي را كه تنها هدف آن. 2

  .شودپيام است شامل نميداده

كه شرايط مندرج   را با استفاده از خدمات اشخاص ثالث تأمين كنند، مشروط بر آن1اشخاص مجازند الزامات مندرج در بند . 3

 .» رعايت شود1بند » ج«و » ب«، »فال«هاي  در قسمت
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 كنوانسيون استفاده از ارتباطات الكترونيكي در 9 ماده 5 و 4بند . است  آن قانون ذكر شده

قواعد «نيز با عنوان است    به آن ملحق شده2007كه ايران در سال  1المللي قراردادهاي بين

  2.است  مذكور را مقرر كرده، عباراتي مشابه با ماده »نگهداري به شكل اصل

  :كند قانون نمونه تجارت الكترونيكي آنسيترال، نسخه اصل را چنين معرفي مي8ماده 

در جايي كه اطلاعات بايد به صورت اصل ارائه يا نگهداري شود شرايط زير در مورد . 1«

  :پيام بايد رعايت شودداده

اي كه آن اطلاعات در شكل ز لحظهيك تضمين قابل اتكا نسبت به تماميت اطلاعات ا) الف

  .اند وجود داشته باشدپيام يا غير آن، توليد شدهنهايي آن به عنوان داده

در جايي كه ارائه اطلاعات لازم است، آن اطلاعات قابليت عرضه به شخصي را كه ) ب

  . اطلاعات بايد به او ارائه شود دارا باشد

 تعهد و الزام است ويا قانون، آثار عدم نگهداري  در مواردي كه اين نياز به صورت1بند . 2

  .شوداست نيز اعمال مي  يا ارائه اصل سند را مقرر كرده

  :1بند » الف«براي تحقق اهداف قسمت . 3

بنابراين، . ضابطه ارزيابي تماميت، آن است كه اطلاعات  كامل و بدون تغيير باقي بماند) الف

سال، ذخيره يا نمايش اطلاعات به طور معمول انجام اعمالي كه براي تصدي سيستم مثلاً ار

اي دهد خدشهشود و تغييري كه در جريان عادي انتقال و ذخيره و نمايش اطلاعات رخ مي مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Convention on The Use of  Electronic Communications In International Contract 2007.  

  :المللي كنوانسيون استفاده از ارتباطات الكترونيكي در  قراردادهاي بين9ماده . 2

دارد كه نسخه اصل ارتباط يا قرارداد بايد در دسترس قرار گيرد يا به همـان شـكل اصـلي                    در مواردي كه قانون مقرر مي     :  4بند  

شـود  كند، اين شرط به واسطه مبادله از طريق ارتباط الكترونيكي  محقـق مـي   آثار فقدان نسخه اصل را بيان مي     نگهداري شود يا  

  :اگر

اطمينان قابل استنادي درخصوص صحت اطلاعات مندرج در ارتباط الكترونيكي مربوط از زماني كه براي نخستين بار و به               ) الف

  يا به صورت ديگر توليد شده موجود باشد وشكل نهايي خود به صورت ارتباط الكترونيكي 

در صورتي كه به موجب قانون اطلاعات مندرج در ارتباط الكترونيكي بايد در دسترس باشد در اين صورت آن اطلاعات بايد                     ) ب

  .براي شخصي كه بايد اطلاعات در اختيار او قرار گيرد قابل دستيابي باشد

  : »الف «4از نظر بند : 5بند 

شدن و هرگونه تصديق يا تغييري كه در فراينـد               اطمينان از تماميت و انسجام اطلاعات آن است كه صرفنظر از اضافه            معيار) الف

  اند يا خير؛ وشود آيا اطلاعات مربوط به صورت كامل و بدون تغيير ماندهمعمول ارتباط، ذخيره و نمايش آن حادث مي

كه اطلاعات براي آن توليد گرديده و نيز اوضاع و احـوال مـرتبط بـا آن ارزيـابي                   معيار اعتماد مورد نياز بايد در پرتو هدفي         ) ب

 .»شود
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  .كندپيام وارد نميبر تماميت داده

 شود و ساير اوضاع واستاندارد ايمني با توجه به اهدافي كه اطلاعات براي آن توليد مي) ب

  .»شودين مياحوال تعي

سند به صورت كامل » شكل نهايي«با توجه به ماده فوق، معيار تماميت سند، آن است كه 

سند، هم آن شكل از سند است كه از ابتدا به » شكل نهايي«منظور از . و بدون تغيير باقي بماند

 آيد وهم سندي است كه از شكل كاغذي به شكل الكترونيكي   وجود مي صورت الكترونيكي به

ها هنوز مورد  نويس سند، يعني اسنادي كه مفاد آن؛ اما نسخ پيش]66ش ،2[ استتبديل يافته

  .]169، ش6[ شونداند، شكل نهايي سند محسوب نمياراده نهايي طرفين قرار نگرفته

ارزيابي تماميت سند با توجه به اهدافي كه سند . معيار ارزيابي اصالت، تماميت سند است

براي آن به وجودآمده و ساير اوضاع و احوال، مثل تجهيزات مورد استفاده طرفين، نوع فعاليت 

هاي ايمني، انطباق با عرف و رويه پيام، هزينه اتخاذ روشها، ارزش موضوع داده تجاري آن

-بنابراين، ارزش روش. ]86، ش2[ شود نيز قراردادهاي خصوصي احتمالي لحاظ ميتجاري و

 در مثلاً. هاي ايمني مذكور در اثبات اصالت سند با توجه به اوضاع و احوال، متفاوت است

صورتي كه ارزش معامله موضوع سند به ميزاني است كه استفاده از يك روش ايمني مطمئن 

تر، تماميت آن سند را  نيست، استفاده از يك روش ايمني سادهبراي حفظ تماميت آن، معقول

هاي ايمني، همچون امضاي همچنين در صورتي كه صادركنندگان سند به روش. كندتأمين مي

هايي   سهولت از آن استفاده كنند استفاده از روش  ديجيتال دسترسي داشته باشند و بتوانند به

كه عرف تجاري  همچنين اين. تماميت اين اسناد را تأمين كندتواند تري دارند، نمي كه ايمني كم

گيرد نيز بايد براي اسنادي مشابه با سند مورد اختلاف، كدام معيارهاي ايمني را در نظر مي

  .      پذير استبنابراين، معيار تماميت در قانون آنسيترال، معياري بسيار انعطاف. لحاظ شود

يابيم كه با وجود نيك ايران و قانون نمونه آنسيترال درمياز مقايسه قانون تجارت الكترو

اختلاف عبارات، حكم هر دو قانون مشابه است و هر دو، شرط اصالت سند را تماميت آن و 

 تماميت  دو در اين است كه قانون آنسيترال براي ارزيابيآندانند، اما تفاوت   قابليت ارائه آن مي

پيام رده و آن را با توجه به اوضاع و احوال و هدفي كه دادهپذيري مقرر كسند، معيار انعطاف

داند، اما  قانون تجارت الكترونيك ايران، معيار است قابل ارزيابي مي  برايش به وجود آمده

  . است  تماميت را مشخص نكرده
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 تماميت سند با توجه به  نيزبايد توجه داشت با وجود سكوت اين قانون، در حقوق ايران

 كنوانسيون استفاده از ارتباطات الكترونيكي 5ماده » ب«شود؛ زيرا بند عيار ارزيابي ميهمين م

، با عباراتي مشابه قانون  المللي كه دولت ايران نيز به آن ملحق شده  در قراردادهاي بين

بنابراين، كنوانسيون مورد . است  آنسيترال، همين معيار را براي ارزيابي تماميت سند، مقرر كرده

به همين علت در معاملات كم بها استفاده از يك . سازد د مذكور را برطرف ميايرا، اشاره

تر براي اثبات تماميت سند كافي است؛ اما در معاملات پربها بايد از فناوري با سطح ايمني پايين

  . تري براي حفظ تماميت سند استفاده كردفناوري ايمن

كدام  شوند هيچرديم اسنادي كه توسط رايانه ايجاد ميگونه كه بيان ك كه همان نكته ديگر آن

شود، نيستند، بلكه اصل به مفهوم سنتي آن، يعني سندي كه اسناد ديگر از روي آن نوشته مي

اين امر موجب بروز مشكلات . هايي هستند كه هيچ تفاوتي با يكديگر ندارندهمگي رونوشت

 1»تك بودن« تجاري، علاوه بر عنصر اصالت، در اسناد. شود  ديگري در مورد اسناد تجاري مي

شوند و دارنده هر سند در  برخي از اسناد تجاري در وجه حامل صادر مي.سند نيز اهميت دارد

شود و وجود سند در دست شخص، دلالت بر مديون بودن وجه حامل، مالك آن محسوب مي

د داشته باشد وصرفاً در به همين علت، المثني يا تصوير سند نبايد وجو. صادركننده دارد

شود قانونگذار با شرايطي دشوار، صدور نسخه ديگري از سند  را مواردي كه سند مفقود مي

كه در اسناد   و با توجه به اين)1311 قانون تجارت مصوب 334 تا 320مواد (داند ممكن مي

اي تأمين اين هدف گاه منحصر به فرد نيست قانونگذار بايد بر الكترونيكي، نسخه توليد شده هيچ

  .تمهيداتي بينديشد 

  

  هاي تعرض به اصالت اسناد الكترونيكي  شيوه-4

داند كه صحت آن مورد تكذيب قرار بگيرد؛ قانونگذار، ارائه اصل سند را در صورتي لازم مي

در اين مبحث به . يعني سند مورد انكار و ترديد قرار گرفته، يا نسبت به آن ادعاي جعل شود

  .   پردازيمهاي تكذيب صحت اسناد ميهبررسي شيو

  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. unique 
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   اظهار انكار و ترديد-4-1

                      اليـه     منظور از انكار، اعلام رد تعلق خط، امضا، مهر ويـا اثرانگـشت سـند غيـر رسـمي بـه منتـسب 

منظور از ترديد، عدم پذيرش انتساب خط، امـضا، مهـر ويـا             . ]182، ص 5[ توسط خود او است   

 كه در دلايـل     ]184، ص 5[اليه توسط شخص ديگر است          سباثر انگشت سند غير رسمي به منت      

  .يابد  الكترونيكي به صورت رد انتساب امضاي الكترونيكي ذيل سند تحقق مي

اظهار انكار و ترديد فقط نسبت به اسناد عادي الكترونيكي ممكن است و اسناد مطمئن به 

اسناد عادي الكترونيكي . ستند قانون تجارت الكترونيك، قابل انكار و ترديد ني15موجب ماده 

نيز در صورتي كه از اماره انتساب سند به صادركننده برخوردار باشند، غيرقابل انكار و ترديد 

در اين مواد، . است  بيني شده قانون تجارت الكترونيك پيش19 و 18اين اماره در مواد . هستند

  .شود  منسوب مي1سازبه اصلپيام ها، داده است كه در صورت تحقق آن  شرايطي مقرر شده

: دارد   قانون تجارت الكترونيكي در بيان شرايط انتساب سند به صادركننده مقرر مي18ماده 

  :ساز استپيام منسوب به اصلدر موارد زير داده«

ساز وسيله شخصي ارسال شده باشد كه از جانب اصل  ساز ويا به اگر توسط اصل) الف

  .است  مجاز به اين كار بوده

ساز ريزي شده يا تصدي خودكار از جانب اصلوسيله سيستم اطلاعاتي برنامه  اگر به) ب

  .»ارسال شود

ها مخاطب حق دارد   كه در صورت تحقق آن بيني كردهشرايطي را پيش 19همچنين ماده 

پيامي كه   داده«: به موجب ماده مذكور. است  ساز صادر شدهفرض كند كه سند از جانب اصل

شود مخاطب حق دارد آن را ارسال شده محسوب س يكي از شروط زير ارسال ميبراسا

  :عمل نمايد) شدهارسال(كرده و مطابق چنين فرضي 

-ساز، روشي معرفي ويا توافق شده باشد كه معلوم كند آيا دادهوسيله اصل قبلاً به) الف

  .است  ساز ارسال كردهپيام همان است كه اصل

اش با شده توسط مخاطب از اقدامات شخصي ناشي شده كه رابطه  پيام دريافتداده) ب

ساز ساز يا نمايندگان وي باعث شده تا شخص مذكور به روش مورد استفاده اصلاصل

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 اما شامل ،شودپيام به وسيله او يا از طرف او توليد يا ارسال ميپيام است كه دادهمنشأ اصلي داده (originator) سازاصل .1

 ). قانون تجارت الكترونيك2ماده » ب«بند  ( كند نخواهد شدميپيام به عنوان واسطه عمل شخصي كه در ارتباط با داده
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  .»پيام خود بشناسدپيام را به مثابه دادهدسترسي يافته و داده

كند كه   اشاره ميدهندگان خدمات الكترونيكي به اشخاص ثالثي، مثل ارائه19ماده » ب«بند 

. ]86، ش2[ ساز، پيامي را از جانب وي ارسال دارندممكن است به موجب توافق قبلي با اصل

بنابراين، در صورتي كه سند توسط سيستم اطلاعاتي خودكار تحت كنترل شخص يا توسط 

ال ساز ارسشده از جانب اصل  نمايندگان او صادر شود يا با روش مورد توافق طرفين يا اعلام

  . تواند آن را منتسب به خود نداندساز نميشود منسوب به او است و اصل

در صورتي كه سند مورد انكار و ترديد قرار گيرد، اثبات صحت انتساب سند با استنادكننده 

در اسناد كاغذي، اثبات اين امر از طريق تطبيق خط، امضا، مهر يا اثرانگشت سند با خط، . است

  .]325، ص15[گيرد الصدور صورت مي  نگشت اسناد مسلممهر، امضا يا اثر ا

سنجي   جز در مورد امضاي زيست  هجا كه امضا و خط سند ب در مورد اسناد الكترونيكي از آن

 بهره برد، اما در توان از اين راهكار هاي زيستي و رواني شخص در ارتباط نيست نمي با ويژگي

اثبات انتساب سند به صادركننده استفاده كرد؛ مثلاً هاي ديگري براي ساير موارد بايد از روش

كه سند داراي  است يا اين  كه سند از نشاني پست الكترونيكي صادركننده، ارسال شده اثبات اين

ها، آن امضا، متعلق به شخص اي است كه بر اساس فهرست عمومي گواهي امضاي ديجيتالي

ده را اثبات كند؛ زيرا دارنده امضا، ملزم به تواند انتساب سند به صادركننمورد ادعاست، مي

  .  جلوگيري از افشاي كليد خصوصي است

  

   ادعاي جعل-4-2

 523است، اما ماده   در قانون مدني و آيين دادرسي مدني ايران تعريف نشده» جعل«اصطلاح 

 جعل، عبارت است از ساختن«: است  قانون مجازات اسلامي اين اصطلاح را چنين تعريف كرده

نوشته يا سند يا ساختن مهر يا امضاي اشخاص رسمي يا غير رسمي، خراشيدن يا تراشيدن 

كردن يا تقديم يا تأخير تاريخ سند نسبت به   يا قلم بردن يا الحاق يا محو يا اثبات يا سياه

اي به نوشته ديگر يا به كار بردن مهر ديگري بدون اجازه تاريخ حقيقي يا الصاق نوشته

  .»ها به قصد تقلب نظاير اينصاحب آن و 

معنا است و هايي همچون خدشه، تراشيدگي و قلم خوردگي بي در محيط الكترونيكي، واژه

مثلاً اثبات كند كه كليد . مدعي جعل بايد جعل را متناسب با فضاي الكترونيك اثبات كند
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 مورد ژه او افشا شده يا كارت هوشمندش كه آن را براي امور بانكي خصوصي يا گذروا

توان از ماده مصاديق جعل در فضاي الكترونيك را مي. است  دهد به سرقت رفتهاستفاده قرار مي

پيام در ماده مذكور، تغيير، محو و متوقف كردن داده.  قانون تجارت الكترونيك استنباط كرد68

ستفاده بدون اي، اهاي رايانهپيام و سيستمبستر مبادلات الكترونيكي، مداخله در پردازش داده

هاي رمزنگاري، مانند كليد اختصاصي در توليد امضا و نيز مجوز از وسايل كاربردي سامانه

 .داندتوليد امضاي فاقد سابقه در فهرست دفاتر الكترونيكي را از مصاديق جعل مي

ادعاي جعل، هم در مورد دلايل الكترونيكي عادي و هم در مورد دلايل الكترونيكي مطمئن 

تفاوت ادعاي جعل با اظهار انكار و ترديد آن است كه در ادعاي جعل، . د مطرح شودتوانمي

پذيرد كه امضا و خط سند شبيه و حتي منطبق با خط و امضاي او است، اما ادعا خوانده مي

اند يا عبارتي از متن را افزوده يا كاسته ويا تغيير كند كه شبيه خط و امضاي او را ساختهمي

  .]325، ص15[ اندداده

اگرچه ]. 197، ص5[جا كه جعل، نوعي ادعا است بايد توسط ادعاكننده اثبات شود  از آن

توان آن را با استفاده از برخي گذارد، اما مي تغيير سند الكترونيكي، اثر فيزيكي باقي نمي

به عنوان مثال، اگر سندي كه داراي امضاي ديجيتال است، بعد از . هاي فني اثبات كرد روش

راحتي قابل تشخيص است؛ زيرا امضاي   مضا، مورد جعل و تغيير قرار گيرد، اين تغيير بها

در اين فرايند، پيام قبل از ]. 43-42، ص16[ كند استفاده مي1»خرد كردن«ديجيتال از فناوري 

اين . شودتبديل مي» پيام  خلاصه«ارسال با استفاده از يك الگوريتم رياضي خرد شده، به يك 

 نسبت به متن پيام كاملاً منحصر به فرد است و حكم يك اثر انگشت منحصر به فرد خلاصه

توانند يك اثر انگشت داشته باشند و در صورتي كه گاه دو متن نميرا دارد، به طوري كه هيچ

 كه از اين ]428 - 427، ص17[ كند حتي يك حرف از پيام تغيير يابد، آن اثر انگشت تغيير مي

  .راي اثبات جعلي بودن پيام استفاده كردتوان بامر مي

 را انتخاب Statistic و سپس گزينه  Properties گزينه File همچنين در صورتي كه از منوي 

كنيم رايانه تاريخ ايجاد فايل و نيز تاريخ آخرين تغيير سند و آخرين تاريخ دسترسي به آن را 

د از تاريخ تنظيم سند باشد اين امر، مثبت  كه اگر تاريخ تغيير، بع]24 -23، ص18[ دهدنشان مي

  . جعلي بودن سند است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Hash Function 
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-كه ابزارهاي الكترونيكي بسيار پويا و دائم در حال تغييرند مي به علاوه با توجه به آن

مثلاً اگر نوع خط . اي براي اثبات جعليت استفاده كرد توان از تاريخ ابداع ابزار، به عنوان نشانه

-است اين امر مي  اه ارائه شده، بعد از تاريخ تنظيم سند به بازار آمدهو قالب سندي كه به دادگ

  .  تواند دليلي بر جعلي بودن سند باشد

  

  گيري  نتيجه-6

اصالت سند، عنصري است كه قانونگذار، وجود آن را جهت تشخيص تماميت سند و عدم جعل 

اي كه  سند به معناي نسخهدر اسناد الكترونيكي، تحقق مفهوم اصل. داند و تغيير آن لازم مي

توان  پذير نيست؛ اما ميواسطه و به طور مستقيم توسط صادركننده سند به وجود آمده، امكان بي

 تأمين هاي فني، مانند امضاي ديجيتال، تماميت سند را در دلايل الكترونيكيبا استفاده از شيوه

 تماميت سند، الزام به ارائه اصل سند كه حقوق، ذاتاً كاركردگرا است، اثبات كرد و با توجه به آن

است كه سند    قانون تجارت الكترونيك، شرايطي را مقرر كرده8ماده . سازدرا برآورده مي

  .شودالكترونيكي در صورت برخورداري از اين شرايط، اصل محسوب مي

 هاي تكذيب اصالت سند دراز طرفي، اظهار انكار و ترديد و ادعاي جعل به عنوان شيوه

اي دلايل الكترونيكي تغيير پيدا كرده و با توجه به ماهيت غيرمادي اين ادله، مصاديق ويژه

هاي فني مدعي اصالت سند براي اثبات اطمينان دليل و صحت آن، بايد از شيوه. انديافته

  .متناسب با اين ادله استفاده كند

  

  منابع -7

 .1379ار،، نشر پايد5، چادله اثبات دعواالدين،  مدني، جلال ]1[

[2] UNCITRAL Model Law on Electronic Signature with Guide to Enactment, 

2001,United Nations, New York, 2002, www.uncitral.org/English/texts/ 

electom/ml-elecsig-e.pdf. 

نامه دوره دكتري حقوق خصوصي،  ، پايانانعقاد و اثبات قراردادهاي الكترونيكيآهني،بتول،  ]3[

   .1384دانشكده حقوق دانشگاه تهران،
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