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  يها  پولشويي و روش درنقش بانكداري الكترونيكي 

   مقابله با آن 
  

  2هشجَينمجيدي  ميرسپيده   ، سيده*1زاده جعفر حبيب محمد

  

  استاد گروه حقوق دانشگاه تربيت مدرس، تهران، ايران .1
  رشته حقوق كيفري و جرم شناسي دانشگاه تربيت مدرس، تهران، ايران  دانشجوي كارشناسي ارشد .2

  
 24/12/89: پذيرش                                                          12/8/89: دريافت

  

  چكيده
اطلاعات و ارتباطات فناوري  امروزه تحول شگرفي كه در نظام پولي و بانكي جهاني به واسطه انقلاب

مقررات ضد  حوزه همزمانو عميقي بر زندگي اجتماعي و اقتصادي افراد گذاشته آثاربه وجود آمده، 
هاي  دسترسي به بانكداري الكترونيكي و شبكه. مواجه كرده است جديد چالشكنوني را با  يپولشوي
گويي به اين مقاله درصدد پاسخ. يار پولشويان قرار داده استتحاشيه امن مناسبي را در اخ ،اينترنتي

با اين فرضيه كه . ايند پولشويي دارداين پرسش است كه بانكداري الكترونيكي چه تأثيري بر فر
ارتكاب  ي جديدي را جهتها  روش، بانكداري الكترونيكي موجب تسهيل ارتكاب جرم پولشويي گرديده

ي ها  شيوهاين دو، ها  بانكداري الكترونيكي و ويژگي وتجارت  با بررسي اين جرم پديد آورده است،
و فرايند پولشويي مطرح تكاب پولشويي الكترونيكي پولشويي الكترونيكي، فنون رايج و مدرن براي ار

ي گروه كار اقدام ها  در همين راستا توصيه .استسنتي با پولشويي مدرن مورد مقايسه واقع شده 
ي اطلاعات و ارتباطات اگر فناور كه آن نتيجه. شود مي الكترونيكي مطرح مالي براي مبارزه با پولشويي

ي ارتكاب آن را توسعه ها  شيوه ،گسترش و تحول پولشويي باتواند  مي د،ناامن ارائه شو در بستري
ضرورت دارد كه در تدوين سياست اقتصادي، مالي و جنايي اين موضوع  ،بنابراين. دكنو تسهيل  دهد

  .مد نظر قرار گيرد
يكي، فناوري ن، پولشويي الكترويبانكداري الكترونيكي، تجارت الكترونيكي، پولشوي: هاكليد واژه

   اطلاعات و ارتباطات

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  Email: habibzam@modares.ac.ir                                                                                    : مسؤول مقاله هنويسند  *
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  مقدمه .1
 آور بارزي از تغيير و تحولات بسيار سريع و شگفت نمونه 1اطلاعات و ارتباطاتفناوري  

اجتماعي و اقتصادي داشته هاي  در تمامي عرصهاي  كه آثار گستردهاست  دوم ميلادي هزاره
هاي گسترش روز افزون ابزار .استده كراطلاعاتي تبديل  سرعت به يك جامعه و جهان را به

 هاييكي از تأثير. شماري به دنبال داشته است بي مثبت و منفي هايارتباطي و اطلاعاتي تأثير
جهت برقراري مراودات تجاري و اقتصادي بستري مناسب دن كرفراهم  ،يفناورمثبت اين 

تجارت «، ات و ارتباطات شكل گرفتهري اطلاعونانوظهور كه در بستر ف اين پديده. ستا
تجارت  مؤثرتر از تواند مي در بستري مناسب و امن ارائه شود، اگركه  نام دارد 2»الكترونيكي
جهاني  اني از طريق شبكهر تجاري و بازرگتجارت الكترونيكي انجام هرگونه ام .سنتي باشد

هاي  كه يا خريد و فروش خدمات از طريق فروشگاهانجام معامله از طريق شب ويا اينترنت
  .]384، ص 1 [ است ايترنتي وب

اطلاعات و ارتباطات دچار فناوري  گيري از با  بهره 3»صنعت بانكداري« ،در اين ميان
ر و تحول بسيار از جمله سرعت، دقت، آساني استفاده و امنيت در مبادلات مالي و يتغي

رسان براي  در دسترس بودن ابزارهاي متنوع الكترونيكيِ خدمتكه موجب تجاري گرديده 
، اينترنتي و الكترونيكيهاي  توان به پرداخت مي از آن جمله. شده استها  مشتريان بانك

... و 5خودپردازهاي  ، ماشين4فروشهاي  ثابت و سيار، پايانههاي  بانكداري از طريق تلفن
شدت در  به يشها و پيچيدگيها  ت با همه قابليتباطااطلاعات و ارتفناوري  اما. اشاره كرد

علاوه بر تسهيل ارتكاب  ،اطلاعاتفناوري  از آن جهت كه ؛پذير است برابر تهديدها آسيب
در اختيار مجرمان » فضاي مجازي«را در اي  تازه و بسيار پيشرفتههاي  فرصتسنتي، جرائم 

. شده است 6»سايبر جرائم«با عنوان  جرائميدي از جد قرار داده و باعث به وجود آمدن گونه
اي  ارتكاب پاره، فضاي مطمئن براي مجرمانايجاد  باها  دسترسي به فضاي اينترنتي و شبكه

 .اشاره كردشويي پول توان به جرم مي كه از جملهد كن مي را در محيط مجازي تسهيل جرائماز 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. information and communication technologies  
2. electronic commerce  
3. electronic banking  
4. Pos=poin of sale  
5. ATM= automatic teller machin 

  . آيد كه در محيط سايبر به وجود مياي  م رايانهئنوع جديدي از جرا .6
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عبارت است از مخفي كردن منبع و منشأ اصلي اموال و درآمدهاي يي پولشو تطهير پول يا
ممكن يا بسيار  غيركه يافتن منبع اصلي مال اي  به گونه ،ها ناشي از جرم و پاك نماياندن آن

منشأ واقعي كند  مي ايندي است كه مجرم سعيفرپولشويي  ،به عبارت ديگر .شود مي دشوار
د، پول ماهيت شواگر مجرم موفق  .انه را مخفي نگه داردمجرمهاي  حاصل از فعاليتهاي  پول

  1.شود مي و به شكل قانوني ظاهر دهد ميغير قانوني خود را از دست 
عبارت است آن  ونام دارد » جايگزيني«يا  2»مكان يابي« ،پولشويي اولين مرحله از فرايند

. به زنجيره گردش ماليها  دن آنمالي با هدف وارد كر از عرضه منابع غير قانوني به شبكه
يد كالاهاي قيمتي اين عمل با سپرده گذاري نقدي در مؤسسات مالي رسمي، غير رسمي و خر

ناظر است بر تبديل  ،»لايه لايه كردن«يا  3»بندي طبقه«مرحله دوم با عنوان . شود مي انجام
ختفاي منبع و مالكيت ديگر به منظور مبهم ساختن يا اهاي  درآمدهاي حاصل از جرم به شكل

به  اين مرحله با انجام عملياتي مانند حواله وجه، خريد مستغلات و انتقال منابع. وجوه و منابع
يا  4»سازي يكپارچه« ،يآخرين مرحله در فرايند پولشوي. گيرد مي خارج از كشور صورت

كننده  وسط استفادهاست و آن عبارت است از وارد كردن پول شسته شده ت» ادغام كردن«
رسمي در جهت يافتن هاي  به سيستم مالي كشور تا از تجسسات و تحقيقات سازمان ينهاي

  .]120، ص 2 [علت موجودي پول در امان ماند
بيست و سي در  معتقدند كه اين واژه از دههاي  عده، پولشويي زمان شروع پديده درباره

را از پول نامشروع ها  دارد كه مافيا آن ييها  نهو اشاره به شستشوخا هآمريكا رواج يافت
و از اين طريق پول كثيف را به داخل  خريد ميها  حاصل از قمار، قاچاق، فحشا و نظاير آن

واترگيت در اواسط  يكاربرد اين اصطلاح به رسوايد نبرخي معتقد. كردندتزريق ميها  آن
از لحاظ حقوقي هم آغاز . مربوط است ،رياست جمهوري نيكسون زماندر  ،هفتاد دهه

  .]73، ص 3 [ اند كردهمرتبط  1982در سال  5ياستفاده از آن را به دعواي آمريكاي
توجه خاصي به اين دسته  المللي ، جامعه بينيبه هر حال به دليل اهميت زياد جرم پولشوي

اين . شوند يارزه با پولشويتا متعهد به مباست را موظف كرده ها  داشته و دولت جرائماز 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. finacial supervision commission, money laundering the financing of terrorism (FSC).see: www.govim 
2. placement 
3. layering 
4. integration 
5. iu.s v.$ 4255.625, 39 (1982) 551 F5u, pp.314. 
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. مشكوك و غيره استهاي  تراكنش يتعهدات شامل احراز هويت مشتري، ثبت اسناد، شناساي
جهت انجام ها  اساس مفروضات خاصي از قبيل استفاده از بانككارها برواين گونه ساز ولي

ريان و مشتهاي  مؤسسات مالي براي نظارت بر فعاليت يخاص، توانايهاي  دادن تراكنش
و ريسك  يسنتي پولشويهاي  روش يياعدم كار .اند استفاده از پول فيزيكي توسعه داده شده

بستر بانكداري  موجود درشويان با توجه به امكانات موجب شده تا پول ها بالاي آن
 .روي آوردند» الكترونيكي پولشويي«تحت عنوان پولشويي  به نوع جديدي از ،الكترونيكي

فرايند قانوني كردن درآمدهاي نامشروع و حاصل از «رونيكي عبارت است از الكت يپولشوي
در فضاي مجازي تا با استفاده از اين  موجودمجرمانه با استفاده از خدمات هاي  فعاليت

عنوان يك ابزار انتقال وجوه غير  به آنو از  هنددامكانات به درآمدهاي خود شكل قانوني 
    1.»ندكنقانوني استفاده 

تواند  مي تجارت و بانكداري الكترونيكي تنها در شرايطي كه به نحو غير ايمن ارائه شود،
 حاضرمنظور ما درمقاله  ،بنابراين. به بستر مناسبي براي سوءاستفاده پولشويان تبديل شود

ها كند، تن مي اين كه تجارت و بانكداري الكترونيكي بستر مساعدي براي پولشويي ايجاد در
  .استمحدود به تجارت و بانكداري غير ايمن 

  

  تجارت الكترونيكي .2
، ها  تجارت الكترونيكي را پردازش و انتقال الكترونيكي داده 1997كميسيون اروپا در سال 

گوناگون از قبيل مبادله هاي  فعاليت دانسته كه خودشامل متن، صدا و تصوير متني 
 انتقال الكترونيكي وجوه، مبادله يل فوري مطالب ديجيتال،الكترونيكي كالاها و خدمات، تحو

تجاري، طراحي و مهندسي مشترك، هاي  ، طرحيالكترونيكي سهام، بارنامه الكترونيك
. گيرد مي ت بعد از فروش را در بردولتي، بازاريابي مستقيم و خدماهاي  يابي، خريد منبع

امكان قبض و ، گيرد مي معاملات انجام ضور افرادبنابراين در تجارت الكترونيكي، بدون ح
ي اطلاعات و ارتباطات امكان فناورطريق  از،د دارداقباض ثمن و برخي از مبيع در آن وجو

اين امكان جديد در . يابد مي تحقق دارد و حجم و وسعت آن به صورت روزافزوني گسترش
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1  . Filipkowski, Wojciech, « Money Laundering  via Internet: The Used Methods», See at: http://www .slideshare 

.net/wofi/cyberlaundering   
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   .سازد مي معاملات، زمينه مناسبي براي پولشويي الكترونيكي فراهم
عدم نياز به حضور  فيزيكي افراد براي انجام : عبارتند ازتجارت الكترونيكي هاي  ويژگي

جهت ايجاب و قبول و  اطلاعات و ارتباطاتفناوري  استفاده از امكانات، تجارت و كسب و كار
امكان قبض و ، امكان پرداخت و دريافت ثمن معامله به شيوه الكترونيكي، انعقاد قرارداد

كاهش و  و خدماتها  بهبود كيفيت كالا، تغيير ساختار بازار، الكترونيكي كالا يا خدمات اقباض
ها  و شركتها  كه توسط كاربران، سازماناي  لازم به ذكر است كه اقدامات پيشگيرانه .ها  قيمت

، آموزش مناسب، آشنايي با مخاطرات ها  نصب ضد ويروسمانند پذيرد،  مي و دولت انجام
مجازي، اجراي استانداردهاي امنيتي، ايجاد زير ساخت كليد عمومي، ايجاد فرهنگ  دنياي
تواند به ايجاد اطمينان در تجارت الكترونيكي  مي ...اطلاعات و ارتباطات و فناوري  امنيت

  .]23 -  20ص  ،4[  بينجامد
  

  بانكداري الكترونيكي  .3
ت است از فراهم آوردن امكاناتي براي كاركنان در به طور كلي بانكداري الكترونيكي عبار«

چنين در ارائه خدمات بانكي در محل شعبه و همها  آن يجهت افزايش سرعت و كاراي
افزاري و  و بين بانكي در سراسر دنيا و ارائه امكانات سختاي  فرايندهاي بين شعبه

نياز به حضور فيزيكي در بانك،  بتوانند بدونها  افزاري به مشتريان كه با استفاده از آن نرم
ارتباطي ايمن و با اطمينان، عمليات بانكي هاي  در هر ساعت از شبانه روز از طريق كانال

  .]22، ص1 [» دلخواه خود را انجام دهند
ي مبتني افزار  افزاري و سخت نرمهاي  يفناوربانكداري الكترونيكي با در اختيار گذاردن 

آورد كه بدون نياز به حضور  مي ، اين امكان را براي مشتريان فراهمبر شبكه و مخابرات
مورد هاي  فعاليت ،سرعت، دقت، آساني استفاده و امنيت با رعايت فيزيكي در بانك، و

  .]24، ص 1 [ نيازشان را انجام دهند
  

  ي پول و بانكداري الكترونيكيها  ويژگي .1- 3

تعامل بين مشتري و بودن غير شخصي  :است از عبارت يبانكداري الكترونيكهاي  ويژگي
هاي  تراكنش، سهولت انجام فرد براي انجام امور بانكي نياز به حضور فيزيكي ، عدممؤسسه
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بدون ، بر نقل و انتقال وجوه خودنظارت مستقيم مشتري و  الملل خدمات بينو  الكترونيكي
 .]26 ، ص5 [ مربوطهاي  دخالت مؤسسات اعتباري يا حتي بانك

 توسعه هزينه خدمات مالي و كاهش كارايي بانكداري و افزايش بامذكور هاي  ويژگي
  . كند مي مكان امني براي افراد پولشو فراهم، فعاليت حوزه
ب ضري ،حمل و انتقال پول الكترونيكيسرعت  :پول الكترونيكي عبارت است ازهاي  ويژگي

توان  مي .پول الكترونيكي نسبت به پول سنتيبودن نام تر  بيو  پول الكترونيكي اطمينان بالاتر
همين  وترين ويژگي آن نسبت به پول فيزيكي است  پول الكترونيكي مهم 1گفت گمنامي

  . ولشويان را به خود جلب كرده استخصيصه هميشه نظر پ
و انواع ها  تواند در زيرشاخه مي زهاي بازاربانكداري الكترونيكي بر حسب امكانات و نيا

و  3بانكداري مبتني بر تلفن همراه 2،بانكداري اينترنتي: ختلفي ارائه شود كه عبارتند ازم
بانكداري مبتني بر ، بانكداري مبتني بر نمابر ،بانكداري تلفني ،مرتبط با آنهاي  يفناور

انكداري مبتني بر شعب بو  فروشهاي  نكداري مبتني بر پايانهبا، ردازخودپهاي  دستگاه
  .الكترونيكي

شخصي با اتصال به  تواند توسط يك رايانه مي است كه فرداي  بانكداري اينترنتي شيوه
بانك، عمليات بانكي مورد نظرش را انجام دهد و از خدماتي مثل دسترسي به  سايت وب

اد و ستدهاي درخواست اعتبار يا د جايي وجوه، ه، جابها  حساباطلاعات حساب، مرور صورت
 بانكداري از طريق تلفن همراه نيز سرويسي است كه مشتريان را قادر. دكنامن استفاده 

حساب، درخواست مانند مانده حساب بانكي خود، درخواست صورت يسازد اطلاعات مي
ساير اشخاص ديگر او يا هاي  چك، دستور انتقال پول از يك حساب مشتري به حساب هدست

بانكداري تلفني انجام يك معامله تجاري خرد بين بانك و مشتري . را در اختيار داشته باشند
يا تشخيص صدا و به طور معمول از سه روش واكنش صوتي، كه در آن از طريق تلفن است

ه از يك بانك ماشين خودپرداز نيز به عنوان يك شعب. شود مي ريزي استفاده برنامههاي  تلفن
  .]356، ص1 [ دهد مي كند و بسياري از وظايف اصلي بانكداري را انجام مي عمل

امكان انتقال  ،به سيستم بانكياي  يا شبكه يارتباط تلفن به وسيله نيزدستگاه پايانه فروش 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. anonymity  
2. internet banking  
3. M-Banking = mobile banking  
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) پذيرنده(به حساب فروشنده ) دارنده كارت(مبلغ خريداري شده از حساب مشتري  خودكار
توان به  مي عنوان آخرين زير شاخه از بانكداري الكترونيكي به. سازد مي كارت را فراهم

شعبه الكترونيكي ممكن است در بخشي از شعبه . ساعته اشاره كرد 24الكترونيكي هاي  شعبه
و تواند با داشتن يك كارت بانكي وارد پايگاه بشود  مي كاربر و اندازي شود يا مستقلاً راهو

  . عمليات دريافت، پرداخت و انتقال وجه و ساير خدمات بانكي را انجام دهد
 بانكداري، حوزه براطلاعات و ارتباطات فناوري  چنين از ديگر تأثيرات چشمگيرهم

هدف از ايجاد . پرداخت بانكي روي داده، اشاره كردهاي  توان به تحول شگرفي كه در نظام مي
قبض و اقباض الكترونيكي ثمن معاملات  ،رونيكي بر روي اينترنتپرداخت الكتهاي  سامانه

ترين ابزارهاي پرداخت الكترونيكي از عمده. مربوط به خريد و فروش كالاها و خدمات است
، حواله الكترونيكي 3،پول الكترونيكي 2،چك الكترونيكي 1،بانكيهاي  انواع كارت: عبارتند از
  .)ابزارهاي تخصيص اعتبار به اشخاص(ه يا كوپن مخصوص فروشندكارت و

در سال  .ترين ابزاري است كه بسيار مورد استفاده پولشويان است مهم پول الكترونيكي
يا محصولات » ارزش ذخيره شده«پول الكترونيكي را به عنوان ، 4المللي بين يهصفبانك ت 1996

كننده  ش موجود براي مصرفثبت وجوه يا ارز ،تعريف كرد كه در آن» پيش پرداخت شده«
پول  ،در واقع. شود مي كننده ذخيره مصرف ياساس ابزارهاي الكترونيكي در دارايبر

 است كه اجازه پرداخت ارزش ذخيره شده يا پيش پرداخت شده را سازوكاريالكترونيكي 
  .استو در تصرف مشتري  شود ميدهد و در يك حامل داده ذخيره  مي

.  شود مي ارائه  6»پيوسته«وگاه به صورت  5»ناپيوسته«كترونيكي گاه به صورت پول ال
ي ها  كارت اعتباري،هاي  مانند كارت ،مختلفهاي  توانند در قالب كارت مي »ناپيوسته«هاي  پول

هاي  را كارتاين نوع از پول الكترونيكي  كه اينعلت . تلفن باشندهاي  بدهي يا حتي كارت
هاي  تگاهآن فقط از طريق دس نامند اين است كه نقل و انتقال وجوه به وسيله مي ناپيوسته

 بتدا بايد نزد مؤسسها پول الكترونيكي كامپيوتريجهت استفاده از . گيرد مي خودپرداز انجام
بعد يك  مرحله در. را دارد، وجه يا اعتباري سپرده شودفناوري  اعتباري يا بانكي كه اين

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. charg cards/ debit cards/ credit cards 
2. electronic cheque  
3. electronic cash (e-cash) 
4. bank for inter national settlements (BIS) 
5. offline 
6. 0nline 
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تواند به صورت اينترنتي كالاهاي  مي بعد مشتري. دهند مي شماره اعتباري را در اختيار مشتري قرار
اعتباري را به سايتي كه از آن خريد انجام داده،  مورد نياز را خريداري كند و فقط لازم است شماره

مشتري در آن حساب دارد، وجه  مالي كه اين سايت هم با اتصال به سايت بانك يا مؤسسه. بدهد
بايد توجه كرد كه مشتري همان كاربر اينترنت است و . كند مي مربوط را به حساب خودش منتقل

  1.اند  ريزي شده كه با اين هدف طرح هستنداي  رايانه برنامه تعداديهم  بانك كارمندان
ي ها  ي پرداخت فوق و ويژگيها  توان گفت زماني كه ابزار مي كنون عنوان گرديدچه تابر آن بنا

ي اطلاعات و ارتباطات با تمايل مجرمانه فناورتجارت و بانكداري الكترونيكي و خصوصيات 
 با اين حال لازم است. كند مي شود، پولشويي الكترونيكي نمود پيدا مي پولشويان سنتي همگرا
  . جرم پولشويي مورد بررسي واقع شود بر اطلاعاتفناوري  مشخصاً تأثير انقلاب

  

  ي پولشويي الكترونيكيها  روش .4 
در  .شود مي مستقيم و غير مستقيم انجام از طريق بانكداري الكترونيكي به دو روش يپولشوي

مالي  از طريق رابطه متقابل مستقيمي كه با مؤسسه) يعامل پولشوي( روش مستقيم پولشو
راحتي عمليات  اش پنهان بماند، به ه روشي كه نيت و قصد واقعيهويت ب دارد با ارائه

از طريق فضاي  يممكن است اين شبهه ايجاد گردد كه اگر پولشوي. دهد مي را انجام يپولشوي
مجازي و در بستر بانكداري الكترونيكي در حال انجام است، چرا روش به كار رفته را روش 

  ناميم؟  مي مستقيم
فناوري  ت منظور از روش مستقيم اين است كه فرد پولشو با استفاده ازدر پاسخ بايد گف

 ارتباط پيدا مالي مربوط و از طريق اينترنت به صورت مستقيم با مؤسسه 2»امضاي ديجيتال«
هاي  با ارائه  هويت ،مالي حساب باز كرده كند و بدون حضور فيزيكي در بانك يا مؤسسه مي

توجه كسي را به خود جلب كند، مراحل  كه اينبدون  ،ديجيتال ساختگي و حتي جعل امضاي
 كاري درتواند از طريق پنهانپولشو در روش  مستقيم مي. دهد مي را انجام يپولشوي

هاي  قانوني، به كار بردن اسناد و هويتهاي  نادرست از تجارت ساختارهاي تجاري، استفاده
المللي و استفاده از امتياز  ط به صلاحيت قانوني بيناستفاده از مسائل مربو ساختگي، سوء

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Financial crimes Enforcement Network (Fin CEN) , US Department  of  Treasury, A Survey of 
Electronic Cash , Electronic Banking and Gaming, 2000. 

2. digital compression 
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انجام هاي  تراكنش كه اينگمنامي و ناشناختگي در فضاي مجازي به اهداف خود برسد، بدون 
  . مشكوك گزارش شودهاي  شده به عنوان تراكنش

از در اين روش . الكترونيكي، روش غير مستقيم است يروش ديگر مورد استفاده در پولشوي
آن است كه اين معامله به اي  هدف از چنين رابطه. شود مي مالي اجتناب سسهؤمستقيم با م رابطه

الكترونيكي اغلب با استفاده از روش غير مستقيم  يپولشوي. مشكوك گزارش نشود عنوان يك معامله
توجه مقامات را به اين  هك اينبدون  ؛رود مي تر پيش زيرا در اين روش، كار سريع ؛گيرد مي صورت

تجاري كه هاي  حوزه. نكته جلب كند كه پول از منشأ غير قانوني و  غير مشروع به دست آمده است
هاي  بانك: الكترونيكي يا در معرض تهديد آن قرار دارند عبارتند از يعمدتاً تحت تأثير پولشوي

هاي  لي، كارگزاران سهام، شركتالمل بينهاي  پست، تجارتهاي  تجاري، مؤسسات اعتباري، اداره
  ].12، ص 6[ بيمه و بانكداري الكترونيكيهاي  گذاري و شركت سرمايه

در هريك . الكترونيكي نام برد يپولشوي» ديدگان بالقوه بزه«توان به عنوان  مي ها از اين حوزه
صاصاً به از ميان موارد ذكر شده اخت. رسد مي ، پولشو به روشي به مقاصد خودها  از حوزه

مناسبي كه بانكداري الكترونيكيِ غير ايمن در مفهوم عام آن در اختيار هاي  بيان فرصت
  . پردازيم مي ،مرتبط است با بحث ما نيزگذارد و  مي پولشو

  

   1پيوستهبانكداري  .1- 4

  : دهد مي تهديد قرار را مورد »پيوسته«الكترونيكي به سه روش بانكداري  يپولشوي
  . افتتاح حساب با استفاده از اينترنت، بدون ارائه هويت مشتري - 1

كند هرگونه تراكنش مشكوك را گزارش  مي را موظفها  مقررات بين المللي و داخلي، بانك
اين فرصت . بگريزند يتوانند از چنين محدوديت مي سادگي از طرفي پولشويان هم به. دهند

 گذارد، فراهم مي در اختيارشان پيوستهويان از طريق امكاناتي كه بانكداري براي پولش
كه ها  نزد تعدادي از شركت »پيوسته«هاي  مثلاً پولشو از طريق باز كردن حساب. شود مي

پرداخت هاي  حساب بانكي اينترنتي دارند و فاقد مقررات و نظارت كافي هستند، از سيستم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

داز، اينترنت يا موبايل و ساير خدمات پرداخت هاي خودپر موجودي خود را از طريق دستگاه ،حساب زماني كه يك دارنده .1
هاي بانكداري  مجموعهاز زير »پيوستهبانك «در حقيقت . سخن گفت »پيوستهبانك «توان از يك  كند مي الكترونيكي منتقل مي

 . الكترونيكي است
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 ترين امتيازي كه بانكداري اينترنتي براي پولشويان دارد،  مهم. ندك مي ستفادهالكترونيكي ا
چون در بانكداري اينترنتي مشكل بتوان هويت مشتري را احراز و  ؛احراز هويت مشتري است

  . مشكوك را گزارش دادهاي  اطلاعات را ثبت و نگهداري كرد و تراكنش
مالي، هميشه يك ريسك بالقوه وجود  ديد و مؤسسهدر اولين گام تعامل بين مشتري ج

در اغلب كشورها حداقل در آغاز روابط تجاري بر  يكارهاي جاري ضد پولشويوساز. دارد
گشايش هاي  بانكداري اينترنتي در صورتي كه رويه درباره. احراز هويت مشتري تأكيد دارند

ارتباط چهره به چهره با او يا  حساب و ساير تعاملات بانك بدون حضور فيزيكي مشتري و
 مشكلات مؤسسات مالي افزايش، سنتي موجود صورت پذيردهاي  بدون ارتباط با حساب

حتي اگر مؤسسات مالي تعهدات مربوط به احراز هويت را در زمان گشايش حساب . يابد مي
، يتجاري اينترنهاي  مراعات كرده باشند، به لحاظ عدم تعامل چهره به چهره در تراكنش

در واقع . استفاده كننده از حساب ممكن است غير از فردي باشد كه حساب را باز كرده است
توان فهميد كه چه كسي به  مي با حذف تعامل شخصي بين مشتري و مؤسسه، بسيار مشكل

  .دكن مييد أيتلكرد تجاري را كند و چه چيزي صحت عم مي طور واقعي حساب را كنترل
هستند كه يك حساب خاص  نكتهت مالي به صورت عادي تنها قادر به تعيين اين مؤسسا

بانك تنها قادر است معين كند كه دسترسي به . صرفاً در يك زمان خاص قابل دسترسي است
مشتري ي كه ن محليگيرد و هيچ روشي براي تعي مي حساب صوري صورت دارندهنگه وسيله

كه شخص در نهايت قادر است تعدادي از  ابه اين معن ؛وجود ندارددهد،  مي تراكنش را انجام
را كه در آن اي  كه توجه مؤسسات مالي يا مؤسسه را هم زمان كنترل كند، بدون اينها  حساب

مؤسسات مالي راهي جهت مظنون شدن به تبادلات عادي  ،بنابراين. د، جلب كندحساب دار
هاي  ه گزارش نسبت به اين گونه تراكنشئي براي اراندارند و به طور كلي معيارهاي خاص

 .مشكوك در نظر نمي گيرند

مثل  1پيش پرداختهاي  اين ويژگي بانكداري اينترنتي و نيز گسترش استفاده از كارت
سادگي از يك كارت به  اعتباري، پولشويان را قادر ساخته تا پول الكترونيكي را بههاي  كارت

 را به قيمت نازلي ساختگيهاي  گاهي پولشويان از هكرها هويت. ندكارت ديگر منتقل كن
باز  بانك مربوط سايت وبرا در  ييها  ، حسابها  خرند تا بتوانند با استفاده از اين هويت مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. prepaid card 
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با استفاده از آن به جزئيات  ،كرده سايت وباندازي يك  خود اقدام به راه كه اينكنند يا 
ي پيش پرداخت شده يا ها  سپس اطلاعات كارت. لاعات كاربرانشان دسترسي پيدا كننداط

كنند تا  مي ارائه شود، مطالبهها  خدماتي كه ظاهراً قرار است به آن كارت هوشمند را به بهانه
در واقع پولشويان در اين روش با . سپرده گذاري كنندها  كثيف را در اين حسابهاي  پول

ي ها  سادگي پول به ،ي هوشمند آنانها  انشان و با به دست آوردن اطلاعات كارتفريفتن كاربر
  . دهند مي انجام كنند و عمليات پولشويي را مي منتقلها  كثيف را به اين حساب

  .و امضاي ديجيتال1 1ي رمزنگاريفناوراستفاده از  - 2
الكترونيكي براي اجراي صحيح امور و بالا كه در پول و بانكداري  ييها  فناوري از مهم ترين«

. است رمزنگاري و امضاي ديجيتالفناوري  رود، مي بردن ضريب اطمينان كاركردها به كار
رمزنگاري اين است كه محتوا را به شكلي نامفهوم و غير فناوري  به طور خلاصه، كاركرد

 2يليه برگردد، لازم است فرايند رمزگشايبه حالت او كه اينكند و براي  مي قابل درك تبديل
 كننده كننده و دريافت و ارسالفناوري  اجرا شود كه بديهي است فقط سازنده و واگذارنده اين

  .انجام آن را دارند يمحتوا تواناي
شود كه اگر پول الكترونيكي رمزنگاري شود، ديگر  مي با توجه به اين توضيحات مشخص

آن كه مشخص نيست در كدام نقطه از  كننده  هد شد و تنها دريافتمحتواي آن نامفهوم خوا
به اين . از آن آگاهي يابد مربوط يرمزگشاي تواند با اجراي كامل برنامه مي جهان قرار داد،

شود كه  مي و ناشناس ماندن براي اين مبادلات فراهم 3ترتيب چنان سطحي از محرمانه ماندن
كه  آن بي ديگر ارسال كند، يا مبلغ مورد نظر خود را به نقطهتواند از هر جاي دن مي هركس

  .]118، ص 5 [» كسي از محتواي آن آگاهي يابد
  استفاده از عاملين پولشويي - 3

 4»يعاملين پولشوي«همان  كهاز افرادي  يگاهي اوقات پولشويان جهت انجام فرايند پولشوي
يا حقوقي كه در ظاهر وجهه قانوني دارند و به اشخاص حقيقي  ؛دننك مي ، استفادههستند

مجرمانه را هاي  در حقيقت اين عاملين، به نوعي فعاليت. دهند مي كمك يپولشويان در پولشوي
لازم به ذكر است كه پولشو نه فقط در اين روش، بلكه در استفاده از ساير . دهند مي پوشش

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. decryption 
2. encryption 
3. confidentiality 
4. army  of smurf 
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گردد تا با كمك آنان فرايند  مي فعي موجود نيز از كمك اين دسته از افراد منتها  روش
  .پولشوي را اجرا كند

  

   1قمار اينترنتي .2- 4

انجام شده براي شستن پول از سوي مؤسسات غير مالي، موارد به هاي  در ميان فعاليت
  . شود مي وفور يافت به يپولشوي جرائمكارگيري قمارخانه براي انجام دادن 

و اند  قانونمند شده يپولشوي جرائماي جلوگيري از سنتي برهاي  امروزه قمارخانه
را در ) ها  قانونمند ساختن قمارخانه(  تا همين شيوهاند  بسياري از كشورها نيز وادار شده

اينترنتي محل خوبي براي هاي  سنتي، قمارخانههاي  با نظامند شدن قمارخانه. پيش گيرند
كارائيب تأسيس  قمارخانه در منطقه سايت وبدر حال حاضر صدها . پولشوها شده است

توسط دولت قانونمند ها  سايت وببسياري از اين . شود مي كه بهشت مالياتي تلقي شده
هاي  تمام اين ظرفيت. كنند هويت مشتري را نيز درخواست نميها  و برخي از آناند  نشده

  . كنند مي فراهم را براي مجرمان يپولشويهاي  بالقوه، فرصت
بندي اينترنتي اين چنين است كه مجرمان ابتدا يك حساب بر روي  يند قمار يا شرطافر
به  گيرند مي كنند، سپس پول كثيف را به همان ميزاني كه ژتون مي اينترنت باز سايت وب

پرداخت هاي  روي پول آنگاهو د دارن مي ارسال) قمارخانه مربوط( سايت وبحساب اينترنتي 
 2.كنند مي بندي شده، شرط

نقل و انتقال پول در ( 3اعتباري، چك، انتقالات سيميهاي  اين روش با استفاده از كارت
سهولت قابل انجام  به - است تر از ساير ابزارها كه گمنام - ويژه پول الكترونيكي و به) شبكه
  . را بسيار دشوار ساخته است يي پولشويها  شيوه مبارزه با اين قبيل ،بوده

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. internet gambling 

. دلار 1000دلار ژتون بگيرد، طرف ديگر هم  000/100عنوان مثال يك طرف  به. ممكن است دو طرف بازي، با هم همدست باشند .2
و در مجموع به صد و يك هزار ) البته با همدستي هم(كه يك طرف صد هزار دلار را ببرد و  تا اين كنندها بازي  سپس روي همين پول

و سرانجام ! ام تواند بگويد كه در قمار برده راحتي مي به اي ها را از كجا آورده و بپرسند كه اين پولحال اگر از ا. دلار برسد
ممكن است  ناگاهي مجرم .كنند هاي اينترنتي كازينو دريافت مي هاي كشيده شده از حساب بازپرداخت پول خود را توسط چك

هاي مجرمانه خود پوشش دهند و مقدار زيادي  ص ثالثي دريافت كنند و به اين ترتيب به فعاليتهاي برندگان را به نام شخ ژتون
  ! راحتي بشويندپول كثيف را به

3. wire Transfers 
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   1از پيش پرداخت شدههاي  كارت .3- 4

هاي  توانند به شكل كارت مي عنوان يكي از ابزارهاي پرداخت الكترونيكي، بهها  اين كارت
از تصور كنيد فردي توانسته  2.روند مي اعتباري باشند كه جهت خريد خدمات اينترنتي به كار

يق ارتكاب جرم، مقاديري پول تحصيل كند و سپس اقدام به خريد مقدار زيادي كارت تلفن طر
تر از  ينيخريداري شده را به قيمت خريد يا قيمتي پاهاي  گاه كارتآن. دكن مي يا كارت اينترنت
هاي  ترتيب پول و بدين ريزد ميرا به حساب خود  فروشد و درآمد حاصل مي خريد در بازار
را خدمات اينترنت از حجمي يا فردي كه پول كثيف را در دست دارد،  ؛شود مي كثيف شسته 
ها  دار را به مغازهها  اينترنتي، آنهاي  و سپس با چاپ كارتد خر مي خدمات كننده از يك ارائه

واريز  فروشد و پول آن را به حساب خود مي تر ينيفروشي با قيمت پا ي روزنامهها  يا دكهو
ال قرار دهد، خواهد گفت ؤمورد سها  منشأ پول در اين صورت اگر كسي او را درباره. دكن مي
در حالي كه چنين نبوده و او از اين طريق،  ،را از طريق خريد و فروش به دست آوردهها  پول

  .استه ساختدستگيري خود را دشوار ن شناسايي و فرايند پولشويي را تسهيل كرده و امكا
  

   3پيوستههاي  حراج .4- 4

 اندازي را با كاركرد حراج الكترونيكي راه ييها  سايت وبكه حراج الكترونيكي دارند و  ييها  شركت
كند  مي معرفي سايت وب فروشنده كالاي خود را از طريق اين. ندهست كنند، داراي حساب بانكي مي
سپس فروشنده كالا را براي . ريزد ميخريدار پس از پسند كالا، پول آن را به حساب شركت  و

كند و در صورتي كه خريدار تأييد كند كالاي دريافتي همان است كه سفارش  مي خريدار ارسال
ن حال ممكن است عاملا .]28، ص 7[ خواهد كرد يز، شركت پول را به حساب فروشنده وارداده

بدين ترتيب كه مشخصات يك كالاي  ؛ندكناستفاده  ياز اين امكان جهت پولشوي يپولشوي
دهند و فرد ديگري به عنوان خريدار  مي نمايش سايت وبقيمت را ظاهراً جهت فروش بر روي گران

پول كثيف  ،بدين ترتيب. كند مياعلام وصول كالا را به شركت  كرده،آن صوري اقدام به خريد 
  . شود مي به عامل ديگر منتقل ين پولشويتوسط يكي از عاملا

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. prepaid cards  

هـا   هاي بـارز ايـن قبيـل كـارت     مان، از نمونههاي ايرانسل در كشور هاي شارژ تلفن همراه اول يا كارت كارت. هاي تلفن كارت .2
 .ندهست

3. On-Line Aouction  
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  بانكداري از طريق موبايل .5- 4

دستور پرداخت از طريق پيام صوتي يا . اين شيوه پرداخت هم مثل بانكداري اينترنتي است
تلفن و  شود، شماره مي وقتي با موبايل سفارش پرداخت صادر. شود مي ي صادرپيام متن
 حال پولشو. شود مي ثبت و ضبطرها كاربكننده در نزد  سريال گوشي پرداخت شماره

پول از  يجاي همتني يا صوتي يك موبايل ثبت نشده اقدام به جابهاي  تواند از طريق پيام مي
بانكي هاي  با سرقت هويت و افتتاح حسابي فناوراگر اين  ،در واقع. ندمختلف كهاي  حساب

. آورد مي پول فراهم يجاي ههويت افراد و جاب يتركيب شود، محيط مناسبي را جهت اختفا
استفاده  اي براي پولشويي مورد سوء بانكداري از طريق موبايل به عنوان شيوه ،بدين ترتيب

  .يردگ مي ن قرارامجرم
  

  1خريد و فروش الكترونيكي فلزات گرانبها .6- 4

گرانبها در جهان از طريق هاي  امكان تجارت و خريد و فروش الكترونيكي فلزات و شمش
قبل از هر ) كاربر(خريدار يا فروشنده . اينترنتي فراهم گرديده استهاي  سايت وببرخي 

. تا يك حساب الكترونيكي به وي اختصاص يابد دكناقدام به ثبت نام در سايت  داقدامي باي
براي ثبت نام بايد نام و نام خانوادگي و ساير مشخصات هويتي، آدرس پست الكترونيكي و 

معمولاً تهيه و استفاده . ارسال گردد سايت وبآدرس واقعي در يك فرم الكترونيكي درج و به 
حتي براي تخصيص ها  سايت وببرخي از . پذير استنتقلبي امكاهاي  از هويت جعلي و آدرس

اين شرايط امكان جعل هويت يا اختفاي هويت . حساب الكترونيكي نياز به اعلام هويت ندارند
معمولاً يك كاربر پس از ثبت نام و تخصيص حساب الكترونيكي از جانب . سازد مي را فراهم

كه مانند وي  يفروش فلزات گرانبهاي خود به ساير اعضاي تواند اقدام به خريد و مي سايت وب
  . دكندر سايت ثبت نام كردند، 

به اين ترتيب با استفاده از  كرده،مختلف در اين سايت ثبت نام هاي  تواند با نام مي كاربر
ز حتي برخي ا. دكنهم به عنوان خريدار و هم به عنوان فروشنده ايفاي نقش ها  آن

پول از  يجاي هدهندگان اين قبيل خدمات، فرايند اختفاي هويت را در طول فرايند جاب ارائه
دهند و هيچ زمان خريدار و فروشنده هويت  مي حساب خريدار به حساب فروشنده ادامه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. digital precious metals (DPM) 
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اين عمليات از . بانكي آنان نيز مخفي خواهد ماندهاي  حساب يكديگر را نخواهند شناخت و شماره
بازار بورس  ،بنابراين. عنوان واسطه نيز امكانپذير است كننده خدمات به اب بانكي ارائهطريق حس

  .شود مي لقوه به ابزاري جهت پولشويي تبديل الكترونيكي فلزات گرانبها به صورت با
  

  پيوستهاي  رايانههاي  بازي .7- 4

 ،در اين روش. مجازي نام دارد ي، پولشويپديد آمده يشيوه نسبتاً جديد ديگري كه براي پولشوي
اينترنتي كه با هاي  سايت وبي بر نمبتاي  چندين مرحله »پيوسته«اي  رايانههاي  ن از بازيامجرم

 اين از يبرخ در. كنند مي استفاده يپولشوي يراب 1،گيرد مي حضور بازيكنان متعدد صورت
 با ترتيب اين به و دكن يمجاز پول تهيه به اقدام يسنت پول ختپردا با تواند مي بازيكن، ها يباز

 عنوان به يتر بيش پول مختلف، مراحل در شدن برنده با و شود يباز وارد ورود حق پرداخت
 استفاده با ياو دساز منتقل بازيكنان ساير به را پول تواند مي بازيكن. كند تحصيل جايزه يا پاداش

 پول توان مي شيوه اين در. بفروشد يا دخرب را يخدمات يا كالاها آمده دست به يِزمجا پول از
 پول يجا به مواقع يبرخ. كرد منتقلها  حساب ساير به و تبديل بالعكس يا يمجاز پول به را يسنت
 ريقط از را پول تواند مي آن وسيله به كه شود مي داده بازيكن به يبده كارت يك يمجاز

 . كند برداشت بانك عابرهاي  دستگاه
 يي مورد استفاده در پولشويها  چه در اين بخش تحت عنوان روشبا توجه به آن

از طرفي سرعت عمليات ها  استفاده از اين روشكه توان دريافت  مي ،فته شدگالكترونيكي 
 رنده را نيز با مشكل مواجهو سازوكارهاي نظارتي و بازدا كند ميمزبور را چند برابر 

اما بررسي . ماند مي مخفيها  كارگيري اين روش سازد و از طرف ديگر هويت مجرم با به مي
در عمل چه  يجرم پولشوي ي ذكر شده در هر سه مرحلهها  دقيق اين نكته كه استفاده از روش

به اعتبار روش  - ن جرمبندي اي كه موجب تقسيماي  فرايند مزبور دارد، به گونهبر تأثيري 
  . است شود، موضوع قسمت بعدي مي مدرن يسنتي و پولشويپولشويي  به -استفاده 

  

  مدرن  يسنتي با پولشوي يپولشوي مقايسه .5
جايگزيني نام دارد، اولين قدم، انتقال  به روش سنتي كه مرحله ياول پولشوي در مرحله

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

entropia universe  يا  second life مانند  .1   
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گيرد  مي يي كه در اين مرحله مورد استفاده قرارها  وشترين ر عمده. فيزيكي پول نقد است
هاي  مجرمانه در بانكهاي  گذاري درآمدهاي ناشي از جرم و فعاليت سپرده: عبارت است از

خريد كالاهاي با ارزش ، خارجيهاي  گذاري در بانك سپرده، ماليهاي  داخلي يا ساير مؤسسه
هاي  كسب پول وها  و قمارخانهها  ، هتلها  ستورانيا به كار انداختن درآمدهاي مجرمانه در رو

  .تحصيل شده از اين طريق
راحتي و با  تواند به مي جايگزيني، پولشو الكترونيكي، جهت انجام مرحله ياما در پولشوي
اش را با  ي مجرمانهها  ي هوشمند، درآمدها  الكترونيكي و توسط كارتهاي  استفاده از پول

  . دكنناشناختگي كه به صورت پول الكترونيكي درآمده، رد و بدل نامي يا  بي قابليت
خارجي يا كالاهاي باارزش مورد استفاده قرار گيرد هاي  تواند در خريد پول ها مي اين پول

دوباره فروخته شود و به اين ترتيب از پول الكترونيكي جهت جايگزين شدن پول  كه اينتا 
ديگر پولشو نياز به قاچاق پول يا هرگونه تراكنش  ،با اين امكانات. شود مي استفاده كثيف

اش را كه به شكل  تواند درآمدهاي مجرمانه مي راحتي چهره به چهره نخواهد داشت؛ زيرا به
و ارزهاي خارجي  كالاهاي لوكسها  يا با آند سازپول الكترونيكي درآمده از مرز منتقل 

الكترونيكي نسبت به  يترين امتياز اين روش در پولشوي رتيب مهمبدين ت. دكنخريداري 
در اين روش اصلاً . چهره به چهره و اختفاي هويت استهاي  سنتي، حذف تراكنشهاي  روش

انجام اين مرحله به  ،بنابراين. فرد درست است يا خير ارائه شده ثابت نمي شود كه آيا هويت
معتقدند نيازي به اي  حتي عده. به روش سنتي آن داردتري نسبت  روش الكترونيكي ريسك كم

هاي  دوم، لايه در مرحله .]118، ص 5[ الكترونيكي نيست يگذراندن اين مرحله در پولشوي
شان فاصله كثيف و نامشروع از منبعهاي  آيد تا پول مي مالي به وجودهاي  پيچيده از تراكنش

از جمله انتقالات سيمي، تبديل  ؛ي وجو داردسنتي زيادهاي  روش ،در اين مرحله. گيرندب
، قانونيهاي  گذاري در تجارت سرمايه ،ه به ساير ابزارهاي مالي يا كالاسپرده شدهاي  پول

 اما براي يك پولشو هميشه . . ..و د كننتا بتوانند تحت پوشش آن عمل  ييها  استفاده از شركت
تمام اين . و گمنامي اهميت زيادي دارد) نامشروعبين پول مشروع و (سرعت، فاصله 

كند  مي در اين مرحله مجرم سعي. ائه شودار »پيوسته«تواند توسط خدمات مالي  ها مي ويژگي
انتقال پول از  سادگي اين كار را به وسيله تواند به مي وا. كنداش جدا  تا پول را از منشأ اصلي

مختلف به منظور خريد ظاهري كالاها جهت فروش مجدد يا هاي  طريق شماره حساب در بانك
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در . حقوقي مختلف قرار دارند، انجام دهدهاي  كه در نظام 1مرزي برونهاي  از طريق شركت
به  ، بدون نيازندكنصورتي كه به افراد اجازه داده شود به صورت اينترنتي افتتاح حساب 

  .تر نيز انجام  گيرد تواند ساده مي ، اين مرحلهي آنانواقع يمدارك و اسناد هويت ارائه
است، پولشو نياز دارد تا مطمئن  يدر مرحله سوم كه آخرين مرحله از مراحل پولشوي

در روش سنتي . پول و درآمدهايش به صورت غير قانوني جلوه نكند شود كه گردآوري
حساب يا فاكتورهاي نادرستي از صورت رائهاز جمله ا ييها  ستزوكارتواند از  مي پولشو
و  4يجاي بهجاهاي  ، هزينه3برد و باختهاي  تپوششي، بليهاي  استفاده از شركت 2،كالاها

  .] 16، ص 7 [استفاده كند كثيفهاي  قرض دادن پول
روش به  ياما در پولشوي. بسيار بالا استها  سازوكاركاملاً واضح است كه ريسك اين 

يك شركت پوششي كه قرار است ظاهراً  با ايجاد الكترونيكي يك راه ساده اين است كه پولشو
. دكن مي يك حساب بانكي افتتاح ،كنندگان خدمات اينترنتي مانند فراهم ،دكنخدماتي را ارائه 

شركت به عنوان يك او از اين  ،در مقابل. ددهپولشو حتي ملزم نيست تا خدماتي را هم ارائه 
در عوض د گرد مي كه خدماتي كه فراهمد شوتا اين طور وانمود  كند مي پوشش استفاده

دوم  منشأ مجرمانه داشته و از مرحله) در حقيقت(پرداخت وجوهي است كه اين وجوه 
  . استنيز گذشته ) لايه كردن بندي و لايه مرحله طبقه(

  : لشويي سنتي و مدرن اين نتايج را به دنبال داردمراحل پواي  بررسي مقايسه
عدم نياز به ارتكاب  )2 ،گانه جهت تطهير اموال نامشروع سهطي مراحل  عدم نياز به )1
 )3، ها يا حتي تطميع كارمندان مؤسسات مالي و بانكديگري نظير جعل، قتل، تهديد و جرائم

عايت حريم ر تهديد )4 ،ترين هزينه ا كمترين زمان ممكن و ب در كم عتترين منف بيش رسيدن به
امكان اختفاي هويت و ) 5، استفاده از سوي پولشوسوء و امكاناي  خصوصي كاربران شبكه
گردد؛ زيرا به لحاظ عدم تعامل  مي كه موجب موفقيت پولشويان عدم احراز هويت مشتري

الكترونيكي ممكن است كاربر غير از فردي باشد كه حساب را هاي  كنشچهره به چهره در ترا
و  يتعيين مكان جرم پولشوي دشواري بالقوه شكستن مرزهاي ملي و امكان) 6 و كرده، باز 

  .صلاحيت كيفري كشورها اين امرو تأثير مرتكب آن 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. off shore companies  
2. false invoices of goods  
3. wining tickt 
4. transfer pricing  
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سنتي و مدرن به رغم وجوه اشتراكي كه  يپولشويتوان گفت  مي شد گفتهچه از مجموع آن
با هم دارند، از جمله اهداف مشترك، استفاده از عاملين پوششي و استفاده از مؤسسات مالي 

استفاده از  اين معنا كهبه  ؛ارتكاب اين جرم استهاي  تنها تفاوتشان در روش... وها  و بانك
را بسيار ساده كرده و ريسك آن را در  يپولشوي ارتكاب ،خدمات بانكداري الكترونيكي

  .سنتي كاهش داده است يمقايسه با پولشوي
  

  كارهاي مقابله با پولشوييراه .6
خصوص چگونگي مبارزه ي و پراكنده درئجز پيشنهادهاي جزكنون بتوان گفت تا مي تأبه جر

گروه كار اقدام مالي براي يشنهادهاي پ ،با پولشويي الكترونيكي، تنها اقدام منسجم در اين زمينه

پذيري ناشي از پولشويي از طريق  به منظور كاهش آسيب. ستا مبارزه با پولشويي
  :اقدامات زير پيشنهاد شده است ،پرداخت از طريق پول الكترونيكي ي جديدها  يفناور

ي جديد ها  يفناورمتصل كردن ، ي هوشمندها  محدود كردن عمليات و ظرفيت كارت
ي استاندارد ثبت ها  الزام به داشتن رويه، ي بانكيها  سسات مالي و حسابؤپرداخت به م

ي مربوط را ها  اي كه بتوانند ركورد به گونهها  اطلاعات و نگهداري ركوردها براي اين سيستم
ايجاد استانداردهاي و  سازي و توقيف كنندبه وسيله اختيارات قضايي بررسي، مستند

سسات را ؤي جديد كه توان مالي مها  ايجاد رويه، ها  و معيارها  براي اين مقياسالمللي  بين
، ها  سازي استاندارد تلاش براي همسان، كند مي براي شناخت كامل مشتريان خود تسهيل

مشكوك و هم  پيوستهي ها  ي اطلاعات جديد كه هم به كشف تراكنشفناوري ها  توسعه ظرفيت
و حجم چنين  پيوستهمحدود كردن انواع خدمات مجاز ، كند مي كمكييد مشتري أبه ت

يي كه به روش سنتي و ها  به حساب صرفاً پيوستهي ها  محدود كردن تراكنش، ييها  تراكنش
سسات ؤه خدمات الكترونيكي توسط مئجلوگيري از اراو ، چهره به چهره گشايش شده باشند

   .مالي غير مجاز
دهنده مجوز   هئنظارت و سرپرستي بايد هم از طريق حوزه قضايي ارا اين كه رانجامس

نتي ارباب رجوع دارند، ي اينترها  ي قضايي كه بانكها  بانك اينترنتي و هم به وسيله آن حوزه
نامه اجرايي  آيين... و  6و  2اتخاذ شده در ماده تدابير ست كه ااين در حالي . اعمال شود

و اين انتظار از  نيستتنهايي براي مبارزه با پولشويي كافي  به بارزه با پولشويي ايرانقانون م
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كارهاي ي كشورهاي ديگر و به كار بستن راهها  رود تا با استفاده از تجربه مي قانونگذار
اسناد موجود در اين زمينه، بيش از و ساير  گروه كار اقدام مالي براي مبارزه با پولشويي

  .دكنارتكاب  پولشويي الكترونيكي، پيشگيري  پيش از
  

  گيري  نتيجه .7
ي اطلاعات و ارتباطات در جوامع امروزي و همگرايي تجارت و فناوركارگيري  پيدايش و به

كسب و كار و بانكداري با آن موجب رشد و توسعه پولشويي گرديده و محيط مناسبي را 
تنها ريسك عمليات  نه كهازي به وجود آورده براي پولشويان سنتي از طريق فضاي مج

دهد، بلكه موجب تسهيل فرايند پولشويي و ايجاد شكل جديدي از  نمي پولشويي را افزايش
توان گفت پول و  مي بنابراين .پولشويي تحت عنوان پولشويي الكترونيكي گرديده است

زيرا با  ؛شود مي محسوب بانكداري الكترونيكي براي پولشويان ابزار بسيار ارزشمندي
اين در حالي است كه . يدكن مي ترين منفعت را نصيب پولشويان ترين هزينه، بيش كم

شماري كه براي جوامع به همراه دارند، قابل حذف  بي  ي جديد به دليل مزايايها  يفناور
كه از  استاي  ي اصوليها  سياستدنبال كردن ماند  مي نيستند و تنها راهي كه باقي

ي مشروع و ها  و در عين حال به فعاليت ندنك ميسوءاستفاده كلاني نظير پولشويي جلوگيري 
 به نظر .دننمي آوراي وارد  آورند، لطمه مي ماي كه موجبات پيشرفت جوامع را فراه قانوني

اهد ارتكاب آن گسترش خوهاي  رسد پولشويي الكترونيكي، به رغم كشف برخي از شيوه مي
شان در اين فضا  يها  تري را براي ادامه فعاليت پيچيدههاي  و شيوهها  ن مسيرايافت و مجرم
و همواره چند گام از دست اندركاران مبارزه با پولشويي جلوتر خواهند د كرابداع خواهند 

ه را براي موفقيت در مبارزه با جرم و آثار آن در جوامع خود بايد اين فاصلها  دولت. بود
  .نوين در ارتكاب جرم توجه كنندهاي  يفناوربه نقش  رت و با دقت بيشند كنتر  كم
  

  منابع  .8

تهـران  ، كترونيكـي لمديريت بانكداري ا، فرشته، ضرابيه، سهيلا، سلطاني، فرنود، حسنعلي ]1[

 .1387، انتشارات سبزان
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