
 

٩ 

   

  پژوهشي‐امه علميفصلن
  ايران اوري اطلاعات و ارتباطاتفنّ

١٣٨٧زمستان  ، پاييز و٢و ١هاي  سال اول، شماره  

 ١٨ ‐٩: صص

  
  
  

طراحي و پياده سازي سيستم هوشمند شناسايي رفتار مشكوك در بانكداري اينترنتي به 
   هاي فازي مجموعه يةكمك نظر

  
  1*نتظرغلامعلي م             *انيليلا ساروخ

  ّس دانشكده فني ومهندسي، دانشگاه تربيت مدر *
  

  
  1چكيده

يكي از مهمترين موانع براي استفاده از بانكداري اينترنتـي عـدم   
ها در مسير انجام مبـادلات   امنيت تراكنشها و برخي سوءاستفاده

بــه همــين دليــل جلــوگيري از نفــوذ غيرمجــاز و  .مــالي اســت
. سـات مـالي وبانكهاسـت   تشخيص جرم از مسائل مهم در مؤس

دراين مقاله سيستمي هوشمندي طرح شده است كـه تشـخيص   
رفتارهاي مشكوك و غيرمعمول كـاربران در سيسـتم بانكـداري    

از آنجا كه رفتار كاربران مختلف . سازد پذير مي اينترنتي را امكان
 يـة همراه با ابهام و عدم قطعيت است اين سيستم بر اساس نظر

رفتــار كــاربران را شناســايي كــرده و فــازي طراحــي شــده تــا 
مـدل  . بندي كنـد  رفتارهاي مشكوك با شدتهاي مختلف را دسته

طراحي شده در سيستم بانكداري اينترنتي بانك ملت به عنـوان  
يكي از بزرگترين بانكهاي برخط كشور آزمايش شـده و نتـايج   

موفقيت سيستم در شناسايي رفتارهاي مشكوك،  ةآن نشان دهند
  .، است % 93حت ص ةبا درج

  
بانكـداري اينترنتــي، رفتـار مشـكوك، سيســتم    : واژگـان  كليـد  

  فازي يةهوشمند، تشخيص الگو، نظر

  مقدمه -1
 معـابر دسترسي آسان و گسترده به اينترنت آن را بـه يكـي از   

با توجـه   .ها بدل كرده است اصلي فروش براي خرده فروشي
جـم مبـادلات   به وجود توان بالقوه در اسـتفاده از اينترنـت ح  

                                                 
   (montazer@modares.ac.ir)دار مكاتباتنويسنده عهده .1

تجارت الكترونيكي در سـالهاي گذشـته رشـد زيـادي داشـته      
يكي از ابزارهاي ضروري بـراي تحقـق و   همچنين  . ]1[است

ــداري    ــتم بانك ــود سيس ــي، وج گســترش تجــارت الكترونيك
هـاي جهـاني مـالي و     الكترونيكي است كه همگام بـا سيسـتم  

هاي مربوط به تجارت الكترونيكي را پولي، عمليات و فعاليت
ــد  ــهيل كن ــي . تس ــت م ــاده   در حقيق ــت پي ــوان گف ــازي  ت س

. الكترونيكي است ند تحقق بانكداريالكترونيكي، نيازم تجارت
هاي الكترونيكي در موسسات  به همين دليل، استفاده از سيستم

مالي و اعتباري جهان به سرعت رو به گسترش بوده و شـمار  
كنندگان از خدمات بانكداري الكترونيكي روز بـه روز   استفاده

صنعت بانكداري تلاش دارد  از اين رو حال افزايش است در
كارگيري اينترنت به عنوان يكي از كانالهاي اصلي ارائـة  تا با ب

خدمات، براي نفوذ و قدرتمنـد سـاختن كسـب و كـار خـود      
  .]2[استفاده كند

بانكداري اينترنتي در دو حالت به انجام فعاليتهاي مرتبط 
نخست حالت  بدون تراكنش اسـت  . پردازد با كسب و كار مي

 كه در آن بانك از اينترنت بـه عنـوان ابـزاري بـراي تبليغـات     
كنـد و دوم حالـت تراكنشـي     دربارة خدمات خود استفاده مي

از دهـد   است كه در آن بانـك بـه مشـتريان خـود اجـازه مـي      
اينترنــت بــراي انجــام عمليــات مــالي خــود شــامل مشــاهدة  
ريزكاركرد، مانـده، صورتحسـاب و همچنـين انتقـال وجـه و      

با اين كـه هـردو ايـن حـالات     . پرداخت قبوض استفاده كنند
ريسك پذير هستند ولي حالت تراكنشي در بانكداري اينترنتي 

گوينـد بـه علـت داشـتن      نيـز مـي   1كه به آن بانكداري برخط
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ماري ناهمگن و حضور اجزاي مختلف و همچنين  انجـام  مع
فعاليتهاي مـالي توسـط مشـتريان ، مسـتعد پـذيرش ريسـك       

  1 .]2[بالاتري است
از سوي ديگر بايد اشاره كرد كه همراه با افزايش امكانـات  
و خدمات بانكها در اينترنت و رشد روزافزون انجام تراكنشهاي 
برخط توسط مشـتريان، ميـزان بـروز جـرائم مـالي در صـنعت       
بانكداري اينترنتي نيز به سرعت در حال رشد است، به طـوري  

سال تخمـين  درصد در  9تا  8كه آهنگ رشد جرايم برخط بين 
دهند كه ميزان ضرر مالي بانكها  آمارها نشان مي. ]1[شود زده مي

 6/22ميلادي بـالغ بـر    2007از اين جرايم در انگلستان در سال 
از اين رو بانكها به سـرعت در حـال    ]3[ميليون پوند بوده است

هاي ضد سرقت  گذاري بر روي سيستم بهبود بخشيدن و سرمايه
با توجه به رشد تهديـدات و حمـلات كـامپيوتري    . خود هستند
شـود امنيـت صـنعت بانكـداري      هاي مالي انجام مي كه با انگيزه

چراكـه از   ]4[بايد به عنوان يـك موضـوع مهـم شـناخته شـود     
دادن اعتماد مشتريان به دليل وقـوع كلاهبـرداري در ايـن     دست

مـومي  نوع خدمات در نهايت باعـث بـه خطرافتـادن اقتصـاد ع    
لحاظ روشهاي مختلفي براي شناسـايي جـرم،    بدين. خواهد شد

رفتارهاي غيرمعمول و مغاير بـا قـانون كـاربران وجـود دارد و     
ــنايع      ــد ص ــف مانن ــنايع مختل ــز در ص ــابهي ني ــات مش تحقيق

ــتي ــات راه دور]5[بهداش ــالي  ، بخــش]6[، ارتباط ، پســت ]7[م
وغيره انجام شده اسـت،علاوه بـراين روشـهاي     ]8[الكترونيكي

مختلفي بـراي مواجهـه بارفتارهـاي فريـب آميـز در بانكـداري       
اينترنتي موردتوجه قرارگرفته كـه در ادامـه شـرح مختصـري از     

كننـدة خـدمات اينترنتـي،     بانكهـاي فـراهم  . شـود  آنها ذكـر مـي  
ــال كــردن   روشــهاي مختلفــي را بــراي تشــخيص جــرم و غرب

روشهايي كه اخيراً اسـتفاده  . برند ريان به كار ميتراكنشهاي مشت
شود شامل مشاهدة تراكنشها از طريـق سيسـتمهاي تصـديق     مي

، شمارة شناسـايي  )CVM(3كارت ، روش تصديق)AVS(2نشاني
شـامل   AVS. اسـت  5سـنجي  و روشهاي زيست PIN(4(شخصي

شناسايي نشاني از طريق كدهاي زيپ شدة مشـتريان اسـت در   
شامل بررسي عددي است كـه مشـتري    PIN و CVMحالي كه 

زيست سنجي . به عنوان رمزعبور براي خود در نظر گرفته است
نيــز شــامل شناســايي و تصــديق امضــا يــا اثرانگشــت مشــتري 

روشهاي مبتني بر قواعد، نگهـداري سـياهة مشـتريان    . ]1[است

                                                 
١.Online Banking  
٢.Address Verification systems(AVS) 
٣.Card Verification Method(CVM) 
٤.Personal Identification Number(PIN) 
٥.Biometrics 

حساب و تقسيم بندي آنها برحسـب منـاطق    بدحساب و خوش
جغرافيايي مختلف نيز از جمله اطلاعاتي است كه بـراي كمـك   

همچنـين يكـي ديگـر از    . به تشخيص جرم استفاده شده اسـت 
روشهاي مورد استفاده در تشخيص جرم، اسـتفاده از روشـهاي   

كاوي است كه بر تحليلهاي آماري و كشف رفتار مشـتريان   دهدا
ايـن  . ]1[و استفاده از الگوها براي شناسايي جرم تمركز دارنـد  

روشها مبتني بـر يـادگيري قواعـدي خـاص هسـتند و قادرنـد       
هـاي بـزرگ    آميز را از پايگـاه داده  هاي رفتارهاي فريب شاخص

ايـن شاخصـها بـراي ايجـاد     . تراكنشهاي كاربران كشـف كننـد  
شوند تـا رفتارهـاي غيرمعمـول     استفاده مي16سيستمهاي پايشگر

ميـان آنهـا    مشتريان را ثبـت كـرده و رفتارهـاي مشـكوك را از    
تواند بـراي   ها مي در نهايت خروجي اين سيستم. كنند شناسايي 

اعلام هشدار و اخطـار درخصـوص كـاربران متخلـف اسـتفاده      
ــد وابســتگي. ]9[شــود ــهاي  27قواع ــرين روش ــز يكــي از بهت ني
از اين روش  ]10[در. كاوي براي خلق چنين مدلهايي است داده

دســت آوردن الگوهــاي رفتــاري  بــراي اســتخراج دانــش و بــه
غيرمتعـــارف از مجموعـــة بـــزرگ تراكنشـــهاي كـــاربران در 

ي تــراكنش كــارت اعتبــاري بــراي تشــخيص و  هــا هداد پايگــاه
روش ديگـري كـه   . جلوگيري از وقوع جرم استفاده شده اسـت 

 هـاي  تاكنون براي شناسايي و تشخيص جرم استفاده شـده شـبكه  
هـاي   داده عصبي مصنوعي است كه قابليت استخراج الگو از پايگاه

ها آمـوزش   اين شبكه. حاوي تراكنشهاي گذشتة مشتريان را دارند
پذير بوده و قابليت انطباق با شكلهاي جديد جـرم را دارا هسـتند   

از يك شبكةعصبي براي تشخيص جرم در بانكـداري   ]4[در. ]1[
ــتفاده از      ــارت و اس ــادگيري بانظ ــد ي ــك فراين ــا كم ــي ب اينترنت

هـاي يادگيرنـده بـراي سـاختن مـدلهايي از تراكنشـهاي        مجموعه
شبكة مطرح شده بـا  . آميز بانكداري اينترنتي ارائه شده است فريب

نـدي  كمك مجموعة بزرگي از تراكنشها كه مـي تواننـد طـي فراي   
غيرقانوني و مجرمانه را شناسايي كننـد طراحـي    الگوي فعاليتهاي

بـراي  38يـك سيسـتم نروفـازي    ]11[علاوه بر اين در . شده است
بيني درمـورد ايـن حسـابها ارائـه      اعتبار و پيش يافتن حسابهاي بي

شده كه بـا دقـت نسـبتاً بـالايي شناسـايي ايـن گونـه حسـابها را         
امكانپذير ساخته است در اين مقاله از تاريخچـة تخلفـات انجـام    

دي كـه در  شده در سيستم و همچنين اطلاعـات مربـوط بـه افـرا    
از . اند استفاده شـده اسـت   بازپرداخت وام خود دچار مشكل شده
اي، ارتباطـات راه   ي رايانهها همنطق فازي نيز در صنعت بيمه، شبك

                                                 
١.monitoring 
٢.Association Rules 
٣.Neuro fuzzy 
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. دور و غيره براي شناسايي جرائم الكترونيكي استفاده شده اسـت 
مراتبـي بـراي    از يك سيستم فازي سلسـله  ]12[به عنوان مثال در 

هـاي الكترونيكـي    تشخيص تغييرات غيرعادي رفتارترافيكي پست
استفاده شده است در اين مقاله اطلاعـات مربـوط بـه فرسـتنده و     

كننده، تاريخ و زمان ارسال نامه، اسـتخراج و براسـاس آن    دريافت
مقياســهاي مختلفــي بــراي انــدازه گيــري رفتــار اســتاندارد       

آنگـاه برپايـة ايـن رفتـار     . شود الكترونيكي كاربران تعيين مي تپس
مراتبـي رفتـار     فـازي سلسـله   استاندارد وبـه كمـك يـك سيسـتم    

براي تشخيص حملـه    ]13[در . شود غيرعادي كاربر شناسايي مي
در ايـن  . اي از منطق فازي استفاده شده اسـت  در يك شبكة رايانه

مقاله يك سيستم هوشمند براي شناسايي حملات طراحـي شـده   
ه بندي و قوانين همبستگي كه درآن ازدو الگوريتم داده كاوي دست
بينـي رفتارهـاي مختلـف در     فازي به صورت تركيبي بـراي پـيش  

دار  به اين ترتيب كه قواعد فـازيِ وزن . استفاده شده است ها هشبك
در هر دسته با يكديگر تجميع شـده تـا تصـميم گيـري در مـورد      

  .اجزاي آن دسته انجام شود
وك هدف اصلي در اين مقالـه تشـخيص رفتارهـاي مشـك    

فازي در سيستم  يةمشتريان و دسته بندي آنها با استفاده از  نظر
بانك ملت در حال حاضـر  . بانكداري اينترنتي بانك ملت است

يكــي از بزرگتــرين بانكهــاي ارائــه دهنــدة خــدمات بانكــداري 
اينترنتي در ايران است و بيش از يكصـد هـزار كـاربر اينترنتـي     

ز اين كـاربران وارد سيسـتم   دارد كه روزانه حدود ده هزار نفر ا
. دهنـد  شده و مبادلات مالي خود را از طريق اينترنت انجام مـي 

ميزان تراكنشهاي انجام شده در اين سيسـتم بـه بـيش از پنجـاه     
رسد كه ميزان رشدي برابر با چهـل   هزار تراكنش در هرروز مي

درصد درسال را نشان مي دهداز اين رو بـا توجـه بـه افـزايش     
براي استفاده از اين نوع خدمات توسط كاربران و  اقبال عمومي

براي تشويق مردم  همچنين سياست جديد بانكها و دولت ايران
الكترونيكـي و   در جهت اسـتفادة بيشـتر از خـدمات بانكـداري    

گونـه   كـردن امكانـاتي بـراي امـن سـاختن ايـن       اينترنتي، فراهم 
ن خـدمات  ها و افزايش اطمنيان مردم براي استفاده از اي ـ سيستم

 2بخش :  مقالة حاضر شامل بخشهاي زير است. ضروري است
فازي و نكات مهم براي اسـتفاده از   يةبه مروري اجمالي بر نظر

پردازد پس از آن معماري كلي سيسـتم شناسـايي    اين نظريه مي
سـپس نحـوة   . فـازي مطـرح شـده اسـت     يةرفتار براساس نظر

بانـك ملـت و نيـز     سازي آن در سيستم بانكداري اينترنتـي  پياده
نتايج كاربرد سيستم تشريح شده است و درنهايت بخش آخر به 

  .نتيجه گيري اختصاص يافته است

  هاي فازي اجمالي برنظرية سيستم -2
ميلادي توسط عسكر لطفي  1965هاي فازي در سال  مجموعه يةنظر

هاي فازي روشـي را بـراي محاسـبة     مجموعه يةنظر. زاده مطرح شد
كنـد  ضـمن اينكـه     لاعات غير قطعي و مـبهم ارائـه مـي   ها و اط داده

اي از قواعـد   سازوكار استنتاج، براي اسـتدلال را براسـاس مجموعـه   
هاي فازي  اين قواعد به كمك مجموعه. فراهم مي سازد "آنگاه- اگر"

شوند كه در آنها هريك از اعضاي مجموعه درجة تعلقـي   تعريف مي
از عدم قطعيت وجود ابهـام   يك نمونه واقعي. بين صفر و يك دارند

 يـة سيسـتمهاي فـازي مفـاهيم نظر   . ]14[در زبان طبيعي انسانهاست 
مجموعه فازي و منطق فازي را با يكديگر تلفيق و چـارچوبي بـراي   

كنند و دو مشخصـة   ارائة دانش زباني همراه با عدم قطعيت فراهم مي
يكـي اينكـه آنهـا    : اصلي دارند كه محبوبيت آنها را بيشتر كرده است

اسـتخراج يـك   به ويژه براي سيسـتمهايي كـه    1براي استدلال تقريبي
مدل رياضي از آنها كار دشواري است، مناسب بوده و ديگري اينكـه  

گيري با استفاده از اطلاعات ناكامـل   دهد تصميم منطق فازي اجازه مي
، كه به راحتـي توسـط انسـانها    2و غيرقطعي با كمك متغيرهاي زباني

 .قابل درك هستند، انجام شود
ر جـزء اصـلي   هاي مبتني بر منطق فـازي شـامل چهـا    سيستم

تواننـد راه حـل هـاي عملـي و      هستند و همانطور كه ذكر شد مـي 
مناسبي را در شرايط مختلف ارائه دهند هريك از اين اجزا به طور 

  :]11[خلاصه در ذيل تشريح شده است
هـا و   سازي روابـط بـين ورودي   در فرايند فازي: 3ساز فازي - الف

در اين . شود متغيرهاي زباني با استفاده از توابع عضويت تعريف مي
تبـديل   مرحله مقادير ورودي به درجة تعلق متغيرهاي زباني متناظر

سـاز بـه    در واقع متغيرهاي ورودي از طريق واحد فـازي . شوند مي
در اين مقاله هر متغير ورودي به علت . شوند اعداد فازي تبديل مي

هـر  . فازي مثلثي تبديل شـده اسـت   محاسبات ساده تر به يك عدد

1عدد فازي مثلثـي بـا سـه تـايي      2 3( , , )A a a a=%   نشـان داده
1آن شود كه در  مي 2 3a a a≤ است و تابع عضـويت آن بـه    ≥

   :شكل زير نمايش داده مي شود

      

1

1
1 2

2 1

3
2 3

2 3

3

0
( )

( )
( )

( )
0

A

x a
x a a x aa a
x a a x aa a

x a

µ

<⎧
⎪ −⎪ ≤ ≤−⎪= ⎨ −⎪ ≤ ≤−⎪
⎪ >⎩

%

  
)١(  

                                                 
١.Approximate reasoning  
٢.Linguistic variables  
٣.Fuzzifier  

Archive of SID

www.SID.ir

www.sid.ir
www.sid.ir
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١٢ 

پايگاه دانش از تركيب دانش خبرگان حـوزة   :1دانش پايگاه -ب
آيد و به شـكل قواعـدي از متغيرهـاي     مورد بحث به وجود مي

يـان ارتبـاط ميـان    ايـن قواعـد بـراي ب   . شـود  زباني تشكيل مـي 
قالـب  . شـود  ي فازي ورودي و خروجي استفاده مـي ها همجموع

 : شود گرامري يك قانون فازي به شكل زير بيان مي

مجموعـه نتـايج   (آنگـاه  ) شرايط ورودي برقرار باشـد (اگر 
  )خروجي قابل استنتاج است

براي ايجاد پايگاه قواعد فازي در سيستم حاضـر، نظريـات   
با استفاده از آنها و عملگرهاي سـه گانـة   آوري و  خبرگان جمع

در ميـان هفـت متغيـر ورودي ،    ) "نه"، "و"، "يا"شامل (فازي 
جزئيـات ايـن مرحلـه در    . ايجـاد شـد   "آنگـاه  -اگر"قاعدة  50

   .بخش سوم تشريح شده است
  

گيـر سيسـتم فـازي     اين بخش واحد تصميم :2موتور استنتاج - ج
ها با اسـتفاده از   اج خروجييك موتور استنتاج قابليت استنت. است

قواعد و عملگرهاي فازي را داراست بدين معنا كـه عملگرهـايي   
كمينه، بيشينه و يا مجموع را تركيب و خروجي فـازي را از  : مانند

اسـتخراج كـرده و از    هاي فازي ورودي و روابـط فـازي   مجموعه
. كنـد  سـازي مـي   گيري در انسان را شبيه اين طريق توانايي تصميم

به عنوان هستة سيسـتم فـازي    3ن مقاله موتوراستنتاج ممدانيدراي
انتخاب شد كه از طريق روابط زير فرايند بكـارگيري وروديهـا را   

   .]15[كند  بر اساس قواعد تعريف شده  اعمال مي
 
)2(       )}(),(min{),( yxyx kkkk BABA µµµ =

→
  

  
)3(           )(),(),( yxyx kkkk BABA µµµ =

→
  

  

سـازي را انجـام    اين مرحله عكس فرايند فازي :4ساز نافازي -د
ــي ــد م ــازي. ده ــدار قطعــي از    ناف ــا مق ــاز، يــك خروجــي ب س

هاي فازي كه خروجي موتـور اسـتنتاج هسـتند توليـد      مجموعه
هاي زيادي براي نافازي سازي مطرح شده اسـت   روش. كند مي

اسـتفاده  ) 4(با كمك رابطـة   5كه در اين مقاله از روش گرانيگاه
  .]15[ شده است

  
)4(          

                                                 
١.Knowledge base 
٢.Inference engine  
٣.Mamdani 
٤.Defuzzifier  
٥.Center of gravity (COG) 

همچنان كه اشاره شد در اين مقاله از يك سيسـتم خبـرة   
استنتاج فـازي بـراي تشـخيص رفتارهـاي مشـكوك مشـتريان       

نحوة طراحـي و معمـاري   . بانكداري اينترنتي استفاده شده است
  .سيستم فازي در بخش بعد تشريح شده است

  معماري سيستم خبرة شناسايي رفتار در بانك ملت - 3
ت سيسـتم فـازي در شناسـايي رفتارهـاي     براي استفاده از قابلي

مشكوك، نخست كلية رفتارهاي كاربران در پنج سطح مختلـف  
بنـدي و سـپس سيسـتم خبـرة فـازي بـراي اسـتنتاج ايـن          دسته

براي ارزيـابي قابليـت سيسـتم    ها طراحي شده است و  خروجي
ملـت   طراحي شده، اين مدل در سيستم بانكداري اينترنتي بانك

بندي رفتارهاي  ابتدا شيوة دسته در ادامه،. ستكارگرفته شده ا به
كاربران، تشريح و سپس به توضيح سيستم خبره فازي و نحـوة  
تشخيص رفتارهاي مشكوك مشتريان در سامانة بانكداري بانك 

  .ملت پرداخته خواهد شد

  بندي رفتارهاي مشتريان دسته - 1- 3
عنـوان شـد پژوهشـهاي قبلـي غالبـاً بـه       1در بخشكه  همچنان

اسايي جرم بدون درنظر گـرفتن شـدت و ضـعف آن بسـنده     شن
لـيكن هـدف اصـلي در ايـن مقالـه شناسـايي       . ]10 ،1[كنند  مي

بدين لحـاظ، بـراي رسـيدن    .  رفتارهاي مشكوك مشتريان است
ابتـدا بايـد تعـاريف     "كـاربر مشـكوك  "به تعريف واضـحي از  

مشخصي از رفتارهاي مختلـف كـاربران بانكـداري اينترنتـي و     
بنـدي   وجود آيد، بديهي است ايـن دسـته   هاي مختلف آن به رده

كمك شاياني به اتخاذ راهبـرد صـحيح بـراي نـوع برخـورد بـا       
از ايـن رو پـنج دسـته رفتـار     . نمايـد  هـا مـي   هريك از آن دسته

 : جداگانه به شرح زير تعريف شده است

شامل كاربراني اسـت كـه عمليـات آنهـا بـه      : رفتارعادي -الف
  .ل انجام شده استصورت عادي،  بدون اشتباه و كام

شامل كـاربراني اسـت كـه در هنگـام      :رفتاركمي مشكوك -ب
ورود خطا داشته و به تلاش بـراي ورود غيرمجـاز مظنـون    

  .هستند
شامل كـاربراني اسـت كـه در هنگـام ورود      :رفتار مشكوك -ج

درپي داشته و به تـلاش بـراي ورود غيرمجـاز     خطاهاي پي
مظنون هستند و همچنين بدون انجام عمليات خاصي مرتباً 

  .اند وارد سامانه شده
شامل كاربراني است كه به تلاش براي : رفتار بسيارمشكوك -د

ورود غيرمجـاز مشـكوك و همچنـين عمليـات خاصــي را     
  .اند ارج از عرف معمول تكرار كردهخ

dyy
dyyyiy

Bs

Bs

)(
)(

µ
µ

∫
∫

=′
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  1387 زمستان پاييز و، 2و 1 هاي ، سال اول، شمارهايران فصلنامه فنّاوري اطلاعات و ارتباطات                                                            غلامعلي منتظر، يانليلا ساروخ

١٣ 

شـامل كـاربراني اسـت كـه از مرورگرهـاي      : رفتار خطرناك -ه
ناشتاخته استفاده كرده و رفتارهاي يك كـاربر مشـكوك را   

  . اند نيز انجام داده
آيـد شـدت غيرمعمـول     ها برمـي  همانطور كه از معاني واژه

بودن رفتارهـا بـه ترتيـب از حالـت عـادي بـه خطرنـاك زيـاد         
اين رفتارها به كمك اعداد فازي مدل شده و به عنوان .  شود مي

در خروجي سيستم فازي به كـار   1متغيرهاي زباني مطابق شكل
انـد بـدين معنـا كـه نتيجـة اسـتنتاج سيسـتم فـازي          گرفته شده

  .تخصيص كاربر به يكي از اين پنج دسته خواهد بود

  طراحي سيستم فازي - 2- 3
) 06/7( تفاده از نرم افزار متلبمدل سيستم خبرة فازي با اس

 :طراحي شده و شامل پنج بخش است

واسط كاربر كه اطلاعات مربوط به متغيرهاي ورودي ) 1
  .كند سيستم را از يك پايگاه داده دريافت مي

  پايگاه قواعد فازي) 2
  واحد فازي ساز) 3
  موتور استنتاج فازي) 4
  واحد نافازي ساز) 5
  .دهد را نمايش مي معماري كلي اين سيستم 2شكل

  
  
  
  
  
  

  معماري سيستم خبرة فازي  :1شكل
  
  تعيين پارامترهاي ورودي -3-2-1

در مرحلة اول واسـط كـاربري، اطلاعـات مربـوط بـه متغيرهـاي       
بـراي  . كنـد  ورودي سيستم را به شكل اعدادي قطعي دريافت مي

تعيين پارامترهاي ورودي، سيستم به طور كامل بررسي شـد ايـن   
از آنجا كـه   .ديدگاه كاربري و سيستمي صورت گرفتبررسي از 

رفتـار كـاربران    1بايـد از فايـل ثبـت ورود    پارامترهاي ورودي مي
استخراج شود ابتدا جدولهايي كه رفتار كاربران بـا ذكـر جزئيـات    

بـدين منظـور دو   . كند، به طـور كامـل بررسـي شـد     آنها ثبت مي
مرورگـر و  جدول شناسايي شد كه اطلاعات مختلفي شامل نـوع  

                                                 
١.Log file 

نـوع فعاليـت و تراكنشـي كـه      شمارة شناسايي اتصال به اينترنت،
انجام داده به همراه جزئيات آن و همچنين تـاريخ و زمـان انجـام    
هر فعاليت و تراكنش از ورود تا پرداخـت قـبض، انجـام حوالـه،     

پس از . گرفتن صورتحساب براي هر كاربر در آن ثبت شده است
ان بانك، پارامترهايي استخراج شد كه تحليل آنها و با كمك خبرگ

اوليــه موجـود نبـود و بــا انجـام محاســبات     جـدولهاي لزومـاً در  
به تعبيـر ديگـر ايـن اقـلام اطلاعـاتي بـه        .دست آمدند مختلف به

نايافتـه در جـدولها درج شـده بـود لـذا عمليـات        صورت ساخت
پردازش بر روي اين جدولها صورت گرفت و از اين طريـق   پيش

ي حاوي اطلاعات مربوط به انجام هر تراكنش براي هـر  ركوردها
كاربر تجزيه شدند و هريك از اقلام اطلاعاتي بـراي هركـاربر در   

پـس از ايـن مرحلـه    . هر روز به صورت جداگانه اسـتخراج شـد  
اطلاعاتي كه در طراحي سيسـتم فـازي مـورد     براي استخراج اقلام

استفاده شـد كـه در    اينترنتي از نظر بيست خبرة بانكدارينياز بود 
بعـد از  . نتيجة آن برخي پارامترها حذف و برخـي اضـافه شـدند   

تحليل نهايي، هفت پارامتر كه در تعيـين رفتـار كـاربر در سـامانة     
اينترنتي نقش دارند به عنـوان متغيرهـاي ورودي و يـك      بانكداري

به عنوان متغيـر خروجـي در سيسـتم تعيـين     ) رفتار كاربر(پارامتر 
بـديهي  . است 1ام و مفهوم هريك از آنها مطابق جدولشدند كه ن

است، اين متغيرها متناسب با سامانة بانكداري اينترنتي بانك ملت 
در ايران بوده و ممكن اسـت برخـي از مـوارد آن در كشـورهاي     

   .ديگر تغيير كند

  تعريف توابع عضويت متغيرهاي ورودي -3-2-2
هـاي   اي از واژه در اين بخش براي هر متغيـر ورودي مجموعـه  

زباني تعريف شدند كه تعداد آنها از سه تا پـنج واژه بـراي هـر    
ــر اســت ــارامتر ورودي متغي ــق پرسشــنامه، از . پ ســپس از طري

هـاي   مقادير و بازه خبرگان بانكداري اينترنتي درخواست شد تا
در اين پرسشنامه، هر پـارامتر ورودي   .ها را تعيين كنند اين واژه

هاي زباني هريك از متغيرها به همـراه مقـادير    هو مفهوم آن، واژ
عددي آنها، در قالب پنج گزينة متفاوت براي هر واژه در اختيار 

آوري نتـايج، ميـانگين نظـر     پس از جمـع  . خبرگان قرار گرفت
خبرگان به شكل اعداد فازي مثلثـي بـه عنـوان مقـادير ورودي     

ايـن  . آمـده اسـت   2سيستم تعيين شد كه نتـايج آن در جـدول   
بخش از آن جهت اهميت دارد كه اين متغيرها و مقادير آنها در 

عـلاوه بـر   . انـد  گام بعدي و در پايگاه قواعد فازي استفاده شده
نشان  2اين نمايش متغيرهاي زباني ورودي و خروجي در شكل

  .داده شده است

  

 پايگاه دانش

استنتاجموتور   فازي ساز نافازي ساز 

 پايگاه قواعد فازي

 نوع رفتار كاربر واسط كاربري
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١٤ 

  مفهوم متغيرهاي زباني ورودي وخروجي نام و: 1جدول
  

  مفهوم  واحد  نماد  نام متغيرها  رديف
  تعداد خطاهاي كاربر هنگام ورود به سيستم  بار Mis  تعداد اشتباه  1

  هاي اينترنتي كه كاربر انجام داده استتعداد حواله  بار FtCnt تعداد حواله  2

  هاي اينترنتي كه كاربر انجام داده استمبلغ حواله  صدهزاريال  FtAmnt مبلغ حواله  3
  .هاي مختلفي كه در هنگام ورود كاربر به سامانه ثبت شده استIPتعداد   -   IP IPCntتعداد   4
  ساعاتي از شبانه روز كه كاربر از سامانه استفاده كرده است  ساعت  ET زمان ورود  5
  مدت زمان آشنايي كاربر با سامانه  ماه  UsrType  قدمت كاربر  6
  نوع مرورگر كاربر از لحاظ متداول بودن  -   Brwsr  نوع مرورگر  7

  يابد رفتاري كه به كاربر تخصيص مي –خروجي   -  Result  تار كاربررف  8

  
 

  

   

 
  

  
 خروجي مقادير زباني متغيرهاي ورودي و: 2شكل

  

0 

1

نيمه مسلط تازه وارد  مسلط

       35/1         94/1               44/3            45/4                            

 غيرعادي كمي غيرعادي

 

 عادي

                     18/19           23/21         47/22            05/25         

0

1

 

 خطرناك بسيار مشكوك مشكوك كمي مشكوك عادي

        25/1     5/2      12/3        60/4        20/5    01/7     11/7     11/8              

 

 متداول نيمه متداول نامتداول

       31/1           03/6            97/4               03/6                          

 خيلي زياد  زياد متوسط كم

اشتباه كم اشتباه چند   
اشتباهپر اشتباه بسيار پر   

13/1     87/1      8/2       13/3       78/4       5/6     98/9      9/11                 

 زياد متوسط كم

       6/1              5/2             9/5          97/7                                 
Mis. FtCnt.

FtAmnt. ET.

Brwsr

Result.

1 

 

0 

اشتباه بدون  
1

0

1 

    18/7      94/9     9/20          05/25     92/59                   3/70     

1

0 

 

1 

0 
UsrType

0 

IPCnt.0 

1 

 

  زياد متوسط كم

        25/3           5/3                02/6             60/10                         
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١٥ 

  مقاديرزباني متغيرهاي ورودي و خروجي :2جدول

  اعداد فازي  مقادير زياني  نام متغير  رديف

1  
تعداد اشتباه هنگام ورود به سيستم 

)Mis(  

]0 ,1 ,87/1[  بدون اشتباه  

]13/1, 2 ,13/3[  كم اشتباه  

  ]80/2, 55/4 , 50/6[  چند اشتباه

  ]78/4,  36/8 , 90/11[  پراشتباه

  ]98/9 , 03/16 , 33/24[  بسيار پراشتباه

  ) FtCnt(تعداد حوالة اينترنتي      2

]0 ,1 ,50/2[  كم  

  ]60/1, 73/4 ,97/7[  متوسط

  ]9/5, 23/13 ,80/18[  زياد

3  
   مبلغ حوالة اينترنتي         

)FtAmnt(  

]0, 1 ,94/9[  كم  

  ]18/7, 09/16 ,05/25[  متوسط

  ]9/20 , 5/46,  30/70[  زياد

  ]92/59 ,92/92, 60/135[  خيلي زياد

  )ET(ورود به سيستم  زمانهاي   4

  ]0, 90/13 ,47/22[  عادي

  ]18/19 ,09/16 ,05/25[  كمي غيرعادي

  ]23/21 ,33/25 ,47/30[  غيرعادي

5  
كاربر از لحاظ قدمت      نوع

)UsrType(  

  ] 0, 1, 94/1[  تازه وارد

  ]35/1, 80/2 , 45/4[  نيمه مسلط

  ]44/3, 97/9 ,80/16[  مسلط

  )Brwsr(نوع مرورگر    6

  ]0/0, 99/0, 94/1[  نامتداول

  ]31/1, 72/3, 03/6[  نيمه متداول

  ]97/4, 74/7, 56/10[  متداول

  ) IPCnt(كاربر  IPتعداد   7

]0 ,1 ,50/3[  كم  

  ]25/3, 12/7 ,60/10[  متوسط

  ]02/6 , 66/9 ,30/15[  زياد

  )Result(خروجي رفتار كاربر   8

]0 ,1 ,50/2[  عادي  

  ]25/1, 32/2 ,60/4[  كمي مشكوك

  ]12/3, 21/5 ,01/7[  مشكوك

  ]20/5, 62/6 ,11/8[  بسيار مشكوك

  ]11/7, 22/9 ,85/9[  خطرناك
  

  
 توليد پايگاه قواعد فازي -3-2-3

در اين مرحله پايگاه قواعد فازي با استفاده از متغيرهاي زباني 
مطـابق   "آنگـاه  -اگـر "قاعدة  50ورودي و نظريات خبرگان با 

تعـدادي از  . آنچه در بخش دوم بيان شـده اسـت، ايجـاد شـد    
آمـده   3مهمترين قواعد حاصل از نظرات خبرگـان در جـدول   

  .است
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١٦ 

  يي از قواعد پايگاه قواعد فازيها هوننم :3جدول

 شرح قاعده رديف

 .وك استاگر كاربر، كم اشتباه و  تعداد حواله متوسط و تعدادآي پي متوسط و زمان ورود غيرعادي و نوع مرورگر متداول باشد آنگاه رفتار كمي مشك 1

 .ن ورود غيرعادي و نوع مرورگر غيرمتداول باشد آنگاه رفتار مشكوك استاگر كاربر، كم اشتباه و  تعداد حواله متوسط و تعدادآي پي متوسط و زما 2

 .است اگر كاربر، كم اشتباه و  تعداد حواله متوسط و تعدادآي پي متوسط و زمان ورودعادي و نوع مرورگر غيرمتداول باشد آنگاه رفتاركمي مشكوك 3

له زياد و تعدادآي پي متوسط و زمان ورود كمي غير عادي و نـوع مرورگـر غيرمتـداول    اگر كاربر، چند اشتباه و  تعداد حواله متوسط و مبلغ حوا 4
 .باشد آنگاه رفتارمشكوك است

داول اگر كاربر، چند اشتباه و  تعداد حواله متوسط و مبلغ حواله زياد و تعدادآي پي متوسط و زمان ورود كمي غير عادي و نوع مرورگر نيمه مت ـ 5
 .شكوك استباشد آنگاه رفتاركمي م

اشـد آنگـاه   اگر كاربر، بي اشتباه و  تعداد حواله متوسط و مبلغ حواله زياد و تعدادآي پي متوسط و زمان ورود كمي غير عادي و نوع مرورگر متـداول ب  6
 .رفتارعادي است

د عادي و نوع مرورگر متداول باشد آنگـاه رفتـار   اگر كاربر، بي اشتباه و  تعداد حواله زياد و مبلغ حواله خيلي زياد و تعدادآي پي كم و زمان ورو 7
 .عادي است

آنگـاه  اگر كاربر، بي اشتباه و  تعداد حواله زياد و مبلغ حواله خيلي زياد و تعدادآي پي كم و زمان ورود غيرعادي و نوع مرورگـر متـداول باشـد     8
 .رفتار عادي است

 .ان ورود غيرعادي و نوع مرورگر غيرمتداول باشد آنگاه رفتار بسيار مشكوك استاگر كاربر، بسيار پر اشتباه و تعدادآي پي زياد و زم 9

10 
نـاك  اگر كاربر، بسيار پر اشتباه و تعدادآي پي زياد و زمان ورود غيرعادي و نوع مرورگر غيرمتداول و نوع كاربر مسلط باشـد آنگـاه رفتـار خطر   

 .است

11 
رد و مبلغ حواله زياد و تعدادآي پي متوسط و زمان ورود كمي غير عادي و نوع مرورگـر نيمـه متـداول    اگر كاربر، پر اشتباه و  نوع كاربر نيمه وا

 .باشد آنگاه رفتاربسيار مشكوك است
12  
 

رفتاربسـيار  اه اگر كاربر، پر اشتباه و  نوع كاربر مسلط و مبلغ حواله زياد و تعدادآي پي متوسط و زمان ورود غير عادي و نوع مرورگر متداول باشد آنگ
 .مشكوك است

13  
  

آنگـاه  اگر كاربر، پر اشتباه و  نوع كاربر مسلط و مبلغ حواله زياد و تعدادآي پي متوسط و زمـان ورود غيـر عـادي و نـوع مرورگـر غيرمتـداول باشـد        
 . است. رفتارخطرناك است

14 
پي متوسط و زمان ورود عادي و نوع مرورگر متداول باشد آنگاه رفتـار كمـي   اگر كاربر، پر اشتباه و  نوع كاربر ناوارد و مبلغ حواله متوسط و تعدادآي 

 .مشكوك است

15 
آنگـاه رفتـار    اگر كاربر، بسيار پر اشتباه و  نوع كاربر ناوارد و مبلغ حواله متوسط و تعدادآي پي زياد و زمان ورود عادي و نوع مرورگـر متـداول باشـد   

 .كمي مشكوك است

16 
تباه و  نوع كاربر ناوارد و مبلغ حواله متوسط و تعدادآي پي متوسط و زمان ورود عادي و نـوع مرورگـر متـداول باشـد آنگـاه      اگر كاربر، چند اش
 . رفتار عادي است

17 
نيمـه  اگر كاربر، چند اشتباه و  نوع كاربر مسلط و مبلغ حواله كم و تعداد حواله كم و تعدادآي پي زياد و زمـان ورود غيرعـادي و نـوع مرورگـر     

  .متداول باشد آنگاه رفتار خطرناك است

18 
ر اگر كاربر، بي اشتباه و  نوع كاربر مسلط و مبلغ حواله خيلي زياد و تعداد حواله كم و تعـدادآي پـي زيـاد و زمـان ورود عـادي و نـوع مرورگ ـ      

  .متداول باشد آنگاه رفتار كمي مشكوك است

19 
مبلغ حواله خيلي زياد و تعداد حواله كم و تعدادآي پي زياد و زمـان ورود غيرعـادي و نـوع مرورگـر      اگر كاربر،كم اشتباه و  نوع كاربر مسلط و

  .متداول باشد آنگاه رفتار كمي مشكوك است

20 
رگر متـداول  اگر كاربر،پر اشتباه و  نوع كاربر مسلط و مبلغ حواله خيلي زياد و تعداد حواله كم و تعدادآي پي زياد و زمان ورود عادي و نوع مرو

  .باشد آنگاه رفتار خطرناك  است

21 
داول اگر كاربر،كم اشتباه و  نوع كاربر مسلط و مبلغ حواله زياد و تعداد حواله زياد و تعدادآي پي زياد و زمـان ورود عـادي و نـوع مرورگـر مت ـ    

  .باشد آنگاه رفتار كمي مشكوك  است
    

  پياده سازي سيستم -4
رة فازي با استفاده از اطلاعاتي كه در اين مرحله سيستم خب

از محيط واقعي سيستم بدست آمده بـود  بـه مرحلـة اجـرا     
ــد ــلام   . درآم ــه از اق ــدين نمون ــتم چن ــابي سيس ــراي ارزي ب

اطلاعاتي مربوط بـه كـاربران مختلـف، كـه در پايگـاه دادة      
بانكداري اينترنتي بانك ملت وجود داشت بـه سيسـتم داده   

ا جزئيات بيشـتر در ذيـل تشـريح    شد كه دو نمونه از آنها ب
  .شده است
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١٧ 

 مورد كاوي اول -الف

بار براي ورود به سيستم تلاش كرده  7كاربري، دريك روز، 
بار در فاصلة  3صبح،  12تا  9بار آن بين ساعت  2است كه 

 3تـا   2مرتبه نيـز بـين سـاعت     2بعدازظهر و  6تا  4ساعت 
نيمه شـب  كاربر فوق در ورود صبح و . نيمه شب بوده است

 3بدون اشتباه بوده ولـي در ورود بعـدازظهر خـود، در هـر     
مرتبه رمز عبور را اشتباه وارد كرده و نتوانسـته وارد سيسـتم   

و در نيمه شب در  IPدر ورود صبح و بعدازظهر با دو . شود
متفاوت اسـتفاده كـرده اسـت و همچنـين      IPهر بار از يك 

ده براي سيستم مرورگري كه در نيمه شب براي كاربر ثبت ش
مبلغ ده ميليـون ريـال در صـبح آن روز    . ناشناخته بوده است

اي  به حساب كاربر وارد شده كه در نيمـه شـب طـي حوالـه    
ايـن كـاربر بـيش از     .اينترنتي از حساب وي كسر شده است

 .كنـد  سامانة بانكداري اينترنتي استفاده مي ماه است كه از 11
ستم طراحي شده رفتـار  پس از ورود اطلاعات اين كاربر، سي

كنـد كـه از نظـر     شناسـايي مـي   "بسـيار مشـكوك  "كاربر را 
   .خبرگان بانكداري اينترنتي بانك ملت تأييد شده است

  
  موردكاوي دوم - ب

  ماه است از سيستم بانكداري اينترنتـي   6كه بيش از  كاربري
  
  

كند در فاصله زماني ساعت پنج تـا شـش صـبح،     استفاده مي
ــار اشــ 2پــس از  تباه در درج رمــز ورود، در بارســوم وارد ب

حوالة اينترنتي با مبالغ خرد و بسيار كم انجام  5سيستم شده و 
بار، بدون اشتباه وارد  37كاربر فوق، در طول روز، . داده است

در  .سيستم شده ولي هيچ نوع عمليات مالي انجام نداده اسـت 
ده ولـي  پايان شب نيز دو مرتبه براي ورود به سيستم تلاش كر

 شب كاربر، از يك  همچنين در تلاش نيمه . موفق نشده است

IP پس از . استفاده شده ولي براي سيستم ناشناخته بوده است
ورود اطلاعات اين كاربر سيستم طراحي شده رفتـار كـاربر را   

كنـد كـه از نظـر خبرگـان بانكـداري       شناسايي مي "مشكوك"
   . اينترنتي بانك ملت تأييد شده است

هـاي ديگـري از عملكـرد     نمونـه  4دامه و طي جدول درا
  .سيستم به همراه نظر خبرگان در مورد آنها، آمده است

نزديكتـر باشـد    1بديهي است هرچه خروجي سيسـتم بـه   
رفتار كاربر با شدت بيشتري مشكوك است بدين معنا كه اعـداد  

و كمتر از آن رفتار عادي بـراي كـاربر محسـوب     50/0خروجي 
مشـخص   50/0رهاي مشكوك با خروجي بزرگتر از شده و رفتا

همانطور كه در جدول نيز مشاهده مي شود در رديف   .شوند مي
طبــق نظــر .  سيســتم تشــخيص كــاملاً دقيقــي نداشــته اســت 1

  .واقعيت همخواني دارد با %93كارشناسان نتايج تا حدود 

 نظرخبرگان خروجي سيستم نوع كاربر نوع مرورگر زمان ورود مبلغ حواله تعداد حواله IPتعداد  تعداد اشتباه رديف

 مشكوك 53/0 6 3 6 80 2 5 1 3

بسيار  79/0 11 6 8 80 2 5 7 2

كمي  51/0 8 7 11 78 11 4 2 3

 مشكوك 63/0 8 8 5 -  -  2 5 4

 عادي 12/0 10 6 20 67 2 2 2 5

كمي  62/0 10 6 4 30 11 2 2 6

 مشكوك 62/0 9 2 3 92 8 1 4 7

 خطرناك 88/0 6 5 13 100 1 5 14 8

 خطرناك 83/0 6 6 13 50 8 5 10 9

 عادي 50/0 8 8 5/15 23 4 1 10 1

كمي  62/0 8 8 47 2 12 1 11 1

 عادي 08/0 6 5 13 68 1 12 2 2

 خطرناك 81/0 7 20 3 -  -  11 3 13

 مشكوك 62/0 6 3 19 12 8 3 14 2

 عادي 50/0 4 7 59 15 1 1 15 1

  نتيجة اجراي سيستم به همراه نظر خبرگان :4جدول
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  هاي فازي ي رفتار مشكوك در بانكداري اينترنتي به كمك نظرية مجموعهسازي سيستم هوشمند شناساي پيادهطراحي و

١٨ 

  نتيجه گيري - 5
ــود ســطح امنيــت در صــنعت   امــروزه تشــخيص جــرم و بهب

در . بانكداري الكترونيكي بسيار مهمتر از گذشـته شـده اسـت   
اين مقاله يك سيستم خبرة فـازي بـراي تشـخيص رفتارهـاي     

در اين . مشكوك كاربران بانكداري اينترنتي طراحي شده است
بـا سيسـتم بانكـداري    سيستم نوع عملكرد كـاربر در مواجهـه   

اينترنتي، به عنوان ورودي سيستم فازي در نظر گرفتـه شـده و   
خروجي، يكي از پـنج دسـته رفتـار عـادي، كمـي مشـكوك،       
. مشكوك، بسيار مشـكوك و خطرنـاك مشـتري خواهـد بـود     

مهمترين مزيت اين سيستم نسبت به روشهاي به كار رفتـه در  
اربران در پـنج  ساير مقالات، نخست امكان مدلسازي رفتـار ك ـ 

دستة مختلف است كه با دقـت بيشـتري نـوع رفتـار كـاربر را      
كند و ديگر آنكه در نظرگرفتن حيطة وسـيعي از   پيش بيني مي

تري از عوامل شناسايي  متغيرهاي ورودي، امكان پوشش جامع
عـلاوه بـر ايـن    . سـازد  كنندة رفتار و عملكرد كاربر را مهيا مي

در محـيط يكـي از بزرگتـرين    پياده سازي واقعي اين سيسـتم  
بانكهاي ارائـه دهنـدة خـدمات اينترنتـي در كشـور حـاكي از       

اسـت كـه نشـان دهنـدة     % 93صحت عملكرد سيستم با درجة 
  .قوت عملكرد آن است
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