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Abstract 
Introduction: Even before the Covid 19 pandemic, one of the lucrative targets for 
attackers behind ransomware attacks was Encroaching on the continuity of services 
in the field of health information technology. In this study, for the first time, while 
introducing, relying on statistics and modeling, it is shown that the prevention and 
counteraction of these attacks in the IT infrastructure of the healthcare sector are 
doubly essential compared to other areas and have a negative reciprocal effect so 
that this area requires different measures and actions. 
Method: First, based on reviewing the statistics obtained from the rescue services in 
the country's field of countering ransomware attacks, the resulting economic 
parameters are mapped on the existing models in the issue area. Then, by applying 
the data obtained from the rescue services against ransomware attacks in the native 
environment of health information technology, in the created model, an estimate of 
the interaction of risks is presented. 
Results: Economic-statistical analysis of quantitative results from modeling, 
methodological statistical-economic estimation, and data analysis indicate that the 
risks of ransomware in healthcare infrastructure can have fundamental differences 
and interactions with those in other areas of information technology application. 
Conclusion: With the arguments and results presented in this study, it is possible to 
prove the need for different measures and tactics in the field of health information 
technology and indicate the need for investment and new prioritization for 
precautions and protective measures in this field. 
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 چکیده
 استمرار به اندازيدست افزاري،باج حملات پشت مهاجمین براي پرمنفعت اهداف از یکی 19 کووید پاندمی از قبل حتی: مقدمه
 داده نشان سازيمدل و آمار بر تکیه با معرفی، ضمن بار اولین براي پژوهش این در. بود سلامت اطلاعات فناوري حوزه در خدمات

 ایرس با قیاس در مضاعف اهمیت داراي سلامت، حوزه اطلاعات فناوري هايزیرساخت در حملات این با مقابله و پیشگیري که شودمی
 .دارد وجود متفاوت اقداماتی و تمهیدات به نیاز حوزه این در و داشته متقابل منفی ریتأث بوده، هاحوزه
 پارامترهاي کشور، سطح در افزاريباج حملات با مقابله حوزه در امدادي خدمات ارائه از حاصل آمارهاي مرور بر اتکا با ابتدا :کار روش

 در امدادي خدمات ارائه از حاصل هايداده اعمال با آن از پس. شودمی نگاشت مساله فضاي در موجود هايمدل بر حاصل اقتصادي
 ارائه مخاطرات کنشبرهم از تخمینی شده، ایجاد مدل در سلامت، اطلاعات فناوري بومی فضاي در افزاريباج حملات با مقابله حوزه

 .گرددمی
 ستا آن بر گواه هاداده اقتصادي-آماري مندروش تحلیل و تخمین مدلسازي، از حاصل کمی نتایج آماري-اقتصادي تحلیل :هایافته

 سایر در آنچه با متقابل تاثیري و بنیادین هاییتفاوت تواندمی سلامت حوزه هايزیرساخت در افزارها باج از ناشی مخاطرات که
 .باشند داشته دارد، وجود اطلاعات فناوري کاربرد هايحوزه

 طلاعاتا فناوري زمینه در متفاوت تدابیر و تمهیدات به نیاز توانمی پژوهش این در شده عرضه نتایج و هااستدلال با :گیري نتیجه
 هعرص این در حفاظتی اقدامات و تمهیدات براي جدید بندياولویت و گذاريسرمایه لزوم و رساند اثبات به را درمان و بهداشت حوزه

 .نمود نمایان را

 :کلیدي واژگان
 اطلاعات فناوري هايزیرساخت

 سلامت
 اطلاعات امنیت

 اقتصادي سازيمدل
 افزاريباج حملات

 دانشگاه براي نشر حقوق تمامی
 شمالی خراسان پزشکی علوم

 .است محفوظ

مقدمه
هاي حوزه فناوري و فضاي تبادل اطلاعات همواره در معرض تعرض

هاي اخیر هاي متفاوت بوده است، اما در سالجدي بدخواهان با انگیزه
 ادلاتتبو توسعه آن به  يمرتبط با رمزنگار هاييرشد و توسعه فناور با

آنها  که از ییدر شبکه، بدافزارها یگردقابل پ یرو ارتباطات غ یامن مال
 یلک یاصطلاح افزارباج متولد شدند.کنیم، یم یادبه عنوان باج افزار 

 ياست که برا ها و حملات سایبريبدافزار اي ازخانواده یفتوص يبرا
 اآنهو مجبور کردن حوزه فناوري اطلاعات  یان خود دراز قربان یريگباج

این  ی،به طور کل )1(ند اشده یطراح، از ارزش یبه پرداخت مبلغ
 از این حملات یکرد. نوع اصل قسیمبه دو گروه ت توانیمرا  حملات
ه کرد ناخواناو  يرا رمزگذار هادادهاز بدافزارها است که  یگروه متکی بر

ه افزارها کاز باج یگري. گروه دکنندیم ناممکنآنها را  به یدسترس یا
 ایعامل را محدود کرده  یستمبه س یدارند، دسترس یوعامروزه کمتر ش

 .)2(دارند یخود باز م ياهیستمبه س یرا از دسترس کاربران

مهاجمین پشت که اکثر  انتقال ارزش و مطالبه پرداخت باج امروزه روش
رمز ل استفاده از پومبتنی بر  کنند،یدرخواست م یجیتالید یرهايگباج
 .)2(رود یمنظور به کار م ینبه ا ینکویتب معمولاًو  بوده پایه

کدهاي متن باز از  ارائه، خانواده از بدافزارها یناتکنولوژي در توسعه 
 یدر استخراج منابع مال ینمهاجم یتو موفق باج افزارهاي آموزشی

از انواع حملات  یديحوزه، سبب شده تا امواج جد یناز ا یرچشمگ
 .)3(یم را شاهد باش افزاريباج

تنها با جمع شدن همزمان شرایطی به شرح زیر یک حمله باج افزاري 
جود گردد: و نائلتواند به موفقیت تضمین شده یعنی دریافت باج می

هاي) ( انهیراراهی سهل براي انتقال و اجراي دستورات مهاجم در 
ها یا خدمات، در دسترس بودن ابزارهاي قربانی، ارزشمند بودن داده

امکان انتقال ارزش و دریافت باج به صورت  ند،رمزگذاري قدرتم
ناشناس، امکان دسترسی آسان قربانی به روش پرداخت باج، وجود کانال 
ارتباطی ناشناس بین مهاجم و قربانی و عدم وجود نسخ پشتیبان سالم 
از اطلاعات یا طرح بازگشت از فاجعه موفق و آزموده شده. طبیعی است 
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له کافی است تا حداقل یکی از این که براي به شکست کشاندن حم
 در دسترس بودن ابزارهاي رمزگذاري قدرتمند، نقض گردد. مثلاًشرایط 

ودآور س یاربس کسب و کاريافزار، که صنعت باج شودیدر مراجع گفته م
 یايدن يبرا تواندیقابل اغماض است که میا به صفر  یکنزد ینهبا هز
. همچنین در مراجع )2( خطرناك باشد یاراطلاعات بس يفناور

افزاري را به عنوان دلیل رشد سودآوري قابل توجه حملات باج
 .)4(شناسند آور رخداد این حملات میسرسام
حمله  یک ياندازراه اقتصادي و با دقت در اقتصاد مساله، هزینه از منظر

 یزناچ یاراز آن بس یناش يبا درآمدها یسهدر مقا تواندیم يافزارباج
شود یحمله از چند روش مختلف استفاده مانجام  يچرا که برا ،باشد

که در تمامی آنها هزینه راه اندازي حمله در عمل بسیار کوچک بوده و 
 .)5(شود ه ایجاد درآمدهاي درشت میمنجر ب

افزاري، موضوعی جذاب در بین پژوهشگران این مدلسازي حملات باج
. در مسیر مدلسازي حملات باج افزاري مشاهده )6(حوزه بوده است 

هاي اقتصادي مهاجمین و ارزش بستر به گروگان گردد که انگیزهمی
کنش استراتژیک، تصمیم گرفته شده در سمت قربانیان در یک برهم

ژیک کرد استراتمهاجم براي تعیین مبلغ مطالبه شده به عنوان باج و روی
قربانی در پذیرش پرداخت باج یا رد درخواست و تحمل خسارات ناشی 

. روش مدلسازي اقتصادي و طراحی سازوکار، در سازدیماز حمله را 
هاي علوم کامپیوتر، با دست آوردهاي چشمگیر گذشته و در سایر زمینه

و این زمینه در مدلسازي تعامل بین مهاجم و قربانی،  )7(کاربرد داشته 
 رسد.به نظر یک رویکرد مناسب به نظر می

ه کافی بر حوزه مخاطرات در مراجع علاوه بر این که اذعان بر عدم توج
گردد هاي حوزه سلامت، مشاهده میناشی از باج افزارها در زیرساخت

نیز از خسارات ناشی از این حملات  ياکنده، گزارشات آماري نگران )8(
ها و روند کلی تغییرات در این حوزه نیز به چشم یرساختدر این ز

. اگرچه در مورد حمله باج افزاري معروف واناکراي، به طور )9(آید می
خداد از دست رفتن جان انسانها در اثر حمله سایبري قاطع ادعاي ر

هایی مستند از این رخداد در حملات بعدي در اثبات نشد، اما گزارش
. اتفاقاتی متداول و به سادگی آن چه در یک )10(ها وجود دارد رسانه

گزارش شده، هزاران دلار باج را  )12, 11(حمله کوچک چون آنچه در 
خلاف تزریق کرده، خسارات اقتصادي جدي با به این بازار زیرزمینی و 

خدمات در این حوزه ایجاد نموده و سبب شده  ارائهاز کار انداختن روند 
ها و است که در این خصوص حتی تمهیداتی فنی در خصوص روش

رویکردهاي اختصاصی براي مقابله با این مخاطرات در حوزه سلامت نیز 
، افزون بودن اهمیت و حساسیت )13(. در همین گزارش )13(شود  ارائه

آمارهایی کلی و مقایسه بین  ارائهامنیت اطلاعات در حوزه سلامت با 
میزان خسارات ناشی از رخدادها در این حوزه در قیاس با حوزه عمومی 
امنیت اطلاعات گزارش شده است. همچنین در همین مرجع، نسبت 

دها در حوزه سلامت نیز گزارش شده رشد نگران کننده فراوانی رخدا
 است.

ادي کنش اقتصدانیم نه تنها مطالعه برهمبا مرور منابع و تا جایی که می
افزاري در حوزه سلامت و خارج از آن در سطح جهان هنوز حملات باج

مورد مطالعه قرار نگرفته است، که در سطح ملی نیز این یک مطالعه 
خدمات امدادي در  ارائهحاصل از جدید است. در این پژوهش نتایج 

ساله با تفکیک حوزه  3حوزه باج افزارها در سطح ملی در یک بازه 
، تا بتوان در مورد دو گردندیمسلامت، بر مدل اقتصادي مساله اعمال 

موضوع مهم به قضاوت رسید، اول این که میزان خسارات ناشی از 
ه عمومی فناوري افزاري در این حوزه چه تفاوتی با حوزحملات باج

رخداد حملات موفق در این حوزه  ریتأثاطلاعات دارد و دیگري این که 
 بر خسارات ناشی از حملات باج افزاري در کل جامعه چگونه است.

 روش کار
افزاري معمول که به تجربه با توجه به ساختار و شرایط حملات باج

باج مطالبه سازي میزان مشاهده شده است، مهاجم با تعیین و بهینه
. )14(باشد یخود مو به تبع سود  درآمدکردن  یشینهه دنبال بشده ب

 ینانجام ا يبرامهاجمین  معمولاً يافزاردر حملات باج ،بر اساس سوابق
 ینبه ا. )14(شوند متحمل نمی یابل توجهق هايینههز ،نوع از نفوذ

 صفر یب،در تابع سود مهاجم را به تقر ینهسمت هز توانیم یبترت
 دانست.

، به عنوان )15(حوزه طراحی سازوکارهاي اقتصادي  مراجع در
 .شودیها اشاره مسود، به دو گروه از حراج نندهکیشینهب يسازوکارها

 نیشیسود، بر اطلاعات و دانش پ کنندهیشینهب يهاگروه اول از حراج
بلکه طرف فروشنده (مهاجم)  کند،ینم یهارزش اطلاعات تکمیزان از 

 يکه برا خواهدی) میان(قربان یداراناز خر راستگوسازوکار  یکدر 
 ددهن یمتق یشنهاداطلاعات) پ ییگشامحصول (باز یاخدمت  یافتدر
و  ینهبه یمتساده، ق سازيینهبه یک. پس از آن با انجام )16(
اختار و با توجه به س یعی. به طور طبشودیم یینسود تع کنندهیشینهب

از قربانی قیمت  سؤالمهاجم بدون  معمولاًافزاري که در آن حمله باج
مساله رد شده  ینرا در ا یکردرو ینا توانیمنماید، باج را تعیین می

، با نام دارد یشینبر اطلاعات پ یکه روش مبتن یگرد یکرددانست. رو
 باشد. ازمنطبق بر این مساله می توجه به ساختار اقتصادي موضوع،

میان سازوکارهاي بیشینه کننده سود آن دسته که در آنها هزینه تولید 
هاي بیشینه کننده باشد، در گروه حراجاغماض می خدمات، قابل ارائهیا 

. در )17(شوند بندي میدسته سود محصولات و خدمات دیجیتال
مراجع براي تعیین قیمت بهینه در این سازوکارها، اثبات شده است که 

یجیتال محصولات د یدهمزا یطتحت شرا Myersonروش توان بر می
 .)18(متکی بود 

با مدلسازي ریاضیات حاکم بر اقتصاد مساله و با اتکا بر  )6(در 
کننده سود در بازار محصولات دیجیتال، تاثیرات سازوکارهاي بیشینه

ملات ها و عوارض حمتقابل مداخلات در بازار رمز ارز بر اقتصاد، انگیزه
 باج افزاري بررسی شده است.

هاي براي مدل کردن مساله از متغیرهایی براي معرفی مجموعه )6(در 
مختلفی از قربانیان درگیر در حمله استفاده شده است. با در پیش 

ز ا توان قربانیانی کهگرفتن همین رویکرد، با اغماض از جزییات می
افزاري اند و در آنها جمیع شرایط موفقیت حمله باجحمله آسیب دیده

برقرار است، از جمله ارزشمندي خدمات و اطلاعات و در اختیار نداشتن 
معرفی  VCMنسخ پشتیبان یا طرح جامع بازگشت از فاجعه، را با 

نمود. مدیران این زیرساختهاي قربانی خود را در شرایطی خواهند یافت 
بازپس گرفتن  احتمالاًجبورند بین دو گزینه پرداخت باج و که م

هاي الکترونیکی خود یا رد کردن تقاضاي پرداخت باج و تحمل دارایی
کردن خسارات ناشی از حمله، انتخاب کنند. به این ترتیب مجموعه 

VCM  به دو مجموعهRPV  وLDV شوند. این افزار با تصمیم افراز می
ر مقابل مطالبه مبلغ باج که از سوي مهاجم اتفاق استراتژیک قربانیان د



 

82 

 گرمهء مهران

ها) از هریک از ( مهاجمپوشد. به بیان ساده، افتد جامه عمل میمی
را به عنوان باج مطالبه  vrعددي چون  VCMϵvقربانیان حمله یعنی 

متغیرهاي مورد استفاده در این فرآیند مدلسازي را  1جدول کنند. می
 کند.معرفی می

 یشب(و نه البته همواره)  معمولاً یانتعداد قربان ي،افزارحمله باج یکدر 
هاي از زیرساختشناخت آن است که مهاجم فرصت لازم براي کسب از 

اج بر بتواند میزان بهینه نمی معمولاًآنها را داشته باشد. بنابراین مهاجم 
هاي به گروگان گرفته را تعیین کند. از این رو، اساس ارزش دارایی

مام ت يبرادرخواستی، به عنوان مبلغ باج  یو ثابت یکسانعدد  معمولاً
 به ندرتموضوع اگر چه  ینا يبرا .شودیو مطالبه م یینتع یانقربان
موارد نقض  توانیدر محاسبات م اما شود،یم یافت یزنقض ن يهامثال
 گرفت. یدهمدل قابل اتکا ناد یکبه  یدنرس يرا برا

 
 افزاريسازي اقتصادي حملات باجمعرفی متغیرهاي استفاده شده در مدل. 1 جدول

 مفهوم نام متغیر
VCM هاي قربانی حمله مجموعه رایانه(ViCtiM) 
RPV کنند هاي قربانی حمله که باج را پرداخت میمجموعه رایانه(Ransom Paying Victims) 
LDV کنند. هاي قربانی حمله که باج را پرداخت نمیمجموعه رایانه(Lost Data Victims) 

V  یکی از قربانیان حمله (عضوVCM( 
vr میزان باج مطالبه شده (Ramsom)  از قربانیv در حمله 

vSEV  میزان تخمین قربانیv هاي به گروگان گرفته شده از سوي مهاجم از ارزش دارایی(Self-Estimated Value) 

RWARVN  درآمد حاصل از حملهRWA (ReVeNue) 
RWAPRF  سود خالص حاصل از حملهRWA (PRoFit) 

RWACST  هزینه صرف شده براي حملهRWA (CoST) 
RWATLD  خسارت تحمیل شده به اعضاي مجموعهVCM  در حملهRWA (Total Loss Damage) .که باج را نپرداختند 

RWATVS  کل خسارت ایجاد شده در اثر خرابکاري ناشی از حملهRWA (Total Value of Sabotage) 
 

باج  یزانکه م r یرمتغ ،LDVو  RPVبه  VCMمجموعه  افرازدر 
هاي به باشد و میزان ارزش دارایییمهاجم م يمطالبه شده از سو

گروگان گرفته شده از سوي مهاجم که توسط قربانی تخمین زده 
 .دنرا بر عهده دار یدينقش کل نشان داده شده است، vSEVشود و با می

𝑅𝑅𝑅𝑅𝑅𝑅 = {𝑣𝑣 ∈ 𝑅𝑅𝑉𝑉𝑉𝑉|𝑆𝑆𝑆𝑆𝑅𝑅𝑣𝑣 ≥ 𝑟𝑟}     1رابطه  
 بنابراین؛

𝐿𝐿𝐿𝐿𝑅𝑅 = 𝑅𝑅𝑉𝑉𝑉𝑉 − 𝑅𝑅𝑅𝑅𝑅𝑅      2رابطه  
 میمطالبه شده، سبب تقسباج مبلغ  یینبا تع مهاجم یگر،د عبارتبه 

 يبا رفتار یانقربان .شودیدو مجموعه م ینبه ا یانمجموعه قربان
اج از مبلغ ب یشکه ارزش اطلاعات خود را ب یدر صورت یک،استراتژ
شده بدانند، پرداخت باج را یک سیاست غالب اقتصادي خواهند مطالبه 

برابر با قرار گرفته و مبلغ باج  RPVمجموعه در صورت  یندر ا یافت،
r صورت در مجموعه  ینا یررا خواهند پرداخت و در غLDV گرفته  قرار

از دست رفته و خدمات ارزش اطلاعات  مساوي با و متحمل خسارت
 .شوندیخود م
 . بر اساسباشدیکردن سود خود م یشینه، مهاجم به دنبال بr ییندر تع

 هیروز صفر که ته هايپذیريیبآس معمولاً يافزاردر حملات باج ،سوابق
بلکه از  ،)2(شود یقابل توجه در بر دارد، استفاده نم هايینهها هزآن
 یشگیريپ يهاها روشآن يشناخته شده که برا هايپذیريیبآس

ان با از کاربر یمنتشر شده است و البته برخ مؤثر یروزرسانمناسب و به
 يهاروش یااند، گرفته یدهرا ناد هایروزرسانو به هالهآن وص ي،انگارسهل

 یتقابل يدارا يهاکشف رمز ورود به سامانه یاچون شنود  یگريد
صب ن يکاربران برا یفتنو فر یاجتماع یمهندس یاراه دور از  یدسترس

جام . انشودی، استفاده مهاپیوست شده به هرزنامه مخرب يهاتکه برنامه
مراحل حمله  یرندارد. سا ردر ب یقابل توجه هايینهنوع از نفوذ هز ینا
. یردگیانجام م یقربان يافزارو سخت يافزارتکا به امکانات نرمبا ا یزن

جود مو يرمزنگار امکانات استاندارداطلاعات با اتکا بر  يرمزگذار معمولاً
 بستر. در پردازش رمزکردن اطلاعات از شودیانجام م یدر سامانه قربان

 يدر تبادل اطلاعات با سرورها یاز،و در صورت ن یافزار قربانسخت

تفاده سوء اس یسامانه قربان دسترسی شبکهاز  کنترل و مدیریت حمله،
در تابع سود مهاجم را به  ینهسمت هز توانیم یبترت ین. به اشودیم

را  RWAبه این ترتیب اگر درآمد حاصل از حمله  صفر دانست. یب،تقر
براي نشان دادن سود و  RWAPRFنشان دهیم و از نماد  RWARVNبا 

استفاده کنیم،  RWAبراي نشان دادن هزینه حمله  RWACSTاز نماد 
 داریم؛

𝑅𝑅𝑅𝑅𝐹𝐹𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑅𝑅𝑅𝑅𝑁𝑁𝑅𝑅𝑅𝑅𝑅𝑅 − 𝑉𝑉𝑆𝑆𝑇𝑇𝑅𝑅𝑅𝑅𝑅𝑅   and  𝑉𝑉𝑆𝑆𝑇𝑇𝑅𝑅𝑅𝑅𝑅𝑅𝑎𝑎 ≃ 0 
→ 𝑅𝑅𝑅𝑅𝐹𝐹𝑅𝑅𝑅𝑅𝑅𝑅 ≃ 𝑅𝑅𝑅𝑅𝑁𝑁𝑅𝑅𝑅𝑅𝑅𝑅                    3رابطه 

سود، به دو گروه از  کنندهنهیشیب يدر مراجع، به عنوان سازوکارها
بر  یمبتن یبر روش یبا استدلال کاف )6(در . شودیها اشاره محراج

 نیموضوع، منطبق بر ا يکه، با توجه به ساختار اقتصاد نیشیاطلاعات پ
کننده سود نهیشیب يسازوکارها انیشده است. از م هیتک باشد،یمساله م

 باشد،یخدمات، قابل اغماض م ارائه ای دیتول نهیآن دسته که در آنها هز
 تالیجیو خدمات د تکننده سود محصولانهیشیب يهادر گروه حراج

 نیدر ا نهیبه متیق نییتع يدر مراجع برا .)17( شوندیم يبنددسته
تحت  Myersonبر روش  توانیسازوکارها، اثبات شده است که م

 ؛)18( بود یمتک تالیجیمحصولات د دهیمزا طیشرا
𝜙𝜙(𝑟𝑟) = 𝑟𝑟 − 1−𝐶𝐶𝐶𝐶𝐶𝐶(𝑟𝑟)

𝑝𝑝𝑝𝑝𝑝𝑝(𝑟𝑟)
→ 𝑂𝑂𝑂𝑂𝑂𝑂(𝑟𝑟) = 𝜙𝜙−1(0)      4رابطه 

را نشان  مهاجم يشده از سو یشنهادپبهینه مقدار  rرابطه  ینکه در ا
ع و تاب یتجمع یعمعرف تابع توز یببه ترت pdfو  CDFتوابع  دهد.یم

نقطه  یافتنبا  )18( بر اساس یجه،هستند. در نت r ریمتغاحتمال  یعتوز
نشان داده شده،  𝜙𝜙−1(0)که با Myersonصفر در معکوس تابع 

 .یافتدست  یدهمزا یندر ا r ینهبه مقدار به توانیم
ته بر تجارب گذش یهبا تک ینگفت که مهاجم توانیبر اساس مشاهدات م

به دنبال  یدادن مقدار باج در حملات متوال ییرو خطا در تغ یو سع
و مشخص  یینبا تع .)14( کردن سود (درآمد) خود خواهند بود یشینهب

قرار  RPV که در مجموعه یاناز قربان دسته، آن rشدن مقدار باج 
 در مجموع به اندازه گیرند،یم

𝑅𝑅𝑅𝑅𝐹𝐹𝑅𝑅𝑅𝑅𝑅𝑅 ≃ 𝑅𝑅𝑅𝑅𝑁𝑁𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑟𝑟. |𝑅𝑅𝑅𝑅𝑅𝑅|    5رابطه  
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ه خود اطلاعات به گروگان گرفته شد )2( احتمالاً و  پردازندمیبه مهاجم 
 به اندازه یزن LDVمجموعه  ي. اعضاگیرندیرا باز پس م

𝑇𝑇𝐿𝐿𝐿𝐿𝑅𝑅𝑅𝑅𝑅𝑅 = ∑ 𝑉𝑉𝑆𝑆𝑅𝑅𝑣𝑣𝑣𝑣∈𝐿𝐿𝐶𝐶𝐿𝐿    6رابطه 
دهنده نشان RWATLDدر این رابطه . شوندیمتحمل خسارت م 

خسارت ناشی از از دست رفتن اطلاعات و تنظیمات آن دسته از قربانیان 
اند. همچنین به میزان ارزش واقعی را پرداخت نکرده اجباست که 

اند از بروز خسارت جلوگیري شده اطلاعات قربانیانی که باج را پرداخته
 است.

 یجادو ا بانیاناز قر RWARVN مبلغ یافتسو موفق به در یکمهاجم از 
بب س یگرد يو از سو شودیخود م يمبلغ برا ینبرابر با هم باً یتقرسود 

هاي وارد شده به سیستمبرابر با مجموع خسارت  یخسارت یجادا
، منهاي ارزش کل اطلاعات عدم پرداخت باجدیده شامل خسارت آسیب

ر د ،شده یافتبه علاوه مجموع باج دراند قربانیانی که باج را پرداخته
 نشان داده شده است: RWATVSکه با  سطح اقتصاد کلان خواهد شد

𝑇𝑇𝑅𝑅𝑆𝑆𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑅𝑅𝑅𝑅𝑁𝑁𝑅𝑅𝑅𝑅𝑅𝑅 + 𝑇𝑇𝐿𝐿𝐺𝐺𝑅𝑅𝑅𝑅𝑅𝑅 − ∑ 𝑉𝑉𝑆𝑆𝑅𝑅𝑣𝑣𝑣𝑣∈𝑅𝑅𝑅𝑅𝐿𝐿  7 رابطه    

 هایافته
مورد مشاهده در  237براي  )2جدول (شده در  ارائههاي بر اساس داده

مورد متعلق به حوزه سلامت بوده است.  39فرآیند امداد باج افزاري، 
شده است. در این  ارائهجزییات موضوع به تفکیک  )2جدول (در 

در هریک از  pdfو  CDFپژوهش براي به دست آوردن دو تابع 

گروههاي رخدادها با دسته بندي کلی، منحصر به حوزه سلامت و غیر 
استفاده شده است  5اي درجه آن، با دقت کافی از رگرسیون چندجمله

از کسب تجربه یا آگاهی از  تا بتوان با مدل کردن رفتار مهاجمین پس
ارزش اطلاعات قربانیان بعدي، به تخمین و پیشبینی نتایج حاصل از 
رخداد حملات آتی پرداخت. نتایج حاصل از این اقدام و محاسبات 

اند. در این مرتبط با آن در دو سطر پایانی این جدول گزارش شده
 1/1/1396ازه افزاري که در بمورد از حملات باج 237هاي گزارش داده

فعال در  خدمات امدادي به یکی از مراکز آپا ارائهبراي  30/12/1399تا 
یکی از دانشگاههاي کشور ارجاع شده، گزارش شده است. از این میان 

ها، حوزه درمان دانشگاههاي علوم مورد از قربانیان بیمارستان 39
 تهاي مدیریت اطلاعات سلامهاي خصوصی، سامانهپزشکی، کلینیک

اند. در فرآیند امدادي یکی از اولین هاي مرتبط بودهو سایر سامانه
هاي مورد نیاز، ارزش بستر مورد حمله و خسارات ناشی از رخداد داده

به صورت  )2جدول (امنیتی به صورت تخمینی بوده است که در 
هد و تجمعی و میانگین، گزارش شده است. همچنین با بررسی شوا

ها در سامانه قربانی، اجراي کدهاي مهاجم در بستر آزمایشگاهی یا پیام
شده در مورد هر حمله استخراج با اتکا بر دانش قبلی، مبلغ باج مطالبه

کوین و سایر رمزارزها در گذر شده و به دلیل شناور بودن قیمت بیت
ر زمان و همچنین تغییرات معمول در تغییر ارزش ریال، برحسب دلا

 امریکا در زمان حمله ثبت و گزارش گردیده است.

 
 يافزارحملات باج يآمار يسازحاصل از مدل یجها و نتاگزارش داده .2 جدول

 غیر حوزه سلامت حوزه سلامت کلیه موارد امدادي  ردیف
 198 39 237 اند.تعداد رویدادهایی که خدمات امدادي دریافت نموده 1
 84 16 100 درصد از کل رویدادها 2
 916 1774 1057 میانگین باج مطالبه شده (دلار امریکا در روز رخداد) 3
 157627 65847 223474 دلار امریکا در روز هر رخداد)( خسارتمجموع  4
 796 1688 942 دلار امریکا در روز هر رخداد)( خسارتمیانگین  5
 145400 46200 191600 دلار امریکا در روز رخداد)( مهاجممجموع درآمد  6
 734 1184 808 میانگین درآمد مهاجم از کل حملات (دلار امریکا در روز رخداد) 7
 12227 19647 31874 دلار امریکا در روز رخداد)( باجمجموع خسارت در عدم پرداخت  8
 61 503 372 روز رخداد)دلار امریکا در ( باجمیانگین خسارت در شرایط عدم پرداخت  9

 632 22027 4152 هزار دلار امریکا در روز رخداد)( شدهمیانگین ارزش بستر به گروگان گرفته  10
 823 4036 1795 مقدار بهینه براي باج مطالبه شده 11
 -19 147 54 درصد تغییر مجموع خسارت در صورت اعمال مقدار بهینه باج 12
 9 134 32 مهاجمین در صورت اعمال مقدار بهینه باجدرصد تغییر درآمد  13

 
شده، اطمینان  ارائههاي دیگر نکته مهم و شایان ذکر در خصوص داده

خدمات  ارائهاز وجود موارد گزارش نشده یا رخدادهاي ارجاع نشده براي 
ترین دلیل آن به تجربه، پنهان کردن موضوع از امدادي است که ساده

نهادهاي ناظر بر امنیت اطلاعات به قیمت محروم شدن از خدمات 
 امدادي بوده است.

این موضوع که قربانیان مبلغ باج مطالبه شده را در نهایت  عموماً
شواهد نشان از  شود امانمایند یا نه، بر تیم امداد فاش نمیپرداخت می

عملی داراي ابعاد حقوقی منفی  احتمالاًآن دارد که اگرچه پرداخت باج 
بوده و تضمینی بر بازگشت گروگان پس از آن وجود ندارد، رخداد نادري 

اطلاعات آماري در این حوزه به بررسی  ارائهنیست. به این دلیل، در 
ر با اتکا ب اقتصادي بودن پرداخت باج در سمت قربانی تکافو شده و

استنتاج و در نظر داشتن مبلغ مطالبه شده و ارزش زیرساخت گرو 
گرفته شده، تصمیم استراتژیک قربانیان بازسازي شده و آنها را به دو 
مجموعه پرداخت کننده باج یا رد کننده پیشنهاد مهاجم دسته بندي 

 ایم. این رویکرد، راه محاسبه درآمد مهاجمین و خسارات مجموعهکرده
 سازد.نیز هموار می کنندینمقربانیانی را که باج را پرداخت 

ها و مدل، نتایج حاصل از بهینه در دو سطر پایانی جدول، با اتکا بر داده
ر د سازي فرضی مبلغ باج مطالبه شده در یک سازوکار اقتصادي شفاف

 سمت مهاجم، آورده شده است.

 بحث
هده نمود که حوزه سلامت کسر مشا توانیشده م ارائهبا اتکا بر آمار 

را به خود اختصاص داده  يحملات باج افزار نانیاز قربان ییقابل اعتنا
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مشاهده  توانیمجدول  3با توجه به آمارها در سطر  نیاست. همچن
 93حوزه سلامت  انیباج مطالبه شده در مورد قربان نیانگیکرد که م

 4آمارها در سطر  نیهماست. با توجه به  بوده نیانگیشتر از میدرصد ب
 انیدرصد قربان 16حوزه اگرچه تنها  نیشده در ا جادیخسارت ا زانیم

این موضوع  .سازدیدرصد از خسارت کل را م 29اما  دهندیم لیرا تشک
نشان از آن دارد که اگرچه نه به کمال اما مهاجمین حداقل در قسمت 

گاهی و هاي حوزه سلامت، آقابل توجهی از حملات به زیرساخت
مشاهده  توانیدر ادامه م باشد.شناخت ز مجموعه قربانی را دارا می

از  شیدرصد ب 79 باًیتقرخسارت در حوزه سلامت  نیانگیکرد که م
 لیبه دل نیمشاهده کرد که ا توانیم یها است. به سادگحوزه ریسا

 حوزه است. نیها در ابالاتر خدمات و داده تیارزش و حساس
درصد درآمد خود  24 نیاست که مهاجم نینشانگر ا 6بر سطر  ینگاه

به  دهندیم لیرا تشک انیدرصد قربان 16را از حوزه درمان که تنها 
که  دید توانیبه سطر بعد م یبا نگاه نیاند. همچمندست آورده

 ریسا نیانگیاز م شتریدرصد ب 61حوزه  نیاز ا نیدرآمد مهاجم نیانگیم
بعد جدول که مجموع خسارت در عدم پرداخت است. سطر  انیقربان

 کیکه به طور استراتژ یانیکه قربان دهدیمنشان  کندیم یباج را معرف
 60از  شیدر حوزه سلامت ب رندیگیمبه عدم پرداخت باج  میتصم

 نی. علاوه بر اشوندیم شتریمتحمل خسارت ب نیریدرصد نسبت به سا
 عدم پرداخت باج را طیدر شرا رتخسا نیانگیبه سطر بعد که م ینگاه
به شکل نسبت  شتریمشاهده را با وضوح ب نیعمق ا دهدیم شینما

در عدم پرداخت باج در حوزه سلامت  نیانگیبرابر خسارت م 8از  شیب
 .دهدینشان م انیقربان ریبه نسبت سا

دفاع در  تیکه اهم رسندیم هیاول يریگ جهینت نیمشاهدات به ا نیا
در پس رخداد هر حمله در حوزه  يخدمات امداد ارائهبرابر باج افزارها و 

 اطلاعات است. يکاربرد فناور يهاحوزه ریاز سا شتریب اریسلامت بس
 نیانگیشده در خصوص م ارائه نیبا توجه به تخم يریگ جهینت نیا

 يبرابر 34ارزش بستر به گروگان گرفته شده که نشان از ارزش 
 نیانگیبا م اسیدر معرض حمله در حوزه سلامت در ق يهااخترسیز

 دارد قابل درك است. هاحوزه ریسا

 گیرينتیجه
باج  يبرا نهیحمله، مقدار به ياقتصاد يحاصل از مدلساز جیاعمال نتا با

 نهیمطالبه شده، درصد رشد مجموع خسارت در صورت اعمال مقدار به

باج  نهیدر صورت اعمال مقدار به نیباج و درصد رشد درآمد مهاجم
گواه از آن است که اگر  ریمقاد نیگذرا بر ا یمحاسبه شده است. نگاه

 نشیب ایممکن با به دست آوردن دانش  قیبه هر طر توانندب نیمهاجم
در زمان مذاکره، به ارزش بستر  انیقربان یاطیاحت یدر اثر ب ای یکاف

 یز باج را مطالبه کنند چه اتفاقاتا يانهیبه زانیببرند و م یمورد حمله پ
اج ب يبرا نهیبه نیانگیکه مقدار م دید توانیرخ خواهد داد. در ابتدا م

خواهد  1795 دلار به 1057 از يدرصد 70شده رشد حدود  لبهمطا
دلار  4036به  1774موضوع در خصوص حوزه سلامت از  نیداشت. ا

ترین نتیجه نامیمون ساده .رسدیدرصد رشد م 127از  شیبه ب یعنی
تواند افزایش تلاش مهاجمان براي نفوذ به این ناشی از این موضوع می

 ها باشد.زیرساخت
 زانیاما در حوزه خارج از خدمات سلامت شاهد کاهش م در این شرایط

 عمجمو راتیی. در درصد تغمیهست 823دلار به  916باج مطالبه شده از 
درصد  54باج موضوع با مشاهده  نهیخسارت در صورت اعمال مقدار به

درصد کاهش  19درصد رشد در حوزه سلامت و  147 ،یدر حالت کل
مشاهده و در نظر گرفتن  نی. امیشویمحوزه سلامت مواجه  ریدر غ

 نهیدر صورت اعمال مقدار به نیمجموع درآمد مهاجم راتییدرصد تغ
 9در حوزه سلامت و  يدرصد 134و  کلرد يدرصد 32باج که رشد 

 يقابل توجه و ارزشمند جینتا دهدیمرا نشان  انیقربان ریدر سا يدرصد
 :دهدیمقرار  يبریرا در مقابل حوزه پدافند سا ریبه شرح ز

 يدر حوزه سلامت در زمان مقابله با رخداد برا ي: ضرورت دقت جدالف
 مهاجم از ارزش بستر به گروگان گرفته شده. افتنیعدم اطلاع 

: دقت در حوزه سلامت و توجه به کاهش رخداد و سود حملات با ب
 در حوزه درمان يگذار هیسرما

کاهش دادن مبلغ باج به رغم  يدر مهاجم برا ياقتصاد زهی: وجود انگج
حوزه سلامت از  انیدرآمد و کاهش خسارت در اثر خروج قربان شیافزا

 .انیقربانمجموعه 
توان در یک عبارت خلاصه جمع بندي نتایج حاصل از این مطالعه را می

افزاري سرمایه در حوزه سلامت باید براي مقابله با حملات باج "کرد: 
گذاري نه تنها براي پیشگیري از گذاري مضاعف انجام داد. این سرمایه

شی رخداد خسارات سنگین در این حوزه ضروري است که از آسیب نا
از افزایش درآمد مهاجمان باج افزاري و افزایش خسارات در خارج این 

 "جدي دارد. ریتأثحوزه نیز 
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