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مقدمه :
تحولات نوين در حوزه علوم و فناوري ها و همچنين تحولات سياسي و 
نظامي سبب توجه كشورهاي مختلف به حوزه جنگ نوين و بخصوص 
توسعه عوامل جديد و روش هاي نوين تهاجم بر عليه اهداف زير بنايي 
جهت آس��يب رساني شده اس��ت. در این بین عوامل بیولوژیک به دلیل 
ویژگی های خاص خود بیش از پیش مورد توجه کش��ورها و گروه های 
تروریستی قرار گرفته است. پس از ماجراي 11 سپتامبر و پخش پاكت 
هاي س��ياه زخم در آمركيا موضوع تهدي��دات بيولوژكي بطور جدي در 
راهبردهاي نظامي وارد گرديده اس��ت. در 10 سال گذشته امركيا بيش 
از 60 ميليارد دلار بعنوان برنامه دفاع بر عليه تهديدات بيولوژكي هزينه 
نموده و رژيم صهيونيستي برنامه گسترده توسعه سلاح هاي نامتعارف و 
بخصص سلاح هاي شيميايي ، بيولوژكي و هسته اي راديولوژكي خود را 
توسعه داده و بر اساس گزارشات موثق در حال تهيه انواع عوامل شيميايي 

و بيولوژكي نوين جهت مقاصد نظامي و ترور شخصيت هاست )1و2(.
عوامل بيولوژكي داراي ويژگيها و مزايايي است كه به شدت مورد توجه 
برخي كشورها و گروه هاي تروريستي قرار گرفته است از جمله موارد زير :

از مهمترين مزايا و در واقع مشكلات تهديدات زيستي آن است كه بسيار 
دشوار مي توان به وجود و نوع تهديد پي برد زيرا جهت بررسي تهديدات 
بيولوژكي پاسخ به سئوالات كليدي: چه عاملي؟ به چه روشي؟ توسط چه 
كساني؟ در چه زماني ؟ و چه مكاني استفاده خواهد شد را بايد شناسايي 
و حدس زد، كه پاسخ هركدام از سئوالات فوق بسيار دشوار و پر از ابهام 
است زير مشخص نيست دشمن از چه عاملي استفاده خواهد كرد؟ عوامل 
ملاس��كي و يا نوين و دستكاري ش��ده و پاسخ ساير سئوالات هم واجد 

همين ابهامات است )3(.
مشكل دوم اينكه تفكيك بين عمدي و يا طبيعي بودن شيوع كي عامل 
بيولوژكي بسيار دشوار است مگر در موارد استثنايي كه عامل به هيچوجه 

بومي آن كشور نباشد و به همين دليل نيز دشمنان در طراحي حملات 
بيولوژكيوبيوتروريسم براي پرهيز از امكان اثبات ادعاي بكارگيري سلاح 
كشتار جمعي به نحوي برنامه ريزي خواهد كرد كه ضمن آسيب رساني 
موث��ر از مظان اتهام بري بماند. اكثر تهدي��دات بيولوژكي كه در جهان 
صورت گرفته است كشور مورد تهاجم قادر به اثبات ادعاي خود بر عليه 

دشمن نبوده است )4(.
  كاربرد اين روش بس��يار پنهاني و با پوشش صورت مي گيرد و امكان 
شناسايي آن با هيچ ابزار شناساگري در مرحله تهاجم وجود ندارد يا بسيار 

دشوار است.
  آسيب از طريق تهديدات بيولوژكي تاخيري است و زماني از تهاجم و 
يا توسعه كي آسيب مطلع مي گرديم كه عامل بيولوژكي توسعه يافته و 

به منطقه گسترده اي از هدف آسيب رسانده است.
   با توجه به اينكه عامل زنده است در صورتي كه كنترل مناسب صورت 
نگيرد عامل بيولوژكي به  منطق ديگر شيوع يافته و آسيب گسترده تر 

خواهد شد.
 اين مزايا س��بب گرديده است كه دش��منان براي اهداف خود از عوامل 
مختلف بيولوژكي مناسب هدف استفاده نمايند. شيوع انواع بيماري هاي 
مشكوك و متنوع انساني در كشورهاي آسيايي و ايران در سالهاي گذشته، 
ش��يوع انواع بيماري هاي دام و طيور و گس��ترش آفات نباتي به مزارع و 

كشاورزي كشور را مي توان به ديد ترديد به دشمنان نسبت داد.
برای بروز حوادث بیولوژیک و سمی می توان سناریوهای محتلف زیر را 

مطرح نمود:
1- همه گیری های با منشا طبیعی یا   Natural outbreaks: اکثر 
همه گیری ها بدین طریق رخ می دهند و منشا آنها عوامل طبیعی است، 

پدافند غیر عامل در جنگ نوین، نقش فناوری های نوین
دکتر علی کرمی1

چکیده:
سابقه و اهداف : با توسعه تهدیدات بکارگیری عوامل جنگ نوین در جنگ های آینده و بخصوص بر علیه کشورمان ضرورت بهره گیری از 
فناوری های نوین در مراحل مختلف مدیریت بحران حوادث جنگ نوین از اهمیت بسیاری برخوردار است. پدافند غیر عامل بعنوان روشی صلح 
امیز و پیشگیرانه بدون استفاده از سلاح قادر است ضمن رصد تهدیدات جنگ نوین بخصوص تهدیدات زیستی زیر ساختها و توانمندی مقابله با 

این تهدیدات را در کشور چنان افزایش دهد که آسیب پذیری به ان کاهش جدی یابد.
روش : در این تحقیق با بررسی تجارب کسب شده در کشور و جهان با بهره گیری از توانمندی های علوم نوین زیستی، پزشگی و ارتباطات مدل 

مناسب پدافند غیر عامل جنگ نوین بخصوص جهت مقابله با تهدیدات زیستی ارائه شده است.
یافته ها :در صورتی که مدیریت بحران را در 4 مرحله پیشگیری، آمادگی، مقابله و بازسازی خلاصه کنیم با توسعه علوم و فناوری های نوین 
زیستی، پزشگی، رایانه و ارتباطات میتوان با اقدامات پدافند غیر عامل و ترکیب ان با مدیریت بحران سبب کاهش آسیب پذیری ها و خسارات و 

بازگشت سریعتر به حالت قبل از بحران در تهدیدات جنگ نوین و بخصوص تهدیدات بیولوژیک گردید.
کلمات کلیدی : جنگ نوین، پدافند غیر عامل، بهداشت و درمان

1-ایران، تهران، دانشگاه علوم پزشکی بقیه ا...، مرکز تحقیقات بیولوژی مولکولی، دانشیار 
Karami@bmsu.ac.ir .بیوتکنولوژی، نویسنده مسئول
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مانند انتقال عوامل بیماریزا از طریق حشرات، حیوانات، و تغییرات عوامل 
جوی که در بروز همه گیری ها نقش دارد.

 2- همه گیری های غیر طبیعی  Unnatural outbreaks:  این نوع 
همه گیری ها به دلیل دخالت انسان و مسایل بهداشتی ایحاد می شود 
ولیکن عمدی در کار نیست، مانند آلوده شده آب به فاضلاب های انسانی 
و یا عدم رعایت اصول بهداشتی که سبب بروز بیماریهای عفونی می گردد.

3- همه گیری های مش��کوک  یا  suspicious outbreak:  این نوع 
همه گیری های مشکوک با منشا نامشخص هستند که شک برانگیزند، 
نه دلایل همه گیر شناس��ی قاطعی بر طبیعی بودن آن وجود دارد و نه 
استنادی بر بکارگیری عمدی بنابراین جزو همه گیری های مشکوک قرار 

می گیرند.
4- ح��وادث بیولوژیک عمدی یا  intentional outbreaks: این نوع 
حوادث یا همه گیری و مسمومیت ها بطور عمدی و باقصد آسیب رساندن 
به اهداف انس��انی، دامی و گیاهی صورت می گیرد و بطور کلی شامل 2 

نوع است:
  بیوتروریس��م   Bioterrorismنوع��ی از بکارگیری عوامل با منش��ا 
بیولوژیک جهت آس��یب رس��اندن به فرد و جامعه در ح��د محدود و با 
ابزارهای مختلف اس��ت جهت ایجاد ترس وحش��ت بیماری و مرگ می 

باشد.
  حم�الت بیولوژی��ک.Biological Warfare  اس��تفاده و یا پخش 
گس��ترده عوامل بیولوژیک با ابزارها و تس��لیحات نظامی جهت آسیب 
رساندن به نیروهای نظامی و یا غیر نظامی و منابع غذایی اقتصادی دامی 

و کشاورزی یک کشور می باشد.

عوامل‌ بيولوژ‌كي مورد استفاده‌ در جنگ بيولوژيک و بيوتروريسم‌ 
و طبقه‌ بندي‌ آنها:

 در روش کلاس��یک عوامل‌  بیولوژیک بر اساس‌ شدت‌ بيماري‌ حاصله‌،  
ميزان‌ س��رايت‌ و ساير اختصاصات‌ به‌ش��کل گروه‌ هاي‌ زير، طبقه‌ بندي‌ 

مي‌گردند )5(. 

الف- عوامل‌ بيوتروريسم‌ گروه‌ اول‌
عوامل‌ اين‌ گروه‌ به‌ س��هولت‌ انتش��ار يافته‌ و از شخصي‌ به‌ شخص‌ ديگر 
منتقل‌ مي‌شوند. بيماري‌ حاصله‌شديد بوده‌، باعث‌ تلفات‌ سنگين‌ شده‌ و 
مسائل‌ بهداشتي‌ حادي‌ را در جامعه‌ ايجاد ميك‌ند. اين‌ عوامل‌عمدتاً شامل‌ 

موارد زير مي‌باشند: 
  باكتري‌ باسيلوس‌ آنتراسيس‌ )عامل‌ آنتراكس‌ يا سياه‌ زخم‌(

  ويروس‌ واريولا ماژور )عامل‌ آبله‌(
  باكتري‌ يرسينيا پستيس‌ )عامل‌ طاعون‌(

  باكتري‌ فرانسيسلاتولارنسيس‌ )عامل‌ تولارمي(
  توكسين‌ بوتولينوم‌ )عامل‌ مسموميت‌ بوتيليسم(

  ويروس��هاي‌ مولد تب‌هاي‌ خونريزي‌ دهنده )عوامل‌ ويروسي‌ همچون‌ 
ابولا، ماربورگ‌، لاسا، جونين‌، ماكوپو(

ب‌- عوامل‌ بيوتروريسم‌ گروه‌ دوم‌
اين‌ عوامل‌ هر چند ممكن‌ است‌ مورد استفاده‌ تروريست‌ها قرار گيرند ولي‌ 
انتشار آنها ساده‌ نبوده‌ و درصورتكيه‌ منتشر شوند بيماري‌ با مرگ‌ و مير 

خيلي‌ بالايي‌ را ايجاد نميك‌نند. اين‌ گروه‌ عمدتاً شامل‌: 
  گونه‌هاي‌ باكتريايي‌ بروس�ال ايجاد كننده‌ بروس��لوز )ش��امل‌ بروسلا 

ملي‌تنسيس‌، بروسلا آبورتوس‌، بروسلا سوئيس‌(
 )Q  باكتري‌ كوكسيلا بورنتي‌ )عامل‌ تب‌ ناشناخته‌ يا تب‌  

  باكتري‌ بورخلدريا  مالئي‌ )عامل‌ گلاندرز(
  آلفا ويروسها )مولد بيماريهاي‌ انسفاليت‌ اسبي‌ شرقي‌، انسفاليت‌ اسبي‌ 

غربي‌ و انسفاليت‌ ونزوئلايي‌(
  توكسين‌ ريسين‌ )عامل‌ مسموميت‌ ريسين‌( 

  توكسين‌ اپسيلن‌ كلستريديوم‌ پرفرنژنز )عامل‌ مسموميت‌ غذايي‌(
  انتروتوكسين‌  Bاستافيلوكوكوس‌ اورئوس‌ )عامل‌ مسموميت‌ غذايي(

  باكتري‌ ويبريوكلرا )عامل‌ بيماري‌ وبا(
  باكتري‌ اشريشياكولي‌ انتروهموراژ‌كي )عامل‌ اسهال‌ و كوليت‌ خونريزي‌ 

دهنده‌(. 
  گونه‌ هاي‌ باكتريايي‌ سالمونلا )بشكل‌ آلوده سازي‌ منابع‌ غذايي(

  بورخلدريا سودومالئي‌ )عامل‌ ميلوئيدوز(
  كلاميديا پسيتاسي‌ )عامل‌ پسيتاكوز(

  ركيتزيا پروازكي‌ )عامل‌ تب‌ تيفوس‌ اپيدمكي(
  باكتري‌ شيگلا )عامل‌ اسهال‌ خوني‌( 

  كريپتوسپوريديوم‌ پاروم‌ )عامل‌ احتمالي‌ جهت‌ خرابكاري‌ منابع‌ آب‌(
در این بین نباید از تحولات گسترده علوم ریستی در چند دهه گذشته 
غافل بود گسترش علوم بیولوژی مولکولی، مهندسی ژنتیک، بیوتکنولوژی 
، سنتتیک بیولوژی و توان گسترده علمی جهت دستکاری و نوترکیبی 
ژنها و شناسایی عوامل مولکولی بیماریزایی، حدت، سموم کشنده و امکان 
افزایش مقاومت دارویی، افزایش قدرت همه گیری س��بب گردیده است 
تا محققین نظامی برخلاف قوانین و کنوانس��یون های بین المللی منع 
توس��عه سلاح های بیولوژیک به تحقیق و تهیه عوامل خطرناک و البته 
با توجیهاتی مانند تلاش برای ساخت واکسن و یا شناخت علل و عوامل 

بیماریزایی این عوامل دست بزنند )6و7(.
اسناد و شواهد موجود نشاندهنده آن است كه دانشمندان در سال 2010 
موفق به سنتز اولين مكيرب در آزمايشگاه گرديده اند. ويروس خطرناك 
فلج اطفال و ويروس ابله انساني با روش هاي نوين نوتريكبي ژن تهيه شده 
اند. دانشمندان كي آزمايشگاه پيشرفته در امركيا در اقدامي ابهام برانگيز و 
نگران كننده موفق شدند ضمن شناسايي ژن هاي انفلوانزاي فوق كشنده 
سال 1918 موسوم به انفلوانزاي اسپانيايي كه سبب مرگ 50 ميليون نفر 
در جهان گرديد آن را به روش نوتريكبي ژن س��نتز و در كشت سلولي 
تكثير نمايند. دانشمندان روسي با دستكاري ژنتكيي باكتري سياه زخم 
آن را به واكسن موجود بر عليه آن مقاوم ساخته اند و تجربيات بسياري 
از انتقال مقاومت دارويي و يا مقاوم سازي به شرايط محيطي و همچنين 

انتقال ژن هاي سموم مختلف كشنده به باكتري ها وجود دارد )9(.
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دانش��مندان استراليايي در هنگام دستكاري ژنتكيي ويروس ابله موشي  
Mouse Pox جهت تهيه واكس��ني براي عقيم كردن جوندگان بطور 
شگفت انگيزي سبب توسعه ويروسي بسيار كشنده تر از نوع وحشي ابله 

موشي شدند كه سبب مرگ تمام موش هاي ايمن شده بود )10(.
سرانجام اين تحقيقات در آينده به كجا منجر خواهد شد ؟ قطعا مي توان 
با بررسي روند توسعه علوم و فناوري هاي آينده ساز مي توان حدس زد 
كه تهديدات زيستي آينده بسيار پيچيده تر و خطرناك تر از حال حاضر 

خواهد بود كه به برخي از انها اشاره مي شود )11(.
با ش��ناخت این موضوع می دانیم که امکان توس��عه انواع جدید عوامل 
بیولوژیکی بسیار خطرناک تر از عوامل کلاسیک وجود دارد که می توان 

بطور کلی به انواع زیر تقسیم بندی کرد:
علوم و فناوری های نوین و عوامل بيولوژكي نوين 

:Non-lethal biological agents سلاحهاي بيولوژكي غير كشنده
با توجه به توسعه شناخت بشر از جهان زيستي، كشف مكيروبها يا عوامل 
زيستي جديد و همچنين شناسايي مواد با منشاء زيستي غير مكيروبي در 
سلولها و ارگانهاي جانوران مختلف و انسان كه در گروه مكيرو ارگانيسمها 
و سموم بيولوژكي قرار نميگيرند ولكين بدليل خواص و ويژگيهاي آنها 
در صورت استفاده در جنگها ويا همچنين عمليات بيوتروريستي و جذب 
ان از طريق تنفس يا بافتهاي مخاطي بدن مي توانند سبب بروز علايم 
و عوارضي در انسان گردند كه بطور كوتاه يا دراز مدت سبب ناتواني فرد 
از انجام فعاليت طبيعي گردد. اين عوامل شامل انواع تنظيم كننده هاي 
فرامين مغزي )Bioregulators( و همچنين انواع مواد موثر بروي حواس 
 )Nonlethal bioweapons ) انسان كه به سلاح هاي غير كش��نده
معروف هس��تند كه ش��امل انواع مواد با منش��اء زيستي بس��يار بد بو، 
 Calmative and( سوزاننده، حساسيت زا و غيره را ش��امل مي شود

 .)Malodorants Agents
گروه ديگري از اين عوامل  غير كش��نده زيستي قادر هستند بروي مواد 
و تجهيزات تاثير گذاشته و سبب تخريب انها شوند كه در نهايت سبب 
اختلال در امور و فعاليتهاي اساسي نيروها و يا صدمه اقتصادي به كشور 
مورد تهاجم خواهد ش��د. اين تريكبات كه برخي از مواد ش��يميايي ان 
مانند گاز اش��ك اور توس��ط نيروهاي پليس در عمليات ضد اغتش��اش 
استفاده ميشد امروزه دچار تحول شده و عوامل بيولوژكي خاص بدليل 
اختصاصي بودن شناسايي و در كشورهاي غربي تحقيقات جهت شناسايي 
آنها ادامه دارد.  بحث هاي بس��ياري توسط كارشناسان كنوانسيون خلع 
 سلاح مكيروبي در مورد اينكه اين عوامل نيز شامل مقررات كنوانسيون 
مي باشد وجود دارد ولكين برخي از متخصيني كه بروي اين عوامل كار 
مي كنند اين عوامل را بعنوان مواد كنترل شورش و اغتشاش دانسته و 

كابرد ان را توسط پليس مجاز دانسته اند .
 Recombinant and synthetic عوامل نوتريكب و س��نتز ش��ده

: Agents
با شناسايي ساختار وراثتي و تعيين رديف ژنوم مكير ارگانيسمهاي مختلف 
و اس��تفاده از روشهاي مهندس��ي ژنتكي در نوتريكبي انواع مكيروبهاي 

بيماريزا و غير بيماريزا جهت افزايش بيماريزايي، مقاومت دارويي، تغيير 
ساختار جهت فرار از تشحيص، مقاوم سازي به واكسن و همچنين اضافه 
كردن ژن هايي از ساير عوامل بيماريزا در آن عوامل جديد نوتريكبي تيه 
مي شود كه سبب ايجاد عوامل نوتريكب و نويني با ويژگي هاي خاص و 

اضافه شئن آن به فهرست عوامل بيولوژكي گرديده است.
: Binary biological agents سلاحهاي بيولوژكي دوگانه

در همين گروه ميتوان به سلاحهاي بيولوژكي دو گانه نوتريكب يا نوعي از  
عوامل بيولوژكي كه به تنهايي قادر به بيماريزايي نيستند و حضور هر دو 

عامل جهت ايجاد عفونت ضرورت داشته داشته باشد اشاره نمود.

 Genetic Weaponsسلاحهاي ژني
عوامل سنتز شده با منشاء DNA هستند كه واجد تمام اطلاعات رمز 
كننده كي پروتئين و يا عامل بيولوژكي مي باشند. اين عوامل ژنتكيي 
غير زنده با ورود به داخل س��لولهاي زنده با اس��تفاده از مواد و تريكبات 
موجود در داخل سلول فعال شده و اطلاعات ژنتكيي موجود در آنها اقدام 
به سنتز پروتئين مورد نظر مي كند كه مي تواند كي سم باشد  و يا تمام 
پروتئينها و مواد ساختاري و ژنوم كي عامل بيولوژكي را تهيه و در نهايت 

عامل مكيروبي در درون سلول توليد گردد

 Ethnic عوامل پاتوژن نژادي
سلاحهاي بيولوژكي نژادي تاريخچه اي طولاني دارد. حساسيت نژادهاي 
مختلف بشري به بيماريهاي مختلف ، شيوع بيماريهاي وراثتي در نژادهاي 
خاص و همچنين  تلاش جهت شناسايي مواد و عوامل عفوني كه بتوانند 
در نژاد و يا گروه خاصي ايجاد بيماري نمايند از تلاشهاي گروههاي نژاد 
پرست بوده اند. اسنادي كه اخيرا افشا گرديده است حاكي از وجود برنامه 
گسترده اي در رژيم نژاد پرست سابق افريقاي جنوبي جهت تهيه عوامل 
عفوني اختصاصي سياه پوستان بوده اند كه بتوانند برعليه آنان كه جمعيت 
غالب كشورهاي افريقايي هستند اس��تفاده كنند . علاوه بر ان اسنادي 
حاكي از تلاش رژيم صهيونيس��تي جهت تهيه عوامل بيولوژكي خاص 
براي استفاده بر عليه مردم فلسطين و ساير كشورهاي اسلامي وجود دارد.

RNA  مداخل�ه گر  RNAiو SiRNA  يا فناوري انتي س�نس 
اليگو

شناسايي و سنتز مولكول هايي كه سبب توقف فعاليت ژن ها مي گردد. 
اين قطعه كوچك  RNA با اتصال به محل مكمل خود در فرايند فعاليت 
ژن سبب خنثي شدن و يا توقف فعاليت ژن هاي مي گردد. اين فناوري 
با كاربردهاي گسترده آن در پزشگي بعنوان دارد و واكسن مي تواند كاربد 
هاي غير صلح آميز نيز داشته باشد  طبيعي است با تلفيقي از اين دانش و 
فناوري نانو مي توان ذراتي زيستي تهيه نمود كه بر اساس هدف طراحي 
شده سبب توقف فعاليت هاي حياتي انسان و يا موجودات ديگر شود كه 
اين تاثيرات مي تواند از كي آسب مختصر تا كي آسيب جدي را شامل 

گردد.
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Neuroweapons  سلاح هاي عصبي
كشفيات گسترده در عرصه علوم اعصاب و شناسايي فرايندها و عوامل و 
تريكبات موثر بروي مغز و اعصاب سبب شناسايي عرصه هاي جديدي با 
كارد دوگانه در اين زمينه شده است در بعد مفيد آن افزايش كارايي مغز و 
توان عصبي و رواني سربازان جهت انجام عمليات در شرايط سخت كاهش 
استرس و فش��ار رواني، افزايش توان فيزكيي مبارزه با خستگي افزايش 
هش��ياري و واكنش به اس��ترس هاي محيطي است ولي در ابعاد منفي 
اين دانش تبديل به س�الحي بيولوژكي نوين برعليه دشمن بكار گرفته 
خواهد ش��د. اخيرا نيروي هوايي امركيا طي اطلاعيه اي از متخصصين 
علوم اعصاب درخواست كرده است پيشنهادات طرح هاي تحقيقاتي خود 
را در زمينه افزايش هشياري و توان خلبانان و پرسنل نيروي هوايي ارائه 
نمايند كه تا سال 2014 اين برنامه ادامه دارد بررسي ها نشان مي دهد 
اهداف اين تحقيقات جهت شناس��ايي عوال بيولوژكي خاصي است كه 
بتوان با استفاده از ان در دشمنان تاثيرات مخربي ايجاد نمايد كه سبب 
كاهش هشياري خستگي خواب الودگي و در نهايت كاهش و نابودي توان 

دشمنان با از كار انداختن موقت سيستم اعصاب و روان مي باشد. 
اخیرا بر اساس تحقیقات انجام شده در دو کشور هلند و ژاپن سویه جدید 
و دستکاری شده ای از ویروس انفلوانزا جهت مطالعات انتقال تنفسی آن 
در حیوانات آزمایشگاهی انعکاس بسیاری داشته و سبب نگرانی جامعه 
علم��ی و امنیتی از نظر امکان بهره برداری س��وء از آن در تولید عوامل 
بیولوژی��ک خطرناک گردید که در نهایت پ��س از بحث های طولانی و 
توافق برای انتشار ان محققین مربوطه موافقت کردند که بخشی از دانش 
فنی و روش های دس��تکاری ژنی در تولید این عوامل را در مقاله حذف 

نمایند )12و13(.
شیوع انوع ویروس های جدید در بین انسانها، بیماریهای نوین ویروسی 
دام ها و محصولات کشاورزی و سنتز ویروس های جدید در آزمایشگاه 
های تحقیقاتی و حوادثی که سبب تولید عوامل بسیار خطرناک تر از انواع 
طبیعی گدیده است تهیدات بیولوژیک را بعنوان خطری بر علیه سلامت 

انسانها و جامعه بطور جدی مطرح نموده است.
ش��مای کلی از یک برنامه جامع دفاع بیولوژیک و یا در واقع پدافند غیر 

عامل شامل موارد زیر باشد )14(.
  شناسایی و پایش تهدیدات بیولوژیک 

  شناسایی آسیب پذیری ها
  آمادگی

  حفاظت و پیشگیری
  هشدار و شناسایی

  تشخیص همه گیری و یا مسمومیت
  تشخیص سریع عامل

  کنترل و محدود کردن همه گیری
  درمان

  رفع آلودگی
  بازیابی

 مجم��وع این فعالیت ه��ا در غالب برنامه پدافند غیر عامل س��اماندهی 
می گردد

پدافند غيرعامل passive defense مجموعه اقداماتی است که موجب 
 کاهش آس��یب پذیری و افزای��ش پایداری در براب��ر تهدیدات خارجی 
می شود. به عبارت دیگر  كاهش آسيب‌پذيري‌ زير ساخت‌هاي حياتي در 

برابر تهديدات خارجي است.
هدف از دفاع غیرعامل، اس��تمرار فعالیت های زیربنایی، تامین نیازهای 
حیاتی، تداوم خدمت رس��انی عمومی و تس��هیل اداره کشور در شرایط 
تهدید وبح��ران تجاوز خارجی و حفظ بنی��ه دفاعی علی رغم حملات 
خصمانه ومخرب دش��من از طریق اجرای ط��رح های پدافند غیرعامل 
وکاستن آسیب پذیری مستحدثات وتجهیزات حیاتی وحساس کشوراست

نقش فناوری های نوین در  پدافند غیر عامل و مدیریت بحرات تهدیدات 
نوین:

در مرحله پیش بینی و پیش��گیری،  در این مرحله سعی می شود همه 
اقدامات جهت پیش بینی و پیشگیری از بروز حوادث و کاهش عوارض ان 
اقدام نمود که شامل آموزش، تدوین قوانین و مقررات ، مستحکم سازی 
و استفاده از تجهیزات ایمنی و امنیتی پیش از وقوع تهدید در مقابل ان 
مقاوم س��ازی های لازم صورت گی��رد. در این زمینه فناوری های نوین 
اطلاعاتی و تجهیزات نوین کمک بزرگی به پیش بینی و همچنین امادگی 

مقابله با حادثه را فراهم می سازد.
  شبکه های اطلاع رسانی بعنوان بستری برای گرد اوری داده ها

  ایجاد بانک های اطلاعاتی حوادث بیولوژیک، شیمیایی و رادیو اکتیو 
و هسته ای

سامانه های گرداوری و اطلاع رسانی همه گیری ها و حوادث بیولوژیک 
مانند Medysis و  Health map  و انواع س��امانه های اطلاع رسانی 
بیماری های انس��انی و دامی و گیاهی س��بب شده اس��ت که کشور و 
متخصصین بتوانند بطور ان لاین این داده ها را رصد و امادگی های لازم 

را به مسئولین مربوطه ارائه دهند.
تولید انواع دتکتور‌های عوامل بیولوژیک و شیمیایی و هسته ای و نصب 
آن در مناطق مختلف کش��ور سبب می‌گردد که سیستم بطور ان لاین 
اطلاعات وجود عوامل خطرناک جنگ نوین را به سازمان مربوطه ارسال 
 نماید این تجهیزات با اس��تفاده از فناوری های نوین س��اخته شده و به 

شبکه‌های اطلاع رسانی ان لاین مجهز هستند )15(.
  وجود انواع واکسن های نوین پیشگیری کننده از عوامل بیولوژیک

  وجود انتی توکسین های موثر برعلیه عوامل سمی بیولوژیک
  وجود انتی بیوتیک های قوی بعنوان پروفیلاکسی دارویی

در مرحله آمادگی،
  تدوین برنامه مقابله با بحران در سطح ملی ، استانی، شهری و مراکز 

بهداشت و درمان
  تهیه تجهیزات واکسن‌ها، داروها و سایر اقلام مورد نظر و آمادگی لازم 

جهت ارائه آن 
  آموزش بعنوان مهمترین عنصر »مادگی
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  استفاده از سیستم های آموزش مجازی برای اموزش همه نیروها
  بهره گیری از توان شبکه های اطلاع رسانی برای هماهنگی و اجرای 

مانور برای نیروها
در مرحل��ه مقابله، فناوری های نوین نقش مهمی در کنترل و مدیریت 

بحران حوادث جنگ نوین ایفا می کنند مانند:
  سیستم های نوین هشدار سریع وقوع تهدید جنگ نوین سریعا مراکز 

مدیریت بحران و پدافند غیر عامل را اگاه میسازد.
  اس��تفاده از فناوری ه��ای نوین و مواد جدید رف��ع آلودگی که بدون 
هیچگون��ه اثار منفی در کوتاه ترین مدت تع��داد زیادی از مصدومین و 

تجهیزات و تاسیسات را رفع الودگی.
  سیس��تم های اطلاع رسانی نوین س��ریعا نیروها و مردم را در جریان 

بحران قرار می دهد.
  مدیریت بحران با توجه به فناوری های نوین اطلاع رسانی بسیار سریع 

تر عمل میکند.
  اس��تفاده از سیستم های نوین بیمارستانهای صحرایی قابل نصب در 
کوتاه ترین زمان و واجد امکان��ات لازم جهت امداد و درمان مصدومین 

جنگ های نوین 
  وجود داروهای نوین درمان مصدومین عوامل جنگ نوین و روش��های 

درمانی جدید
  اس��تفاده از آزمایشگاه های سیار و خودرو های سیار تشخیص سریع 

عوتامل جنگ نوین در محل حادثه
  سیستم های نوین مدیریت و اطلاع رسانی در زمان مقابله

  سیستم های نوین انتقال مصدومین به مراکز بهداشتی و درمانی
  لباسها و تجهیزات نوین جهت حفاظت از کادر بهداشت و درمان برای 

اقدام بدون آلوده شدن
  باز سازی

در ای��ن مرحل��ه با توجه به امکانات و تجهیزات س��ه مرحله قبل امکان 
بازگشت به حالت قبل از بحران در زمان کمتری صورت می گیرد.

  در صورتی که مدیریت بحران در سه مرحله قبل بخوبی صورت گرفته 
باشد بازگشت به مرحله قبل از بحران و کنترل ان بسیار مطلوب خواهد 

بود
  سیستم های نوین رفع آلودگی نوین در سطح گسترده این امکان را 
می دهد که مناطق الوده بسرعت رفع الوده شده و جهت برگشت مردم و 

یا نیروها به منطقه پاک گردد.
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Passive Defense in New Warfare, Impact of Novel Technologies

Ali Karami

Abstract

Introduction:

With increasing threats of weapons of mass destruction (WMD) in future war especially biological threats against 

our country necessity of using novel technologies in crisis management against new warfare’s is very important. 

Passive defense as a peaceful and preventive strategy without any warfare is able to not only monitor the prospect 

of new warfare specially biological warfare but also is able to enhance the infrastructure to resist against these kind 

of threats to reduce the threat of weapons of mass destruction.

Methods:

 In this research we have used our experiences during past decades and international expertise to apply novel 

technologies in biology, medicine and novel communication systems for passive defense against WMD especially 

biological threats.

Result: 

If we categorize crisis management to four steps of prevention and mitigation, preparedness, response and recovery 

with recent development of novel technologies in Biology, medicine, computer and communication networks we 

are able to enhance our passive defense capability to reduce the devastating impact of WMD and return to the 

situation before crisis in the biological threats.

Conclusion

: The lack of a comprehensive national plan and integrated organizational structure to deal with the threats of 

modern warfare in higher level weakness of our medical and health system and also lack of educational system for 

our health care personnel specially physician and nurses and Lack of specialized equipment and facilities to deal 

with the new threats and reduce vulnerability to be increased to cope with the new threats, especially the threat 

of biological warfare is main problem of fighting against WMD. In this study we have presented new model to 

enhance our capability against these kinds of threats
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