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   سيمبي گرحسهاي  يك الگوريتم جديد رمز قالبي براي شبكه
  

     3يوسف پورابراهيم و 2بهمن مددي گندواني ،*1عبدالرسول ميرقدري

  )ع(كارشناس ارشد، دانشكده وپژوهشكده فناوري اطلاعات و ارتباطات، دانشگاه جامع امام حسين - 3و  2استاديار،  -1

  )25/07/1390: ، پذيرش13/09/1389: دريافت(

  چكيده

مناسب براي كاربردهاي مجتمع به همراه يك روش جديد بـراي بيـان امنيـت خطـي و      MMF2در اين مقاله يك الگوريتم رمزنگاري قالبي به نام 

ساختار كلي اين . باشددور تكرار مي 9بيت شامل  80بيت و طول كليد  64لگوريتم پيشنهادي داراي طول قالب ورودي ا. گرددتفاضلي پيشنهاد مي

اي طراحي اين الگوريتم به گونه. ريتم از نوع فيستلي ساده بوده كه در تابع دور آن از ساختار فيستلي تعميم يافته نوع دوم استفاده شده استالگو

در طراحي لايه غيرخطـي از روش   چنين هم. باشدمي −94.982و −111.62هايترتيب با مشخصهاست كه داراي امنيت قابل اثبات خطي و تفاضلي به

SDS هاي امنيتي جعبه جانشاني با توجه به ويژگي. باشددور مي 9سازي، داراي امنيت قابل قبول براي استفاده شده است كه علاوه بر سادگي پياده

  .باشدسيم مناسب ميبي گرحسهاي ن الگوريتم براي ماژول محرمانگي شبكهسازي، ايپيادهو سادگي  96و درجه غيرخطي  6با درجه جبري 

  .الگوريتم رمز قالبي، ساختار فيستلي، امنيت قابل اثبات :ها كليدواژه
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Abstract 
 

In this paper, we proposed a new block cipher algorithm called MMF2 suitable for embedded applications, employing a 

new linear and differential cryptanalysis method. The proposed algorithm has 64 bit block length and 80 bit key size 
with 9-round iteration. The main structure of this algorithm is Fiestel network that uses generalized type II Fiestel for 

its round function. The algorithm's design afford provable security with 111.6
2

− and 94.98
2

− linear and differential charac-

teristics, respectively. We used SDS structures in designing nonlinear function of algorithm. This algorithm has a   

provable security and simple implementations for 9-round iteration. According to simplicity and security features of 

substitution box with algebraic degree of 6 and nonlinear degree of 96, this algorithm is suitable for wireless sensor 

networks. 
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  مقدمه. 1

هـاي راهبـردي   از شـبكه  جديـدي  سـيم نـوع  بـي  گرحس هايشبكه

هستند كه داراي كاربري نظامي و اسـتفاده مـوثر در    نوين ارتباطاتي

هـا در  ايـن شـبكه   لـذا بـا افـزايش كـاربرد    . باشندمديريت بحران مي

هـا در تبـادل   ارتباطات نظامي و پدافند غيرعامل، امنيت ايـن شـبكه  

هـاي  با توجه به محدوديت. اي برخوردار استاطلاعات از اهميت ويژه

هـا، بـراي ايجـاد محرمـانگي داده  بايسـتي از      ذاتي اجزاي اين شبكه

ازگار ها سهاي اين شبكهمحدوديت هايي استفاده نمود كه باالگوريتم

به محدوديت منابع انـرژي،   توان ميها از جمله اين محدوديت. باشند

افزاري، مقدار حافظـه  سازي سختسطح گيت اشغالي در حالت پياده

هاي پردازشـي  افزاري و محدوديتسازي نرممورد نياز در حالت پياده

  . اشاره نمود

 1به الگوريتم هايت توان مي زمينهاز جمله كارهاي انجام شده در اين 

افـزاري  سـخت  دبا كاربر 2006و همكارانش درسال  كه توسط هونگ

 هايشبكهاين الگوريتم براي استفاده  . طراحي شده است اشاره نمود

هاي معروف ديگـر  از جمله طرح. ]1[باشدمناسب مي سيمبي گرحس

توسط باگدانو و  2007در سال  ارائه شده 2پرزنت به الگوريتم توان مي

ارائه شده توسط چنگ و همكـارانش در   3پوفينهمكارانش، الگوريتم 

توسط صادقيان  2009ارائه شده در سال  4ميبزالگوريتم ، 2008سال 

توسـط   2010ارائه شده در سـال   5هاي پرينتو همكارانش، الگوريتم

وريتم توسط گونگ و همكـارانش و الگ ـ  6نادسن و همكارانش و كلين

. شـاره كـرد  ارائـه شـده توسـط وو و ژنـگ ا     2011در سـال   7البلوك

هاي ذكرشده در مقابل حمـلات بومرنـگ و تفاضـلي نقطـه     الگوريتم

  .]2-7[اندضعف نشان داده

هاي رمزنگاري پيشنهادي براي يكي از موارد اساسي كه در اكثر طرح

 هايجعبه از استفاده ،شودمي نظر گرفته در سيمبي گرحس هايشبكه

دليـل ايـن مسـاله كـاهش حجـم      . باشـد مي S-Box(4×4( جانشيني

هاي با اين حال انتخاب جعبه. باشدافزار و حافظه مورد نياز ميسخت

 نظرزيرا از  ،بايستي با دقت بيشتري صورت گيرد تر كوچك جانشيني

 ،در ايـن مقالـه  . ترندضعيف 8×8 جانشينيهايجعبهامنيت نسبت به 

و بـا   الگوريتم جديد رمزنگاري از نوع قالبي با سـاختار فيسـتلي   يك

   .]8[شود ه ميئارا 4×4جعبه جانشاني 

اي استفاده گونه به 4×4 هاي جانشانيدر طراحي اين الگوريتم از جعبه

هاي امنيتـي بسـيار مناسـب و مـورد انتظـار را      كه ويژگياست شده 

نيـت الگـوريتم، سـاختار    براي اطمينان از ام چنين هم. دهدنتيجه مي

  
1
 Hight 

2
 Present 

3
 Puffin 

4 MIBS 
5 

Print 
6
 Klein 

7
 Lblock 

 

كه امنيت قابل اثبات خطي است نحوي طراحي گرديده پيشنهادي به

  .ه باشدئو تفاضلي براي آن قابل ارا

در . باشـد ساختار مقاله به شرح زير مـي  ،شدهبا توجه به مطالب بيان

گـردد، در  بخش دوم ساختار كلي الگوريتم پيشـنهادي معرفـي مـي   

در بخش  شده وهاي مختلف تشريح  بخش سوم اصول طراحي قسمت

چهارم ميزان امنيت الگوريتم در مقابل برخي از حملات معروف مورد 

هاي گيري و كارو در نهايت در بخش پنجم نتيجه گرفتهتحليل قرار 

  .ه خواهد شدئآينده ارا

  ساختار كلي الگوريتم جديد. 2

طـول   بيت 64با  دوري 9الگوريتم پيشنهادي داراي ساختار فيستلي 

تابع دور اين الگوريتم ساختار . باشدمي) 1(قالب ورودي مطابق شكل 

بوده كـه در طراحـي ايـن تـابع دور از     دوم فيستلي تعميم يافته نوع 

SDSساختار 
  .]9[استفاده شده است ١

  

  

  جديد الگوريتم كلي ساختار. 1شكل
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    Fساختار تابع دور . 1- 2

نشان داده شده كه از يـك سـاختار    Fدور ساختار تابع ) 2(در شكل 

هـدف از  . دوري تشكيل شده اسـت  5فيستلي تعميم يافته نوع دوم 

اين طراحي، بهبود سرعت الگوريتم و كاهش حافظه مـورد نيـاز و از   

  . باشدطرفي ديگر رسيدن به امنيت قابل اثبات مي

هاي جعبهطرح، عدم نياز به  دليل استفاده از فسيتل نوع دوم در اين

قابل بيان بودن امنيت خطي و تفاضلي  چنين همتر و بزرگ جانشيني

هاي در مرجع به خواص و ويژگي چنين همو  باشدپذير مياثبات

. ]10و12[هاي سبك وزن اشاره شده استمناسب آنها براي كاربرد

 ،مورد نيازبنابراين با اين طراحي يك موازنه هوشمندانه بين حافظه 

  .برقرار گرديده است و سبك وزن بودن امنيت ،سرعت اجرا

SDSSDS

SDSSDS

رود هس

K1-0 K1-1

K1-8 K1-9

  

  F ساختار تابع دور. 2شكل

  SDSساختار تابع . 2- 2

متوالي غيرخطي، خطي و غيرخطـي تشـكيل    از سه لايه SDSبلوك 

قـرار  . دهـد ، شماي كلي اين بلوك را نشان مـي )3( شكل. شده است

ي غيرخطي متوالي، هيچ مزيتي نسـبت بـه يـك لايـه     لايه دادن دو

انتشـار در بـين آنهـا، در     اما قرار گرفتن  يك لايه ،١غيرخطي ندارد

فعال، نقش قابل توجهي دارد و نيز  هاي جانشينيجعبهافزايش تعداد 

لازم به  چنين هم. ]13[باشدامنيت خطي و تفاضلي آن قابل اثبات مي

خطـي نقـش كليـدي در    لايه غير انتشار بين دولايه چون ذكر است 

در ايـن الگـوريتم   لـذا   ،فعـال دارد  هاي جانشينيجعبهافزايش تعداد 

MDSاز نوع ها جعبه
  .انتخاب شده است ٢

معادل در  SDS و جعبه جانشيني S1مقادير عددي جعبه جانشيني 

  .پيوست آمده استجداول 

  
1
  .در صورتي كه هر لايه، يك به يك باشد و طراحي آنها مناسب باشد  

2
 Maximum Distance Separable Codes 

  

  SDSساختار تابع . 3شكل

  توليد كليد فرآيند. 3

براي اسـتخراج   و باشدبيت مي 80طول اين الگوريتم داراي كليدي به

استفاده شده كـه شـماي    MK ثابت و F از توابع ،و توسعه زيركليدها

 32هـاي  Wiاز مقـادير  . نشان داده شده است) 4( كلي آن در شكل

گردد كـه  استفاده مي صورت زيربيتي براي استخراج كليدهاي دور به

انتخاب  جعااز مر CKباشد و مقدار ثابت كليد اصلي مي KEYدر آن 

  . ]14[شده است

  

  شماتيك توسعه كليد. 4شكل

|| C K

C K  =  0x 6d b1 4 acc9e21 c82 0ff28 b 1d 5ef5d e2b 0

M K K E Y=

  

0 0|| 1, 1 1|| 2 , 2 2|| 3 , 3 3|| 0

0 ( 0 3) 1

1 ( 1 3) 2|| 0

2 ( 2 3) 3|| 0

3 ( 0 19) ( 3 3)|| 1

4 ( 0 7) ( 2 3) || 1

5 ( 1 23) ( 3 11)|| 2

6 ( 1 13) ( 2 7)|| 2

M W W M W W M W W M W W

k M M

k M M MK L

k M M MK R

k M M MK L

k M M MK R

k M M MK L

k M M MK

= = = =

= <<< ⊕

= <<< ⊕

= <<< ⊕

= <<< ⊕ >>>

= <<< ⊕ >>>

= <<< ⊕ >>>

= <<< ⊕ >>>

7 ( 0 33) ( 3 17)|| 3

8 ( 0 3) ( 1 19) || 3

9 ( 1 11) ( 2 17) ( 3 23)||~ 3

10 ( 2 31) ( 3 37)

R

k M M MK L

k M M MKL MK R

k M M M MK L

k M M MKR

= <<< ⊕ >>>

= <<< ⊕ >>> ⊕

= <<< ⊕ >>> ⊕ >>>

= <<< ⊕ >>> ⊕
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  الگوريتم يطراح اصول. 4

هـاي  افـزاري و محـدوديت  سازي سختهاي پيادهبه دليل محدوديت

اسـتفاده از   ،سـيم بـي  گرحس هايحافظه مورد نياز در اجزاي شبكه

در  ،به همين دليل. باشدساختارهاي خودبازگشتي بسيار مناسب مي

 چنين هم. طراحي الگوريتم از ساختارهاي فيستلي استفاده شده است

. سازي و امنيت توجه شـود له پيادهئبايستي به مس Fدر طراحي تابع 

. ند گزينه مناسبي باشندتوان ميدر اين مورد نيز ساختارهاي فيستلي 

يافته نوع اول، دوم و سـوم، بـه   ز بين سه نوع ساختار فيستلي تعميما

و برآورد تماميت در حداقل تعـداد دور و   كمدليل داشتن پيچيدگي 

   .]14[داشتن امنيت قابل اثبات، نوع دوم انتخاب گرديد چنين هم

جعبه . استفاده شده است SDSاز ساختار  Fدر طراحي تابع دور تابع 

و داراي  بـوده  4×4از انـدازه   SDSكار برده شده در تـابع  هجانشاني ب

كـل تـابع    چنين هم. باشدمي ��2و تفاضلي  ماكزيمم احتمال خطي

SDS  فرض كرد  8×8صورت يك جعبه جانشاني با اندازه به توان ميرا

هـاي امنيتـي ايـن جعبـه     ويژگـي . كه در ضميمه آورده شـده اسـت  

با اين شيوه طراحي . شده استآورده ) 1(جانشاني معادل در جدول 

  .شود ميخوبي برآورده هله امنيت بئسازي و هم مسله پيادهئهم مس

  

بعد از لايه انتشار . است MDSفرم به  SDSلايه انتشار در ساختار 

نشان داده شده در شكل  فرم به C0 = 10و  C1 = 14مقادير ثابت 

طراحي كاهش هدف از اين نوع . گردداضافه مي SDبه خروجي ) 3(

 .باشدسازي با در نظر گرفتن سطح امنيتي مناسب ميپيچيدگي پياده

معيارهاي زير در نظر گرفته  ،براي طراحي شماتيك توسعه كليد

  :اندشده

 بيتي 256و  192و  128قابليت استفاده از كليدهاي  - 1

 ... |و  &استفاده از عملگرهاي منطقي از قبيل  - 2

 كليدها در استخراج كليد اصلي عدم استفاده از زير - 3

 تاخير ناشي از توسعه كليد رمزنگاري و رمزگشايي كردنحداقل  - 4

نشـان   MMF2مشخصات كلي اين الگوريتم، كه به اختصار بـا نمـاد   

وزن قـالبي   هاي سبكبا برخي الگوريتم )2(، در جدول شودداده مي

شـود كـه   مـي  ، مشـاهده )2( با توجه بـه جـدول   .استشده مقايسه 

هاي مطرح شده پيشنهادي، نسبت به ساير الگوريتم MMF2لگوريتم ا

تعـداد دور لازم ايـن    چنـين  هـم دارد و  هاي مشخصه كمتـري  اندازه

سرعت انتشار آن از  لذاها خيلي كمتر است از ساير الگوريتمالگوريتم 

  . ]11[مي باشدمدتر آدر اجرا كار و تر بودهسريع بقيه

  

  يتمكار برده شده در الگورهب SDSمعادل  Sbox يتيامن هايويژگي .1جدول

  غيرخطي بودن
درجه           

  جبري

نقطه     

  ثابت

ماكزيمم احتمال 

  خطي

ماكزيمم احتمال 

  تفاضلي

نقطه ثابت 

  معكوس
N.Bi-affine 

Equations  
N.Quadratic 

Equations  

4  ندارد  6  96
2

−

  
5 7

2 2
− −

  0  0  ندارد  +

  
  

 هاي مشخصه چند الگوريتم رمز قالبياندازه .2جدول

 AES KLEIN HIGHT PUFFIN MIBS PRINT PRESENT LBlock MMF2 الگوريتم رمز

  اندازه قالب

  

  طول كليد

  

 تعداد دور

128  

  

128  

  

10 

64  

  

64  

  

12 

64  

  

128  

  

32 

64  

  

80  

  

34 

64  

  

64  

  

32 

48  

  

80  

  

48 

64  

  

80  

  

31 

64  

  

80  

  

32  

64 

 
80 

 
9  

  

  سازياصول پياده. 5

سـازي  كـه از لحـاظ پيـاده   است اي طراحي شده گونهالگوريتم بهاين 

بيتـي بسـيار    8هـاي  براي پردازنـده  ويژهبهافزاري افزاري و نرمسخت

سـيم  بي گرحسهاي كارآمد بوده و در نتيجه براي استفاده در شبكه

  . باشدمناسب مي

 ـ SDSبيتـي سـاختار    8اي بيتـي در پردازنـده   8سازي براي پياده ه ب

بايـت حافظـه قابـل     256صـورت يـك جـدول انتخـاب بـا      راحتي به

در صورتي كه از لحـاظ حافظـه محـدوديت وجـود     . جايگزيني است

بايت جـدول انتخـاب لازم    16سازي آن تنها براي پياده ،داشته باشد

 كاره در صورت عدم ب MDSسازي لايه انتشار  براي پياده. خواهد بود

  .شود مياستفاده ) 2( از رابطه SDSگيري جعبه جانشاني معادل 

2 2 1 2

1 1 1 1

2 ( 2 1) (( 2 3) 1) 1

1 1 2

b a

b a

b a a a

b a a
= ⇒

= <<< ⊕ >> << ⊕

= ⊕

     
     

      

  
   

)2(
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كـار بـرده شـده داراي مشخصـه     هاست كه ميدان گالواي ب ابل ذكرق
4 1x x+ ,. باشددسيمال مي 19است كه برابر  +

i i
a b  4هر كدام 

صورت بيتي به 4اگر دو خروجي . باشندبيتي مي
2 1

||b b  ديگرهمبه 

 بيت با انديس بزرگتر 4كه در آن  بود دبيتي خواه 8يك  شود،الحاق 

  .بيت با ارزش خواهد بود 4 همان

  تحليل الگوريتم. 6

حملات خطي و تفاضلي و بومرنگ از مهمترين حملات معروف عليه 

نشـان دادن امنيـت   لذا بـراي  ]. 8و 9[باشندمي هاي قالبيرمزكننده

هـر دو امنيـت    ،سري قضاياالگوريتم در برابر اين حملات با بيان يك

يك روش جديد بـا   چنين هم. شود ميه ئپذير و امنيت عملي ارااثبات

پذير و امنيت كاربردي براي بيان امنيت خطي و تركيب امنيت اثبات

از  امنيـت بسـياري   تـوان  مـي گردد كه از اين طريق ه ميئتفاضلي ارا

) مربعي(در نهايت تحليل انتگرالي . هاي قالبي را ارزيابي نمودالگوريتم

باشد هاي قالبي ميكه يك تحليل كارساز و پراستفاده عليه الگوريتم

  .شودرا براي الگوريتم پيشنهادي ارائه مي

  تحليل خطي و تفاضلي. 6-1

پذير براي روشن شدن امنيت در مقابل حملات خطي و تفاضلي اثبات

 :شوند ميقضاياي زير بيان 

احتمال  Fبراي هر ساختار فيستلي ساده با تابع دور دوسوئي : 1قضيه

LP(خطي 
DP(و تفاضلي ) ١

بزرگتر مساوي سه دور به صورت زير ) ٢

به ترتيب احتمال تفاضلي و خطي تابع دور  qو  pباشد كه در آن مي

F 16 [باشندمي[.  

)3(  
2

m a x

2

m a x

F

F

D P p

L P q

≤

≤  

براي هر ساختار فيستلي نوع دوم تعميم يافته با تابع دور : 2قضيه 

بزرگتر ) DP(و تفاضلي ) LP(احتمال خطي  Fيك به يك و پوشاي 

به ترتيب  qو  pباشد كه در آن مساوي پنج دور به صورت زير مي

  :]17 [باشد مي Fاحتمال تفاضلي و خطي تابع دور 

)4(  

                         

4 5

max

4 5

max

2

2

F F

F F

DP p p

LP q p

≤ +

≤ +  

از آنجا كه ساختار كلي اين الگوريتم تابع فيستلي ساده با تابع دور 

باشد لذا سه دور مي SDSفيستلي نوع دو تعميم يافته شامل تابع دور 

4آن داراي احتمال تفاضلي قابل اثبات  5 2(( ) 2( ) )S DS SDSp p+
و احتمال  

4خطي قابل اثبات برابر  5 2(( ) ( ) )
SDS SDS

q q+ طبق جدول. باشدمي 

)1(، 5 72 2
SDS

p
− −

= 42و +
S D S

q
−

  صرف نظر از  مي باشد لذا با  =

  :آيددست ميبه صورت زير به) 5(، رابطه جمله دوم
  

1
 Linear Probability 

2
 Differential Probability 

)5(  
-5 -7 4 -5 -7 5 2 37.207

16 20 2 31.66

((2 +2 ) +2(2 +2 ) ) 2

(2 2 2 ) 2

DP

LP

−

− − −

≤ ≈

≤ + × ≈ 

  روش جديد تحليل امنيت خطي و تفاضلي. 1- 6-1

هـاي  آنجا كه بيان امنيت قابل اثبات خطي و تفاضلي در الگـوريتم از 

باشـد و از طرفـي صـرف    قالبي با افزايش تعداد دور بسيار مشكل مي

فعـال   هـاي جانشـيني  جعبهتكيه بر امنيت كاربردي بر مبناي تعداد 

تركيبـي از دو   گـردد كـه  لذا روشي پيشنهاد مي ،اعتبار بالايي ندارد

روش قبلي بوده و قابليت اطمينان بيشتري نسبت به امنيت كاربردي 

  .دارد

  

  شرايط بدترين در فعال دور توابع تعداد .5شكل

 دهـد يرا نشـان م ـ  يطشـرا  ينفعال در بـدتر  Fتعداد توابع ) 5(شكل

 ـ اي رايانه يجستجو يقحالات از طر ينبدتر(  ،)اسـت  آمـده  دسـت هب

 هاFاز  مورد 6حداقل  يطشرا يندر بدتر ،كه مشخص است طور همان

خود تابع  براي بايستيبهتر مشخص شود  كه اين براي اند،شده فعال

F ه شودآورد دسته حالت ب ينهم بدتر.  

مورد از  5اين حالت نشان داده كه به ازاي بدترين حالت ) 6(در شكل

دو حالـت   SDSتـابع  ) 7(اند و با توجه به شكلفعال شده SDSتوابع 

اند، لذا ها فعال شدهS-B0xمورد از  3بيشتر ندارد كه در هر دو حالت 

براي اينكه در تحليل عملي خطي و تفاضلي و روش جديـد بتـوانيم   

هـاي  هـاي فعـال بـراي تعـداد دور    S-Boxدقيق صحبت كنيم تعداد 

ست، لازم به ذكر است كه آورده شده ا) 2(مختلف الگوريتم در جدول

  .حالت وسطي مد نظر بوده است) 5(در تنظيم جدول از شكل 
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  شرايط بدترين در فعال دور توابع تعداد .6شكل

     

  

  شرايط بدترين در فعال دور توابع تعداد. 7شكل

  مختلف دورهاي تعداد براي فعال هاي Sbox تعداد .3جدول

هاي S-Boxتعداد 

  فعال
  تعداد دور

0 1 

15 2 

30 3 

30 4 

45 5 

60 6 

60 7 

75 8  

90 9 

���DLدر تحليل خطي عملي با توجه به اين كه
	 = لذا با توجه ،  ��2

 ،شده است فعال S-box مورد 90تعداد  ،دور 9براي ) 3(به جدول 

  :لذا

)6(  9 2 9 0 1 8 0

m ax 2 2
ro u n d

D L
− − × −

≤ =  

دهد با توجه به طول قالب الگوريتم، تحليل خطي عملي كه نشان مي

بـا توجـه بـه     چنـين  هـم . بر روي ايـن الگـوريتم مـوثر نخواهـد بـود     

���DPاينكه
	 =  90دور تعـداد   9براي ) 3( و با توجه به جدول ��2

S-Box لذا است، فعال شده:  

)7(  9 2 90 180

max 2 2roundDP − − × −
≤ =  

  .يعني الگوريتم در مقابل تحليل تفاضلي عملي نيز مقاوم است

-كه در الگوريتم شود ميروش جديد تركيبي به اين صورت پيشنهاد 

فعال،  هاي جانشينيجعبههاي قالبي به جاي شمارش حداقل تعداد 

بـه دليـل    چنـين  هـم . حداقل تعداد توابع دور فعـال شـمارش گـردد   

راحتي قابل محاسبه هسادگي توابع دور، امنيت قابل اثبات اين توابع  ب

تر از امنيت كـاربردي و  گيرانهبه اين ترتيب امنيتي سخت. خواهد بود

-د كه قابل اعتمـادتر مـي  يآدست مينزديك به امنيت قابل اثبات به

عال در فF  تعداد توابع شرايط  بدترين در) 5(با توجه به شكل . باشد

خـود امنيـت خطـي و     F هـر تـابع   .باشدمي مورد 6دور الگوريتم  9

   :تفاضلي قابل اثبات به صورت زير دارد

)8(  

-5 -7 4 -5 -7 5 18.60

16 20 15.83

((2 +2 ) +2(2 +2 ) ) 2

(2 2 2 ) 2

F

F

DP

LP

−

− − −

≤ ≈

≤ + × ≈

  

فعال امنيت خطي و تفاضلي الگـوريتم از   Fلذا با توجه به تعداد توابع 

  :طريق روش تركيبي به صورت ذيل مي باشد

)9(  
6 111 .6

6 94 .98

( ) 2

( ) 2

F

F

D P D P

L P L P

−

−

≤ ≈

≤ ≈

  

 1صفر با مقدار ورودي تفاضلي غير) 5( لازم به ذكر است كه در شكل

به دليل يك به يك بـودن بـه جـاي     چنين هم. نشان داده شده است

  .صفر استفاده شده استصفر از ماسك ورودي غيرماسك خروجي غير

  تحليل بومرنگ. 6-2

هر قسـمت   دلخواه تقسيم و در حمله بومرنگ الگوريتم به دو قسمت

لازم نيسـت دو قسـمت داراي    شـود كـه   با حمله تفاضلي تحليل مي

اگر قسمت اول داراي احتمال تفاضلي ]. 18[تعداد دور مساوي باشند

با توجـه  ( آنگاه ،باشند  qو قسمت دوم داراي احتمال تفاضلي p برابر

�p�q در صورتي كـه  )به طول قالب ≤ الگـوريتم در   ،باشـد    ���2

مشخصه تفاضلي را ) 4(جدول  .برابر اين حمله امنيت قابل قبول دارد

دهد، با توجـه بـه   براي حمله بومرنگ در سه حالت مختلف نشان مي

 حالـت  3دور در  9، نتـايج تحليـل الگـوريتم بـا     )3(اطلاعات جدول 

  .نشان داده شده است) 4(دلخواه در جدول 
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   نتايج تحليل بومرنگ .4جدول

E E0E1 case 

  دور9

2 2 2 30 2 150 3602 2 2P Q
− × − × −

≤ × = 

  دور 2و 7

2 1 5 2 7 5
2 , 2

− × − ×
≤ ≥  

(��, ���  

P,Q  
I 

  دور 9

2 2 2 60 2 120 360
2 2 2P Q

− × − × −
≤ × = 

  دور 3و 6

2 3 0 2 6 0
2 , 2

− × − ×
≤ ≥  

P,Q II 

  دور 9

2 2 2 90 2 90 360
2 2 2P Q

− × − × −
≤ × = 

  دور 4.5 و 4.5

2 4 5 2 4 5
2 , 2

− × − ×
≤ ≥  

P,Q  III 

هر سه حالت در  دست آمده برايهاي تفاضلي به با توجه به مشخصه

دور الگوريتم  9جدول فوق، مشخص است كه حمله بومرنگ براي 

  .ساز نخواهد بودطراحي شده كار

  )انتگرالي(حمله مربعي  .3- 6

بيتـي   4هـاي  از آنجايي كه الگوريتم ارائه شـده از تـوابعي بـا ورودي   

 بايست ميزان مقاومت الگـوريتم در برابـر حملـه   كند، مياستفاده مي

هـاي  مربعي مجموعـه  در حمله. ]19[شودبررسي  ١)انتگرالي(مربعي 

                                             :شوندهاي زير تعريف ميبا حالت ٢گانهچند

چندگانه همه عناصر مقدار  در اين مجموعه): C(حالت ثابت  -1  

 .يكساني دارند

عناصر با هم در اين مجموعه چندگانه همه ): A(حالت كامل  - 2

 .پوشانندمتفاوت هستند و تمامي فضاي متناظر را مي

هاي چندگانـه حاصـل جمـع    در اين مجموعه): S(حالت جمعي  -3

 .همه عناصر برابر صفر است

يـك از  در ايـن مجموعـه چندگانـه هـيچ    ): ؟(حالت نامشـخص   -4

 .برقرار نيست 3تا  1هاي ويژگي

هاي پورت با يكي از ويژگي كند كه يكحمله تا جايي ادامه پيدا مي

  . داشته باشيم 3تا  1

هـاي خطـي و   هـا را در عبـور از لايـه   نحوه تغييـر حالـت  ) 5(جدول 

براي بررسي مقاومت الگوريتم در برابر حمله  .دهدغيرخطي نشان مي

هـاي  با توجـه بررسـي  . شودمربعي، ابتدا عملكرد تابع دور بررسي مي

مجموعه چندگانه ورودي براي تابع دور به صورت  نشده، بدتري انجام

 يكي بايد يعني است؛ پورت يك ورودي ستون، هر است كه) 8(شكل 

  .شود فعالپورت دوم  هايورودي از

  
1 Square (Integral) Attack 
2 Multi Set 

  

C A C

C CC

C

C

  

  تابع دور يبرا يورود چندگانه مجموعه بدترين .8شكل

  غيرخطي و خطي هايلايهدر عبور از  هاحالت ييرتغ نحوه .5جدول

  
  

 پس. دهدميرا نشان  گانهچند مجموعه ينا ييراتنحوه تغ) 9( شكل

 بدترين دوباره اكنون .است) 10(شكلبه صورت  يدور، خروج 5از 

. شودگرفته ميدر نظر  يتمكل الگور براي يورود گانهچند مجموعه

  .است )11(صورت شكل به چندگانه مجموعه اين
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  دور تابع براي گانهچند مجموعه تغييرات نحوه. 9شكل

  
  دور تابع از بعد گانهچند مجموعه تغييرات. 10شكل

  
  الگوريتم كل براي ورودي گانهچند مجموعه بدترين .11شكل

 دور به مجموعه 4پس از  شود،مي يدهد) 12(كه در شكل  طور همان

 از بيشـتر  براي بنابراين رسد؛ مي نامشخص كاملا حالت با ايگانهچند

 يتموجود نـدارد و الگـور   يتمالگور يبرا يمناسب مشخصه هيچ دور 4

  .امن است انتگرالي حمله شده در برابر يمعرف

  

  كلي الگوريتم دور 4 براي گانهچند مجموعه تغييرات نحوه .12شكل

  گيرينتيجه. 7

 قابـل  يـت امن يژگـي بـا و  قالبي رمز يدجد الگوريتم يك مقاله اين در

 حافظـه  و سازيپياده لحاظ از الگوريتم يطراح در. گرديد هئارا اثبات

 آن شدن مناسب باعث كهاست  گرفته صورت مصالحه يك نياز مورد

بـه منظـور   . است يدهگرد سيمبي گرحس هايشبكه كاربردهاي براي

در  4×4 ينيجانش ـ يهـا از جعبـه  ،به مصـالحه اشـاره شـده    يدنرس

 افزارنرم مبناي بر سازييادهكه در پ است شده استفاده SDSساختار 

بـا   يتمالگور چنين هم. بود خواهد 8×8 اندازه به S-box يك صورتبه

 تحليـل  يو تفاضـل  يخط ـ يـت نقطه نظـر امن  از يبيترك جديد روش

111.62برابـر  ترتيـب  بـه  آن تفاضـلي و  يكه احتمال خط ـ گرديد  و −
94 .982  يروش دارا يـن بـا ا  آمـده  دسـت هب ـ يتامن لذا و شد تعيين−

 يتمالگور باشد،يم يكاربرد يتنسبت به امن يشتريب يناناطم يتقابل

از . باشـد يم ـ امنيـت  داراي يزن يشده در مقابل حمله انتگرال يطراح

ذكرشـده در   هـاي الگـوريتم  يراز سـا  يتمالگـور  ينا يتينقطه نظر امن

 در را الگـوريتم  ايـن  توان مي آتي كار عنوان به. باشدميمقدمه بهتر 

 نتايج و نمود سازي پياده افزاري نرم و افزاري سخت مختلف هاي محيط

 چنـين  هـم  شـود،  تحليـل  و مقايسه مطرح هايالگوريتم ساير بااجرا 

 روي بــر بيشـتر  بعــد بـه  2010 سـال  از الگــوريتم طراحـان  رويكـرد 

 لـذا  باشـد، مـي  آنهـا  ويژه خواص و يافته تعميم فيستلي هايساختار

 آينـده  تحقيقـاتي  حـوزه  يافتـه تعمـيم  فيسـتل  هـاي ساختار مطالعه

  .باشدمي قالبي هايالگوريتم
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  پيوست

   SDSمعادل  ينيو جانش 4×4 جانشيني جدول به مربوط هايلجدو

  SDSمعادل  ينيجانش جدول

 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 60 2 97 117 175 195 137 250 228 22 152 87 32 78 189 219 

1 226 124 251 4 24 64 218 105 53 173 191 46 83 199 150 129 

2 113 235 140 57 190 86 101 212 10 147 23 200 77 47 160 242 

3 165 148 73 188 61 247 33 203 18 232 6 211 142 96 127 90 

4 207 40 30 93 252 58 144 163 70 100 130 123 9 225 213 183 

5 131 240 118 103 42 156 56 15 222 81 201 21 162 180 75 237 

6 185 26 37 161 112 216 76 82 155 7 227 246 111 141 62 196 

7 154 169 84 27 3 143 194 44 177 126 48 109 248 214 231 69 

8 20 181 202 146 230 110 91 65 172 63 125 128 215 243 8 41 

9 102 221 51 136 68 17 119 238 255 204 85 153 187 170 34 0 

A 72 95 167 38 98 233 179 16 205 245 220 1 122 59 132 158 

B 39 206 184 67 139 5 166 157 80 217 241 236 52 114 106 31 

C 208 99 13 254 89 178 239 120 135 43 74 164 28 149 193 54 

D 94 71 159 192 209 116 29 182 35 138 107 50 229 12 249 168 

E 253 134 224 223 197 171 14 15 104 66 36 186 145 25 92 115 

F 11 49 210 234 151 45 244 133 121 176 174 79 198 88 19 108 

 S1 ينيجانش جدول

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

S1(x) 0 14 9 1 2 4 8 6 15 13 12 5 10 11 3 7 
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