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   يرمزنگار پردازنده يك يافزارسخت سازيپياده
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)  
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  چكيده

 سـازي پيـاده  VHDLطراحي و با استفاده از كدهاي قابل سنتز   GF(2163)در ميدان باينري  كارآمدخم بيضوي عددي پردازنده ضرب  ،مقاله اين در

ضرب ميدان منجر به كاهش طول مسير  يواحد محاسبات ژهيوهب و ميدان محاسبات واحدهاي يبرا كارآمدو  ديجد يهايمعمار يطراح. شده است

 دو جمع يرو جدا نمودن مس Lopez-Dahabعددي ضرب  يتمدر الگور ميدان ضرب عمليات موازي اجراي از استفاده همچنين. دش پردازندهبحراني 

 يسـاز ادهيپ هاييجهنت. شد مربوطهادبيات  درشده  گزارش تاكنون هايسازيپيادهدر مقايسه با بهترين  پردازنده عملكرد بهبود باعث كليد از نقطه

     تراشــه يبــر رو MHz251  فركــانس حــداكثر بــا s 92/11%	 زمــان در = G 41طــول رقــم  بــاايــن پردازنــده  درعــددي  ضــربنشــان داد كــه 

XC4VLX200 Xilinx – كه ييجا شود،يم اجرا سياسلا 19606 اشغال با G  است موازي -سريال ميدان كنندهضربطول كلمه در . 

 .FPGA افزاري،سخت سازيپيادهنقطه، عددي ميداني، ضرب  محاسبات بيضوي، خم رمزنگاري :هاكليدواژه
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Abstract 

A new and highly efficient architecture for elliptic curve scalar point multiplication is presented. To achieve the 

maximum architectural and timing improvements, the critical path of the Lopez-Dahab scalar point multiplication 

architecture has been reorganized and reordered such that logic structures are implemented in parallel and operations 

in the critical path are diverted to noncritical paths. The results show that with  G= 41, the proposed design is able to 

compute GF(2
163

) elliptic curve scalar multiplication in 11.92%s with the maximum achievable frequency of 251 MHz 

on Xilinx Virtex-4 (XC4VLX200), where G is the digit size of the underlying digit-serial finite field multiplier. The 

results of synthesis show that in this implementation 19606 slices or 22% of the chip area is occupied.   

Keywords: Elliptic Curve Cryptography, Scalar Point Multiplication, FPGA Implementation. 
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  مقدمه . 1

محافظت از  يبرا رمسلحانهيغ اقدامات انجام رعامليغ پدافند تيمأمور

 دشـمن  يآفنـد  اقـدام مقابل هرگونـه   در يو نظام يشهر يهاسامانه

 مختلـف  يهـا سامانه ييكارا و تيامن بيبالا بردن ضر رونيا از. است

          بحــث در مهــم اريبســ مقــولات جملــه از يرنظــاميغ و ينظــام

   اي ـ رخنـه هـر نـوع    وجـود  راي ـز شـود، يم ـمحسوب  رعامليغ پدافند

   ممكــن اســت موجــب وارد آمــدن خســارات يتــيامن يريپــذبيآســ

بحـث   تيامن نهيمقولات در زم نيترمهم از يكي. شود يريناپذجبران

 رمزنگاري. است رمزكننده يهاتراشه يسازادهيپو  يطراح ،يرمزنگار

ميلادي  1985سال  دربار  نياول 1بيضوي خم بر مبتني عمومي كليد

واري مسـئله لگـاريتم   امنيت اين مكانيزم رمزنگاري بر دش. شدمطرح 

ــر روي ــا  هــايخــم  گسســته ب و  اســتاســتوار  ECDLP2بيضــوي ي

زمان اجـراي   ،وجود دارد ECDLPكه براي حل مسئله  هاييالگوريتم

 طـول  يعنـي  ،بيضـوي  خم رمزنگاري روش بارز مشخصه. نمايي دارند

 در يكسـان  امنيتـي  سطح يك به كه است شده سبب ،آن كوتاه كليد

 163مثال كليـد   طوربه. برسد RSAروش  بزرگ كليدهاي با مقايسه

 1024بيتي رمزنگاري خم بيضوي سـطح امنيتـي يكسـاني بـا كليـد      

 يهـا تراشـه  سازي،پيادهميان بسترهاي  در .]1و  2[ دارد RSAبيتي 

FPGA و  يهزينه طراح ـ ،از قبيل زمان ييهايتمز بودن دارا خاطربه

بالا  يمجدد و كاراي پيكربندي قابليت ي،كم، انعطاف پذير سازيپياده

 هسـتند مورد توجـه   يرمزنگار هايالگوريتم سازيپيادهو  يدر طراح

  ]. 3[ ندهست پركاربرد يبسترهاكه 

 يضويخم ب يرمزنگار سازيپياده يبرا ييدجد معماري ،مقاله اين در

 گـزارش  كارهـاي  ساير با يسهكه در مقا ايمدهكرارائه  FPGA يبر رو

برتـر   ياز نظر سـرعت و سـطح اشـغال    تاكنون مربوطه اتيادب در شده

شـده   انتخاب ثريؤم هايالگوريتم يدانيانجام محاسبات م براي. است

 مسـير  ،هـا آن سـازي پيـاده مناسب در  هايمعماري يطراحاست كه با 

ــي ــه بحران ــورب ــمگيري ط ــاهش  چش ــهيك ــت افت ــم. اس ــر مه و  ينت

اسـت   ميداني كنندهضربدر پردازنده  محاسباتي واحد ثيرگذارترينأت

و  LSD مـوازي  -سـريال  كننـده ضـرب بـا اسـتفاده از    كار ينكه در ا

 طـول  يـت، كـردن دو رشـته ب   XORدرخت در  گراف دهيااز  استفاده

از واحد  استفاده. است افتهي كاهش محاسباتي واحد ينا بحراني مسير

 كننـده مربـع  استفاده از دو واحـد  افته،ي بهبود كنندهضربمحاسباتي 

و  ندتكرار شـو  ديبا مرتبه چندين كه هاييمربع مسير دنكربراي جدا 

واحـد   يياركـا  شيافـزا بـه   منجـر  يسازيموازاستفاده از حداكثر  زين

Itoh-Tsuji دانيم كنندهمعكوس يمحاسبات
اسـتفاده از  . اسـت  شده 3

ــوريتم ــددي ضــرب  الگ ــپ و Lopez-Dahab (LD)ع ــازادهي ــه  يس   س

 ـ زمـان هـم  كنندهضرب  ـباعـث كـاهش    يمـواز  طـور هب  انجـام  ريخأت

 انجـام  در خيرأت ـ افتني ـ كـاهش . شـد  4تصـويري  مختصات محاسبات

در محاسبات  سازيپيادهسطح  كاهشو  تصويري مختصات محاسبات
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Elliptic Curve Cryptography 

2
 Elliptic Curve Discrete Logarithm Problem (ECDP) 

3
 Itoh-Tsuji Multiplicative Inverse (ITIMA) 

4
 Projective Computations 

 هـاي يجـه نت بـه  منجـر  يني،به آف تصويري مختصات تبديل به مربوط

عددي  ضربكه  طوريبه ،شد كارها ساير با يسهدر مقا اييافته بهبود

حـداكثر   بـا  s92/11% در اين پردازنده در زمان  = 41G رقم طول با

با اشغال  – XC4VLX200 Xilinx تراشه روي بر MHz 251فركانس 

 كننـده ضـرب طـول كلمـه در    Gكـه   شوديم اجرا 5سياسلا 19606

  رقـم  طـول  بـا عـددي   ضـرب  همچنين. است موازي -سريال ميداني

24G =  در 	%s6/15  با فركانسMHz 254 كهيدرحال د،شومي اجرا 

با انتخاب  توانمي. است سياسلا 15953سطح اشغالي در اين حالت 

 عيسرفركانس بالا و  يكاربردها براي پردازنده از  = 41Gطول كلمه 

      سـطح  تـوان مـي   = 24Gبـا انتخـاب طـول كلمـه      و دكـر اسـتفاده  

 مسـاحت سـرعت و   در مصـالحه  يـك بـه   ه،را كـاهش داد  سازيپياده

  . يدرس

افـزايش سـرعت و كـاهش     سازي،پيادهآنجا كه در اين مقاله هدف  از

 ايجملـه از نمايش چنـد   ،است FPGAمساحت اشغالي بر روي بستر 

. اسـت  شـده  استفاده ثرؤم سازيپيادهامكان  علتبهدر ميدان باينري 

 خـم  مـونتگمري، عـددي   ضـرب  الگوريتم از استفاده علتبههمچنين 

NISTدر ميدان باينري طبق پيشنهاد  6منفرد ابر نا بيضوي
انتخـاب   7

 اسـت  GF(2163) يشنهاديپ باينري ميدان ترينشده است كه كوچك

 زمينـه پـيش  يـك  مختصر طوربه 2ادامه مقاله، در قسمت  در] 8-4[

 در. ميكن ـمـي بيـان   رابيضوي  هايخمرياضي از محاسبات مربوط به 

ضـرب   سازيپياده  دربارهشده  انجام يقبل ياز كارها برخي 3 قسمت

، 4در قسمت . دكر ميخواهرا مرور  FPGA يبر رو يضويخم بعددي 

 يمتناه هايميدانمربوط به  محاسباتمورد استفاده در  هايالگوريتم

 هايواحـد  سـازي پيـاده  سـاختار كـرده و   بررسي شتريب جزئياترا با 

 5در قسـمت  . يمكن ـمي يانب افزارسخت يرا بر رو يدانيمحاسبات م

     پيشــنهادرا  FPGAخــم بــر روي عــددي  ضــربپردازنــده  معمــاري

بـا سـاير    و دهكر ارائهرا  سازيپياده هاييجهنت 6در قسمت . دهيممي

 گيرينتيجهدر قسمت  نهايتدر. مكنيميكارهاي مشابه قبلي مقايسه 

  .ميدهيمرا ارائه  يينها هاييجهنت موضوع پرداخته و يبندجمع به

  خم بيضوي  رمزنگاري. 2

 يـك در عـددي  مقـدار   يكضرب  بيضوي، خمعددي  ضرب عمليات

 يفتعر بيضوي خم نقاط گروه در تنها ضرب ينا. خم است يرونقطه 

و دو برابـر   8نقطـه  دو جمـع  عمـل  از هاضرب ساير برخلاف و شودمي

 عـددي  مقـدار   هـاي بيتصفر بودن  يا يك اساسبر 9نقطه يككردن 

ــه ــه . آيــدمــي دســتب ــرد درنظــر را Q = kPمعادل ــه ،بگي  طــوريب

',&كه ∈ 	)�از  تـواني  يـا عدد اول و  يك qمعادله خم و  Eكه   �+*

,از عـدد اول اسـت كـه     يك <  q يـدان و م Eاگـر معادلـه خـم    .  .

 و Pداشتن  اختيار در با گاهآنانتخاب شوند  NIST استاندارد اساسبر

Q آوردن  دستبهk يضـوي خـم ب  روي بـر  گسسته يتمبه مسئله لگار 

                                                                                       
5
 Slice 

6
 Non-Supersingular 

7
 National Institute of Standards and Technology 

8
 Point Addition 

9
 Point Doubling 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

  201                                                                                                                    همكاران و مسعود معصومي ؛...يرمزنگار پردازنده يك يافزارسخت سازيپياده

 

نقطه خم عددي ضرب  براي نياز مورد محاسبات هرم. شودمي يمنته

  .است شده داده نشان )1(در شكل  يضويب

  
  يضويخم بعددي ضرب  يبرا ايلايهسه  مدل. 1شكل

 عـلاوه  اما. است بعديمختصات دو يمبنا بر بيضوي خم نقاط نمايش

 بعديسه 1يريمختصات تصو نقاط، يشنما يبرا دوبعدي مختصات بر

-هزينهمنجر به محاسبات كم  آن از استفاده كهوجود دارد  يزن بعدي

انجـام عمـل جمـع و دو برابـر كـردن نقطـه        براي رايز ،خواهد شد تر

در مختصـات   Pنقطـه   بنابراين. نيست يدانيبه عمل معكوس م يازين

 نقطـه  همـين  كه شودميداده  نمايش (x,y) دوبعدي صورتبه ينيآف

. شوديمداده  نشان (X,Y,Z) بعديسه صورتبه تصويري مختصات در

مختصات  است، شده گزارش مربوطه منابع و اتيادب در آنچه با مطابق

 سـازي پياده برايكمتر در محاسبات،  پيچيدگي دليلبه LD يريتصو

 تعيـين  از پـس  .اسـت  هـا تميالگـور  ريسـا  از تـر مناسب افزاريسخت

 الگـوريتم  كي ـ تـا  اسـت  لازمانجام محاسبات،  براي مناسب مختصات

 ضـرب  هـاي الگـوريتم  ارزيـابي  در. شـود  انتخاب كارآمدعددي  ضرب

 اسـاس و حافظـه اشـغالي بر   يتمالگـور  يزمان اجرا پارامترهايعددي 

تعداد عمليات ضرب ميداني و تعداد نقاط ذخيـره شـده بـراي پـيش     

  . شوندمي بررسيمحاسبات 

] 9[ يريدر مختصـات تصـو   LDعددي الگوريتم ضرب  ،در اين مقاله

اسـتفاده شـده اسـت، ايـن روش يـك       ،بوده كه داراي عملكرد بالايي

 در شـده  ارائـه مـونتگمري  عـددي  الگوريتم ضرب  از ثرؤم سازيپياده

داده  نشان LDعددي ضرب  الگوريتم )2(شكل  در. است] 10[ مرجع

 .دكـر سـه مرحلـه تقسـيم     بـه  تـوان مـي الگـوريتم را   اين. شده است

 عنوانبهابتداي الگوريتم كه تبديل مختصات نقطه دريافتي  محاسبات

 براسـاس  كه اصلي حلقه محاسبات است، تصويري به آفيني از ورودي

 مختصـات  در نقطـه  كـردن  برابـر  دو و جمـع  عمليات كليد هايبيت

و محاسبات انتهاي الگوريتم كه شامل تبـديل   شودميانجام  تصويري

در مختصـات   kPمختصات تصويري به آفينـي بـراي تعيـين حاصـل     

 و شـود مياشغال  يكمتر فضاي آفيني مختصات در يراز است،آفيني 

 مختصـات  در شـود، مـي پردازنده ارسال  يرونبه ب نهايي حاصل چون

                                                                                       
1
 Projective Coordinates 

  . شودمي اشغال يباند كمتر يپهنا آفيني

INPUT: k = (kt−1, . . ., k1, k0)2 with kt−1 = 1, P = (xP, yP) ∈ 
E(F2

m ). 
OUTPUT: kP. 

1. X1← xP,  Z1←1,  X2←/01 +b,  Z2←/0�. {Compute 
(P,2P)} 
2. For i from t −2 downto 0 do 
     2.1 If ki = 1 then 
            T←Z1, Z1←(X1Z2 + X2Z1)

2, X1← xP Z1 + X1X2T Z2. 
           T←X2, X2←X2

4 +bZ2
4, Z2←T 2Z2

2. 
     2.2 Else 
           T←Z2, Z2←(X1Z2 + X2Z1)

2, X2← xP Z2+X1X2Z1T . 
           T←X1, X1←X1

4 +bZ1
4, Z1←T 2Z1

2. 
3. x3←X1/Z1. 

4. y3←( xP +X1/Z1)[(X1+ xP Z1)(X2+ xP Z2)+ (/0�+y)(Z1 
Z2)]( xP Z1Z2)

−1 + yP. 
5. Return (x3, y3) 

GF(2 يدانم يرو LDعددي ضرب  الگوريتم. 2 شكل
m
) ]9 [   

 ه تحقيقپيشين. 3

خم عددي ضرب  هايسازيپياده نيبهترقسمت چند نمونه از  اين در

انجام شده  يراخ هايسالرا كه در  FPGA افزارسخت يبر رو يضويب

 يـات عمل اجـراي  در تسريع منظوربه كارها اين در. ميكنيم يبررسرا 

 پيش يا يمعمار يمواز يطراح همچون هاييتكنيكاز عددي ضرب 

  . محاسبات استفاده شده است

بـوده   LD يتمبا استفاده از الگـور  توسط اورلاندانجام شده  يسازادهيپ

 بـا آن  درميـداني   كنندهضربانجام شده و  GF(2167)روي ميدان  كه

 كـار  ايـن عددي  ضرب عمليات. ]11[ شودميپريود اجرا  ازدهي خيرأت

براي چند طول ميـدان   گزارش ديگري در. شودمي اجرا 23210	 در

اجـرا   افـزاري نـرم و  افزاريسختبراي بسترهاي عددي مختلف ضرب 

سـيكل   سـه  خيرأتميداني با  هكنندضرب در اين كار. ]12[ شده است

 s144%	در عـددي  ضـرب   عمل GF(2163) يدانم براي. شودمياجرا 

  . شودمي اجرا

 در زمـان هم صورتبه موازي كنندهضرب دو از همكارانشو  جاروينن

  كـه ايـن    طـوري بـه  كننـد، مـي  اسـتفاده  LDعـددي   ضرب الگوريتم

داراي چندين رجيستر در مسـير بحرانـي بـراي افـزايش      كنندهضرب

 خـط  ازآنهـا   يطراح ـ در اينكـه  علتبه اما است،فركانس كاري مدار 

 خيرأت ـ داراي و حجـيم  آنهـا  يسـاز ادهي ـپ ،اسـت  استفاده نشده 2لوله

  . ]13[ است يزياد

   جمـع و دو برابـر كـردن را    كـه شـده   گزارش FPGA سازيپياده يك

  زي ـن گـر يد محاسـباتي  تابع چنداز  واست  دهكراجرا  موازي صورتبه

 دركـه   رسـد مـي  نظـر بهالبته . ]14[ كنديماستفاده  زمانهم طورهب

 درنظر ميداني معكوس و مختصات تبديل هزينهشده  ارائه هاييجهنت

است  كارهايي ترينسريع از يكيكار  اين حال هربه. گرفته نشده است

 علتبهكاركرد مدار  فركانس همچناناما  است،كه در مقالات موجود 

 MHz 5/46برابـر   و يينپـا  كننـده ضـرب  بحراني مسيربودن  دهيچيپ

  . است

عـددي  ضـرب   اجـراي  بـراي  محاسبات پيش تكنيك از حسن و لوتز
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)1( 

كـار   يـن مـورد اسـتفاده در ا   ميـداني  ضـرب . ]15[ كنندمياستفاده 

 ياجـرا  بـراي  كـار  ايـن  در. اسـت  LSD مـوازي  -سريال كنندهضرب

استفاده  ايگونهبهمختصات از تكرار مربع كردن  يلتبد يمعكوس برا

  . يابدمعكوس كاهش  ينهكه هز شده

و نا ابـر منفـرد مقايسـه     ابرمنفرد هايخمدر دو خانواده عددي ضرب 

 Virtex II Proبستر  يرو سازيپياده نيا هاييجهنت. ]16[ شده است

 را اسـلايس  8450 اشـغال  و MHz100 فركانس  با s280% زمان 30

 يبر مبنا خمعددي  ضرب پردازندهدر گزارش ديگري . دهديم نشان

 .]17[ است شده ارائه، شده لوله خطخاص  هايدستورالعملمجموعه 

 s% زمــان در Xilinx Virtex-4 (XC4VLX200) روي بــر كــار يــنا

ــا 55/19 ــرا  اســلايس 16209اشــغال  و MHz3/159فركــانس  ب    اج

  . شودمي

 الگوريتم اساسبر يضويخم ب يرمزنگار معماري يك حسنو انصاري 

 كننـده ضـرب  يـك  ازكـار   ايـن  در. ]18[ اندداده يشنهادپ مونتگمري

 يـات عمل وشده اسـتفاده شـده اسـت     1گذاريلولهشبه  موازي سريال

 قابـل  ويژگـي . شـود مي اجرا MHz 100 فركانس حداكثر با s 5/46%  در Xilinx XC2V2000 روي بـر  GF(2163) ميـدان  درعـددي   ضرب

 2LUTs كـه  طـوري بـه  ،فشرده بـودن آن اسـت   طراحي نياملاحظه 

  . كندمياشغال  را 7559

 يسـرعت بـالا   افـزاري سـخت  سـازي پيـاده  يو همكـارانش رو  يانگ

 آنهـا . ]19[ انـد شـده متمركـز   FPGA يبـر رو  يضويخم ب يرمزنگار

 معمـاري  يـك  يآن و طراح يمواز اجراي بارا عددي ضرب  الگوريتم

 در Xilinx XC2V6000تراشـه   روي بر كار اين. انددهكر بهينه يدجد

 ـبـا   GF(2163) ميدان  جـرا ا MHz 3/93فركـانس   و s 11/34% خيرأت

. ]20[است شده ارائه LD يتمشده از الگور موازي نسخه يك. شودمي

   يتـي ب 55بـا سـه كلمـه     ينرمال گوس ـ يدر مبنا ميداني كنندهضرب

 سـاده  ياربس ـ سازيپيادهكار  اين در توجه قابل نكته. است رفته كاربه

عـددي  ضرب  اجراي زمان. است نرمال يشنما مبناي به توجه با مربع

بزرگ  نسبتبه سازيپياده ازين مورداما سطح  است s 10%كار  يندر ا

  .است اسلايس 24363 برابرو 

 يرو متنـاهي  يـدان محاسبات م افزاريسخت معماري. 4
GF(2

m
)  

 ثرؤم ـ سازيپياده يكه برارا  هاييتكنيكو  هاالگوريتمقسمت  اين در

 ـ ،رودمـي  كـار بـه  GF(2m) يمتنـاه  هـاي ميداندر  محاسبات  طـور هب

 يـن شـده در ا  يطراح ـ يمحاسـبات  واحـدهاي  .كنيممي مرورمختصر 

. رودمـي  كـار به يضويخم بعددي پردازنده ضرب  معماري در قسمت

 عمليـات  تـرين سادهجمع و تفاضل دو عنصر متعلق به ميدان باينري 

        مشـابه  هـاي بيـت هـر عنصـر بـا     هـاي بيـت زيرا  است،ميدان  رياضي

بـه كـاهش    نيازي و شوندمي XORعنصر ديگر ) از نظر ارزش مكاني(

  .]2و  19[ نيستدر ميدان 

                                                                                       
1
 Psudo Pipeline 

2
 Lookup Table 

   3متناهي ميدان مربع .4-1

 سـازي پيـاده  در آن از مرتبـه  ينكه چند يمحاسبات ياز واحدها يكي

 از. اسـت  كننـده مربـع  ،شـود ياسـتفاده م ـ  LDعددي پردازنده ضرب 

فـرض  . ساده آن است سازييادهپ ينريبا هايميدان در مربع محاسن

4 ايجمله چند يدكن = ∑ 56/6	شده  تعريف GF(2m) يداندر م 7�6�8

�9   :شودمي داده نمايش زير صورتبه A مربعباشد، /� = 4�/�	4�/� = 	4��/� = 	:∑ 567�6�8 ;:∑ 567�6�8 ; =∑ 56/�6	7�6�8 									 
Aاول  يتب A، 2kاول  يتب k<mكه  يدتوان فهممي معادله اين از

را   2

    سـازي يـاده كـه باعـث سـهولت پ   آننكته قابـل توجـه   . كنندمي يينتع

A هـاي يـت از ب يمـي شود، صـفر بـودن ن  يكننده ممربع
   زيـرا  اسـت؛  2

Aزوج  انـديس ها بـا  بيت به A هاييتب
 يـه شـوند و كل مـي   اشـته نگ 2

Aفـرد   يسبا اند هاجمله
    كـه  اسـت  يـن مرحلـه بعـد ا  . اسـت  صـفر  2

Aدر  يدانتر از اندازه مبزرگ هايجمله
 بـه اسـتفاده از كـاهش    با را 2

حال اگر عمل مربـع و  . بنگاريم GF(2m) يعني نظر مورد ميدان اندازه

 يـك در  يـداني كه مربع م ياگونهبه دهكر تركيب همديگر باكاهش را 

 رعايت مصرفي منابعو  يرخأكاهش ت حال عين در وانجام شود  سيكل

واحـد  . شـده اسـت   سـازي يـاده پ كارآمـد  محاسـباتي  واحد يكشود، 

 يـك و در  يبـي ترك صـورتي بـه  مقالـه  ايـن  در كنندهمربع يمحاسبات

شده  طراحي] 19[ گزارش ديگري انجام شده در كار با مطابق سيكل،

  .)3شكل ( است

  
   ]2[ ينريبا هايميدان در كردن مربع مدار .3 شكل

   4متناهي ميدان كاهش .4-2

 متنـاهي  يـدان در م P(x) ناپـذير يـل تحو ياجملـه  چنـد  كنيـد  فرض

GF(2m) همچنين است، شده تعريف A(x) و B(x) يـن از ا اعضايي يزن 

�4 يگـر د عبـارتي به ياباشند  ميدان/�,<�/� ∈ =*�2ضـرب دو  . �

شـود  مـي  يفتعر D(x)= A(x)B(x) صورتبه B(x) و A(x)چند جمله 

عنـوان  بـه  P(x) يكاهش ـ ايجمله چند پيمانه به ضرب ينكه حاصل ا

�?   .است شده داده نشان زير در C(x)با  يدانيضرب م يك/� = 9�/�	2@A	&�/�																																																						        (2) 

و حاصل ضرب  D(x) ايجمله چند ضرب حاصلشود كه يم يادآوري

 آمـده  يـر در ز ،جملـه دارنـد   m و 2m-1 يـب ترتكه به C(x) اييمانهپ

   :عبارتيبه يا است،
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4
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		9 =	 �A�7� , A�7� ,… , AB� , A, … , A� , 	A8]; 		? = 	 �C7� , C7� ,… , C� , 	C8";																												                    (3) 

C(x)  ازXOR جمـلات   جـايي جابه و كردنD(x)  موقعيـت  براسـاس 

 ياجملـه  چنـد . شـود مـي  تعيين P(x) يكاهش ايجمله چند جملات

 mبـه   را D(x)جملـه   2m-1 خطي، نگاشت يكعنوان به P(x) يكاهش

 داده نشـان  يـر ز ماتريسـي  شـكل به نگاشت اين. نگاردمي C(x)جمله 

  :است شده

E C8C�⋮C7�G = HII
IJ 1					0	… 		0										M8,8 	…			M8,7�0					1	 … 		0										M�,8 	…			M�,7�				⋮							⋮		⋱			⋮																	⋮								⋱							⋮									0					0							1							M7�,8						M7�,7�	 OPP

PQ
HII
IIJ
A8⋮A7�A⋮A�7�OP

PPP
Q
			(4) 

M�,6   ،كه طوريبه =R&� 	; 	S = 0,⋯ ,2 − 1; U = 0																																																								M�7�,67� + M7�,67�M�,8	; 	S = 0,⋯ ,2 − 1; U = 1,⋯ ,2 − 2V (5) 

 تعداد افزايش باعث mمختلف  يرمقاد براي بالا يسماتر سازيپياده

   سازيپياده سطح افزايش درنتيجه و يازمورد ن يمنطق هايگيت

 يافزارسخت سازيپياده در ثرؤم ياربس يكردهاياز رو يكي. شوديم

 يعكاهش سر هاييتماستفاده از الگور يمتناه هاييدانكاهش در م

     . است يدانمورد استفاده در آن م يكاهش ايجمله چند ويژه

مورد  يكاهش ياچند جمله يكاهش برا سازييادهپ )4(شكل 

  .دهدمي نشان را مقاله ينا استفاده در

  &�/� = /�W� + /X + /W + /� + 1   

برابر  �/�9فرض شده است كه حداكثر درجه  الگوريتم اين در

162+G جملات يداست كه با A6 يهابا درجه  ≤ i ≤ 162+G   163به 

  ].21[ نگاشته شوند i<163 هايدرجه با جملات

 
�? براي كاهش يتمالگور.  4 شكل/� = 9�/�	2@A	&�/�  

  يپيشنهاد 1متناهي ميدان كنندهضرب .4-3

عـددي  ترين عمليات در پردازنده ضرب انجام عمل ضرب ميداني مهم

طوري كه اغلب در تعيين فركانس كاري مدار و ميزان سـطح  است، به

بنابراين استفاده از . است يرگذارتأثطور كامل به FPGAاشغالي تراشه 
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 Finite Field Multiplication 

هاي ميـداني  كنندهضرب. داراي اهميت است كارآمدكننده يك ضرب

طور كلي به بهعددي هاي ضرب الگوريتم سازيمورد استفاده در پياده

   مـوازي تقسـيم   -هـاي سـري، مـوازي و سـري    كنندهضرب سه دسته

سـازي كـوچكي   راي سـطح پيـاده  هاي سـري دا كنندهضرب. شوندمي

شـود،  سيكل انجام مـي  mدليل اين كه عمل ضرب در هستند ولي به

هـاي مـوازي داراي   كننـده ضـرب . ]22-23[ اسـت  يينپاسرعت آنها 

دليل انجام عمل ضـرب در يـك سـيكل    اما به اندسطح اشغالي بزرگي

ــالايي   ــرعت ب ــداراي س ــند يم ــرب .]24-26[ باش ــدهض ــاي كنن        ه

 ، زيـرا  انـد موازي براي كاربردهـاي رمزنگـاري بسـيار مناسـب     -سري

سـازي توسـط ايـن    سازي مشترك در زمان اجرا و سـطح پيـاده  بهينه

ــدهضــرب ــا امكــانكنن ــذير اســته ــدهضــرب. ]27-28[ پ       هــاي كنن

ــري ــم ارزش   -س ــته ك ــه دو دس ــوازي ب ــه م ــرين كلم              و) LSD( 2ت

3ترين كلمهپر ارزش
 )MSD (گذاري بر اين اساس نام. شوندتقسيم مي

شونده شروع شـده  است كه ضرب از كلمه كم ارزش يا پر ارزش ضرب

  ه استفاده شـده، سازي در اين مقالاي كه براي پيادهكنندهضرب. است

كننـده  كننده در مقايسه بـا ضـرب  اين ضرب. است  LSDكننده ضرب

MSD تري داردكوتاه و مسير بحراني كردههاي كمتري مصرف گيت .

اولين . هاي مختلفي وجود داردايده LSDسازي مؤثر ضرب براي پياده

در مرجـع   يينپابراي كاربردهاي با توان مصرفي  1998ايده در سال 

بهبـود پيـدا كـرده     ]28[مطرح شد كه اين معماري در مرجـع   ]27[

  . است

2�*= ميدان درجمله است را  m داراي كه ميدان اين عضو يك ، �

 ميـدان  از عضـو  ايـن  درجمله  Gتعداد كلمات با اندازه  يريددرنظر بگ

Yاست با  برابر = Z2 =[ \ .  

4 كنيد فرض = ∑ 5�]�>و   7���8 = ∑ �̂]�  كه  يطوربه  7���8

)6                   (<6 = _∑ ^`∗6B�]�`7���8 						0 ≤ U ≤ Y − 2∑ ^`∗6B�]�7�7`�b7����8 U = Y − 1V					  

  ? = 4 ∗ <	2@A	&�/� = ∑ C�]�7���8   

  
   .]27[ خلاصه شده است )5(شكل  در LSD الگوريتم

مستلزم ضـرب دو   ينريبا هايميدان در يادو مرحله كلاسيك ضرب

 .اسـت  ناپـذير يـل تحو ايجمله چند پيمانه به كاهش و ياجمله چند

اسـت   D(x)=A(x)×B(x) برابـر  B(x) و A(x) يهـا ايجمله چند ضرب

       اسـت كـه     2m−2بـا حـداكثر درجـه    ايجملـه  چنـد  يـك  D(x)كه 

   .شودمي نوشته )8(معادله صورت به

)8(      9 = c∑ 56^d76 	; 	, = 0,⋯ ,2 − 1d6�8 																														∑ 5d76B�7�� 6̂7�7��	; 	, = 2,⋯ ,22 − 2�7�6�d V  

 يكرا بـا اسـتفاده از ضـرب كلاس ـ    LSDكه ضـرب   اين منظوربه حال

 يشنمـا  يسـي صـورت ماتر را به ايجمله چند دو ضرب دهيم، نمايش

 چنـد  ضرب عمل به نياز كه مرحله هر در كه است مشخص. يمدهمي

                                                                                       
2
 Least-Significant Digit 

3
 Most-Significant Digit 

Input: D	 =	 �A�W�Bf, A�W�Bf,… , A� , 	A8], &�/� = /�W� + /X + /W + /� + 1; 

Output:? =	 �C�W�	, C�W� ,… , C� , C8"; 
 

if  G = 0  then 
        ? ← 	9; 

else 

        [C�W� ,… , C`" 	← 	 �A�W�7f,… , 	A8" ; 

        �C`7�	,… , C8" ← 	0 ;       for i from 1 to G do 				C67� 						←		 C67�					/@M			A�W�B67� ;  				C�B67�	 	←	 	C�B67�	/@M			A�W�B67� ; 

  		CWB67�	 	← 	CWB67�	/@M			A�W�B67� ; 

    CXB67�	 	← 	CXB67�		/@M			A�W�B67� ; 
   

 Return C; 
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�4 ايجمله چند ،ستهاايجمله/� ∈ =*�2جملـه   m داراي كـه  �

�>كلمه  ينتراست در كم ارزش/� ∈ =*�2جملـه   G داراي كـه  �

قسمت بـالا  . سه قسمت است داراي ماتريس ينا. شوديضرب م، بوده

  مـاتريس  زيـر  يـك  يـاني صفر است، قسمت م مثلثي بالا ماتريس يك

 �2 − = + 1� ×  ينيپـا  مـاتريس  زيـر  يـك  ينيپا قسمت و است =

  .صفر است مثلثي

Input: A,B ∈ GF(2m) 
Output:  C ∈ GF(2m), C =  AB over GF(2m) 
Set: A(0) = A, D(0) = 0, Y = Z2 =[ \ 
for i from 1 to n do 

   
1�	4�6� = 4�67��]`	2@A	&�/�,									2�	9�6� = 4�67�� ∙ <67� 	+	9�67��					 

Where 
     4�6� = ∑ 4��6�]�7���8 

     9�6� = ∑ A��6�]�B`7���8 												and 

<6 = _ ∑ ^`∗6B�]�`7���8 						0 ≤ U ≤ Y − 2∑ ^`∗6B�]�7�7`∗�b7����8 U = Y − 1V  

end for 
   3) Return 	? = 9�b�	2@A	&�/�	 

   LSDضرب  الگوريتم .5 شكل
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 براي چهنچنااست كه  اين بالا يسماتر سازيپياده در توجه قابل نكته

 هـاي گيـت  ،يمصفرها را كنـار بگـذار   ،ضرب سازييادهكاهش سطح پ

AND كلمه  ضرب هر اگر. شودمي  يازانجام محاسبات ن يبرا يكمتر

 يم،انجـام ده ـ  )9(معادلـه   يسبراساس ماتر )8( معادلهر د را B(x)از 

 يبـرا . يـم اانجـام داده  يااز ضرب دو چند جملـه  يمناسب سازيپياده

 ايجملـه  چنـد  جمله ينام G ياتر ضرب دو چند جملهيجزئ يبررس

D(x) يا dG  شودمي بيان يرصورت زبه) 10(براساس معادله:   

)10                          (A` =	5`7�^8 + 5`7� �̂+ 58^`7�						  

    اگـر . اسـت  LSD كننـده دهنـده طـول كلمـه در ضـرب    نشـان  G كه

صـورت  به ،شوند XOR يگرهمد با يدرا كه با )10(معادله  هايعبارت

تـوان جمـلات   يم ـ `A به يدنرس براي ،بگيريم درنظر بيت رشته يك

استفاده از . دكر XOR ديگرهم با وارزنجيره صورتبه را بيت رشته ينا

XOR ــه كــردن ) ب -6( شــكل در كــه گونــههمــان مســتقيم روشب

� طـول بـه   بحرانـي  يرشود منجـر بـه مس ـ  يم مشاهده= − 1�∆jkl    

 XOR بـراي  اگر حال. است XOR گيت يك يرخأت jkl∆شود كه مي

ــردن ــن ك ــته اي ــت رش ــه در   بي ــه ك ــابق آنچ ــت مط ــراف درخ            از گ

 يـت استفاده شود؛ با قرار گرفتن رشـته ب آمده،  )چپ سمت -6(شكل 

 ،بـوده  درخـت  يشـه كه همان ر ييتوان به پاسخ نهامي هاسرشاخه در

با طول  بحراني يرمس گيريشكل به منجر روش يناستفاده از ا. رسيد mn@o��=�p. ∆jkl بـا  يسـه كـه در مقا  شودمي XOR  روشبـه  كـردن 

ــي مســير ،آمــده )راســت ســمت -6( شــكلكــه در  مســتقيم    بحران

  . است دهكر ايجاد را تريكوچك

 

 با درخت گراف يكبا استفاده از  همديگر با يتب پنجكردن  XOR .6 شكل

  يمروش مستق

   را مطـرح  LSD ميـداني  ضـرب  يتمالگـور  سـازي يادهپ معماري اكنون

شـود سـه مرحلـه    يمشاهده م ـ )5(گونه كه در شكل همان. يمكنيم

 الگـوريتم  2 و 1 مراحـل . دارد وجـود  الگـوريتم  يـن ا سازييادهپ يبرا

صـورت  تـوان بـه  مـي  ،اسـت  آمـده  )11(در معادله  كه را LSDضرب 

  .دكر سازييادهزمان پو هم يمواز

)11                                     (	 4�6� = 4�67��]`	2@A	&�/�			9�6� = 4�67�� ∙ <67� +9�67��  

 يـت ب mبـه   بيـت  m+Gكـاهش   يبرا LSDضرب  الگوريتم 1 مرحله

 را ميـدان  جملـه  چنـد  در كلمه ضرب ،شود و مرحله دوممي استفاده

 نهـايي،  پاسـخ  بـه  يدنرس ـ بـراي  يـز ن در مرحله سـوم . دهدمي نشان

m+G-1 به  يتبm مراحل مختلف  يمعمار. شودمي داده كاهش يتب

. شـده اسـت   يمترس ـ )7(شـكل   در LSDضـرب   يتمالگور سازييادهپ

مرحلـه دوم بـه   ،)7(توسط تابع كاهش سمت چـپ شـكل    1مرحله 

تابع كـاهش سـمت راسـت     وسيلهبه نيز 3 مرحله و ضرب تابع يلهوس

      بحرانــي يرمســ بررســي از پــس اكنــون. شــودمــي اجــرا )7( شــكل

آن را  سـازي يـاده پ براي يازمورد ن هاييتتعداد گ ،LSDكننده ضرب

  . يمكنيمحاسبه م

)9( 
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  كار يندر ا LSDكننده ضرب سازييادهپ معماري .7شكل  

بـا اسـتفاده از    LSD يتمدر مرحلـه دوم الگـور   AND هايگيت تعداد

    :با است برابر 9 معادله يسماتر
#AND = G × (G - 1) + (m - G + 1) × G = m × G 

 در را هـا گيت ينتعداد ا يستيبا XOR هاييتمحاسبه تعداد گ براي

گيت  تعداد. يمكن محاسبه) 5شكل ( LSD الگوريتم 3 و 2، 1 مراحل

XOR  اسـتفاده   يـداني عنـوان كـاهش م  كه به 3و  1مورد نياز مراحل 

 يـد كـه با  ايدرجـه  حداكثر و )4(شكل  يتمشوند با توجه به الگوريم

  : خواهد بود بار براب ،دهند كاهش
#XOR = 4 × G + 4× (G – 1)  

 بـراي  LSD الگـوريتم  دوم مرحلـه  در نيـاز  مـورد  XOR گيت تعداد  

67�4 ايكلمه ضرب�� ∙ دست كردن حاصل به XOR ينو همچن �67>

  : برابر است با  ��67�9با مقدار  ايكلمه ضربآمده از 
#XOR = (m - 1 ) (G - 1) + m + G - 1 = m × G 

 يـاز ن �6�4دسـت آوردن  بـه  يبرا ،LSDضرب  الگوريتم اول مرحله در

 .شـود  يرهذخ يتيب m رجيستر يكمرحله قبل در  از ��67�4است كه 

 بـود  خواهـد  برابرمرحله  اين در نياز مورد فلاپ فيليپ تعداد بنابراين

  : با
#FF = m  

 يـاز ن �6�9دسـت آوردن  بـه  براي ،LSDضرب  الگوريتم دوم مرحله در

 يرهذخ يتيب m+G-1 رجيستر يكاز مرحله قبل در  ��67�9است كه 

 يهاضربهنگام  XOR عمليات حاصل يرهذخ براي اين بر علاوه شود،

  : ينشود بنابرامي يازن يتيب G رجيستر يكبه  1ئيجز
#FF = (m + G - 1) + G  = m × 2G - 1 

 LSDكننـده  ضـرب  براي يازمورد ن افزاريسخت منابع )1(جدول  در

 و] 27[ مراجـع  ارائـه شـده در   كارهـاي  با مقاله اين در شده استفاده

 داسـت يپ سـه يمقا ني ـكـه از ا  گونـه همـان . اسـت  شده مقايسه] 28[

                                                                                       
1
 Partial Products 

صـرفه  باعـث  2SAMبا روش  يسهدر مقا پيشنهادي روشاز  استفاده

بـا روش   مقايسـه  در امـا  ،شوديم يافزاردر منابع سخت ئيجز جويي

DAM
 اي ملاحظـه  قابـل  كـاهش  ازي ـمـورد ن  AND يهاتيتعداد گ 3

  . يابدمي

   4متناهي ميدان كنندهمعكوس يبرا يپيشنهاد يمعمار .4-4

 و ضـرب  از استفاده با فرما كوچك يهكننده طبق قضمعكوس طراحي

معكـوس   محاسـبه  بـراي  ينبنابرا. است سازيپياده بلاق ميداني مربع

 مجـزاي  واحد يكبه داشتن  يازن اقليدسي يافتهبرخلاف روش توسعه 

با هـدف   يافزارسخت سازييادهدر پ بنابراين .رودمي ينمعكوس از ب

 ياســتفاده از روش فرمــا در طراحــ يدر منــابع مصــرف ييجــوصــرفه

شود، اگـر  يم يچيدگيكننده مناسب بوده و منجر به كاهش پمعكوس

 يـاد ضـرب و مربـع ز   يمحاسـبات  واحدهاي به ارجاع روش ينچه در ا

تـوان در  مـي  شـد  ذكـر  2-2طـور كـه در قسـمت    همان اما ،شودمي

مناسب استفاده از  يريبا انتخاب مختصات تصو يضويخم ب يرمزنگار

 در داني ـم معكوس براي. را به حداقل ممكن رساند معكوس عمليات

 اسـت  شـده  استفاده] 29[طبق قضيه فرما از زنجيره جمع  مقاله اين

بـا ايـن روش تعـداد    . اسـت  معـروف  تسوجي اتو معكوس روشبه كه

2��rn@o                      بــــــه اســـــت  m-2هـــــا كــــــه در روش فرمـــــا   ضـــــرب  − 1�s+ tu�2− 1� −  (.)tu .يابدضرب كاهش مي 1

 در .اسـت ها در نمايش باينري آرگومان آن تعداد يك ايوزن همينگ 

 كـه  ايـن  يـل دلبـه  تسـوجي  اتو يتمكننده طبق الگورمعكوس طراحي

انجام ضـرب   براي ،يردگمي صورت زنجيروار صورتبه محاسبات انجام

 داشـته  را قبـل  مرحلـه  در ضـرب  حاصـل  كه است يازدر هر مرحله ن

                                                                                       
2
 Single Accumulator Multiplier 

3
 Double Accumulator Multiplier 

4
 Finite Field Inversion 
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 تعداد يشمحاسبات وجود ندارد افزا موازي انجام امكان چون و باشيم

 حال. ]29[ بود نخواهد ثرؤممرحله  نيا درضرب  يمحاسبات واحدهاي

 براسـاس  كننـده معكـوس  محاسـباتي  واحد يك كارآمد يطراح براي

 بتـوانيم  كـه  يمباش ـ معمـاري  دنبـال به است يازن تسوجي اتو الگوريتم

 مسـير  يگـر د عبـارتي بـه  .يمرا به حداقل ممكـن برسـان   بحراني مسير

 اگـر . كننده باشدضرب بحراني مسيربر  منطبقكننده معكوس بحراني

 كننـده مربـع  واحـد  يـك كننـده تنهـا از   معكوس يمعمار طراحي در

ــ اســتفاده ــنا ،ميكن ــد واحــد ي ــع عمــل باي ــراي را مرب ــه  يورود ب    ب

ــوس ــمعك ــده، خروج ــضــرب يكنن ــده و خروج ــد  يكنن ــان واح       هم

 يـك است كـه   نياز ينبنابرا. انجام دهد) تكرار عمل مربع(كننده مربع

كننـده اسـتفاده   بـه مربـع   ورودي راه سـر  بر يكبه  سهپلكسر  يمالت

 يقابـل تـوجه   تعـداد بـا   تركيب در نيز مربع واحد ينا خروجي. يمكن

    كننـده ارجـاع داده  ضـرب  ورودي بـه  NOTو  AND، OR هـاي گيت

 يبـر رو  بحرانـي  يرقـرار گـرفتن مس ـ   معماري اين يجهشود كه نتيم

  معمـاري  بـه  اگـر  حـال . بود خواهد كنندهضرب نه وكننده واحد مربع

 يكتوان از مي يم،كن اضافه ديگر كنندهمربع واحد يككننده معكوس

. دكراستفاده  يكسه به  پلكسر يمالت جاي به يكدو به  پلكسر يمالت

و  )1(جـدول   8 و 3، 1عمل مربع در مراحـل   يد،جد معماري اين در

ــ ــع ينهمچن ــور نهــايي مرب ــو يتمدر الگ       توســط واحــد  تســوجي -ات

 با واحد )1(مربع در جدول  عمليات يركننده اول انجام شده و سامربع

 يهـا ورودي راه سـر  بـر  ترتيـب  ينبـد . شوديكننده دوم اجرا ممربع

 مطلب اين كه يرد،گيم قرار يكمتر پيچيدگي با هايتكننده گضرب

مشـاهده   )8(شـده در شـكل    يمترس ـ يتوان در معماريم خوبيبه را

  .دكر

  يشنهاديو روش پ SAM، DAM سازييادهپ براي نياز مورد منابع سهيمقا .1 جدول   

  فلاپ فيليپ تعداد
   روش AND هايگيت تعداد XOR هايگيت تعداد

2m + G – 1 (m + 3)G + 4(G - 1) (m + 4)G + 4(G - 1)  ]25[  SAM  

3m + G – 2  (m + 3)G + 4(G - 1) +(m - 1) (m + 4)G + 4(G - 1)  ]25[  DAM  

2(m + G) - 1 mG+4(2G - 1) mG  پيشنهادي كار  

  
  كار نيشده در ا يطراح يكننده اتو تسوجمعكوس معماري .8 شكل      

   يضويخم بعددي پردازنده ضرب  يشنهاديپ معماري. 5

نقطه خـم ارائـه   عددي ضرب  براي يدجد معماري يكقسمت  اين در

 كارهـاي  سايردست آمده در هب هاييجهنتبا  يسهشده است كه در مقا

 يدر سطح بالاعددي مربوط به ضرب  يمعمار. است توجهقابل  يگرد

        پردازنـده . كـار رفتـه اسـت   بـه  يضـوي خـم ب  يرمزنگـار  طراحي هرم

كـردن و   يمـواز  هـاي تكنيك از استفاده باشده كه  يطراح ايگونهبه

 و تـر كوتاه بحراني يرمحاسبات، منجر به مس يواحدها يكاريب كاهش

خـم  عـددي  پردازنـده ضـرب    يطراح ـ براي. شود كمتر نهايي خيرأت

و  يريآن را به دو قسمت انجام محاسبات در مختصـات تصـو   يضويب

   ميتقس ـ ينـي بـه آف  تصـويري  مختصـات  يلتبد يانجام محاسبات برا

 2و  1از قسمت  يريانجام محاسبات در مختصات تصو يبرا. ميكنيم

در . يمكن ـمـي  استفاده ،داده شد نشان )2( شكلكه در  LD يتمالگور

اي گونـه حي اين قسمت از پردازنده، تعداد واحدهاي محاسبات بهطرا

انتخاب شده كه امكان اجراي موازي محاسبات ميـداني در الگـوريتم   

همين دليل از سه واحد ضرب به .داشته باشد وجود LDعددي ضرب 

كه جمع و دو برابـر  - LDسازي حلقه اصلي الگوريتم ميداني در پياده

 توجـه  با ينبنابرا. يمكناستفاده مي -شودانجام ميكردن نقطه در آن 

 ،X1Z2در مرحلـه اول سـه ضـرب     )2(شـكل   الگوريتم 2.1 قسمت به

X2Z1  وT Z2 )T←X2( نشـان كننـده  توسط سه ضرب موازي صورتبه 

 xPشوند، سپس در مرحله دوم سه ضـرب يانجام م )9( شكلداده در 

Z1،  X1X2T Z2 )T←Z1 ( وbZ2
بـا  . شـوند يانجام م ـ يموازصورت به  4

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

  207                                                                                                                    همكاران و مسعود معصومي ؛...يرمزنگار پردازنده يك يافزارسخت سازيپياده

 

جاي اجـرا بـا   به LD يتمالگور 2اين كار هر بار تكرار حلقه در قسمت 

در . شودضرب ميداني انجام مي دوخير أضرب ميداني با ت ششخير أت

 پنج از) تصويري مختصات در محاسباتانجام ( پردازنده از قسمت ينا

 يشود كه معمـار يكننده استفاده مجمع واحد دوكننده و واحد مربع

 يكننـده بـرا  واحـد مربـع   چهـار . شـود يمشاهده م ـ) 9(آن در شكل 

X2محاسبه 
4، Z2

X1 يا 4
4، Z1

 كنندهمربع واحد يكشود و ياستفاده م 4

(X1Z2 + X2Z1)محاسبه  براي ديگر
 از پـس  ينهمچن ـ. روديكار م ـبه 2

       اســت كـه حاصــل  يـاز ن ،انجــام شـد  ميـداني  ضـرب  اولــين كـه  ايـن 

(X1Z2 + X2Z1)
X2و  2

4 +bZ2
 تـا  شوند ذخيره t2و  t1 يسترهايدر رج 4

 يـن ا طراحـي  در. انجام ضـرب در مراحـل بعـد اسـتفاده شـوند      براي

 استفاده كنندهمربع ضرب، معكوس و يمحاسبات واحدهاي از پردازنده

مناسـب   كـاركرد  فركـانس پردازنده بـا   يك يمچنانچه بخواه. شودمي

 ينتـر بـزرگ  يپردازنده بـر رو  بحراني مسير يستبامي م،كني يطراح

 واحـد  كـه  آنجـا  از. يـرد قـرار گ  يمحاسـبات  واحـدهاي  بين در مسير

 يرشـد كـه مس ـ   يطراح ـ ياگونهبه قبلدر كننده معكوس محاسباتي

 مسـير  ينكننده منطبق شد و همچنضرب بحراني يرآن بر مس بحراني

 پردازنـده  يـك  طراحـي  در اسـت،  تربزرگ كنندهمربع از كنندهضرب

كننـده  ضرب بحراني يرمس يآن بر رو بحراني يرمس بايستمي كارآمد

 يـاز ن بحراني مسير طول يشاز افزا يريجلوگ يبرا بنابراين. يردقرار گ

     و يبـي صـورت ترك بـه  در صـورت امكـان   يمعمـار  طراحـي  كه است

          انجـام شـود، هـر چنـد     يمنطق ـ هـاي يـت زمـان بـا اسـتفاده از گ   هم

 سـطح  افـزايش  بـه  منجراست  ممكنها معماري گونه ينا يريكارگبه

اسـت كـه فركـانس كـاركرد      تي ـمز يـن ا يامـا دارا  ،شود سازيپياده

  .   يابدمي يشپردازنده افزا

 يبـرا  يريمربـوط بـه محاسـبات تصـو     يمعمار طراحي در همچنين

محاسـبات   )2(شـكل   الگـوريتم  1 قسـمت  اوليـه  يراستفاده از مقـاد 

 يتم،الگور 1محاسبات قسمت  براي اگر يراز ،انجام نشده است ييمجزا

شـده درنظـر    طراحي كه آنچه بر علاوه يااضافه يمحاسبات واحدهاي

 زين سازييادهسطح پ بحراني يرمس يچيدگيعلاوه بر پ ،شودميگرفته 

كـه در طـول    محاسـباتي  ينچن اجراي بنابراين. افتي خواهد يشافزا

 قـرار )) 2(شـكل   الگوريتم 2قسمت ( يتمالگور اصلي محاسبات يرمس

 همـين  در. يمباش ـ يدنبال راه حل ـ يستيو با نيست مناسب ،يردگمي

 2 قسـمت  در شـده  انجـام  محاسـبات  همـان  از بتوانيم چنانچه راستا

     ،يمكن ـ اسـتفاده  1 قسـمت  هـاي يجهدست آوردن نتبه براي الگوريتم

 هـاي يجـه كـرد و بـه نت   يريجلـوگ  يتوان از انجام محاسبات اضافمي

 زماني :است گونه بدين ، شده ارائه جا ينكه در ا طرحي. يدرس خوبي

 1 قسمت محاسبات كه است نياز ،شد 1 كليد ارزش پر بيت ينكه اول

در  زيـر  يراسـت اگـر مقـاد    =1kiكـه   يحالت براي بنابراين شود، انجام

 اوليـه  مقـادير  آنگـاه  ،شـوند  گرفته كاربه 2.1 قسمت محاسبات انجام

 )2(شـكل   1مطابق با آنچه كه در قسمت  LD الگوريتم در نياز مورد

  .دنيآميدست به ،آمده

)12(                                     X1←1, Z1←0,  X2← xP,  Z2←1 

بـا اسـتفاده از    LD الگـوريتم  2.1 قسـمت  در محاسبات انجام حاصل

  :يدآمي دستبه يرصورت زبه )12( رابطه يرمقاد

)13  (                     X1← xP,  Z1←1,  X2← xP
 4 +b, Z2← xP

 2  

   مشـاهده   )9(در شـكل   اوليـه  يرمحاسـبه مقـاد   سـازي يادهپ معماري

 پلكسر يمالتبا استفاده از  xPو  1 ،0 مقادير كه ترتيب ينبد. شوديم

 كـه  ينشوند تا در مرحله بعد با توجه به ايها ارجاع داده ميبه خروج

 و شـوند  وارد )9(متناسـب در شـكل    ورودي بـه  ،اسـت  1 كليد بيت

  .يندآيدست مبه )13(رابطه  مقادير نهايتدر

 برابرمحاسبات مربوط به جمع و دو  سازييادهو پ طراحي آنكه از پس

 يهـا درگـاه  يسـتي با ،انجـام شـد   تصـويري  مختصات در نقطه كردن

در قالب  كليد هاييتب براساس )9(شكل  يمعمار يو خروج ورودي

 ورود از كـه  شـوند  متصـل  يكـديگر بـه   ايگونهبه يدجد معماري يك

 در LD الگـوريتم  تكـرار  همچنـين  و محاسباتدر  )12(رابطه  مقادير

 يمعمـار  يـن ا در ينكها براي بنابراين. يمآگاه شو )2(شكل  2قسمت 

 ،ابـد ين شيافـزا پردازنده  پيچيدگي شده،اهداف ذكر  به توجه با يدجد

. دهـيم  ارائـه  يدجد معماري ينا سازييادهپ يرا برا ياست طرح لازم

 )10(گونـه كـه در شـكل    قسـمت همـان   ايـن  در شده ارائه طرح در

جمع و دو برابر كرده  ياتعمل يو خروج ورودي يرمشخص است، مس

 خروجـي  يرجا كردن مقادبهتا هنگام جا اندشدهمجزا  كديگرينقطه از 

 ايـده  يـن ا يريكـارگ به علت. شود يريجلوگ يمعمار شدن يچيدهاز پ

 دو و جمـع  يـات عمل يهايانجام عمل جمع، خروج براي كهاست  آن

 ياتعمل يهاورودي به كليد يتبه مقدار ب وابستگي بدون كردن برابر

  .شودمي متصل جمع

 يم،اسـت دقـت كن ـ    ki = 1 ازاي بـه  كـه  جمع عمليات به زير در اگر

 يـن ا خروجـي  كـه  هسـتند  Z2 و X1، X2، Z1 عمليـات  ينا يهاورودي

  . شودمي يرهذخ Z1 و X1در  عمليات

)14(          T←Z1, Z1←(X1Z2 + X2Z1)
2, X1← xP Z1 + X1X2T Z2 

 منجر پردازنده طراحي به توجه با  = 0ki به  = ki 1 از كليد بيت تغيير

در عبـارت جمـع     X1X2T Z2 و X1Z2 + X2Z1 هـاي عبارت در تغيير به

 Z2 بـا  Z1 و X2با  X1 يدكل هايبيت در ييركه  با تغ آنجايي از .شودمي

 تغييـري  X1X2T Z2 و  X1Z2 + X2Z1 يهـا شود، در عبـارت مي جاهجاب

 تكـرار  حلقـه  در را جمـع  يـات تـوان عمل مي ينشود، بنابرانمي يجادا

 پايـان  از پـس  تنهـا  و داد انجام يدكل هايبيت دخالت بدون الگوريتم

  . را انجام داد جاييهجاب كليد بيت مقدار براساس حلقه

 يتمطبـق الگـور   = ki 1 ازاي بـه  كـردن  برابـر  دو يـات انجام عمل يبرا

  :شودمي انجام زير عمليات

)15(                                 T←X2, X2←X2
4 +bZ2

4, Z2←T 2Z2
2  

ي   بـه ازا  عبـارتي بـه  يـا  كليـد  بيت تغيير با كردن برابر دو عمليات در

0ki =  يجا X2  وZ2 با X1  وZ1 دو  عمليـات  ينشود، بنـابرا يعوض م

 محاسبات اما است، وابسته كليد بهبرابر كردن برخلاف جمع دو نقطه 

  .است ترساده جمع با مقايسه در كردن برابر دو به مربوط
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  يدكل هايبيت براساس LD الگوريتم در نقطه كردن برابر دو و جمع ياتتكرار عمل يمعمار  .10 شكل  

 LD يتمالگور يريتصو انجام محاسبات جمع و دو برابر كردن نقطه در مختصات معماري .9 شكل
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 تصـويري  مختصـات  تبديل به مربوط محاسبات پردازنده، دوم قسمت

 چهـار و  سـه گونـه كـه از قسـمت    همـان . دهـد يرا انجام م ينيبه آف

 انجـام  بـه  يازآن ن سازييادهپ براي ،است مشخص )2(شكل  يتملگورا

       اغلـب  محاسـبات  ايـن  كـه  شـود يم ـ زيـاد  نسـبت به محاسبات روش

 ـ. شـوند يو پشت سر هم انجام م ترتيبي صورتبه  كـه  يـن ا منظـور هب

 ،كننده قرار داشته باشدضرب روي بر همچنان پردازنده بحراني مسير

كه ممكن  جايي تا زينقسمت از پردازنده را  نيا يمعماراست كه  يازن

هـا كـه   از طـرح  يكي .يمكن يزمان طراحو هم يبيصورت تركاست به

] 2[در مرجـع   ينـي بـه آف  تصويري مختصات يلتبد سازييادهپ يبرا

 نيـاز  مـورد  كنندهاساس است كه تعداد معكوس اين بر شده، پيشنهاد

 رايز يابد،معكوس كاهش  يكقسمت از پردازنده به  ينا يطراح براي

(xP Z1Z2)تنها با محاسبه معكوس
 يـا  ديگرتوان حاصل معكوس يم  1−

ــا اســتفاده از ضــرب  X1/Z1 عبــارتيبــه (xP Z1Z2)*(xP Z2X1) را ب
−1       

 ـ  كـاهش تعــداد   بــراي طـرح  ايـن  در يگــرد يـاني بــه ب. دسـت آورد هب

است كه با توجه به  يافته يشافزا يدانيم يهاتعداد ضرب، هامعكوس

 صـورتي  در( شودمي رعايت لزوماً )11(شكل  يتمكه در الگور ترتيبي

 ،)يماسـتفاده كن ـ  يضـرب محـدود   واحـدهاي  تعـداد  از يمكه بخواه

 افـزايش  بـه  منجر خود اين كه يابدمي افزايش واحدها اين به مراجعه

طـرح طبـق شـكل     ينا سازييادهپ يبرا. دشويم بحراني مسير طول

انجـام   براي ينهمچن. انجام شود يدانيضرب م دهاست كه  نياز )11(

 معكـوس  حاصل تا بمانيم منتظر كه است يازمراحل دوازدهم به بعد ن

(xP Z1Z2)
كـه انجـام    آنجـايي  از و يـد دست آبه در مرحله دوازدهم 1−

قابـل   ري ـغ خيرأت ،است وابسته مرحله ينكامل به اطور بهمراحل بعد 

 يبـرا . شـود مي ايجاد محاسبات روال يندر ب زيادي نسبتبهاجتناب 

 كاربه يصورت موازكننده كه بهواحد ضرب چهارطرح استفاده از  ينا

امـا   ،ثر باشـد ؤم ـ بحراني يرتواند در كاهش طول مسيگرفته شوند، م

 .آن است بالاي نسبتبه خيرأت طرح، اين در يباز معا يكي

كرد، براساس مرحلـه   سازييادهتوان پيكه م هاييروش از يگرد يكي

  . شودمي مشاهده يركه در ز است )2(شكل  4

)16(       y3←(xP +X1/Z1)[(X1+ xP Z1)(X2+ xP Z2)+  

(xP 2+y)(Z1 Z2)](xP Z1Z2)
−1 + yP 

واحـد معكـوس اسـت و     دوبه  نياز طرح ينانجام محاسبات در ا براي

 اول مرحلـه  در كه اين جزبه ،يمكنواحد ضرب استفاده  سهچه از نچنا

 ،دكـر  سازييادهپ يصورت موازكننده را بهضرب سهوان تمي عمليات

 علـت بـه ( يابـد مـي  يشضـرب افـزا   يواحـدها  يكاريراحل بعد بمدر 

ضرب در مراحـل قبـل و    يبه خروج يضرب در مراحل فعل وابستگي

 ـ ايجـاد  سـبب  عامـل  ينكه ا) كنندهمعكوس خروجي ينهمچن  خيرأت

 يصورت موازبه سازييادهجهت پكه به هاييشنهاديپاز  يكي. شودمي

 ،شـود مـي  خيرأت ـ كاهش به منجر آن از استفاده و بوده كارآمد ياربس

(Z1Z2) مقدار )16(است كه در رابطه  ينا
را در داخل كروشـه وارد   1−

  :شد خواهد زير عبارت صورتبه آن حاصل كه يمكن

)17( y3←(xP +X1/Z1)[(X1/Z1+ xP)(X2/Z2+ xP)+ 

(xP 2+y)](xP)−1 + yP 

Z1راســتا ابتــدا    يندر همــ 
−1 ، Z2

      واحــد  ســه توســط   را x−1 و 1−

ضرب  پنجو سپس  كنيميزمان محاسبه مهمصورت كننده بهمعكوس

سـه مرحلـه    يواحد ضرب كه در ط دورا با  )17(در رابطه  يازمورد ن

 پـنج قسمت از محاسبات  ينا براي. كنيميم سازييادهپ ،شده يمواز

در  ييحاصـل نهـا   xلفـه  ؤم مقـدار . اسـت  نيـاز  يـز كننده نواحد جمع

ــات آف ــيمختص ــابق ين ــمت مط ــوريتم 3 قس ــكل  در LD الگ          ،)2(ش

x3 = X1/Z1  كـه پـس از محاسـبه     اسـتZ1
     كننـده معكـوس  توسـط  1−

كه در ضرب مرحله بعد  آنجايي از. يمكنضرب  X1آن را در  بايستمي

X1*Z1از  عبارتيبه يااز حاصل ضرب مرحله قبل 
محاسبه ضرب  در 1−

(X1/Z1+xP)*(X2/Z2+xP) اسـت كـه حاصـل     يـاز شـود، ن مـي  استفاده

X1*Z1
 اسـتفاده  بعـد  مرحلـه  در تـا  دهكـر  يـره را در مرحله اول ذخ 1−

در  آنو اسـتفاده از   رجيسـتر  يـك مقدار در  اين كردن ذخيره. يمكن

 يبـرا . دهـد مـي  يشرا افـزا  بحراني مسير طول بعدساعت  يهاپالس

كه  آنجايي از. يمكن حذف را يستررج بايستي رخداد يناز ا يريجلوگ

صـورت  هـا بـه  كننـده ضـرب  سـازي پياده مختصات، يلدر قسمت تبد

در انجـام ضـرب مرحلـه دوم حاصـل ضـرب       ،انجام شده است يمواز

 يكـي كه در مرحله سوم  يناما با توجه به ا ،رودمي ينمرحله اول از ب

 دومرحله توسط  سه يضرب ط پنج يراز( است يكارها بكنندهاز ضرب

 دوبـاره اول را توان ضرب مرحلـه  يم) شوديكننده انجام مواحد ضرب

ضـرب   بنـابراين  .شـود  احيـا  دوبـاره  رفتـه  ينتا پاسخ از ب ـكرد ر تكرا

X1*Z1
دسـت  بـه  x3 = X1/Z1شود تا پاسـخ  يدر مرحله سوم تكرار م 1−

 و نباشد پردازنده از قسمت اين در يستربه استفاده از رج نيازي تا يدآ

. زمـان انجـام شـود   و هـم  تركيبـي  كامـل طـور  به قسمت ينا طراحي

 يسـتي پردازنـده با  يكـه در طراح ـ  ياز اقـدامات مهم ـ  يكي يتدرنها

 هـاي هكننـد ضرب در) Gمقدار (انتخاب طول كلمات  ،مدنظر قرار داد

 ـ  Gانتخاب مناسـب  . است يدانيم  يرخأدر كـاهش ت ـ  ييسـزا هنقـش ب

 سازيپياده سطح كاهش همچنين و خمعددي  ضرب ياتعمل اجراي

واحـد   يبـرا  Gكه در انتخاب مقدار  ياز ملاحظات يكي. خواهد داشت

هـايي كـه    Gبـين   ازاست كه  ينا ،ضرب بايد رعايت شود يمحاسبات

Z2مقـدار   =[       تـرين مقــدار را انتخــاب كوچــك ،هــا يكسـان اســت نآ \

تـر منـابع   كوچـك  G ،كنيم زيرا با وجود سرعت يكسان براي آنهـا مي

 يهـا  G بـين  از ،=m 163 طور مثال بـراي به. دكنكمتري مصرف مي

 انتخـاب  شده ذكر يطرا طبق شرا =G 41 مقدار }41-54{ مجموعه

با توجه به تكرار  يريانجام محاسبات در مختصات تصو يبرا. يمكنمي

 بـراي  محاسـبات  يعسـر  اجـراي ) )2( شـكل  يتمالگـور  2قسمت (آن 

 انتخـاب  ينبنـابرا  .اسـت  يـت اهم داراي كارآمد پردازنده يك يطراح

 دراسـتفاده شـده    يهـا كننـده ضـرب  يبـرا ) G(كلمـه بـزرگ    طـول 

 يـن كـه در ا  يريمقـاد . اسـت مناسـب   تصـويري  مختصات محاسبات

در جـدول   G1قسمت استفاده شده، طول كلمات مختلف است كه بـا  

 تبـديل  محاسـبات  انجـام  در. يمده ـيپردازنده نشـان م ـ  اجراي يجنتا

) )2( شـكل  يتمالگور چهارو  سهقسمت ( ينيبه آف تصويري مختصات

 مـورد  يتمالگـور  انتهـاي  در بـار  يـك كه محاسبات تنهـا   دليل اين به

 شـود، ينم ـ تكـرار  الگوريتم 2 قسمت همانند و يردگمي قرار استفاده

 از قسـمت  ايـن  در .نيسـت  آن در يرخأبه بهبود كاهش ت ـ يمبرم نياز

 از وچنانچـه استفاده شده اسـت   ياديز يمحاسبات واحدهاي پردازنده
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 ـ سـازي پياده سطح م،يكن ستفادهكوچك ا طول با كلمه قابـل   طـور هب

 مسـير  كـه  مناسـب  كلمـه  طـول  كمترين. يابدمي كاهش ياملاحظه

 )4( جدول در كه است = 11G2 ندهد، برابر ييرپردازنده را تغ بحراني

مناسب  Gبا انتخاب  ،شدداده  حيتوضكه  گونههمان. شوديمشاهده م

   مـورد اسـتفاده در قسـمت اول و دوم پردازنـده،      يـداني ضرب م يبرا

 سـطح  كـاهش  و پردازنـده  خيرأت ـ كـاهش  سرعت، يشافزا باتوان يم

  . داد شيافزا را پردازنده ييكارآ سازيپياده

  و بحثنتايج  . 6

خـم،   هـاي ضـريب  قبيـل  از نياز مورد پارامترهاي محاسبات انجام در

صـورت زيـر براسـاس پيشـنهاد     مرتبه خم و مختصات نقطه مبنـا بـه  

NIST سـاختار  سـازي پيـاده  بـراي . انتخاب شده است] 4[ مرجع در، 

شـده   اسـتفاده  VHDLكدهاي قابل سنتز  ازعددي  ضرب سازييادهپ

 FPGA Virtex-4شده و تراشه  سنتز ISE11.1كدها در محيط . است

(XC4VLX200) انتخـاب شـده اسـت    سـازي پيـاده  بسـتر  عنـوان به .

 قسمت در كهگونه همان .است سياسلا 89088 مساحت كل اين تراشه

ــراي ،شــد ذكــر قبــل      از يريانجــام محاســبات در مختصــات تصــو ب

انجـام   بـراي  و G1موازي بـا طـول كلمـه     -سريال يدانكننده مضرب

كننده بـا طـول   از ضرب ينيبه آف تصويري مختصات تبديل محاسبات

سـازي ضـرب   حاصل از پياده هاييجهنت. شده است استفاده G2كلمه 

كارها  ريو با سا آمده )2(مختلف در جدول  كلمه طول دوبراي عددي 

) 3( جدولدر آنكه نكته قابل توجه . است شده سهيمقا )3(در جدول 

از  بـالاتر  ]18[ گزارش شده در مرجع يسازادهيپ ييكارا آنكه وجود با

انجام شـده در   يسازادهياما در عوض سرعت پردازنده پ ،است كار نيا

 ]18[شـده در مرجـع    يطراح ـ پردازنـده از  شتريمقاله چهار بار ب نيا

  .است

  

  مقاله اين در پيشنهادي يضويخم بعددي پردازنده ضرب  سازيپياده هاييجهنت .2 جدول        
 

G1 G2 Freq.  
(MHz) period (ns) No. of cycles Time (µs) slices Area 

LUT FF Occupied chip area Efficiency 

41 11 054/251 98/3 2993 92/11 19604 36727 6994 22% 1/372 

24 11 44/254 93/3 3971 6/15 15951 29865 6974 17% 349 

 
 

  يقبل يكارهادر  يضويخم بعددي ضرب  سازي پياده نتايج .3 جدول
 

Efficiency 
(FF) 

Area  
(LUT) (slices)  

Time 
(µs)  

Freq. 
(MHz) FPGA  M  Ref. 

265 1769  3002  -  210  7/76  XCV400E  167  Orlando and Paar 
[11] 

56 6321  20068  -  144 4/66  XCV2000E  163  N. Gura [12]  

44 - - 18079  106  2/90  VinexII V8000  163  Jarvinen et. al. [13]  

- - - 18314 + 24 

RAMs  
63 5/46 XCV2600E 163 Rodriguez et. al. [14] 

70  1930  10017  - 233 66 Virtex 2000E 163 Lutz and Hasan [15] 

- - - 8450 280 100 Virtex II pro 30 163 Sakiyama [16] 

316 - 26364 16209  55/19  9/153  Virtex-4 

VLX200  163  Chelton and Benaissa 

[17]  

532  -  7559  3416  5/46  100  XC2V2000  163  Ansar and Hasan [18]  

340  -  2812  13376 11/34 3/93 XC2V6000 163  Yong et.al. [19] 

-  -  -  23,363   10  143  XC4VLX80  163  Kim et. al. [20]  

 

  گيرينتيجه. 7

 يرا طراح ـ يضـوي خـم ب  رمزنگاري كارآمد پردازنده يكمقاله  اين در

 سـازي يادهو پ يپردازنده، طراح يياز عوامل مهم در كارا يكي. يمدكر

از  يدانيانجام ضرب م يبرا. است كارآمد يدانيمحاسبات م يواحدها

 كلمات طول انتخاب با بتوانيم تا يمكرداستفاده  LSDضرب  يتمالگور

پردازنده  سازييادهدر سرعت و سطح پ يمشترك سازيبهينه ،مختلف

كـردن دو   XORگـراف درخـت در    كارگيريبه همچنين. يمانجام ده

كننده ضرب يواحد محاسبات بحراني مسيرمنجر به كاهش  يترشته ب

كننـده و  معكـوس  بحرانـي  يردر كاهش طول مس طراحي ينشد كه ا

     داني ـكننـده م معكـوس  يطراح ـ در. داشـت  مسـتقيم  يرثأپردازنده ت

 ـ ريمس طول يسازيموازبا استفاده از حداكثر  يتسوج -اتو را  يبحران

ــكــاهش داد ــار طراحــي در. مي ــده يمعم  انجــام قســمتدر  ،پردازن

 يضـرب مـواز   يبا استفاده از سه واحـد محاسـبات   تصويري محاسبات

 كـه  را پردازنـده  خيرأت ـ مرحله، هر در يكارب هاييكلشده و كاهش س

اسـت، كـم    تصـويري  مختصـات  در محاسبات به مربوطده عمطور به

 و كـردن  برابـر  دو از نقطـه  كـردن  جمـع  مسـير  دنكـر  جـدا . يمكرد

 پردازنـده،  يهاول اندازيراه در مناسب اوليه مقادير از استفاده همچنين

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

  211                                                                                                                    همكاران و مسعود معصومي ؛...يرمزنگار پردازنده يك يافزارسخت سازيپياده

 

قسمت دوم پردازنده كه  يدر طراح. پردازنده را كاهش داد پيچيدگي

 سـازي پيـاده و  يطراح ـاسـت، بـا    ينيبه آف تصويري مختصات يلتبد

. يـم بودن انجام محاسـبات را كـاهش داد   يبيمناسب اثر ترت يمعمار

    كـه   ايـن  بـه  توجـه  بـا  مختصـات  يلقسمت تبد طراحي در همچنين

 از قسـمت  يـن شود و امي استفادهضرب  محاسباتي واحداز  دفعاتهب

 كلمـه  طـول  يناز كمتـر  ،دارد نهـايي  يرخأدر ت اندكي ثيرأت پردازنده

 ييجوصرفه افزاريسخت منابع مصرف در تا كرديم استفاده را ممكن

 ني ـنشان داد كه ا ،مقاله نيادر  يشنهاديپ يتحقق طراح ايجنت. شود

تر كارآمـد مربوطـه   اتيگزارش شده در ادب هاييجهمراتب از نتهكار ب

 ،به سـاختار پردازنـده   يريپذانعطاف يضمن آنكه با افزودن نوع .است

 ينـوع بـه  كـه  ييكاربردهـا  زي ـن وسـرعت بـالا    يكاربردها يآن را برا

 ني ـگرچـه ا . ميكـرد  مناسـب  ،دارند ازين يسطح اشغال -مصالحه زمان

اما منحصر بـه   ،شد شنهاديپ FPGA يبر رو يسازادهيپ يبرا يطراح

 ريسـا  يتـوان آن را بـر رو  يم ـو  ستين ريپذشيآرا يمنطق يهاهيآرا

  . دكر يسازادهيپ زين ASICبسترها از جمله 

   مراجع. 8

[1] Hankerson, D.; Menezes, A.; Vanstone, S. “Guide to Elliptic 
Curve Cryptography”; Springer-Verlag, 2004. 

[2] Rodriguez-Henriquez, F.; Saqib, N. A.; Díaz Pérez, A.; Koc, C. 

K. “Cryptographic Algorithms on Reconfigurable Hardware”; 

Springer, 2006. 

[3] Wollinger, T.; Guajardo, J.; Paar, C. “Security on FPGAs: State-

of-the-Art and Implementations Attacks”; ACM Trans. on 

Embedded Computing Sys. 2004, 3, 534- 574. 

[4] NIST—National Institute of Standards and Technology, 

“Recommended Elliptic Curves for Federal Government Use”; 

http://csrc.nist.gov/encryption, 2000. 

[5] Rosing, M. “Implementing Elliptic Curve Cryptography”; 

Manning Publications Co. 1999. 

[6] Blake, I.; Seroussi. G.; Smart, N. “Elliptic Curves in 

Cryptography”, London Mathematical Society Lecture Note 

Series 265, Cambridge Univ. Press, 2002. 

[7] ANSI, ANSI X9.62 “The Elliptic Curve Digital Signature 

Algorithm (ECDSA)”; http://www.ansi.org. 

[8] Standard Specifications for Public Key Cryptography, IEEE 

1363, 2000.  

[9] Lopez, J.; Dahab, R. “Fast Multiplication on Elliptic Curves over 

GF (2
m
) without Precomputation”; Workshop on Cryptographic 

Hardware Embedded Sys. (CHES), 1999. 

[10] Montgomery, P. L. “Speeding the Pollard and Elliptic Curve 

Methods of Factorization”; J. Math. Comp. 1987, 48, 243-264. 

[11] Orlando, G.; Paar, C. “A High-Performance Reconfigurable 
Elliptic Curve Processor for GF (2

m
)”; Cryptographic Hardware 

and Embedded Sys. (CHES), 2000. 

[12] Gura, N.; Shantz, S. C.; Eberle, H.; Gupta, S.; Gupta, N. “An 

End-to-End Systems Approach to Elliptic Curve Cryptography”; 

Workshop Cryptographic Hardware and Embedded Sys. 

(CHES), 2002. 

[13] Jarvinen, K.; Tommiska, M.; Skytta, J. “A Scalable Architecture 

for Elliptic Curve Point Multiplication”; ICFPT, 2004. 

[14] Rodriguez-Henriquez, G.; Saqib, N. A.; Diaz-Perez, A. “A Fast 

Parallel Implementation of Elliptic Curve Point Multiplication 

Over GF (2
m
)”; Microprocessors Microsys. 2004, 28, 329–339. 

[15] Lutz, J.; Hasan, A. “High Performance FPGA Based Elliptic 

Curve Cryptographic Co-Processor”; in Proc. Int. Conf. Inf. 

Technol.: Coding Comput. (ITCC), 2004, 486. 

[16] Sakiyama, K.; Batina, L.; Preneel, B.; Verbauwhede, I. 

“Superscalar Coprocessor for High-Speed Curve-Based 

Cryptography”; Workshop on Cryptographic Hardware and 

Embedded Sys. (CHES), 2006, Lecture Notes in Computer Sci. 

4249, 415-429. 

[17] Chelton, W.; Benaissa, M. “Fast Elliptic Curve Cryptography on 

FPGA”; IEEE Trans. on Very Large Scale Integration (VLSI) 

Sys. 2008, 16, 198-205. 

[18] Ansari, B.; Hasan, A. “High-Performance Architecture of 

Elliptic Curve Scalar Multiplication”; IEEE Trans. on Comp. 

2008, 57, 1443-1453. 

[19] Yong-Ping, D.; Uecheng, O.; Zheng-lin, L.; Yu, H.; Li-hua, Y. 

“High-Performance Hardware Architecture of Elliptic Curve 

Cryptography Processor over GF (2
163

)”; J. Zhejiang Univ. Sci. 

A 2009, 10, 301-310. 

[20] Kim, C. H.; Kwon, S.; Hong, C. P. “FPGA Implementation of 

High Performance Elliptic Curve Cryptographic Processor over 

GF (2
163

)”; J. Sys. Architecture 2008, 54, 893–900. 

[21] Deschamps, J. P. “Hardware Implementation of Finite-Field 

Arithmetic”; McGraw Hill, 2009. 

[22] Scott, P. A.; Tavares, S. E.; Peppard, L. E. “A Fast VLSI 

Multiplier for GF (2
m
)”; IEEE J. Sel. Areas Commun. 1986, 4, 

62–66. 

[23] Mastrovito, E. “VLSI Architectures for Computations in Galois 

Fields”; Dept. Elect. Eng., Linkoping Univ., Linkoping, Sweden 

1991, 249. 

[24] Rodriguez-Henriguez, F.; Koc, C. K. “Parallel Multipliers Based 

on Special Irreducible Pentanomials”; IEEE Trans. Comput. 

2003, 52, 1535–1542. 

[25] Wu, H. “Bit-Parallel Finite Field Multiplier and Squarer Using 

Polynomial Basis”; IEEE Trans. Computer 2002, 51, 750–758. 

[26] Reyhani-Masoleh, A.; Hasan, M. A. “Low Complexity Bit 

Parallel Architectures for Polynomial Basis Multiplication Over 

GF (2
m
)”; IEEE Trans. Computer 2004, 53, 945–959. 

[27] Kummar, S.; Wollinger, T.; Paar, C. “Optimum Digit Serial GF 

(2
m
) Multipliers for Curve Based Cryptography”; IEEE Trans. 

Computer 2006, 55, 1306–1311. 

[28] Song, L.; Parhi, K. K. “Low-Energy Digit-Serial/Parallel Finite 

Field Multipliers”; J. VLSI Signal Process. Sys. 1998, 19, 149–

166. 

[29] Itoh, T.; Tsujii, S. "A Fast Algorithm for Computing 

Multiplicative Inverses in GF (2
m
) using Normal Bases”; 

Information and Computation 1998, 78, 171-177.  

 

www.SID.ir

www.SID.ir

