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 قدرت در برابر تهدیدات تروریستی سامانه يریپذ بیآسارزیابی ارائه شاخصی براي 
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 چکیده
اساسی خسارات  يهارساختیها با حمله به زشوند. این گروهیجهان محسوب م يتروریستی خطر بزرگی براي کشورها يهااخیر گروه يهادر سال 

شـود.  یتروریستی هدفی جذاب محسوب م يهاقدرت آن است که براي گروه سامانه اساسی هر کشور يهارساختیکنند. یکی از زیفراوانی ایجاد م
سـبب قطـع بـار گسـترده و همچنـین اخـتلال در سـایر         توانـد یم ـ قـدرت  سـامانه رساخت یدهد که حمله به زینشان محملات تروریستی تجربه 

بر این تهدیدات جهت اتخاذ تصمیمات صـحیح بـراي مقابلـه بـا آن     قدرت در برا سامانهنقاط ضعف تعیین و  يریپذبی. ارزیابی آسها شود زیرساخت
اساس قدرت بر  سامانه يریپذبیارزیابی آس برايجدید  شاخصیو ارائه  يریپذبیموجود ارزیابی آس يهاضروري است. هدف این مقاله بررسی روش

 يریپـذ بین آس ـیبراي تعی ـ جدیددهد استفاده از شاخص ینشان م يسازهیشب است. نتایج هاي دیگر با شاخص ن نشدهیشاخص انرژي تأم ترکیب
 شود.یمطلوب منجر م يهابه جواب سامانه

 
 .ن نشدهیحوادث، انرژي تأم يبندرتبه،  يریپذبیآس، شاخص اساسی زیرساخت ،يریپذبیآس ها:واژه دیکل
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Abstract 
In recent years, terrorist groups have become a major Threats for the world. These terrorist groups attack critical 
infrastructures and cause substantial damages. One of the most critical infrastructures is power system which is an 
attractive target to terrorists. The experience of terrorist attacks shows the crippling effects of such attacks which could 
lead to public discontent. Vulnerability evaluation and identification the weak points of power system due to  such 
threats are necessary in order to make appropriate decisions to defend against them. The aim of this article is to review 
common methods of vulnerability evaluation and present a new index for vulnerability evaluation of power system 
based on combination of expected energy not supplied index and other indices. The simulation results show using the 
new index leads to favorable outputs for determining the vulnerability of power system. 
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 مقدمه .1

افتـه امـروزي متـأثر از زیربناهـاي     یزندگی در جوامع مدرن و توسـعه 
کارکرد پیوسـته و بـدون اخـتلال     که ينحو اساسی آن جوامع است به

ها، رفاه عمومی و ثروت عمـومی  اها بر کیفیت زندگی انساناین زیربن
گـذارد. در صـورت عـدم وجـود و یـا اخـتلال در       یاثر بسیار زیادي م

زیربناهاي اساسی نظیر شبکه برق، گاز، آب، فاضلاب، مخابرات، حمل
ها، آن جامعه نقل، بانک و ... در یک کشور و یا کارکرد نامطمئن آن و
مواجه خسارات فراوان کند و با یفت حرکت نمتوسعه و پیشر يسو به
 شود.یم

مسئله امنیت و قابلیت اطمینان زیربناهاي اساسی در برابر حوادث    
و همچنــین مســـئله بهبـــود و توســـعه   یعـــیطب ریـــطبیعــی و غ 

 يهـا اساسی موجود توجهات زیادي را در طـول سـال   يها رساختیز
 سـامانه که برق (. زیرساخت شب]1-6[ اخیر به خود جذب کرده است

هر کشور  يهارساختین زیترین و شاید اساسیترقدرت) یکی از مهم
 ری ـقـدرت در برابـر تهدیـدات طبیعـی و غ     سامانه دیدانی. م]7[ است
ر است که باید حفاظت شود. تهدیـدات طبیعـی بـه    یپذبیآس یعیطب

 يانظیر خطا و خرابی تجهیزات و برون شـبکه  ياشبکه حوادث درون
رخـورد صـاعقه، طوفـان، اشـتباه عوامـل انسـانی و ... اطـلاق        مانند ب

 سـامانه شود. در سالیان متمادي مسئله امنیت و قابلیت اطمینـان   یم
شـده و راهکارهـاي    گرفتـه قدرت در برابر تهدیدات طبیعـی در نظـر   

 .شده است شناختهمقابله با آن 

و از شـود کـه عامدانـه    یبه اقداماتی اطلاق م یعیطب ریتهدیدات غ   
قـدرت انجـام    سـامانه رسـاخت  یروي عناد بـراي ایجـاد اخـتلال در ز   

راً حمـلات  ی ـشود. عملیـات تروریسـتی، خرابکارانـه، نظـامی و اخ     یم
هســتند. خســارات و  یعــیطب ریــحــوادث غ يهــاســایبري از نمونــه

گـذار باشـد.   تأثیرو زیـاد  توانـد بسـیار   یاختلالات چنین تهدیداتی م
اخیر اهمیت  يهاقدرت در جنگ يهاامانهساز حملات به  ییها نمونه

 يهـا اخیـر گـروه   يهـا دهـد. همچنـین در سـال   یموضوع را نشان م
شـوند و  یجهان محسـوب م ـ  يتروریستی خطر بزرگی براي کشورها

اند. نگرانی از وجود چنین ها تحمیل نمودهخسارات فراوانی را بر ملت
ان اخیـر  یر سـال قـدرت د  سـامانه بر ها  آن و خطرات بالقوه ییهاگروه
ما ژه در منطقه خاورمیانه که کشور یو . به]8-10[ افته استی شیافزا

 .شود یدر آن قرار دارد این خطر و نیاز مقابله با آن بیشتر احساس م

قـدرت در   سـامانه بـراي دفـاع از    ییهادر کشورهاي مختلف برنامه   
 يهـا برابر تهدیدات نظامی و تروریستی وجـود دارد. هـدف از برنامـه   

قدرت در برابر تهدیدات نظامی و تروریستی، مقابله بـا   سامانهدفاع از 
 است که توسط دشمنان و بدخواهان یک کشور بر يااقدامات عامدانه

رد. این اقدامات یپذیآن انجام م یرسان قدرت و شبکه برق سامانه هیعل
هـا   آن سات الکتریکی و نـابود کـردن  یصورت حمله مستقیم به تأس به
رد. در مورد حملات سایبري این اقدامات با ایجاد اختلال یپذیجام مان

رد. انـواع  یپـذ یانجـام م ـ  سـامانه در عملکرد صحیح و پیوسته اجزاي 
جملـه   و ... از يگذارگرافیتی، بمب يهاحملات هوایی، موشکی، بمب

 یساتیباشند. در این حملات به تأسیقدرت م سامانهتهدیدات امنیتی 
   شود. یالکتریکی و خطوط انتقال آسیب رسانده م يهاه، پستنظیر نیروگا

قدرت جـداي از اقـدامات    سامانهبراي مقابله با حملات مستقیم به    
نظامی و اطلاعاتی که مسئولیت آن با نیروهاي نظامی حـافظ امنیـت   

قـدرت انجــام   سـامانه بــردار کشـور اسـت، راهکارهــایی توسـط بهـره    
ناشی از حملات را کاهش دهد و یا حتـی   رد تا اثرات و عواقبیپذ یم

د. شویاطلاق م سامانهبه صفر رساند. به این راهکارها مدیریت بحران 
گردد کـه بـراي   یبه اقدامات عملیاتی اطلاق م سامانهمدیریت بحران 

رد. ایـن  یپـذ یتواند به وقوع بپیوندد، انجـام م ـ یمقابله با بحرانی که م
زمـان   ، پاسخ هم1سازي، افزونگی کمصورت مستح تواند بهیاقدامات م

 .]11[ باشد سامانهتر عیبه اقدام خرابکارانه و بازیابی سر

محورهاي راهبردي مدیریت پایایی شبکه از دیـدگاه   ]12[ي فیروز   
مدیریت بحران ناشی از جنگ را معرفی کرده اسـت. در آن مقالـه بـا    

ن حوادثی و قدرت، آثار چنی سامانهاخیر و حملات به  يهاذکر جنگ
از برنامـه   ياشده است و نمونـه  قدرت نشان داده سامانهلزوم دفاع از 

بر حملات قدرت در برا سامانهقدرت و مدیریت بحران  سامانهدفاع از 
 شده است.  نظامی در دو محور ارائه

قــدرت در برابــر  ســامانهمــدیریت بحــران  يهــادر تمــامی برنامــه   
شناسایی نقاط گلوگاهی یـا ارزیـابی   ، اولین گام یعیطب ریتهدیدات غ

 محور اول برنامـه مقالـه ذکـر    .]13[ قدرت است سامانه يریپذبیآس
و  سـامانه سـازي   شده نیز شناسایی نقاط گلوگاهی در جهت مستحکم

 .]12[ تحمل ضربه اول ناشی از حمله یا حملات دشمن است

ظامی قدرت در برابر تهدیدات ن سامانه يریپذبیدر این تحقیق آس   
و  يریپـذ بیدر فصل دوم مفهوم آس ـبررسی شده است. و تروریستی 

شـده   انیقدرت ب سامانه يریپذبیارزیابی آس يهااز روش ییهانمونه
 يریپـذ بیاست. در فصل سوم روشی محاسـباتی بـراي ارزیـابی آس ـ   

شـده اسـت. در فصـل     ت و تعیین نقاط گلوگاهی آن ارائهقدر سامانه
شده است و در فصل آخـر نیـز    و نتایج ارائه يساز هیچهارم اعمال شب

 است. شده انیب يریگجهینت

 يریپذبیآسمفهوم  .2
شـود  یدر مقالات دیده م ـ يریپذبیدر یک مقایسه درباره مفهوم آس

زیان دیـدن   "استعداد، آمادگی و قابلیت"را  يریپذبیکه مراجعی آس
 و متضرر شدن از حادثه کـه همـان احتمـال وقـوع اتفـاق نـامطلوب      

شـدت نتـایج و   "دیگـر آن را   ياانـد. دسـته  (حادثه) است، معنا کرده
اند. در غالب مقالات تعریف دوم تعریف کرده "عواقب حاصل از حادثه

 .]14[ شده است در نظر گرفته يریپذبیبراي آس

شود که براي یک حادثه نـامطلوب دو مفهـوم   ینجا مشاهده میدر ا   
 ثـه و دیگـري عواقـب و نتـایج آن    وجود دارد. یکی احتمال وقوع حاد

 سامانهبه حادثه و مقابله  سامانهپاسخ  يریپذبی. در حقیقت آساست

                                                                                           
1 Redundancy 
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با آن سناریوي مشخص است و به زبان ساده نتایج و عواقب حاصل از 
رفتهیپذ يریپذبی. در این تحقیق تعریف دوم براي آسباشد میحادثه 

بررسـی  حادثـه   شده است. در این صورت تنها عواقب ناشـی از وقـوع  
که یک حادثه اتفاق افتاده است و حال نتایج  شودیو فرض م شود یم

 سـامانه طور مثال بـراي یـک    . بهشود یو عواقب ناشی از آن بررسی م
و نـابودي و از دسـت    سـامانه قدرت با فرض وقوع حمله به اجزائی از 

رفتن آن جزء، میزان عواقب و خسارت ناشی از آن بررسی شود. ایـن  
توانند خطوط انتقال، مولد، ترانسفورماتور و ... باشند. بر این یم ءااجز

قـدرت را برحسـب اهمیـت     سـامانه سات یتوان اجزاء و تأسیاساس م
کرد و اجـزاء گلوگـاهی شـبکه را مشـخص کـرد. اجـزاء        يبندتیاولو

هـا   آن شود که در صورت از دست رفـتن یگلوگاهی به اجزائی گفته م
 ییهـا شود. در برخـی از مراجـع شـاخص   یخسارت بیشتري حاصل م
 يهــابــه نــام شــاخص يریپــذبیآســ يریــگبــراي ارزیــابی و انــدازه

ها بر اساس عواقب و نتـایج  شده است. این شاخص ارائه يریپذ بیآس
 دسـت  ن نشده، میزان هزینـه از یاتفاقات و حوادث مثلاً میزان بار تأم

شـوند  یتعیین م انهسامرفته و یا میزان اختلال و انحراف در عملکرد 
 .]16 و 15[

 يریپذبیها در زمینه ارزیابی آسدر ادامه چند نمونه از این شاخص   
به معنی دریافت درك مفهـومی و   يریپذبیشود. ارزیابی آسیبیان م

اسـت.   سـامانه یـک   يریپـذ بیصورت کمی یا کیفی از آس ـ دانش به
 سامانهرساخت یز برنامه دفاع از يهایکی از گام يریپذبیارزیابی آس
کـه اجـزاء    علـت  نی ـا بـه واقع اولین گـام برنامـه اسـت.     قدرت و در
دهد یبردار این دید را مکند و به بهرهیرا مشخص م سامانهگلوگاهی 

کـدام از اجـزاء    ز و نـابودي هـر  یآمتیکه در صورت وقوع حمله موفق
 ، خسارت و عواقب حاصله چه میزان است.سامانه

 يریپذبیز مرز آس.  شاخص فاصله ا2-1

اند که اگـر  نگونه تعریف کردهیرا ا يریپذبیآس ]17[کیم و همکاران 
صـورت   قدرتی بعد از وقوع حوادث مشخص همچنان بتواند به سامانه

ر و در یپـذ بیآس ـن کند، غیر یتوان را تأم ،پیوسته و بدون نقض قیود
 سـامانه  ،شـود  قیـود آن نقـض   ،صورت وقوع حوادثی یـا یـک حادثـه   

توســط  ســامانه يریپــذبیر اســت. میــزان و درجــه آســیپــذ بیآســ
امنیـت یـا    يهـا شـاخص هـا   آن شود کـه بـه  یتعریف م ییها شاخص
شاخص فاصـله تـا   ) 1در شکل (ند. یگویم يریپذبیآس يهاشاخص
 نشان داده شده است. پذیريیبمرز آس

 
 ]17[ي ریپذبیآسشاخص فاصله تا مرز  .1شکل 

و حاشـیه انـرژي    (CCT1)خطاي بحرانـی  امنیت رفع  يهاشاخص   
(EM2) شاخص  .امنیت هستند يهان شاخصیترمرسومCCT   زمـان

 سامانهشده از شروع خطا تا جدا کردن خطا براي پایدار ماندن  يسپر
این روش بسیار محاسـباتی اسـت و بـراي تعـداد بسـیار       .]18[ است

ص و سناریوهاي حوادث مختلف مناسب نیسـت. شـاخ   سامانهحالات 
EM را از طریـق تـابع    سـامانه ک روش مستقیم است کـه پایـداري   ی

شده، تشخیص  نییو مقایسه آن با یک انرژي از پیش تع سامانهانرژي 
ذاتی دارد کـه کـاربرد آن را بـراي     يهاتیدهد. این روش محدودیم

 .]17[ سازدیبسیار بزرگ محدود م يهاسامانه

تعیـین فاصـله از مـرز     ايبـر روشی  ]19[کاسابالیدیس و همکاران    
اند. روش کار به ایـن صـورت اسـت کـه در     معرفی کرده يریپذبیآس

با توپولوژي مشخص و بازه زمانی مشخص  سامانهابتدا وضعیت امنیت 
توانـد  یشود. این وضعیت امنیت م ـیم ینیبشیتوسط شبکه عصبی پ

باشد. سپس توسط  EMیا  CCTصورت هر شاخص دلخواهی مانند  به
سـازي از   کمینـه  مرز بـا  نیترکینزد (PSO3)دسته ذرات  يسازنهیبه

 د.یآیدست م نقطه وضعیت امنیت، به

برق شـمال آمریکـا    يهااز روشی مشابه و البته با تقریب در شرکت   
اسـت کـه یـک درك     آنمزیـت ایـن روش   . ]20[ شـود یاستفاده م ـ

قدرت  هسامانوضعیت پارامترهاي  ودهد یم سامانهشهودي به اپراتور 
درك  يریپـذ بیمانند ولتاژ توان عبـوري و ... را نسـبت بـه مـرز آس ـ    

 EMو  CCT يهـا دهد. در شاخصیکند و اقدامات لازم را انجام م یم
 دهد.ین درك شهودي را نمینچنیپارامترهاي زمان و انرژي ا

 حوادث يبند.  رتبه2-2
قـدرت،   هسـامان و امنیـت   يبردارکی از مفاهیم مطرح در زمینه بهرهی

 سـامانه حوادث به بررسی وضـعیت   است. تحلیل حوادث تحلیلبحث 
دانـش   سـامانه بـردار  پردازد و بـه بهـره  یقدرت بعد از وقوع حوادث م
بعـد از وقـوع حـوادث مشـخص را      سـامانه کافی در خصوص وضعیت 

تحلیـل حـوادث بـه سـه بخـش تعریـف حـوادث،        . ]21-23[ دهد یم
 يبنـد رتبه. ]22[ شودیادث تقسیم مو ارزیابی حو 4حوادث يبند رتبه

مشـخص،   5کـارایی  يهاحوادث روشی است که با استفاده از شاخص
کند و حوادث را بـه ترتیـب   یرا توصیف م سامانهحوادث بر کل  تأثیر

بردار با توجه بـه  کند. در گام بعد بهرهیم يبندتیبار بودن اولو فاجعه
الامکـان از وقـوع   یی، حت ـو بـا اسـتفاده از تمهیـدات    يبندتیاین اولو

کند. روش استاندارد مطالعـه حـوادث،   یبار جلوگیري محوادث فاجعه
استفاده از مسئله پخش بار بعد از وقوع حادثه و بررسـی نقـض قیـود    

 است. سامانه

کـارایی، شـاخص کـارایی شـارش تـوان       يهـا کی از این شـاخص ی   
صورت پایدار  قدرت را در نظر بگیرید که به سامانهحقیقی است. یک 

                                                                                           
1 Critical Clear Time 
2 Energy Margin 
3 Particle Swarm Optimization 
4 Contingency Ranking 
5 Performance Index 
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اثـر سـوانح    یک یا چند خط انتقال آن بـر  کهی صورت کند. دریکار م
شده و از مدار خارج شوند، ممکن است  قطع یعیطب ریطبیعی و یا غ

توانـد  یبـار م ـ بار شوند. ایـن اضـافه  برخی از دیگر خطوط دچار اضافه
یـدار  را به حالت ناپا سامانهحاشیه پایداري را به مخاطره بیندازد و یا 

خسارت فیزیکی به خطوط انتقال  موجب بارببرد. همچنین این اضافه
 :]21[ است شده فیصورت زیر تعر . این شاخص بهشودیم

 )1( 
2

max

n

flow j
i

j all otherbranches j

P
PIw

P

در صورت  سامانهشاخص کارایی شارش توان حقیقی  PIwiکه در آن، 
بعـد از   jخط انتقـال   شارش توان در Pflow j است. iخروج خط انتقال 
Pjباشد.  می iخروج خط انتقال 

max انتقال خط انتقال توان قابل بیشینه
j .است n و...) 3 ،2 ،1(تواند باشد  هر عدد طبیعی دلخواه می. 

رد، ی ـگیاستفاده قرار م ـ شاخص دیگر که در مطالعات حوادث مورد   
مختلـف   شاخص کارایی ولتاژ است. بعد از وقـوع حادثـه ولتـاژ نقـاط    

کند و ممکن است در برخی از نقاط ولتاژ از محدوده یتغییر م سامانه
شـود.  یم ـ سـامانه مجاز خارج شود. این امر سبب اختلال در عملکرد 

 مجاز توسط شاخص کـارایی ولتـاژ بـه    میزان انحراف ولتاژ از محدوده
هـا   این شاخص اختلاف ولتاژ شینه. ]21[ شودیصورت زیر مشخص م

انحـراف ولتـاژ    بیشـینه ع حادثه و بعد از وقوع آن را نسبت قبل از وقو
 دهد.یمجاز مدنظر قرار م

  )2( 

در صورت خـروج   سامانه ولتاژشاخص کارایی شارش  PIviکه در آن، 
بعـد از خطـا   ها  آن که ولتاژ ییهامجموعه باس است. iخط انتقال 

V k رود.یخارج از محدوده مجاز م
pre  ولتاژ باسk خروج خـط   قبل از

V kو  iانتقال 
post

هـر   n اسـت.  iبعد از خروج خط انتقال  kولتاژ باس  
 عدد طبیعی دلخواه می تواند باشد.

 1ن نشدهی.  شاخص انرژي مورد انتظار تأم2-3
زمـان بـه    و بـراي پاسـخ هـم    سامانهکه براي حفظ پایداري ییآنجا از

ن یتـر هـم ن و میقـدرت، یکـی از مـؤثرتر    سـامانه حمله تروریستی به 
راهکارها قطع بار است و همچنین هدف حملات نظامی و تروریسـتی  

ن نشده را ینیز قطع هر چه بیشتر بار ست، شاخصی که میزان بار تأم
بیان  يریپذبیعنوان شاخص آس قدرت به سامانهدر صورت حمله به 

بردار قـرار  تواند بسیار مفید باشد و مورداستفاده مستقیم بهرهیکند م
بردار میزانی مشخص از بـار  در صورت وقوع یک حمله، اگر بهرهگیرد. 

را  سـامانه تواند تعادل تولید و مصرف را حفظ سازد و یرا قطع کند م
و بعدي و فروپاشی نجات دهد. اگر میزان باري که  یدرپیاز حوادث پ

در برابـر آن   سـامانه بیشـتر باشـد    ،بردار مجبور به قطع آن استبهره

                                                                                           
1 Expected Energy Not Supplied 

رتر اسـت و خسـارت بیشـتري متحمـل     یپـذ بیحادثه مشـخص آس ـ 
نجا خسارت و عواقب ناشی از حمله برابر بـا میـزان بـار    یشود. در ا یم

شده اسـت و   شده است. این شاخص در برخی از مراجع استفاده قطع
 .]24و  17[ باشد میبسیار کارآمد 

 تحقیقروش  .3
ن نشـده  یشاخص میزان بار تـأم  ،طور که در فصل قبل بیان شدهمان

و تعیـین   يریپذبیاخصی بسیار مناسب و ملموس براي ارزیابی آسش
تواند بیانگر ینم ییتنها اما این شاخص به .استاجزاء گلوگاهی شبکه 

قدرت در صورت وقوع حمله باشد. بـه  سامانهمیزان خسارت وارده بر 
اسـت کـه    "ب"و "الف"فرضی داراي دو عنصر  سامانهطور مثال یک 
شـود. در ایـن   یمنجر به قطعی بار بیشتري م ـ "الف"حمله به عنصر 

در  سـامانه ن نشـده  یصورت و با استفاده از شـاخص میـزان بـار تـأم    
. رتر اسـت یپذبیآس صورت حمله به عنصر اول تا حمله به عنصر دوم

چنـدین برابـر ارزش   "ب"حال فرض کنید که قیمت و ارزش عنصـر  
از حملـه را  توان خسارت ناشی ینم تاست. در این صور "الف"عنصر 

دسـت  زیرا ممکن است ارزش دارایـی از  د،ببینی ن نشدهیأمتتنها بار 
 "ب"ن نشده در صورت حمله بـه عنصـر   یعلاوه ارزش بار تأم رفته به

 د.شو "الف"بسیار بیشتر از عنصر 

هـا  صورت ترکیبی از شـاخص  باید به يریپذبیبنابراین شاخص آس   
 ]12[د. فیـروزي  شـو عیـین  یق میزان خسـارات باشـد، ت  که بیانگر دق

زیر به يهاشده شاخص انجامعنوان کرده است که بر اساس مطالعات 
 شود:یاستفاده م سامانه يهامنظور شناسایی گلوگاه

: میزان انحـراف  (Ploss) سامانهخروج جزء بر مشخصه کفایت  تأثیر -1
 کند. ین نشده را بیان میواقع میزان بار تأم مصرف و تولید و در

خروج جـزء بـر    تأثیر: (Psecurity) سامانهخروج جزء بر امنیت  تأثیر -2
دهـد  یدهد. این شاخص نشان میفروپاشی مناطق و شبکه را نشان م
شـود و اگـر   یدچار فروپاشی م ياکه در صورت خروج جزء آیا منطقه

 رند.یگیقرار م تأثیرشود چه تعداد از مناطق تحت یم

: (Areaaffected)و  (POPaffected) شـده ن نیکمیت و کیفیـت بـار تـأم    -3
کـه   يااز قطعی بار و همچنین نوع منطقـه  تأثیرتعداد جمعیت تحت 

توانـد شـهري،   یکند. ایـن منـاطق م ـ  یشود را بیان میدچار قطعی م
 روستایی، سیاسی، صنعتی، نظامی و ... باشد.

 کند. یزمان قطعی را بیان م : مدت(Trecovery) زمان بازیابی شبکه مدت -4

: ارزش دلاري (ریالی) خسـارت  (Floss) رفته دست ارزش دارایی از -5
 .دهدیشده در هنگام حمله را نشان م وارد

قطعـی بـر سـایر     تـأثیر : (I) هـا رسـاخت یبر سـایر ز  یبرقیب تأثیر -6
 دهد.یها را نشان مرساختیز

وقـوع حملـه و    یط ـیمحسـت یز تـأثیر : (E) سـت یزطیبر مح تأثیر -7
توانـد بیـانگر میـزان آلـودگی     یدهد. این مـورد م ـ یا نشان مخرابی ر

 ست در صورت نشت روغن و یا موارد مشابه محاسبه شود.یزطیمح

2

max

npre post
k k

i
k

V V
PIv

volt drop
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ن نشـده و ترکیـب آن   یتوان با استفاده از شاخص میزان بار تأمیم   
دست سامانه يریپذبیبالا به شاخصی براي تعیین آس يهابا شاخص

 سـامانه  يریپذبیلیه براي ارزیابی آسافت. در این تحقیق شاخص اوی
زمان  شده، مدت صورت ترکیبی از کمیت و کیفیت بار قطع قدرت به

و ارزش  ســامانهحملــه بــر مشخصــه کفایــت  تــأثیربازیــابی شــبکه، 
حسب میزان  شود. این شاخص بریرفته تعریف م دست از يها ییدارا

 شود.یخسارت وارده مالی (ریال) محاسبه م

)3(                    

 و در سـامانه حمله بر مشخصه کفایـت   تأثیرمشخصه  Plossکه در آن، 
 حسب مگاوات است. ن نشده بریواقع میزان بار تأم

Areaaffected واقع ایـن   ن نشده است. دریحمله بر کیفیت بار تأم تأثیر
کـه دچـار خاموشـی یـا قطعـی       ياکند کـه منطقـه  یشاخص بیان م

تواند یطلب است. این شاخص مییی و یا جداشهري، روستای ،شود یم
 به این صورت در نظر گرفته شود که به هر یک از مناطق ارزش بار از

 ارزش بار از( VOLLاختصاص یابد.  ياجداگانه (VOLL1)رفته  دست
است که براي هر منطقـه میـزان    (Rial/MWh)حسب  بر )رفته دست

 مشخصی دارد.

)4( 

 

Trecovery حسب ساعت اسـت.  ابی شبکه برزمان بازی مدت Floss   میـزان
حسب ریـال اسـت. ایـن ارزش بیـانگر ارزش      رفته بر دست دارایی از

 در اثر حمله است. رفته دست از يافزارسخت

بایـد   (POPaffected)ن نشـده  یبراي در نظر گـرفتن کمیـت بـار تـأم       
شوند را در نظر گرفـت. بـراي ایـن کـار     یجمعیتی که دچار قطعی م

وان از ضـرایب وزنـی اسـتفاده کـرد. بـدین منظـور متناسـب بـا         ت یم
در  (w) ضریب وزنی ،رندیگیقطعی بار قرار م تأثیرجمعیتی که تحت 

شود. این ضرایب وزنـی را  یضرب م (VOLL) رفته دست ازارزش بار 
 :صورت زیر در نظر گرفت توان بهیم

)5(     

 :دشویصورت زیر کامل م به يریپذبیحال شاخص آس

   )6( 
  

حملـه بـر    تـأثیر هـا و  رسـاخت یقطعی بر سـایر ز  تأثیردر این تحقیق 
شود. در تحقیقات بعدي بر روي ایـن  یست در نظر گرفته نمیزطیمح

 موارد کار خواهد شد.

                                                                                           
1 Value of Lost Load 

ن نشده بـر  یبراي محاسبه این شاخص و تعیین دقیق میزان بار تأم   
 ]25[ سط رنجبرشده تو شبکه، از روش ارائه یخط ریمبناي تحلیل غ

ن نشده با استفاده از پخـش  ینامه بار تأمانیشود. در آن پایاستفاده م
شده است. نقطه قوت روش  محاسبه matpowerافزار بار بهینه و با نرم

شده سرعت بالاي محاسـبات، امکـان تغییـر آسـان در برنامـه و       ارائه
ه با تمـام  ، در نظر گرفتن دقیق توپولوژي شبکه همراسامانهتوپولوژي 
وجـود   تأثیرساز و همچنین در نظر گرفتن  و جبران یخط ریعناصر غ

 ن نشده است.یقدرت بر بار تأم سامانهتوان ذخیره در 

ن نشـده بـا   یمتأسفانه در اکثر تحقیقـات گذشـته میـزان بـار تـأم        
 محاسـبه  شده پخش بـار)  ساده(مدل  DCاستفاده از روش پخش بار 

از تحلیل خطی براي محاسبه میزان بار  استفاده. ]26-28[ شده است
شده است.  نشان داده انجامد که در فصل بعدین نشده به خطا میتأم

عنوان بخشی از اقدام مدیریت بحـران   همچنین وجود توان ذخیره به
 مؤثر است.  يریپذبیزمان به حمله در تعیین آس در پاسخ هم

 و بحثنتایج  .4
شـده  انجـام   IEEEباسه 24 آزمایششده بر روي شبکه  کاربرد روش ارائه

بینجا آسیشده است. در ا ) نشان داده2این شبکه در شکل (. ]29[ است
حمله بـه   تأثیرواقع  رد و دریگیمطالعه قرار م خطوط انتقال مورد يریپذ

 شود.یقدرت بررسی م سامانهخطوط انتقال و خسارت ناشی از آن بر 

خـروج   تـأثیر ان حقیقـی،  با استفاده از شاخص کارایی شـارش تـو     
شده اسـت. توسـط پخـش بـار، میـزان       خطوط انتقال شبکه محاسبه

شـده و بـا    انتقال پس از وقوع حادثه محاسبه شارش توان در خطوط
آمده اسـت. در آن   دست به (PI)) شاخص کارایی 1استفاده از رابطه (

 شده است. هشت خـط انتقـالی کـه خـروج     در نظر گرفته n=5رابطه 
کنـد، بـه   یبار را در سایر خطوط انتقال ایجاد م ـشترین اضافهبیها  آن

 شده است. ) نشان داده1ده و در جدول (ش ترتیب مشخص

) و 2براي شاخص کارایی ولتاژ نیز همین روند با استفاده از رابطه (   
n=1 دستت بهیاهم ) هشت خط انتقال پر2شده و در جدول ( انجام

اسـت. بـراي محاسـبه هـر دو      شـده  آمده توسط این شاخص گزارش
  شده است. استفاده ACشاخص از پخش بار 

آمـده از شـاخص    دسـت هشت خط انتقال با بیشترین اهمیـت بـه   .1جدول 
 کارایی توان حقیقی

 شماره خط PIW از باس به باس

21 15 32/19 25 
17 16 92/17 27 
10 6 49/6 10 
23 20 33/1 33 
13 11 14/1 18 
24 15 74/0 26 
24 3 74/0 7 
12 10 70/0 17 
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 IEEEه باس 24 آزمایششبکه  .2شکل 

نگونـه تفسـیر   ی) براي شاخص کارایی شارش توان حقیقی ا1جدول (
یک یا چند خط انتقال  10و  27، 25شود که قطع خطوط انتقال یم

ممکن است آن خط یا خطوط  وکند یبار شدید مدیگر را دچار اضافه
تنها یک خط انتقـال   33وند. حمله به خط انتقال نیز از مدار خارج ش
کنـد و  یش م ـا بیشینههم تا نزدیکی مقدار  بار آندیگر را دچار اضافه

بـار  خط انتقـال باعـث اضـافه    4جز این  قطع تمامی خطوط انتقال به
شود. این نتیجه بـا توجـه بـه ظرفیـت نسـبتاً زیـاد       یدیگر خطوط نم

بنابراین  .رسدیمنطقی به نظر م انهسامخطوط انتقال و بار نسبتاً کم 
در ایـن شـرایط از    10و  27، 25با این شاخص، خروج خطوط انتقال 

 شود.یبار تلقی مفاجعه سامانه

آمـده از شـاخص    دسـت هشت خط انتقال با بیشترین اهمیـت بـه   .2جدول 
 کارایی ولتاژ
 شماره خط PIV از باس به باس

10 6 94/84 10 
24 15 21/10 26 
8 7 52/6 11 
24 3 27/4 7 
4 2 89/1 4 
3 1 27/0 2 
16 14 20/0 23 
17 16 065/0 27 

 
، 10از سوي دیگر با استفاده از شاخص کارایی ولتاژ، حمله بـه خطـوط      
را از محـدوده مجـاز خـارج     سـامانه از  ییهاولتاژ باس یا باس 7و  11، 26
شود. بـا اسـتفاده از   یحفاظتی ولتاژ م يهاکند و سبب عمل کردن رله یم

ز اسـت. همچنـین   یآماین شاخص خروج خط این چهار خط انتقال فاجعه

نیز سبب انحراف جزئی ولتـاژ بـاس    27و  23، 2، 4خروج خطوط انتقال 
شود که یمشاهده م شود. یخارج از محدوده مجاز م سامانهاز  ییهایا باس

ت. در ایـن  آمده توسط دو شاخص با یکـدیگر مشـابه نیس ـ   دستنتیجه به
هم ترکیـب   ترکیبی دو یا چند شاخص را با يهاشرایط با استفاده از روش

کننـد.  یم يبندکرده و حوادث را بر اساس بیشترین خسارت ترکیبی رتبه
زمان به دو یا چند خط انتقال را نیز بـا اسـتفاده از    حمله هم تأثیرتوان یم

 کارایی محاسبه کرد. يها همین شاخص

ن نشده با استفاده از راهکار ارائـه یه از شاخص انرژي تأمحال استفاد   
شـده اسـت.    نشـان داده  سـامانه همـین  بـراي   ]25[شده توسط رنجبر 

 یابی ـباز زمـان ) منجر خواهد شـد.  3استفاده از این شاخص به جدول (
 10 مسـئله  یسـادگ  جهـت  انتقـال  خطـوط  یتمـام  خروج يبرا شبکه
 شبکه یابیباز زمان حیصح نییتع براي. است شده گرفته نظر در ساعت

 مطالعات نیهمچن و یتجرب مطالعات دیبا انتقال خط هر  خروج يازا به
آمده  دستتوجه این است که جواب به . نکته قابلردیگ انجام یکینامید

آمـده از   دسـت  ) تمامی خطوط بحرانی بـه )3(توسط این روش (جدول 
 شود. یکارایی ولتاژ و توان حقیقی را شامل م يهاشاخص

به میـزان بـار    سامانه يریپذبیتوجه دیگر حساسیت آس نکته قابل   
صـورت یکنواخـت بـر روي     را بـه  سامانهاست. اگر بار کل  سامانهکل 

، اولویـت  ددرصـد کـاهش دهی ـ   4بـه میـزان    سامانه يهاتمامی باس
شود. همچنین این کـاهش بـار سـبب    یاهمیت خطوط دچار تغییر م

ر باشـد و در  یپـذ بیبه شش خـط انتقـال آس ـ   سامانهشود تا تنها یم
برابر صفر  سامانهن نشده ی، انرژي تأمسامانهصورت قطع دیگر خطوط 

کنندگان و همچنـین  توسط مصرف ییجود. این مطلب لزوم صرفهشو
بـردار را در شـرایط بحرانـی    توسـط بهـره   سـامانه لزوم کاهش تلفات 

 دهد.ی(تهدید تروریستی) نشان م

آمـده از شـاخص    دسـت انتقال با بیشترین اهمیت بـه  هشت خط .3جدول 
 مگاوات 3420 کلن نشده و بار یانرژي مورد انتظار تأم

 شماره خط EENS(MWh) از باس به باس
8 7 3610 11 
17 16 2557 27 
21 15 2503 25 
10 6 1664 10 
23 20 859 33 
16 14 811 23 
24 3 774 7 
24 15 774 26 

 
شده در ایـن مقالـه    سامانه با استفاده از روش ارائه يریپذبیارزیابی آس   

فـرض شـده اسـت کـه     نیز نجا یرد. در ایپذی) انجام م6با محاسبه رابطه (
 .ساعت اسـت  10تمام خطوط انتقال برابر  شبکه براي خروج زمان بازیابی

کـه از مطالعـات تجربـی و     متفـاوت را  يهـا زمـان  یسـادگ  تـوان بـه  یم
از آنجـا کـه فـرض    ) جایگزین کرد. 6در رابطه ( آید، می دست دینامیکی به

شده است در صورت حمله به خطوط انتقال تنها قسمتی از خـط انتقـال   
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تـوان   شـود، مـی   شود و آسیب به طول خط مربـوط نمـی   دچار آسیب می
(چه خطوط کوتاه  براي تمام خطوط را (Floss)رفته  دست قیمت دارایی از

 ساخت خطـوط بـا   ياورظر گرفت. البته اگر فنبرابر در ن چه خطوط بلند)
رفتـه بـراي خطـوط متفـاوت      دسـت  هم متفاوت باشند، قیمت دارایی از

رفته در صورت حملـه   دست شود قیمت دارایی ازیاست. در اینجا فرض م
 میلیون تومان است. 50به خطوط انتقال برابر 

قطعی  جمعیت تحت تأثیر از قطعی بار و همچنین نوع منطقه دچار   
 دسـت  شـود. واحـد ارزش بـار از   ی) فرض م5صورت جدول ( شده به

 تومان بر کیلووات ساعت است. (VOLL)رفته 

آمـده از شـاخص    دسـت هشت خط انتقال با بیشترین اهمیـت بـه   .4جدول 
 مگاوات 3280ن نشده و بار کل یانرژي مورد انتظار تأم

 شماره خط EENS (MWh) از باس به باس
21 15 2236 11 
17 16 1681 10 
18 17 1313 27 
24 3 1261 25 
24 15 197 5 
21 18 13 26 
23 13 0 18 
19 16 0 23 

 جمعیـت متصـل، نـوع منطقـه و ارزش بـار از      .5جدول 
   هارفته باس بار دست

 VOLL منطقه جمعیت باس

 400 سیاسی 40000 1
 400 سیاسی 35000 2
 200 شهري 100000 3
 40 روستایی 15000 4
 40 روستایی 10000 5
 200 شهري 80000 6
 400 سیاسی 70000 7
 200 شهري 100000 8
 200 شهري 150000 9
 200 شهري 200000 10
 200 شهري 400000 13
 200 شهري 300000 14
 200 شهري 600000 15
 40 روستایی 30000 16
 200 شهري 700000 18
 200 شهري 300000 19
 200 شهري 100000 20

 
شـده   آمده توسط روش ارائـه  دستاهمیت به هشت خط انتقال پر   

 DCشده است. نتیجه استفاده از پخش بـار   ) نشان داده6در جدول (

شـده، در   ارائـه  روش در (Ploss)ن نشـده  یبراي محاسبه میزان بار تأم
دسـت شده است. مشخص است که نتیجـه بـه   ) نشان داده7جدول (

آمـده توسـط    دسـت در مقایسه با نتیجه به DCآمده توسط پخش بار 
 پخش بار بسیار متفاوت است.

 روش ارائـه از  آمـده  دستبههشت خط انتقال با بیشترین اهمیت  .6جدول 
 شده

 شماره خط خسارت (میلیون تومان) از باس به باس
8 7 1073 11 
21 15 479 25 
17 16 465 27 
10 6 385 10 
23 20 221 33 
16 14 212 23 
24 3 205 7 
24 15 204 26 

 روش ارائـه از  آمـده  دستبههشت خط انتقال با بیشترین اهمیت  .7جدول 
 DCشده و با استفاده از پخش بار 

 شماره خط خسارت (میلیون تومان) از باس به باس
8 7 1001 11 
21 15 538 25 
17 16 526 27 
18 17 90 29 
5 1 88 3 
16 15 88 24 
14 11 87 19 
11 10 87 16 

 
 سـامانه ي ها پستدر صورت حمله به  سامانهي ریپذ بیآسدر پایان    

ــبررســی  ــود یم ــکل  ش ــه ش ــه ب ــا توج ــه   )2(. ب مشــخص اســت ک
سـطح ولتـاژ    24و  12، 11 هـاي ترانسفورماتورهاي متصـل بـه بـاس   

. فـرض  کننـد  یم ـکیلوولت تبدیل  132کیلوولت به  230را از  سامانه
صـورت پذیرفتـه اسـت کـه      24و  12، 11 يهاحمله به باس شود یم

سبب نابودي باس، ترانسفورماتور مربوطه و خطوط انتقال متصـل بـه   
. در این صورت با اسـتفاده از شـاخص انـرژي مـورد     شود یم کدام هر

ي ریپـذ  بیآس ـمگـاوات،   3420نشده و با فرض بار کـل   نیتأمانتظار 
اسـت.   دهش ـ محاسـبه ي آن هـا  پستدر صورت وقوع حمله به  سامانه

 است. شده داده) نشان 8نتیجه در جدول (

شـاخص   توسط سامانهي ها پستدر حمله به  سامانهي ریپذ بیآس .8جدول 
 ن نشده  یانرژي مورد انتظار تأم

EENS (MWh) (باس بار) پست 
2605 24 
838 12 
724 11 
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) قابـل  3از جدول ( آمده دست بهنتیجه حاصله در مقایسه با نتیجه    
، ترانسـفورماتور و  24است. در صورت حملـه بـه پسـت بـاس      تفسیر

. در این صورت انـرژي  رود یمزمان از دست  هم 7و  27خطوط انتقال 
نشـده در صـورت    نیتـأم ي ها يانرژاز مجموع  تر کوچکنشده  نیتأم

 .باشد یم 7و  27حمله جداگانه به خطوط انتقال 

ي ریپذ بیآسسبه براي محا شده ارائهدر صورت استفاده از شاخص    
 هـا  پسـت ي آن، با توجه به اینکه حمله به ها پستدر حمله به  سامانه
ي ریپذ بیآسمیزان  ،کند یممیلیارد تومانی ایجاد  رفته دست ازهزینه 

 .شود یمبسیار زیاد 

 يریگجهینت .5

و تحلیـل   يریپـذ بیارزیـابی آس ـ  يهـا از روش يادر این مقاله نمونه
گرفته و نتایج استفاده از ایـن   قرار یرسبر قدرت مورد سامانهحوادث 

عنوان  ن نشده بهیشده است. استفاده از روش انرژي تأم ارائهها روش
قـدرت در صـورت    سامانه يریپذبیشاخصی مناسب براي ارزیابی آس

د قرار گرفـت و نتیجـه   یمورد تأک سامانهوقوع حمله به خطوط انتقال 
ه است. نتیجه اسـتفاده  شد دادهمطلوب استفاده از این شاخص نشان 

 دسـت صورت ترکیبـی از نتیجـه بـه    ن نشده بهیاز شاخص انرژي تأم
آمده از شاخص کارایی ولتاژ و شاخص کارایی شـارش تـوان حقیقـی    

 سامانه يریپذبیشده در این مقاله، آس روش ارائه آمده است. دست هب
ن نشـده بـه همـراه    یصورت ترکیبی از شاخص انرژي تأم قدرت را به

شـده در صـورت وقـوع حملـه، میـزان       جـاد یان خسـارت مـالی ا  میز
که بـار آن   يارند، منطقهیگیقرار م قطعی بار تأثیرجمعیتی که تحت 

شود و ... محاسبه کرده است. این رویکـرد بـراي محاسـبه و    یقطع م
کـه میـزان کـل     يریپذبیبا توجه به تعریف آس يریپذبیارزیابی آس
وع حملـه اسـت، منطقـی بـه نظـر      شده در صـوت وق ـ  جادیخسارات ا

 رسد. یم

 سامانهقدرت به شرایط مختلف  سامانه يریپذبیحساسیت زیاد آس   
شده است. ایـن حساسـیت    نشان داده سامانهو میزان بار مصرفی کل 

بیانگر این مطلب است کـه اولویـت خطـوط انتقـال بحرانـی (اجـزاء       
شود که این یی مدچار دگرگون سامانهبا تغییر شرایط  سامانهبحرانی) 

بـا   سـامانه  يریپذبیبردار در ارزیابی آسمطلب ضرورت بازنگري بهره
دهد. این بازنگري بایـد بـا توجـه بـه     یرا نشان م سامانهتغییر شرایط 

در کمترین زمـان ممکـن و بـا بیشـترین      سامانهتغییر مداوم شرایط 
و تحلیـل حـوادث    يریپـذ بیدر مطالعـات آس ـ  سرعت صورت گیـرد. 

بـراي   )DCحساسیت خطـی (پخـش بـار     يهاقدرت، از روش هسامان
هـا بـه علـت    شـود. ایـن روش  یرسیدن سریع به جـواب اسـتفاده م ـ  

قـدرت را   سـامانه  يهـا قدرت، انحراف ولتـاژ بـاس   سامانه يساز ساده
 .رنـد یگیکنند و تمامی ولتاژها را برابـر واحـد در نظـر م ـ   یتحلیل نم

نیز در شـرایط بحرانـی قـرار    ها  آن هایی که ولتاژ سامانهبنابراین براي 
در بخش پایانی این . ]30[ شود یاستفاده م ACاز پخش بار  ،ردیگ یم

نشـان   ACنسبت به پخش بار  DCمقاله خطاي استفاده از پخش بار 
 سامانه يریپذبیتوان نتیجه گرفت که ارزیابی آسیشده است. م داده

به خطاي فـاحش  مناسب نیست و  DCقدرت با استفاده از پخش بار 
بـه همـراه    ACپخـش بـار    يهـا بنابراین استفاده از روش .انجامدیم

تر به جواب مناسب است. در یک عیکاهش سناریوها براي رسیدن سر
قدرت بزرگ، سناریوها ترکیبات مختلف از وقـوع حمـلات بـه     سامانه

 تواند بسیار زیاد باشد.یقدرت است که م سامانهاجزاء مختلف 
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