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  امنیت در فضای مجازی یاندازها و چشمها  چالش
  
  

   مهدی هاتف

  چکیده
روزه با گسترش اینترنت ام ،بوده است ها انسان های اصلی ابتدای زندگی بشر امنیت یکی از دغدغهاز 

های مجازی بیش از پیش احساس  ای در کشورمان لزوم امنیت برای فعالیت در این فضا و فضاهای شبکه
ناشی از و نداشتن امنیت روانی و فرهنگی  ،ترس و بیم از تخریب مبانی اخلاقی و اجتماعی. شود می

زیرا هر  ،واکنشی منطقی است و فضاهای مجازی هجوم اطلاعات آلوده و مخرب از طریق اینترنت
طبیعی است که هر نوع اطلاعاتی که این حد و  .های اطلاعاتی خاص خود را دارد ای چارچوب جامعه

مثبت های  وجود جنبه برخلاف. تواند سلامت و امنیت جامعه را به خطر اندازد می ،مرزها را بشکند
را در  یامنیت مل ،هنجارشکنی توسط افراد ا های رایانه سوء استفاده از این شبکه ،های جهانی  شبکه

برای های مختلف  ها و راه کار روشکارگیری  به از این رو. کشورهای مختلف با خطر روبرو ساخته است
. ها رو به افزایش است های مخرب و مضر و گزینش اطلاعات سالم در این شبکه پیشگیری از نفوذ داده

را غیرقابل کنترل  و فضاهای سایبر اینترنتجهانی  هبکخوشبختانه با وجود هیاهوی بسیاری که ش
  .فناوری لازم برای کنترل این شبکه و انتخاب اطلاعات سالم روبه گسترش و تکامل است ،کند معرفی می

 ،شویم ای و انواع آن آشنا می رایانهجرائم  در این مقاله ابتدا با عناوینی چون امنیت در فضای سایبر و
در نهایت به  ،هایی از آن را ارائه نموده های اطلاعات به طور کلی پرداخته و نمونه ریسپس به انواع فناو

کارهای مقابله با این  ها و راه پردازیم و چالش آسیب شناسی فضای امنیت و اطلاعات در کشور می
  . نماییم ها را مرور می چالش

  :ها کلید واژه
  اطلاعات های امنیت فناوری ،ای رایانهجرائم  ،امنیت شبکه

                                                      
 ب ناجا.ب.کارشناس دفتر تحقیقات کاربردی مع ط .
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  مقدمه
افزاری و  افزاری و نرم اشتراک منابع سخت ،ای های رایانه ترین مزیت و رسالت شبکه مهم
و نحوه استفاده از منابعی که به  یابی دستکنترل . سریع و آسان به اطلاعات است یابی دست

 بـا گسـترش  . ترین اهداف یک نظام امنیتی در شبکه اسـت  از مهم ،اند اشتراک گذاشته شده
نگرش نسبت به امنیت اطلاعـات و سـایر منـابع بـه      ،)خصوصاً اینترنت(ای  های رایانه شبکه

  . وارد مرحله جدیدی گردیده است ،اشتراک گذاشته شده
به یـک   ،خود برای حفاظت از اطلاعات ارزشمند  سازماندر این راستا لازم است که هر 

نبـود نظـام مناسـب    . ا اجـرا نمایـد  نظام امنیتـی ر  ،راهبرد خاص پایبند باشد و براساس آن
سـازی   توفیـق در ایمـن  . بعضاً پیامدهای منفـی و دور از انتظـاری را بـه دنبـال دارد     ،امنیتی

های اطلاعاتی در مقابل حملات اسـت؛ بـدین    منوط به حفاظت از اطلاعات و نظام ،اطلاعات
بی بایـد پتانسـیل   های انتخا سرویس. گردد های امنیتی متعددی استفاده می منظور از سرویس

و واکـنش   ،حمـلات  بـه موقـع  تشـخیص   ،لازم در خصوص ایجاد یک نظام حفاظتی مناسب
 ،حفاظتتوان محور راهبردی انتخاب شده را بر سه مؤلفه  بنابراین می. سریع را داشته باشند

از  ،و واکـنش مناسـب   بـه موقـع  تشخیص  ،حفاظت مطمئن. استوار نمود واکنشو  ،تشخیص
   .ودشستند که باید همواره در ایجاد یک نظام امنیتی رعایت جمله مواردی ه

براسـاس   ،های امنیت اطلاعـات  بندی فناوری مقاله حاضر با توجه به این رویکرد به طبقه
مرحلـه خاصـی از زمـان کـه در هنگـام تعامـل فنـاوری بـا         اول  ؛دو ویژگی خواهد پرداخت

کنشـی یـا   بـه صـورت   ممکن است  ،العمل لازم در برابر یک مشکل امنیتی عکس ،اطلاعات
  . ای های امنیتی در یک محیط رایانه سازی نظام سطوح پیادهدوم و  ،واکنشی باشد

 امنیت در فضاى مجازى اهمیت و ضرورت

چرا کـه  . کشورها باشدبرای موضوع حیاتى  ،امنیت مجازى شاید به شکل قابل توجه آن
هـاى   ده گسـترده و اتصـال بـه شـبکه    اسـتفا  ،شرط لازم براى تهدیدپذیرى از دنیاى مجازى

 هـاى  ها و زیرسـاخت  دیجیتالى شدن تمامى سیستم ،الکترونیکى اطلاعات است و شرط کافى
 . باشد میسیاسى یک جامعه  ،اجتماعى ،اقتصادى

بسـیارى از   ،یدر عین حال نباید فراموش کرد که گسترش ارتباطات و انقلاب تکنولوژیک
شـمال و جنـوب در ایـن زمینـه داراى مسـائل مشـترکى        مسائل امنیتى را جهانى سـاخته و 

  . هستند
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هـاى گونـاگونى    مؤلفـه مفهومى نسبى و ذهنى است و درک آن به  ،تهدیداز طرفی دیگر 

 را هـا  آن تـوان  که مى همشخصى بودهاى  یتهدید در مفهوم گذشته داراى ویژگ. بستگى دارد
  : این گونه برشمرد

  ؛شد عمدتاً با منشأ خارجى تصور مى - 1
  ؛مبتنى بر قدرت نظامى بود - 2
 ؛متکى بر حضور فیزیکى دشمن بود - 3
 ؛گسترده نبود ،آگاهى از تهدیدات - 4
 ؛دامنه تهدیدات محدود بود - 5
 ؛تهدیدات به راحتى قابل تشخیص بود - 6
  .کردند  را ایفا مى یثرؤنقش مها  دولت ،در اکثر تهدیدات - 7

مفـاهیم نیـز    ،کنولـوژی تغییـرات ت به واسطه  ،اما در جهان امروز و در عصر جهانى شدن
  : در شرایط نوین ویژگى تهدیدات به شرح زیر است. اند دستخوش تغییر و تحول شده

این قبیل مخاطرات از عوامل و بـازیگران ملـى یـا    . (اکثر تهدیدات دولت محور نیستند -
  .) گیرد ى نشأت مىلم فرا
یه و چنـدجهتى  چندسو ،فضاى جغرافیایى خاصى ندارند و تهدیدات متنوع ،ها چالشاین  -

  . و محلى قابل بررسى است ای منطقه ،است و در سه سطح جهانى
دفـاعى سـنتى مـدیریت کـرد و     هـاى   سیاسـت  توان تنها با اتکا به نمى این تهدیدات را -

  . غیرنظامى استهاى  مستلزم طیفى از رهیافت مؤثرمدیریت 
 ،منـافع  ،ن قـدرت مسلماً ترسیم یک گفتمان امنیتى خارج از مدار و حریم مفـاهیمى چـو  

  . دور از دسترس است... تهدیدات و ،ها ارزش ،مصالح ،اهداف
تعریف قرار گیرند  رسد لازم باشد در فضاى مجازى این مفاهیم ابتدا مورد باز به نظر مى

اما در شرایطى که تمامى ایـن مفـاهیم   . و سپس به گفتمان امنیتى وابسته بدان پرداخته شود
گونـاگونى   هاى مصداقورزند و بر  گون شونده و متلون اصرار مىخود بر ماهیت و شکلى دگر

  . دلالت دارند این امر به راحتى امکان پذیر نیست

  تحقیق اهداف
 ؛ی اساسی حوزه امنیت فضای مجازیها چالشبررسی  -
 ؛شناخت مراکز دخیل و ذی نفوذ درحل مسائل حوزه امنیت فضای مجازی -
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 ؛روند موجود بررسی چشم انداز اولیه در صورت ادامه -
 ؛بررسی چشم انداز مطلوب در حوزه امنیت مجازی -

  تحقیق الاتؤس
 ی اساسی در امنیت فضای مجازی کدامند؟ها چالش -
 مراکز دخیل و ذی نفوذ در حل این مسائل کدامند؟ -
 باشد؟ چشم انداز اولیه در صورت ادامه روند موجود چه می -
 چشم انداز مطلوب در حوزه امنیت مجازی چیست؟ -
 باشد؟ چه میها  مات و راه حلاقدا -

ای موجـود و احتمـالی    رایانهجرائم  الاتی و جلوگیری ازؤرو برای پاسخ به چنین س از این
و تهدیدهای پیش رو ها  فرصت ،ست به بررسی امکانات و شرایط موجودا در آینده ضروری

ی مجـازی و  کارهای اساسـی در زمینـه فضـا    پرداخته شود تا از این رهگذر به اقدامات و راه
  .سایبر دست یافت

  تعاریف واژگان

  :1فضای سایبر
و  رایانـه از طریـق  هـا   انسـان  از ارتباطات درونـی هایی  در معنا به مجموعه سایبر فضای

   .شود جغرافیای فیزیکی گفته می مسائل مخابراتی بدون در نظر گرفتن

  :2امنیت سایبر
ایـن  . گـوئیم  امنیـت سـایبر مـی    ،ها دولت وابسته به سیاست ،به امنیت فناوری اطلاعات
هـای   قوانین و پـروژه  ،در اسنادملی  دولتی و سیاستگذاران های هاصطلاح عموماً توسط مؤسس

هـر دو عبـارت بـه    . است "امنیت اینترنت "شود و کمابیش مترادف با  تحقیقاتی استفاده می
 رائمج ـ ،هـا مثـل تعریـف حـریم خصوصـی      جوانب امنیت شبکه و اصول سیاستگذاری شبکه

   .تجارت و ارتباطات جهانی اشاره دارند ،سایبر

                                                      
1 .Cyberspace 
2 .Cyber-Security 
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  :ای  جرم رایانه

جرمی که در فضای مجـازی  ) مضیق(در تعریف محدود : نوع است  دوای بر  جرم رایانه
اگـر رایانـه ابـزار و وسـیله      ،ای است و بر اساس این دیـدگاه  جرم رایانهدهد  می رخ) سایبر(

  . ای قلمداد کرد رایانهجرائم  در زمره توان نمی ارتکاب جرم باشد آن جرم را
بـه کمـک   «یـا   ،»از طریـق « هر فعـل یـا تـرک فعلـی کـه      ) موسع(در تعریف گسترده 

  .شود ای قلمداد می دهند جرم رایانه رخ می» ای رایانه های سیستم

  :رایانه ایجرائم  طبقه بندی
طبقه بنـدى   ذیل ی طبق نمونهرا  اى رایانه جرائم ،پلیس جنایى بین المللى  سازمان 

 :کرده است
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  ):مجرمین اینترنتی( 1انواع متخلفین

کـار بـا    ایـن . ای وجود دارد بندی و بررسی مجرمین رایانه های گوناگونی برای دسته روش
ای پـیش   رایانه جرائمخیل فراوانی از متخلفان و . بندی ساده و معمولی تفاوت دارد یک دسته

شـود و بـه فعالیـت تروریسـتی      و تفـریح شـروع مـی   د که از یک شـوخی  نروی ما قرار دار
 ما ،ای وجود دارد بندی مجرمین رایانه های گوناگونی برای طبقه روش. شود المللی ختم می بین
  :کنیم را به سه دسته تقسیم میها  آن
 ؛نفوذکنندۀ غیرمجاز  -
 ؛٢مجرمین -
 ؛ ٣خرابکاران -

هـا   بر پایـه انگیـزه  ها  آن دیگر از منظری. ها مقدار زیادی همپوشانی دارد بندی این دسته
. هاسـت  دسترسی به سیسـتم یـا داده   ،انگیزۀ اصلی نفوذ کنندۀ غیرمجاز: شوند بندی می دسته

هـر چنـد از   . ایراد خسارت است ،و انگیزۀ اصلی خرابکارانیابی  دست ،انگیزۀ اصلی مجرمین
جرمین بـر دو رفتـار   بندی م شود ولی طبقه برده می مرتکبین هر سه گروه به عنوان مجرم نام

  . جاسوسی و کلاهبرداری: شود اصلی مجرمانه متمرکز می

  :ای رایانه جرائماهداف در 
ای  رایانـه  جـرائم ی از سـازمان تقریبـاً هـیچ    ،)اتو ارتباط 4خودکارسازی(در عصر حاضر 

  :دهد ای را مورد توجه قرار می رایانه جرائمترین اهداف در  این بخش رایج. مصون نیست
جاسوسی مورد هـدف قـرار   های   سازمان های نظامی و انتظامی ممکن است بوسیله هرایان •

 .گیرند
 .وسیله رقبا مورد هدف قرار گیرند هتاجرها ممکن است ب •

                                                      
1. Offenders 
2. Criminals 
3. Vandals 
4. Automation 
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هـدف  مـورد  ای  ممکن است بوسیله جنایتکاران حرفه ،مالیهای   سازمان ها و دیگر بانک •

 .قرار گیرند

خـدمات رسـانی همگـانی    های  شرکت ربوط بههای م به ویژه دولت و رایانه  سازمانهر  •
 .ها مورد هدف قرار گیرند ممکن است به وسیله تروریست

وسیله کارمندان ناراضی یا کارمندان اخراج شده خود مـورد  ه ممکن است ب  سازمانهر  •
این اقدام توسط دانشجویان یا کسانی که قبلاً در آنجـا   ها دانشگاههدف قرار گیرند و در 

 .انجام پذیرد کردند کار می

ای از مـوارد   در پاره. دیله ربایندگان مورد هدف قرار گیروسه ممکن است بسازمانی  هر •
 دهنـد و در مـواردی دیگـر    تر این کار را انجـام مـی   مهاجمین برای مبارزات هوشمندانه

 .دهند افراد ماهری هستند که برای ارضای خود این کار را انجام میها  آن

هـای بـانکی و اسـتراق     ای از دستکاری حسـاب  تلف حملات رایانهانواع مخ به این بخش
هـا   ریزی جهـت انجـام هرگونـه خرابکـاری بوسـیله ویـروس       سمع مکالمات گرفته تا برنامه

   .پردازد می

  های امنیت اطلاعات فناوری
رساندن خطر افشای اطلاعات در  حداقل به حفاظت از اطلاعات و به  1»امنیت اطلاعات«
ای از ابزارهـا بـرای جلـوگیری از     امنیت اطلاعات مجموعـه . داردجاز اشاره ی غیرمها بخش
هـا در   های حفاظـت از داده  جاسوسی و خرابکاری و علم مطالعه روش ،جنایت ،حمله ،سرقت
با توجه به تعاریف  .های ارتباطی در برابر دسترسی و تغییرات غیرمجاز است ها و نظام رایانه

ها و ابزارها بـرای جلـوگیری از دسترسـی و     روش ،ای از تدابیر هامنیت به مجموع ،ارائه شده
 ،به کاربرد علم» آوری فن«. شود ای و ارتباطی اطلاق می های رایانه تغییرات غیرمجاز در نظام

های مورد استفاده برای تولید یک  یا به دانش و روش خصوصاً برای اهداف صنعتی و تجاری
  .شود محصول گفته می

                                                      
1. Information Security 
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هـای امنیتـی    گیری مناسـب از تمـام فنـاوری    به بهره» اوری امنیت اطلاعاتفن«بنابراین 
   .پیشرفته برای حفاظت از تمام اطلاعات احتمالی روی اینترنت اشاره دارد

  :)INFOSEC( بندی طبقه
در وهلـه اول   ،هـای امنیـت اطلاعـات    شده در مقاله حاضـر از فنـاوری    بندی ارائه  طبقه

  :است ی شدهگذار براساس دو ویژگی پایه
 ـ  : براساس مرحله خاصی از زمان   ،بـا اطلاعـات   وریابدین معنا که در زمـان تعامـل فن
  .باشد 2یا واکنشی 1)کنشی(تواند کنشگرایانه  العمل لازم در برابر یک مشکل امنیتی می عکس

انجام عملیات پیشگیرانه قبل از وقوع یک مشکل خاص امنیتـی   ،»کنشگرایانه«غرض از 
گردد که مـا را در پیشـگیری از وقـوع یـک      مواردی به موضوعاتی اشاره می در چنین. است

  ).؟...چه کار باید انجام دهیم تا ( مشکل کمک خواهد کرد
. العمل لازم پس از وقوع یک مشکل خاص امنیتی است انجام عکس» واکنشی«غرض از 

مشکل پس از وقوع گردد که ما را در مقابله با یک  در چنین مواردی به موضوعاتی اشاره می
  ).چه کار باید انجام بدهیم؟... اکنون که (کمک خواهند کرد  ،آن

فنـاوری امنیـت   : ای های امنیتی در یـک محـیط رایانـه    سازی نظام براساس سطوح پیاده
  : توان در سه سطح  می ،خواه از نوع کنشی باشد یا واکنشی ،اطلاعات را

   ،) Network Level( سطح شبکه -
  ، )Host Level( سطح میزبان -
  .سازی کرد پیاده) Application Level( سطح برنامه کاربردی -

در سـطح   ،توان نظام امنیتی را در سطح شبکه و خدمات ارائـه شـده آن   بدین منظور می
یا در محیطی که شـرایط لازم بـرای اجـرای یـک برنامـه را فـراهم        ،برنامه کاربردی خاص

  .پیاده کرد) سطح میزبان(نماید  می
هـای امنیـت اطلاعـات را     فنـاوری  )3(و شکل شماره ) 2(شکل شماره  ،)1(شماره  شکل

  .نماید براساس دو ویژگی یاد شده ترسیم می
                                                      

1. Proactive 
2. Reactive 
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  رایانهگ های امنیت اطلاعات کنش فناوری ):1(شکل شماره 

  
  های امنیت اطلاعات واکنشی فناوری ):2(شکل شماره 
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  و کنشی های امنیت اطلاعات واکنشی فناوری ):3(شکل شماره 

 فضای مجازی ایرانامنیت در تأمین  آسیب شناسی و

و از  "دولـت الکترونیـک  " ،"بانکداری الکترونیـک " ،"تجارت الکترونیک"هایی چون  واژه
و  یملهاست به صورت ع خورند که سال در حالی جسته و گریخته به گوش ما می ،این دست

سیاری از کشورهای جهان در حال اجرا و بازدهی کلان هستند و علاوه بـر  کاملاً طبیعی در ب
ی هـا  ظرفیـت های قابل توجـه در منـابع و    موجب صرفه جویی ،های هنگفت برگشت سرمایه

 . اند مختلف شده
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خواسته و یا ناخواسته هنوز هم متوجه تغییر عظیمی کـه   ،و جوامعها  دولت اما بسیاری از

بـه جمـع جوامـع    ها  آن که پیوستناند  و نپذیرفته ،داده است نشده در مناسبات جهانی روی
حتی اگر  ،علاوه بر این. در پی خواهد داشتها  آن امتیازات بسیاری برای ،اطلاعاتی پیشرفته

اداری و اجتماعی جهان به شکل الکترونیـک انجـام    ،اکنون درصد وسیعی از تعاملات تجاری
در حد صفر باشد و نیز اگر آمارهای معتبر  ،ب و کارآمداز این روند مطلوها  آن شده و سهم

هـا   آن های نفوذ روابط الکترونیک در میـان جوامـع را بـه    آخرین رتبه  ،و قابل استناد جهانی
کـلان مـدیریتی    هـای  فعالیتاطلاعات را در فناوری  شاید باز هم کارآمدی ،اختصاص دهد

  .خود لحاظ نکنند
به کاهش محسـوس بـازدهی و افـت     ،اصرار بر این نپذیرفتنادامه این روند و  ،متأسفانه

چراکـه تعـاملات   . در جامعه جهانی خواهـد انجامیـد  ها  ملت وها  دولت قدرت تأثیرگذار این
بی گمان به روندی بی چون و چرا و غیر قابل  ،ها و به طور خاص شکل کلان آن یالکترونیک

 . اجتناب تبدیل خواهد شد
وجـود   ،بـرای کنتـرل دنیـای الکترونیـک    هـا   دولت بسیاری از رسد که تلاش به نظر می

هـای نـوین    مدیریت سنتی در ساختار اداری سیاسی و نیز عدم اعتنای توده مردم بـه روش 
  .باشد یکلان الکترونیک های فعالیتاز مهمترین دلایل عدم افزایش  ،تعامل با حکومت

متقابـل و قابـل تـوجهی بـر     یر تـأث  دارای ،هرچند عملکرد نهادهای دولتی و غیر دولتـی 
یی که به شکل آنلایـن و الکترونیـک بـه    ها تشکلاما در میان کلیه نهادها و  ،یکدیگر هستند

. الکترونیک از مهمترین و بالاترین جایگـاه برخـوردار هسـتند   های  دولت ،پردازند فعالیت می
بـه  هـا   آن عـاملات وسیع و متنوع ت ،حجم قابل توجه. نیز کاملاً واضح استمسأله  دلیل این

ای را برکلیـه ابعـاد و شـئون اجتمـاع      عمده و گسـترده تأثیر  ،ی سازمانشکل درون یا برون 
   .خواهد داشت

 ،کـلان  هـای  فعالیـت هـای نـوین در    شاید بتوان گفت بارزترین مزیت اسـتفاده از روش 
افزایش سرعت رسیدگی به مشکلات و حل مسائل کلان کشـورها و نیـز صـرفه جـویی در     

  .ی موجود استها ظرفیتبع و منا
نظـارتی و از ایـن    ،اداری  ،کلان تجاری های فعالیتتجربه انجام موفقیت آمیز بسیاری از 

نشان داده که این شیوه مدرن  ،ها دولتتوسط برخی از  ،و آنلاین یبه شکل الکترونیک ،دست
توجه نیرو ومنـابع   از فرسایش قابل ،های برگشتی قادر است علاوه بر افزایش بازده و سرمایه

  .انسانی بکاهد
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 ضـعف امنیتـی   ،ویژه در حوزه قـدرت و سیاسـت  ه ب ،برخی از مسئولان و صاحب نظران
در برابر حملات مخرب آنلاین را به عنوان ها  آن الکترونیک و آسیب پذیر بودنهای  دولت

 ... اما  ،دانند مانعی بزرگ برای تحقق آن می
با توجـه   ،در جهت تحقق و پیشبرد دولت الکترونیک باید گفت که تلاش و صرف هزینه

خود پیش شرط لازم بـرای احسـاس نیـاز بـه      ،به مزایا و بازدهی فراوان آن در کوتاه مدت
اسـتفاده از   ،تجربه کشورهای پیشـرو در ایـن حـوزه    ،علاوه بر این. ایجاد امنیت در آن است

ه برای کشورهای خارج از محـدوده  البت(های امنیتی موجود و نیز دسترسی آسان  گواهی نامه
قـوت و اسـتحکام    ،تضمینی برای قدرت ،حفاظتی قدرتمندهای  فناوری به) های جهانی تحریم
  .شوند محسوب می ،الکترونیکهای  دولتسازمانی  های امنیتی در تعاملات درون و برون لایه

نیـت در آن  مقـدم بـر بحـث ام    ،تحقق دولت الکترونیک ،از دیدگاه برخی از کارشناسان
است و کشورها باید تمام سعی خود را برای پرهیز از عواقب وخیم عقب مانـدگی از جهـان   

  .بکار گیرند ،آسان و ارزان آن ،الکترونیک با تعاملات سریع
 امنیـت تـأمین   توان فهرسـتی از موانـع بـزرگ و کوچـک در راه تحقـق و      می ،در نهایت

بـه علـل    ،که اغلب خواسته یـا ناخواسـته   ،موانعاین . الکترونیک را در نظر گرفتهای  دولت
بـا اعتمـاد و همکـاری    انـد   سیاسی و فرهنگی و در طول زمان ایجـاد شـده   ،مختلف اجتماعی

ایجاد زیرساخت و بسـترهای لازم و نیـز توجـه بیشـتر بـه        ،ها ملتو ها  دولت نزدیک میان
ته رفته در کوتاه مـدت از  رف ،)اجتماعی ،فرهنگیهای  آرمانو ها  ارزش با حفظ(جهانی شدن 

ایجـاد   ،در سرتاسر جهان ،الکترونیک یکپارچه و یا مستقلهای  دولت بین رفته و زمینه تحقق
  .کردخواهد 

توان به موارد زیر اشاره  می ،در ساختارهای دولتیویژه  به ،از میان مهمترین موانع موجود
  :کرد
 ؛مختلف دولتهای  بخش مدیریت سنتی در •
سازمانی رفتارها و ارتباطات درون  ،های نوین در تعاملات روشکارگیری  عدم توجه به •

 ؛دولتسازمانی و برون 
مدون برای فرهنگ سازی و آمـوزش در میـان تـوده مـردم بـرای      ریزی  برنامه عدم •

 ؛یافزایش اعتماد و اعتنا به تعاملات الکترونیک
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فراهم کـردن امکانـات   عدم حمایت از کاربران دولتی یا غیر دولتی اینترنت از طریق   •

 ؛فنی و اطلاعاتی

 ؛برای کنترل و نظارت همه جانبه دنیای الکترونیکها  دولت تلاش •

 ؛یو تعاملات الکترونیکها  فعالیت عدم وجود قوانین مدون و لازم الاجرا در بخش •

ای دولتـی و   های رایانه ها و شبکه عدم توجه به امنیت به مفهوم واقعی کلمه در سیستم •
 ؛غیر دولتی

 ؛عدم وجود قانون کپی رایت در کشورها •

و هـا   ارزش عدم توجه به جهانی شـدن و ورود بـه دنیـای مناسـبات نـوین بـا حفـظ        •
 ؛یهای مل آرمان

حضور غیرفیزیکـی و   ،های نوین البته جوامع و توده مردم نیز با عدم اعتماد خود به روش
های سنتی در تعامل  دن روشترجیح دا ،مسائلگیری  پی وها  فعالیت غیر ملموس برای انجام

وجود ساختارهای لازم برای ارتباط الکترونیک و نیز عـدم تمایـل بـه     برخلافخود با دولت 
 هـای  فعالیـت امنیـت لازم در  تأمین  رسمی و ثبت شده برای ،استفاده از نرم افزارهای کامل

هـای   ولـت د که مانعی بزرگ بـرای تحقـق امنیـت   اند  نشان داده ،اداری و مالی خود ،تجاری
   .شوند الکترونیک محسوب می

باید پذیرفت که کشورهای در حال توسعه بـرای پیشـرفت و ارتقـاء همـه      ،به هرترتیب
هرچند ورود بـه  . نخواهند داشت ،ای جز ورود به دنیای یکپارچه الکترونیک چاره ،جانبه خود
بازدهی قابـل   برایاما مدت زمان اندک  ،طلبد ها و منابع خاصی را می صرف هزینه ،این دنیا
همدلی و همکـاری نزدیـک    ،ایجاد اتحاد ،و جهانیی مل های بسیار در منابع جویی صرفه ،توجه
و نیـز عواقـب ناخوشـایند ناشـی از طـرد شـدن از جامعـه جهـانی         ها  دولت وها  ملت میان

 ،یالکترونیک ـ هـای  فعالیـت را بـرای انجـام تعـاملات و    ها  دولت روز به روز تمایل ،اطلاعات
  .دهد فزایش میا

  و موانع اساسی فراروی امنیت در فضای مجازی و اینترنتها  چالش
و هـا   چـالش در کشـور مـا    امنیت فضای سایبر و اینترنـت در جریان سیاستگذاری برای 

  :عبارتند ازموانع و ها  چالشاین . ی وجود داردموانع جدّ
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 ؛مجازیمشخص در زمینه توسعه الکترونیک و امنیت فضای  راهبردفقدان  - 1
 ،امنیتـی  ،هـای نظـامی   های موجود در سامانه حفاظت از داده فقدان متولی مشخص در - 2

 ؛اقتصادی
  ؛عدم وجود قانون کپی رایت و حفظ حقوق مادی و معنوی افراد در کشور - 3
  ؛مخابراتی اینترنت و ،فضای سایبری مل فقدان سیاست - 4

  ؛ها مخابرات دادههمراه و  تلفن ،اینترنتدر مورد گسترش  ها سیاستروشن نبودن  -
روشن نبودن میزان ظرفیت دولت در پذیرش مشارکت بخـش خصوصـی در وارد    -

  ؛کردن و توزیع اینترنت
 ،در مـورد مجـاز یـا ممنـوع بـودن واردات تجهیـزات       کـی رفقدان سیاست روشن گم - 5

 ؛ای برای خدمات اینترنت دریافت و ارسال ماهواره
  ؛یا خرابکاری توسط بیگانگان افزایش احتمال دستبرد اطلاعات محرمانه کشور و - 6
شدن مجرمین با افزایش استفاده از ی ا پنهانی در فضای مجازی و حرفهجرائم  افزایش - 7

  ؛ها و نهادهای دولتی و خصوصی ههای مجازی در دستگا شبکه
  ؛رسانی اطلاع در آموزش وی مل مشخص فقدان سیاست - 8

گـذاری تفصـیلی و    رسانی این شورا بـه سیاسـت   تشکیل شورای عالی اطلاع مغبه ر -
وجود مدعیان و متولیـان  . رسانی دست نیافته است اطلاع ی های در زمین اعلام شده

موجب کندی و بلکه ها  آن اطلاعات و عدم تفکیک وظایفی مل متعدد در مدیریت
. دهی اطلاعات الکترونیک شـده اسـت   سازمانماندگی جدی ایران در تولید و  عقب

دسترسـی بـه کتابخانـه     ،اطلاعات علمـی کشـور   دهی سازمانامروزه به علت عدم 
 ـهای  تر و مفیدتر از دسترسی به کتابخانه آمریکا بسیار ساده هکنگر مجلـس و   ،یمل

  .دانشگاه تهران است
  ؛مشخص در کشور  ی نظارتی و امنیتیها سیاستفقدان  - 9

 ،هـای نظـامی   های موجود در سامانه بایستی روشن شود که مسئول حفاظت از داده -
  اقتصادی کشور کیست؟ ،امنیتی

پیشگیری و پیگیـری حمـلات الکترونیکـی و نقـش      ،مسئول جلوگیریسازمانی چه  -
  است؟ی مل های امنیت سامانه

  ها است؟ متولی سیاستگذاری و تعیین موارد ممنوعه در تبادل دادهسازمانی چه  -
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تولیدشـده و   های سایتمسئول نظارت بر کیفیت فرهنگی و محتوای   سازمانکدام  -

  ل دسترس در کشور است؟قاب

  :ی پیش روی اینترنت در ایرانها چالش
در حـال حاضـر سیاسـت گسـترش و     نگاهی به وضعیت فعلی اینترنـت در ایـران   با  •

 ،ی جاری دولـت اسـت و افـراد   ها سیاستها از  افزایش ظرفیت تبادل بین المللی داده
س دهنـدگان  ای نامحدود امکـان دسترسـی بـه سـروی     ها به گونه و شرکتها   سازمان
برای دسترسی به اینترنت هیچگونه مجوز یا تاییدیه دولتـی  .های جدید را دارند رسانه

کـاربران و   ،لازم نیست و هنوز سرویس دهنـدگان اطلاعـات مربـوط بـه مشـترکان     
  .دهند نمی دولتی ارائههای   سازمان های تبادل شده را به محتوای داده

هـای مبادلـه شـده     مـز گـذاری محتـوای داده   برای منع ر یملهیچ قانون یا دستور الع •
را ملـزم بـه کنتـرل     وجودندارد و هیچ قانونی نیز وجود ندارد که سرویس دهنـدگان 

روی سرویس بداند از طرف دیگـر   های سایتل محتوای ئومحتوا نماید یا آنان را مس
های اینترنتـی بـه سـرعت در     خدمات اینترنت در ایران به سرعت ارزان شده و کافه

  .سیس و نحوه اداره آن وجود نداردأرشد است و هیچ قانون خاصی برای نحوه ت حال
فقدان گفتمـان امنیتـی    ،رسد تهدید اصلی و بالفعل کشور در مورد اینترنت به نظر می •

تواند هم تهدید و هم فرصـتی   بالقوه میبه طور  اینترنت که. در مورد این پدیده است
ای برای فشار سیاسی و اقتصادی  به وسیله ،اشدطلایی برای امنیت فرهنگی و سیاسی ب

 .تبدیل شده است

پاسـخ بـه سـؤالاتی در     ،یند سیاستگذاری در مورد اینترنت در ایـران ابرای تحلیل فر •
قـوانین مربـوط و در یـک بیـان نظریـه       ،کنترل جریـان اطلاعـات   ،مورد آزادی بیان

حیطـه اصـلی    پـنج  این سؤالات به. های جدید ضروری است هنجاری حاکم بر رسانه
  :قابل تحلیل است

  ؛حق ارتباط خصوصی - 1
  ؛حق ارتباط ناشناس - 2
  ؛حق رمزگذاری در ارتباط - 3
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  ؛امعافیت کانال ارتباطی از مسئولیت محتو - 4
  .دسترسی عمومی و ارزان - 5

های مرسـوم در ایـران در سـال     نظریه حاکم بر رسانه تحقیقات انجام شدهبا توجه به  •
. توسعۀ بخش و ایدئولوژیک بوده اسـت  ،اجتماعی ای از نظریه مسئولیت آمیزه ،1376

به بعد نقش نظریه مسئولیت اجتماعی را تقویـت کـرده    1376تغییرات سیاسی سال 
گرا بر  ولی در مورد اینترنت وضع کاملاً متفاوت است و حاکمیت تئوری آزادی. است

سـال  تـا اواخـر نیمـه اول    . دسترسی و انتشار از طریق اینترنت کاملاً ملمـوس اسـت  
  :زیرا .دولت هیچ گونه نظارت و دخالت ملموسی در مورد آن نداشته است ،1380

آزادی هـای   محـدودیت ترین قانون در حـوزۀ   قوانین مربوط به مطبوعات که عمده -
  .شود شامل گفتار روی شبکه نمی و بیان است

ها امکان دسترسی به سـرویس دهنـدگان اینترنـت را از     و شرکتها   سازمان ،افراد -
  .ریق خطوط تلفن دارندط
  .برای دسترسی به اینترنت هیچ گونه مجوز دولتی لازم نیست -
ی از ا یـه یدائنیاز به هـیچ گونـه ت   یدسترسی به اینترنت با پست یا پست الکترونیک -

  .دولتی ندارد  سازمانطرف هیچ 
ای وجود ندارد که سرویس دهندگان را موظـف کنـد    هیچ دستورالعمل یا بخشنامه -

 هـای تبـادل شـده را بـه     کـاربران و محتـوای داده   ،ربوط به مشـترکان اطلاعات م
  .دولتی ارائه دهندهای   سازمان

هـای مبادلـه شـده     برای منع رمزگـذاری محتـوای داده   یملهیچ قانون یا دستورالع -
  .وجود ندارد

  .دهندگان ملزم به کنترل محتوا نماید هیچ قانونی وجود ندارد که سرویس -
 هـای  گروه ،ها کردن سایت هشخصی در مورد سانسور یا بلوکهیچ سیاست و اقدام م -

های پست الکترونیکی وجود نـدارد و ایـران فاقـد یـک سیسـتم       مباحثاتی و آدرس
  .و مرکزی استی مل فیلترینگ
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روی  هـای  سـایت دهندگان را مسئول محتوای  هیچ قانونی وجود ندارد که سرویس -

  .سرویس بداند
 ی هحال رشد است و هیچ قانون خاصی بـرای نحـو  های اینترنتی به سرعت در  کافه -

  .ها تابع قانون اماکن عمومی هستند این کافه ،اداره وجود ندارد ی هتأسیس و نحو
هـای   خدمات اینترنت در ایران به سرعت ارزان شده است و دولـت بـرای دسترسـی    •

سیاسـت گسـترش فیبـر نـوری و     . ای را پذیرفته است قابل ملاحظه یارانهدانشگاهی 
  .ی جاری دولت استها سیاستها از  المللی داده فزایش ظرفیت تبادل بینا

  :حل مسائلدر مراکز دخیل یا ذی نفوذ 
توان امنیت  می ،های مختلفی پرداخت توان از دیدگاه به مقوله امنیت در فضای مجازی می

به امنیت اقتصادی و یا حتی سیاسی را در آن بررسی نمود و یا از جنبه فنی  ،فرهنگی ،اخلاقی
و نهادهـایی کـه در امنیـت    ها   سازمان کنیم در این بخش سعی می ،در فضای سایبر نگاه کرد

  .را به اختصار بررسی نماییم هستند های گوناگون دخیل فضای مجازی از جنبه

  
  فوذ در امنیت فضای مجازی ایرانن مراکز دخیل و ذی): 4(شکل شماره 
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  لحت نظامشورای اسلامی و مجمع تشخیص مص مجلس

اختصـاص   ،شورای اسلامی و مجمع تشخیص مصلحت نظـام بـا تصـویب قـوانین     مجلس
اساسی ترین نقش را در ایجاد امنیت و  ،مسئول بودجه مناسب و ایجاد هماهنگی بین نهادهای

  .رهبری نهادهای دیگر بر عهده دارند

  وزارت ارتباطات و فناوری اطلاعات

تـرین   از اصـلی  ،و بسـتر امـن و مناسـب فنـی     سـاختار ایجاد  با تامین نیازهای کاربران و
  .رود نهادهای آماده سازی فعالیت در فضای مجازی به شمار می

  وزارت کشور

 ،فرمانـداری  ،چـون اسـتانداری  هـایی   امکانـات و زیـر مجموعـه    ،بودجه ،ها فعالیت گستره
بیـانگر  و اهمیت داشتن سیاست و رویکردی واحد در کشور خـود   شهرداری و شوراهای شهر

اهمیت این نهاد در برقراری امنیت و فرهنـگ عمـومی در سراسـر کشـور در فضـای سـایبر       
  .باشد می

 تحقیقات و فناوری و وزارت آموزش و پرورش ،وزارت علوم

گذراننـدآموزش   افراد دوره طولانی از زندگی خود را در این نهادها میاین که  با توجه به
های پیشگیری و بـالا   در فضای مجازی و پژوهش در زمینه و قوانین زندگی ،کارها راه ،ها روش

های عمـوم   در بالا بردن سطح آگاهی مؤثربردن ضریب امنیت حرکت در این فضا راهبردی 
  .باشد جامعه و افراد تحصیل کرده می

  های علمیه حوزه

تر نقش فرهنگی و دینی خود در راسـتای فرهنـگ سـازی اسـلامی و     مؤثربا ایفای بهتر و 
و محصولات فرهنگی اسلامی جذاب و مطـابق  ها  سایت ،با تولید و گسترش نرم افزارها ،دینی

  .با ذائقه نسل جوان نقش بسیار مهمی در سالم سازی فضای اینترنتی و سایبر بر عهده دارد
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  صدا و سیما  سازمان

امروزه در جهان معاصر که به مثابه دهکده جهانی است ارتباطات نقش اول را در جوامـع  
هـای عمـوم مـردم و     در این میان صدا و سیما نقشی اساسی در افـزایش آگـاهی  . کند ایفا می

  .فرهنگ فعالیت در جامعه مجازی را دارد

  تبلیغات اسلامی  سازمانوزارت فرهنگ و ارشاد اسلامی و 

تلاش در جهت گسترش فرهنگ اسلامی و دینی و هدایت افراد جامعه در مسیر صـحیح  
هـای موجـود از    هـا و پورتـال   ها و تبلیغات خلاقانه و بررسی سایت آگاهیو درست با افزایش 

در همـین جهـت    ،کارهـای درسـت   لحاظ تطبیق با زندگی اسلامی و ایرانی و نشـان دادن راه 
  .تواند نقشی محوری و ارشادی داشته باشد می

  قوه قضائیه

 مسئولیت مسـتقیم ان برخورد با مجرمان و خلافکار درقوه قضائیه در کنار نیروی انتظامی 
این قوه با آموزش و تربیت و استفاده از قضات متخصص و کارآمـد و آشـنا بـا فضـای     . دارد

سایبر و اینترنت نقش انکار ناپذیری در برقراری نظم و امنیت در جامعه مجازی را بر عهـده  
  .دارد

  نیروی انتظامی

ی کـه مسـئولیت   سـازمان  با توجه به گستره عملکرد و مسئولیت نیروی انتظامی به عنوان
را بر عهده دارد با ظهور جامعه مجازی این مسئولیت نیز بـر عهـده   جرائم  مستقیم برخورد با

کارکنان مسئولیت پذیر و ساعی این نهاد قرار داده شده که با آموزش و بکار گیری نیروهای 
بـه خصـوص    ها  سازمان همگام و هماهنگ با سایر ،های روز متخصص و پلیس آگاه به فناوری

در فضـای  جـرائم   دیـدات و هقوه قضائیه نقش انکار ناپذیر خود را در پیشگیری و مقابله بـا ت 
   .کند سایبر ایفا 
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  در صورت ادامه روند وضع موجود چشم انداز اولیه
و  عات اطلا فناورییکی از مهمترین مسائل موجود در بحث  ،امنیتهمانطور که گفته شد 

های حفاظتی بهبود نیافته  تنها با پیشرفت تکنولوژی متاسفانه نه شود که محسوب می ارتباطات
انتشار و عملکرد  ،باتوجه به وضعیت کنونی خلقاین رو  از .بلکه رو به وخامت نیز نهاده است

عملیات و حملات تخریبی جاسوسی و دهای مخرب و افزایش چشمگیر تعداد و تنوع سریع کُ
امنیت فضای مجازی بـه طـور گسـترده و    ای  مین رایانهکلاهبرداری و نیز افزایش تعداد مجر

های امنیتی جهـان   آزمایشگاه روبه رشدی از بین رفته و مورد تهدید جدی قرار گرفته است و
هـای پاکسـازی    تحلیل و بررسی تمام این بـدافزارها بـه منظـور ارائـه روش     ،قادر به دریافت

  .نخواهند بود
وضع موجود زیرساختارهای امنیتی و نیز عدم وجود این روند در کشور ایران با توجه به 

قوانین و مقررات مناسب و همچنین توسعه و گسترش روز افزون و بدون برنامه اینترنـت و  
مختلف دولتـی و خصوصـی منجـر بـه کـاهش      های   سازمان ها و فضاهای مجازی در شرکت

  .تلف شده استهای مخ عد و اندازهدر بُایی  رایانهجرائم  بیشتر امنیت و افزایش
توان چشم انداز امنیت در فضای  بنابراین با توجه به جمیع مطالب گفته شده در فوق می

 :مجازی ایران را در صورت ادامه روند موجود چنین بیان کرد
تخریـب و حمـلات    ،از طریق سرقتی مل صدمه و خسارت غیر قابل جبران به اقتصاد •

 ای ؛ الکترونیکی و رایانه

ی مجازی ایران و بالطبع عدم اعتماد و اطمینان مـردم بـه خـدمات    کاهش امنیت فضا •
 ؛الکترونیکی ارائه شده از سوی دولت و پلیس

 ؛های رسمی کشور تخریب وجهه سیاسی و امنیتی کشور بوسیله هک شدن سایت •

 ؛ای رایانهجرائم  های پلیسی با افزایش کاهش اقتدار پلیس و افزایش هزینه •

بـه دلیـل عـدم    هـا   آن بین رفتن حقوق معنوی از وآوران بان کاهش انگیزه مخترعان و •
 ؛وجود قوانین کپی رایت و عدم اجرای مجدانه این قوانین

بوسـیله فـاش شـدن    هـا    سـازمان  از بین رفتن امنیت و نقض حریم خصوصـی افـراد و   •
 ؛اطلاعات محرمانه و شخصی کاربران 
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فضای مجازی ایران بـه دلیـل    افزایش تعداد هکرها و خرابکاران و سارقان اینترنتی در •

  .عدم وجود زیرساختارهای امنیتی کامل و مناسب 

  چشم انداز مطلوب 
لیت پـذیری دولـت در سیاسـتگذاری    ئوسـایبر مس ـ  جـرائم در مقابله با مسأله  مهمترین

 ،هدایتی ،قوانین و مقررات مناسب حمایتی ،ها سیاستنگر برای تدوین  کارشناسانه و همه سو
رویکـرد میـان    ،گیری از تمام توان علمـی و اجرایـی کشـور    این مسیر بهره در. نظارتی است

همچنـین تـدوین و اجـرای تـدابیر امنیتـی در قبـال        .ای و میان بخشی ضروری اسـت  رشته
و نهادهـای کشـور محسـوب    هـا    سـازمان  تهدیدات گسترده ضرورتی اجتناب ناپـذیر بـرای  

در صـورت   ،خاطرات را به حداقل برسـانند توانند احتمال وقوع م تدابیر مناسب می. شود می
های وارده را در حد بسیار ناچیزی نگه دارنـد و قابلیـت واکـنش     میزان خسارتها  آن وقوع

ینـدهای از پـیش تعیـین    ابرای ترمیم خسارات از فرها   سازمان سریع و مؤثر بوجود آورند تا
کسـب و کـار بـا خیـالی      وری و ایمنـی اطلاعـات افـزایش یابـد و     شده استفاده کنند تا بهره

   .تر تداوم یابد آسوده
شرط موفقیت هر سیاستی اهتمام به آموزش خانواده و آموزش کودکان و از طرف دیگر 

دهـی   سـازمان و در نهایـت   جرائمتربیت نیروی انسانی متخصص در مقابله با این  ،نوجوانان
  سایبر است جرائمرای سیس پلیس سایبر و دادسأجدید نیروی انتظامی و قوه قضاییه برای ت
ریزی  برنامه ،در صورت انجام سیاستگذاریاین که  با عنایت به مباحث فوق و باتوجه به

و نظارت دقیق و کامل در خصـوص امنیـت فضـای سـایبر در کشـور و تعامـل و همکـاری        
تـوان   ی دولتی و خصوصی در این زمینه مـی ها بخشو ها   سازمان ،تمامی نهادها میانمناسب 
  :گونه ترسیم نمود داز مطلوب امنیت فضای مجاز و اینترنت را اینچشم ان

گیـری   کارشناسانه و همه سو نگر و بهره ،پذیری دولت در سیاستگذاری علمی مسئولیت •
از صـنعت  هـا   آسـیب  تحقق بیشترین منافع و کمترین جهت ،از تمام توان علمی کشور

   ؛اینترنت در ایران
 ایجـاد و توسـعه   و مبتذل بـا های ضداخلاقی  ا پایگاهجلوگیری از اثرات مخرب ارتباط ب •

   ؛مفید و درعین حال جذاب های سایت
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و نیز جلوگیری از صـدمات  رسانی  های اطلاع نفوذ اطلاعات آلوده به شبکهجلوگیری از  •
   .جامعه و کشورهای جسمی بر پیکر  از آلاینده یرناپذ جبرانای ه و خسارت

  یت فضای مجازی و اینترنتبر امن مؤثرکارها و اقدامات  راه
ماننـد محـدود   ه( فضای مجـازی و اینترنـت    با ایجاد مانع در توسعهاین که  با توجه به 

 و توان جلـوی تهدیـدات را گرفـت    نمی ... )و  کردن پهنای باند یا عدم توسعه خدمات نوین
و بالفعل و خطرات بالقوه  تهدیدات  ،با مدیریت ITهمراه با توسعه صنعت و کاربری  ستیبای

 .را کاهش و از وقوع آن جلوگیری کرد امنیتی
کـه  غیـر قـانونی   سه رویکرد در رویارویی با تهدیدات فضای سایبر و اقدامات این رو  از

  :است  متصور ،رو است با آن روبه ،مت این فضا امنیت و سلا
و  ای زمـه آن داشـتن قـانون جـرائم رایانـه      انگاری با توسل جستن به قـانون کـه لا   جرم

از جملـه رویکردهـای دیگـر     .یکی از این رویکردهاست ،دیگر است مکملبسیاری از قوانین 
ایجاد و اتخاذ تدابیر حفاظتی و کنترلـی در قالـب پیشـگیری وضـعی و آمـوزش کـاربران و       

گیـری   امـا بهتـرین روش بهـره    ؛سازی در مقابل تهدیدات پیشگیری اجتماعی اسـت  توانمند
 .است همزمان از این سه رویکرد

در  بایسـت  کـه مـی   اساسـی و اقـدامات  کارهـا   راهبه مطالب و رویکردهای فوق  هبا توج
اینترنـت در  مین امنیت فضای مجـازی و  أت در موردکشور آتی های  ها و برنامه سیاستگذاری

  :باشد به شرح زیر میدر نظر گرفته شود  ایران
با توجه های مبادله شده  هبر محتوای داد ت امنیتیظو حفانظام نظارت تدوین و توسعه  •

نقش اساسـی در پیشـگیری    به قانون امنیتی کشور و حفظ حریم عمومی و خصوصی که
 ـملرسوخ جاسوسی و خرابکاری الکترونیک و ع ،تهدیدات امنیتی ،از گسترش فساد ات ی

 .خواهد داشتروانی 

ایجاد  و در قبال حملات الکترونیکیی مل های حیاتی کشور و منابع سازی زیرساخت منیا •
  ؛های مرتبط های حیاتی در دستگاه نظام مدیریت امنیت زیرساخت
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تقویت و  ی اطلاعات مبادله شدهتامین سلامت و جلوگیری از مخاطرات ناشی از محتوا •

  ؛و توسعه خدمات و محصولات الکترونیک صنعت
یـت  امنهـای مـرتبط    سطح آگاهی دانش و مهـارت  ءارتقاو  حمایت از تحقیقتوسعه و  •

  ؛های الکترونیکی مجازی و شبکهفضای 
یت فضای مجـازی  امنالمللی در زمینه  ای و بین های منطقه سطح همکاری ءارتقاو  توسعه •

 های اعتباری بـانکی  کارت ،انتظامی ،قضایی ،حقوقی مسائل شاملهای الکترونیکی  شبکهو 
  غیره ؛ و
 درای به خصـوص   نیاز و روزآمد در حوزۀ ارتباطات شبکه تدوین و اجرای قوانین مورد •

 کـه  یافزارهـا و اطلاعـات الکترونیک ـ   موضوع حقوق تکثیر و مالکیت آثار فرهنگی و نرم
 ؛بر روی شبکه داردو اختراعات  اتقطعی در تشویق تولیدتأثیر 

توسـعه مصـرف یـا بـاز تولیـد      به طوری کـه  در توسعه اینترنت مناسب سیاستگذاری  •
نگ بومی و مذهبی و مقاومت فرهنگـی  گسترش فرهبه بلکه  ،هشدنمحتوای آن محدود 

زدایـی را فـراهم    موجبات خلاقیـت  و گستری مدد رسانده به خلاقیتکمک نماید و نیز 
  ؛آورد

اداری و مـالی   ،دهی الکترونیـک اطلاعـات علمـی    سازماننظام تولید و تدوین و طراحی  •
 ؛ترنتها پیش از توسعه روز افزون این هبراساس استانداردهای قابل تبادل در شبک

 ؛تدوین و تصویب و اجرای سریعتر قانون کپی رایت در کشور •

 ای و اینترنتـی  رایانـه جـرائم   ی ناجا با ایجاد جایگاه برای پلیسسازمانتحول در ساختار  •
 ؛جهت پیشگیری و مقابله با این نوع جرائمای  حرفهصورت  به

بـا جـرائم   کارگیری و آموزش نیروی انسانی متخصص و مجـرب در زمینـه مقابلـه     هب •
 ؛در ناجاای  رایانه

هـا و نهادهـای دولتـی و نظـامی      سـتگاه ایجاد همکاری و هماهنگی قـوی بـین تمـامی د    •
و  هـا  کـاری  فضای مجازی و جلوگیری از دوباره جهت ایجاد امنیت) کشوری و لشگری(

 ها ؛ کاری موازی

جـا جهـت   ل الکترونیکی و ارتباطی مدرن و جدیـد در نا یتوسعه و تجهیز امکانات و وسا •
 ای؛  رایانهجرائم  پیشگیری و مقابله با
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وزارت اطلاعات  ،هیئایجاد ارتباط قوی با راهبرد مشخص بین نیروی انتظامی و قوه قضا •
 ای؛  رایانهجرائم  مرتبط جهت پیشگیری و مقابله باهای  دستگاه سایر. و مخابرات کشور

و قـوانین و مقـررات   ای  رایانـه جـرائم   اطلاع رسانی و ارتقاء آگاهی مردم در خصـوص  •
  ؛مربوطه

  :نتیجه گیری
فقدان گفتمان  ،فضای مجازیتهدید اصلی کشور در مورد در حال حاضر رسد  به نظر می

و عدم وجود مسأله  نگر در مورد صورت فقدان دانش جامع. امنیتی در مورد این پدیده است
اعمـال سـلایق    حاکمیـت روش آزمـون خطـا و    ،ای در کشور مطالعات سیاستگذاری مقایسه

  .را به دنبال داشته استسازمانی فردی و 
گیری از  کارشناسانه و همه سو نگر و بهره ،پذیری دولت در سیاستگذاری علمی مسئولیت

فضـای  از هـا   آسـیب  شرط اصلی تحقق بیشـترین منـافع و کمتـرین    ،تمام توان علمی کشور
  .در ایران است مجازی

های ضداخلاقی باید بـه سـمتی حرکـت     با پایگاه برای جلوگیری از اثرات مخرب ارتباط
 ـ     . جذابیت پیـدا کنـد   ،مفید های سایتکنیم که   ی هیعنـی ابتـدا در حـد تـوان بایـد در زمین

از طرف دیگـر هـم بایـد مـوارد     . گذاری کنیم مفید و درعین حال جذاب سرمایه های سایت
چـون در  . ری کنـیم بـه ایـن سـو جلـوگی     ،مخرب های سایتیعنی از نفوذ  ،منفی را سد کنیم
آمـوزان   مستهجن توسـط دانـش   های سایتاستفاده از مسأله  ،مثل انگلیس ،کشورهای غربی

انـد کـه دو راه در    به این نتیجه رسـیده ها  آن مدارس به صورت یک بحران درآمده است و
در هـر حـال نیـاز اساسـی      ،دسترسی به اینترنت یا کنترل آنهای  راه بستن: پیش رو دارند

و ایـن در  . توان نادیده گرفت ر حال رشد به دریافت اطلاعات مفید و سازنده را نمیجوامع د
بایـد بـا حساسـیت تمـام      حالی است که از تخریب مبانی اعتقادی و اجتماعی جامعه نیز مـی 

  .جلوگیری کرد
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  منابع 
 . تهران ،نتشارات آریانا ،"یا رایانهجرایم " ،)1382( زهرا ،خداقلی -

جـرائم   کارهـای پیشـگیری و مقابلـه بـا     راه" ،)1383(و همکـاران  آیکـاو  . دیوید جی  -
  .معاونت پژوهش ،گاه علوم انتظامیدانش ،اکبر استرکی و دیگران: مترجمان ،"ای رایانه

: مترجمـان  ،"راهنمای امنیت فناوری اطلاعات" ،)1384( جورج و همکاران ،سادوسکای -
  .عالی اطلاع رسانیدبیرخانه شورای  ،تهران ،مهدی میردامادی و دیگران

  .سایت اینترنتی روزنامه هموطن سلام -
‐ http://pandasoftware.com/ 

‐ http://www.itiran.com/ 

‐ http://www.websecurity.ir/ 

‐ http://www.itlawseminar.net/ 

‐ http://www.iranhackers.com/ 
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