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Currently, the significant growth of the number of users of online services and distributed 
systems generate a large amount of database information at the level of data warehouses 
and big data. Data warehouses are large collections of business data that help organizations 
and businesses make more accurate and intelligent decisions. Big data is also a very large 
collection of data collected from multiple sources. These data can be the results of evaluating 
the performance of an organization or the interactions of its audience in social networks. Due 
to the increasing importance of big data functions and data warehouses, the issue of 
maintaining data security is the biggest threat these systems face. Basically, dealing with the 
category of information security and security of internet networks, data warehouses and 
services based on big data, requires special attention of the organization to the position of 
information security and all-round security of these systems, and this category should be 
considered at the macro level and from the perspective of benefits and benefits. it looked The 
existence of security weaknesses in these systems, the lack of proper training and justification 
of users regardless of their point of view regarding the position and importance of security, 
the absence of necessary instructions to prevent security defects, the absence of specific and 
codified policies in order to properly and timely deal with Security flaws will lead to issues 
that harm all users and the operational capabilities of these systems and actually expose the 
information infrastructure of organizations to serious damage and threats. In this article, we 
are going to research the security aspects of data warehouses and big data and examine 
effective and logical solutions in this area. 
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 واژگان کلیدی:

 امنیت مدیریت

 اطمینان قابلیت

 تحلیلی داده پایگاه

 بزرگ اطلاعات

 ها داده رمزگذاری
  

 

اطلاعات   مقدار عیادی اع دمات برخط و سریتر ه های تیعیدیخدر حال حاضرر  ردرد مگرمگیر تدداد باربران 

بارهای داده و ر سررر  د ایپایگاه داده  مای ان ید می ن بار. دنبلان داده ها را تیل مجمیعه بزرگی اع داده  هایان

 تر وهای خید دقیقگیریبند تا در تصررمیهوبارها بمک میها و بترر سرراعمان به به ترر ندههای تجاری داده

دمندانه تیامجمیعهنیز  بلان داده .تر عمل بنندهی ست به اع منابعر بزرگ اع دادهای ب آوری م دددی جمع ها ا

های اج ماعی ساعمان یا تداملات مخاطبان آن در دبکه تیانند ن ایج ارعیابی عملکرد یکها میدید. این دادهمی

دند تئله ای حفظ   انبارهای داده بلان داده و باربردهای روعافزون به اهمیتبنا  .با داده ها  بزرگ رین  امنیتم

ست به  سیت ه ها با آناتهدیدی ا دی ین  سا د. نمیاجه می  سا ساعی نیت اطلاعات و ایمنرداخ ن به مقیله امپا

ت لزم تیجه ی داده و خدمات مب نی بر بلان داده  انبارهاین رن یا یهادبکه به جایگاه امنیت  ساعمان یژهو  م

نافع و مبایتت به این مقیله در س   بلان و اع بدد بیده و می ین سیت ه هاا همه جانبه ساعیاطلاعات و ایمن

تت آن فیاید ضدف امنی ی در نگری ت ه هاا. وجید  سی صحی  ین  صرف نظر اع   عدم آمیعش و تیجیه  باربران 

تبت به جایگاه و اهمیت  اهیدگد ساعیاآنان ن س یرالدملیمن  گگیری اع نقایص   عدم وجید د های لاعم برای پی

های مگخص و مدون به منظیر برخیرد مناس  و بمیقع با ادکالات امنی ی  متائلی امنی ی  عدم وجید سیاست

و  ین سرریترر ه ها می گرددا و قابلیت های عملیاتی را به دنبال خیاهد دادررت به ضرررر آن م یجه همه باربران

ساخت اطلاعاتی  سی  و تهدید جدی قرار میرا در م اعمان هاسعملاً عیر صد داریه د. در دهدرض آ این مقاله ق

تحقیق نمیده و راهکارهای میثر و من قی این  ها داده و بلان داده هایدرخصرریج جنبه های ایمن سرراعی انبار

 یه.حیعه را بررسی نمائ
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 مقدمه

های مدیریت پایگاه سیت ه و م داقبا 1پایگاههای داده جهان بنینیدر 

های ها و دربتناپذیر در ساعمانبه عنیان یک بخش جدایی 2داده

داده( دارایی اطلاعاتی داده )مهِبلان .گیرندمخ لف میرد اس فاده قرار می

 آید به نیاعمند روش نیآورانهدمار می در حجه  سرعت و یا تنیع بالا به

به بینش ارتقا یاف ه   و مقرون به صرفه پرداعش اطلاعات است

ابنین باید  .ساعدمی پذیرساعی و خیدبارساعی فرآیندها را امکانتصمیه

در  .داده تنها به حجه مربیط نیتتدر بلان« بلان»دفاف بادد به 

 های عیادی است  امارگیرنده دادهداده( ق دا دربداده )مِهحالیکه بلان

داده تنها به حجه اداره ندارد. این یدنی در صیرتی به عبارت بلان

ها م رح داده بادد  تنها بحث تحلیل حجه انبیهی اع دادهبلان ایمتاله

های پیچیده اع دیند و در قال ها با سرعت تیلید میداده نیتت  بلکه

 نیز یا همان پایگاه داده تحلیلی دادهنبار ا  .گیناگینی هت ند منابع داده

ها اع منابع مخ لف برای ارائه مدیریت داده فرآیندی برای جمع آوری و

داده به طیر مدمیل برای اتصال و تجزیه  بینش مدنادار تجاری است. انبار

دید. انبار داده  ناهمگن اس فاده می های تجاری اع منابعو تحلیل داده

برای تحلیل و گزارش  )هیش تجاری( است به BI ی سیت ههت ه اصل

 داده و انبارهای دادهبلان امنیت در مدیریت  .داده ساخ ه دده است

مرتبط به دلیل نیین بیدن عیرساخت ها اع پیچیدگی های بخصیصی 

ترین کی اع مههیحفظ امنیت پایگاه داده  به همین دلیل برخیردار است. 

آن تیجه ویژه وبارها به آید به لاعم است بت میضیعاتی به حتاب می

دید به امنیت پایگاه داده به اقدامات مخ لفی اطلاق می .داد ه بادند

های اطلاعاتی خید ها برای اطمینان اع حفظ ددن پایگاهها اع آنساعمان

منظیر اع امنیت . بننددر برابر تهدیدات داخلی و خارجی اس فاده می

سیت ه  میجید در آن  هایداده محافظت اع خید پایگاه داده  پایگاه داده 

های باربردی مخ لفی است به مدیریت پایگاه داده مربیطه و برنامه

ها ساعمان .]1[ ها در ارتباط با بانک اطلاعاتی وجید دارددس رسی به آن

های اطلاعاتی را در برابر حملات عمدی گیناگین مانند باید پایگاه

های ها و پایگاهدهتهدیدات امنیت دبکه و همچنین سی اس فاده اع دا

اطلاعات و  میزان نقض در طیل مند سال گذد ه  .اطلاعاتی ایمن بنند

 .دکنی در این عمینه به طیر قابل تیجهی افزایش پیدا برده استقانین

علاوه بر آسی  قابل تیجهی به این تهدیدها به دهرت و اع بار یک 

ها نقض دادههای مخ لفی برای مقررات و مجاعات بنند دربت وارد می

. ها با مالش نقض اطلاعات مقابله بنندوجید دارند و لاعم است ساعمان

آیند به حتاب می ها مقررات عمیمی حفاظت اع داده  یکی اع این میارد

تیان با می با تیجه به نکات مذبیر . بتیار پرهزینه هت ند به غالباً

حفاظت اع اع بار  امنیت پایگاه داده میثر را برای ساعگاری  قاطدیت 

ها به عنیان یک امر بلیدی در نظر ها و حفظ مگ ریان آنساعمان

های امنی ی پایگاه داده اع طیف وسیدی اع تهدیدات مالش .]2[ گرفت

 دید. خ رات اح مالی را در نظر داد ه بادید و قبل اعامنی ی نادی می

                                                           
1 Database 

داده  نگهداری پایگاه وقیع به هر میضیع بپرداعید. مگکلات رایج

 :اند اععبارت

 و باربری  ای انتانیخ -

 .ای استتهدیدهای داخلی به به تنهایی مقیله گت رده -

 افزاریهای نرمپذیریآسی  -

 بدافزارها -

 حملات سایبری -

 امنیت مکان فیزیکی -

 مخ لفی برای امنیت م ددد و خ رات اح مالیدر این حیعه  همچنین

وجید دارند به برخی اع پراهمیت های مرتبط پایگاه داده مخاعن داده و

 اولین و به طیر بالقیه  .]4-3[ اندها در ادامه فهرست ددهترین آن

 انداعد ترین تهدیدی به امنیت پایگاه داده را به خ ر میخ رناک

های امنی ی و بنندگان به سیت هدس رسی غیرمجاع هکرها و دس کاری

ها به آن .اع پایگاه داده استایجاد مخاطره در اطلاعات مهه باربر خارج 

تیانند یا در نهایت به پایگاه داده آسی  برسانند یا سیابق نیبه خید می

 .ای دس کاری بنند تا ب یانند به اهداف دیم خید برسندرا به گینه

های اسکریپت یا سایر سیت ه افزار حملات مخ لف اع طریق نرم

. دیندها میبدافزارها و ویروسغیرقانینی بالقیه مضر به دامل اس فاده اع 

های پایگاه داده این متئله به هکرها اجاعه دس رسی غیرمجاع به سیت ه

 ممکن است تمام تهدیدات فیق منجر به بروع سربار سیت ه  .دهدرا می

های مخ لف و ق ع دس رسی مدیر مجاع به عملکرد نادرست برنامه

 یت ه سرور پاک نگیند های آلیده حذف یا اع ساگر فایل .سیت ه دید

های فیزیکی مخ لفی مانند داغ ددن ممکن است منجر به بروع آسی 

علاوه بر میارد  .بیش اع حد یا ح ی خرابی بامل در میارد ددید دیند

های تیاند در میارد نقض یا تهدید در بن رلها میخرابی داده فیق 

ع وقیع منین امنی ی مخ لفی رخ دهد به در وهله اول برای جلیگیری ا

های م دددی وجید دارند روش به طیر بلی  .اندحیادثی به وجید آمده

تیان امنیت پایگاه داده را به خ ر انداخت یا هک ها میبه اع طریق آن

 .این میارد همگی عیاق  ددیدی را به دنبال دارند . و دس کاری برد

 

 جنبه های ایمن سازی
ها اع دید به ساعمانمخ لفی اطلاق میامنیت پایگاه داده به اقدامات 

های اطلاعاتی خید در برابر ها برای اطمینان اع حفظ ددن پایگاهآن

 منظیر اع امنیت پایگاه داده  .بنندتهدیدات داخلی و خارجی اس فاده می

سیت ه مدیریت  های میجید در آن داده محافظت اع خید پایگاه داده 

های باربردی مخ لفی است به دس رسی به پایگاه داده مربیطه و برنامه

ها باید پایگاهساعمان. ] 5[ ها در ارتباط با بانک اطلاعاتی وجید داردآن

های اطلاعاتی را در برابر حملات عمدی گیناگین مانند تهدیدات امنیت 

های اطلاعاتی ایمن ها و پایگاهدبکه و همچنین سی اس فاده اع داده

بلیدی را در بر می جنبهپایگاه داده سه  ساعی ایمن به طیر بلی  .بنند

 :دیدها پرداخ ه میگیرد به در ادامه به آن

2 Database Management System (DBMS) 
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 1حفظ محرمانگی اطلاعات

به عنیان اولین  حفظ محرمانگی اطلاعات در مفاهیه امنیت پایگاه داده 

امکان ایجاد محرمانگی   .دیددر نظر گرف ه می و جنبه ایمن ساعی مدیار

. پذیر استهای ذخیره دده در پایگاه داده امکانداده اع طریق رمزنگاری

ها بدگذاری میرمزنگاری یک روش یا فرآیندی است به در آن داده

دید به تنها باربران مجاع ای انجام میاین بدگذاری به گینه .دیند

رمزنگاری یدنی داده به بیان دیگر د. ها را داد ه بادنامکان خیاندن داده

. باربران غیرمجاع به صیرت غیرقابل خیاندن هت ند های حتاس برای

برای  Triple DES و   DES  AESهای رمزنگاری مخ لفی مانند الگیری ه

 .] 7-6[ دیندبرقراری و حفظ محرمانگی در پایگاه داده اس فاده می

 

 2تمامیت

ها به مدنی صحت  دقت و ساعگاری داده جامدیت پایگاهتمامیت و 

ها در تمام لحظات است. هر داده پایگاه ده درهای ذخیره دداده

را بن رل و تضمین  جامدیت پایگاه داده باید ب یاند پایگاه داده سیت ه

هایی وجید دارند به در برای اطمینان اع تمامیت پایگاه داده روش .بند

 :] 10-8[ دیدادامه به آن پرداخ ه می

 علاوه بر این   .داده دیدباید رمز عبیر تغییر  پس اع نص  پایگاه داده  -

ای گیناگینی لاعم است تا این اطمینان به وجید بیاید های دورهبررسی

 .به رمز عبیر در خ ر قرار نگرف ه است

. قفل دیند دیند های باربری به اس فاده نمیباید آن دس ه اع حتاب -

گاه دوباره اس فاده در درای ی به یک حتاب باربری به طیر ق دی هیچ

 .به رین اقدام حذف آن است یاهد دد نخ

رمزهای عبیر  تیسده های پیگرف ه مخ لفی برایلاعم است سیاست -

الزام در تغییر  های بارامد در این خصیج یکی اع ایده. قیی ایجاد دیند

 .رمز عبیر به صیرت ماهانه است

 .ها بتیار اهمیت داردها بر اساس آنها و تنظیه دس رسیبررسی نقش -

باید این اطمینان حاصل دید به باربران تنها به میاردی  واقع  در

با وجید اینکه  .ها هت نداس فاده اع آندس رسی دارند به مجاع به 

اما  بر است های بزرگ بتیار عمانبررسی این میضیع برای پایگاه داده

ورود یا دس رسی غیرمجاع به  ها به درس ی تنظیه دیند اگر دس رسی

بررسی اینکه آیا بت  و بار مربیطه   .بل بررسی خیاهد بیدراح ی قا

مندین ادمین پایگاه داده دارد یا خیر؛ در صیرتی به پاسخ این سیال 

 .به ر است وظایف میان این مدیران پایگاه داده تقتیه دیند مثبت بادد 

مفهیم تمامیت در امنیت پایگاه داده اع طریق تنظیمات مربیط به بن رل

به هر  با اس فاده اع این مفهیم  د.دیرسی باربری اعمال میهای دس 

به . باربر دس رسی به پایگاه داده تا س   میرد نیاع داده خیاهد دد

                                                           
1 Confidentiality 
2 Integrity 
3 Availability 

 

ممکن است به یک بارمند اجاعه دیدن ربیردها و تغییر  عنیان مثال 

اما بارمند  مثل جزییات دماره تماس داده دید  هایی اع اطلاعات بخش

 .تری داد ه باددهای بیشانتانی دس رسیبخش منابع 

 

 3دسترس پذیری

دس رس پذیری به این مدنی می بادد به داده ها  پایگاه های داده و 

سیت مهای حفاظت امنیت  در عمان مناس  نیاع به اطلاعات در 

نباید پایگاه  بارآمد  مدیریت پایگاه داده در یک سیت ه .دس رس بادند

آن باید قابل   ای داد ه و نرخ دس رس پذیریهداده اع باراف ادگی باع

مهم رین تمهیداتی به می تیان درجهت دس یابی به   .قبیل بادد

دس رس پذیری در پایگاه داده اتخاذ نمید دامل میارد عیر می 

 :] 13-11[ بادد

 ساعی برای باربران در پایگاه دادهمحدود بردن میزان فضای ذخیره -

میاعی قابل دس رسی برای  ایههای تدداد نگتتایجاد محدودیت در  -

 هر باربر پایگاه داده

ای به منظیر بت  قابلیت ها به صیرت دورهگیری اع دادهپگ یبانی -

 باعیابی داده در صیرت بروع مگکلاتی در اپلیکیگن

 های امنی یایجاد ایمنی در پایگاه داده در برابر آسی  -

 ای با هدف افزایش دس رسی پذیرییدههای خاس فاده اع پایگاه داده -

 
 

 ایمن سازی انبار داده و کلان دادهجنبه های 

ها و های تجاری است به به ساعمانمجمیعه بزرگی اع داده 4انبار داده

تر و های خید دقیقگیریبند تا در تصمیهوبارها بمک میبت 

عمل بنند. انبار داده مفهیم جدیدی نیتت و اع دهه  ترهیدمندانه

های میجید در انبارهای وجید داد ه است. حجه عیادی اع داده 1۹80

های باربردی داخلی دیند؛ برنامهآوری میداده اع منابع مخ لفی جمع

لاعم  .هایی اع این منابع هت ندمانند باعاریابی  فروش و امیر مالی نمینه

ای فیزیکی هت ند به سرورها در آنها همرابز داده  مکانبه ذبر است  

افزاری و در دیند؛ در حالی به انبار داده  یک مفهیم نرمنگهداری می

تر  به بیان ساده .واقع یک داده ساخ ار بر روی یک یا مند سرور است

مربز داده یک اتاق فیزیکی یا ساخ مانی است به سرورهای داده و 

حالی به یک انبار داده فقط  گیرند. دربامپییترها در آن قرار می

 تحلیلوتجزیه و گیریگزارش برای به است  افزاریه داده نرمپایگا  نیعی

دید و یکی اع اجزای اصلی هیش تجاری به دمار ها اس فاده میداده

به ممکن است با انبار داده اد باه گرف ه  یاردیماع دیگر  .] 14[ آیدمی

ای اطلاعاتی است به پایگاه داده سامانه ساساااست.  دید پایگاه داده

ها بند و مقادیر دادهافزاری را ثبت میوضدیت حال حاضر یک سامانه نرم

 
4 Data Warehouse 
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به صیرت مرت  و مکرر در حال تغییر و به روع رسانی است. در حالی 

های تاریخی را اع منابع ست به دادهبه انبار داده یک سامانه اطلاعاتی ا

پایگاه داده برای ذخیره و  .بندمخ لف در خید گردآوری و تجمیع می

طراحی  (OLTP) های آنلاینهای مدین و انجام ترابنشباعیابی مکرر داده

 هاوتحلیل تجمیدی دادهدده است در حالی به انبار داده برای تجزیه

(OLAP) ده این مزیت بلی را ارائه انبارهای دا .] 16-15[  باربرد دارد

های دهند تا حجه عیادی اع دادهها اجاعه میبنند به به ساعمانمی

ها وتحلیل برده و اطلاعات ارعدمند و قابل تیجهی اع آنمخ لف را تجزیه

  .اس خراج بنند

  در ساعمانها اع دو آن سبک های به دلیل تنیع بتیار ادهامنیت بلان د

ها رب ی و داده های مگ ری بررسی می دید. ساعماننظر داده های د

های وبار آگاه بادند  عیرا اع دست دادن دادههای بت باید اع امنیت داده

اخ صاصی و محرمانه برابر است با افگای نقاط ضدف دما در برابر رقبا 

ها های درب ی  دربتدر بنار داده. و دادن مزیت رقاب ی به آنها

بنند. در صیرتی به این  ریان خید را نیز حفظ میهای حتاس مگداده

اطلاعات به دست عیامل مخرب بیف د  مه بتا اتفاقات بحرانی عیادی 

ای برای های باربران می تیاند پیامدهای عمدهنگت داده. رخ خیهد داد

اع نظر هزینه غرامت و اع دست دادن مگ ریان به رقبایی به ا ه دربت

دهند  داد ه بادد.  یح امنی ی بالاتر را ارائه میخدمات مگابه اما با س

و راه حل های  در این حیعه در ادامه برخی مگکلات رایج امنیت داده

 .آنها به طیر خلاصه آمده است

  ناامنی محیط شبکه

هنگامی به اطلاعات وارد دبکه یک دربت می دید  این اطلاعات اع 

طرق مخ لف بررسی امنی ی می دیند. اما اگر سیت ه دما ن یاند 

های ورودی جدا بند  در آینده های بالقیه مخرب را اع بین دادهداده

وارد دده و ختارت  و مدماری اطلاعات آسی  های عیادی به عیرساخت

 .بتیار به ساعمان وارد خیاهد دد

لات سایبری به طیر مداوم در حال تیسده و پیچیده تر ددن هت ند  حم

 راه و نظر تجدید  بنابراین ساعمان ها باید در مدیریت امنیت بلان داده

های مدماری اع ماد صفر را اتخاذ بنند. با درنظر گرف ن یک محیط  حل

و رویکرد مب نی بر هییت دیجی ال پییا به در آن هر باربر یا دس گاه  

رنامه یا سیت ه  خارج و داخل دبکه  به طیر پیش فرض به عنیان ب

ها غیرقابل اع ماد طبقه بندی می دید. در این حالت  منابع ساعمان

دیند  عیرا بن رل بدون در نظر گرف ن میقدیت مکانی آنها ایمن می

دید و دبکه به دس رسی اع محیط به هر دس گاه و باربر من قل می

 .] 17[  تر بنددید تا حمله هکرها را سخته میهای خرد تقتیبخش

 حملات مهندسی اجتماعی

یک نمینه بلاسیک اع این نیع حمله به عنیان فیگینگ دناخ ه می 

هایی را برای دما دید. فیگینگ عمانی رخ می دهد به مهاجمان پیام

رسد اع یک منبع دناخ ه دده و قابل بنند به به نظر میارسال می

در واقع  مخرب هت ند. اگر بارمند دما ناآگاهانه اع ماد هت ند  اما 

روی یک لینک غیرقابل اع ماد بلیک بند  هکرها می تیانند به دبکه 

های بلاهبرداری برای جلیگیری اع ایمیل .دربت دس رسی پیدا بنند

های فیگینگ بادند  به ممکن است حاوی هرعنامه  بدافزار یا تلاش

عه های امن فایروال به دلیل عملکردهای ساعی بنید. دروافایروال پیاده

آن ی ویروس  ضد اسپه و ضد فیگینگ برای دناسایی ایمیل های بد 

 اما اگر پییند مخرب در ایمیل نبادد بلکه در یک فایل .مفید هت ند

PDF فایروالها ایمیل مگکیک را دناسایی و آن را پییست دده بادد  

ی رویارویی با مگکلات و تهدیدات امنی ی فدلی بنند. براقرن ینه نمی

داده ها  اع ویژگی های اضافی به فایروال ها می تیانند در اخ یار دما 

بابتینگ بهره ببرید. در این صیرت یک بپی  قرار دهند  مانند سند

ایمن ایزوله اع محیط واقدی دما به در آن می تیانید نامه های بالقیه 

بر سیت ه یا پل فرمی به روی آن اجرا می  مخرب را بدون تأثیرگذاری

 .] 18[  دید باع بنید  خیاهید دادت

  سازی داده ها مشکلات پاک

به مزایای امیدواربننده ای مانند بهبید تصمیه گیری مدروف  دادهلان ب

است  اما برای به دست آوردن داده های ارعدمند  اب دا باید گندم را اع 

امرت  مقابله بنید. در غیر این باه جدا بنید و با داده های بثیف و ن

صیرت  در یک مرخه مدییب اع داده های ضدیف و یک تله عباله در 

ها وارد بنابراین یک فرآیند پابتاعی خیدبار داده .عباله گیر خیاهید برد

های صحی   بامل و با فرمت مناس  را اع دید تا دادهمیدان جنگ می

د. اما اگر آن ابزارها به درس ی میان انبیهی اع دادهها به دما ارائه ده

پیکربندی نگده بادند  پابتاعی داده ها منجر به داده های م ناقض 

می دید و نگرانی های امنی ی تجزیه و تحلیل داده های بزرگ به جایی 

ها بندی دادهنمی رسد. یک الگیری ه ممکن است در مرحله طبقه

دی تدریف بند و های حتاس را عادکتت بخیرد و یا ممکن است داده

 .آن را با طیف وسیدی اع افراد به اد راک بگذارد

  معیارهای پوشش داده های ناقص

ها یا داده پیدانی را اتخاذ های ماسکینگ دادهها سیاستساعمان

بند مانند هایی را به مگ ریان را دناسایی میبنند تا دادهمی

 می …م  سن و های انحصاری یک فرد به دامل تاریخ تیلد  ناویژگی

هایی ها به اغل  دامل دادهبه آن مربیط محرمانه اطلاعات اع را بادد

بنند. مانند به به مگ ری مرتبط   اما قابل تغییر هت ند م مایز می

هدف اع  .آدرس منزل  دماره گیاهینامه رانندگی  دماره حتاب بانکی

پیگگیری اع خ رات امنی ی بلان داده اع طریق م یقف  داده پیدانی

بردن مجرمان سایبری در ت بیق مگ ریان با اطلاعات حتاس آنها 

است. اگر داده پیدانی به اد باه انجام دید  می تیاند تیسط هکرها 

یک راه حل بلیدی برای ایمن ساعی بلان داده ها   .مدکیس دید

برد. بنابراین مگینه میثر آن عمان میاما اجرای  .رمزگذاری داده ها است

ها را افزایش داد )اع آنجایی به سرعت تیان سرعت پرداعش دادهمی

های بزرگ به همراه تنیع  پرداعش داده یکی اع پنج هت ه اصلی داده

حجه  ارعش و صحت است(. اع این تکنیک های رمزگذاری داده ها در 
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ن اع امنیت داده های بزرگ آخرین مرحله پرداعش داده ها برای اطمینا

 :] 1۹[ رویکردهای مفید عبارتند اع . سایراس فاده بنید

- Data scrambling  پیدانی می های رایج دادهاع تکنیک

بادد .در این تکنیک باراب رهای داده ورودی به طیر 

تصادفی ساعماندهی مجدد دده و در ذخیره ساعی داده 

 .جایگزین می دیند

-  Data substitution های یا تکنیک جایگزینی داده ها   داده

تیانید به جای دیند  میدلی جایگزین اطلاعات واقدی میج

های تصادفی اع دف رمه تلفن های واقدی مگ ریان اع نامنام

 .اس فاده بنید

در هر دو میرد  داده های اصلی هنیع در انبار یا دریامه داده دما میجید 

گیری اس فاده است. دما اع اطلاعات جایگزین یا درهه برای تصمیه

های حتاس برای آن مقاصد طبق تیانید اع داده  عیرا نمیبنیدمی

علاوه  .اس فاده بنید D-DPA و GDPR ها اع جملهمقررات حفاظت اع داده

های امنی ی دما اع بین نرود  م مئن دیید به بر این  برای اینکه تلاش

ای تنظیه بنید به تنظیمات الگیری ه های دس رسی را به گینهبن رل

های مربیطه در ی خاج فقط برای دارندگان داده در بخشداده پیدان

 .بس دیگریدس رس بادد و نه هیچ

  تولید داده های جعلی

تیاند منجر به اعداد جدلی و در دادبیرد حملات جرایه سایبری می

نمایش داده دید. همان یر به در میرد آماعون اتفاق اف اد  عمانی به 

محصیلات جدلی دس کاری ددند و های های سایت با بررسیالگیری ه

به طیر مصنیعی محصیلات و فرودندگان خاصی را بیش اع حد ارعیابی 

بردند. اگر ن یانید تصییر واقدی را ببینید  در نهایت بینش های می

اد باهی دریافت خیاهید برد و تصمیمات ناقصی می گیرید به می 

های قدیمی نیز می داده .تیاند منجر به مگکلات امنی ی بلان داده دید

گیری و در ن یجه بر عملیات تیانند جدلی دیند و بر فرآیند تصمیه

تجاری دما تأثیر منفی بگذارند. نمینه ای اع تاثیر منفی دادههای قدیمی 

  خ یط هیایی یینای د بید .آنها سالانه یک میلیارد دلار اع دست دادند 

ات صندلی عیرا یک مدل قیمت گذاری نادرست مب نی بر ترجیح

اگر ن یانید داده  .سال قبل را اس فاده می بردند 10متافران مربیط به 

های جدلی یا قدیمی را در مخزن مربزی خید دناسایی بنید  تیانایی 

دما برای ایمن ساعی داده ها و محافظت اع داده های مگ ری و دربت 

برای یاف ن  (ML) باهش می یابد. اع مدل های یادگیری مادین

جاری ها در داده های خید اس فاده بنید و رویکرد تگخیص تقل  ناهن

 ML های تگخیص بلاهبرداری مب نی بررا اعمال بنید. سیت ه

بهبید بخگند و عمان بررسی  %۹0تیانند نرخ دقت تگخیص را تا می

 .] 20[ باهش دهند %70تقل  را تا 

  تغییرات غیرمجاز در ابرداده

  تغییرات غیرمجاع م ادی ا   Big Data با در نظر گرف ن حجه عظیه

و دناسایی « هاهای مربیط به سایر دادهداده»مدیریت تغییرات در 

بند  عیرا م مئناً برانگیز میاطلاعات مربیطه پس اع آن را مالش

برای حذف دس رسی  .دانید بدام تغییرات قابل اع ماد هت ندنمی

اده های اد باه و غیرمجاع و پیامدهای ناخیدایند آن  مانند مجمیعه د

اجرای بن رل دس رسی باربر و فرآیندهای  منابع داده غیرقابل ردیابی

 nulling اس فاده اعمفید است. همچنین  مجیع اجباری برای بارمندان

out  جایگزینی داده های حتاسِ با ارعشِ تهی تا در محیط های یا

اع آنجایی به ح ی اطلاعات حتاس اولیه . آعمایگی یا برنامه نییتی

افزار  در دس ان اد باه مانند نام نییتنده سند  تاریخچه ویرایش  نیع نرم

ها دید  به ر است اع یک اقدام می تیاند منجر به نقض اح مالی داده

ساعی. این های خید اس فاده بنید . پاکساعی ابردادهدیگر برای ایمن

اس اع سند است. پس اع پابتاعی  فایل فرآیند حذف داده های حت

اگر با بپی بردن  .ممکن است برای مخاطبان گت رده تری تیعیع دید

فایل قبلی  پیگنهادی را برای مگ ری آماده بنید  تغییرات غیرمجاع در 

ها را به خ ر بینداعد و اوضاع را تیاند امنیت دادهنیز می م ادی ا

ناخیدایند بند. اگر سند اع طریق پابتاعی نرود  مگ ری فرضی دما به 

تاریخچه تغییرات دس رسی خیاهد دادت و اصلاحات بیدجه اصلی یا 

بنابراین  اهمیت این  .محدوده بار مگ ری قبلی دما را پیدا می بند

نگیرید. اع ابزارهای پابتاعی خیدبار داده ها اس فاده  فدالیت را دست به

بنید تا اطمینان حاصل بنید به فقط می تیان به اطلاعات میرد نظر 

 .] 21[ دس رسی دادت

 رانببی احتیاطی کار

گاهی اوقات هکرها و سایر تهدیدات امنی ی خارجی در رتبه دوم پس اع 

خ اهای انتانی اع نظر آسی  وارد دده به دربت قرار می گیرند. یک 

هل انگاری تصادفی باربنان نیز همراه با افزایش تدداد دس گاه س   س

هایی به به داده های حتاس دربت و مگ ریان دس رسی دارند  افزایش 

های دخصی و اع ها اع دس گاهمی یابد. اگر باربنان دما ب یانند به داده

گذاری فایل با های ناامن دس رسی داد ه بادند  اد راکطریق دبکه

طیر تصادفی یا بدخیاه  به آسانی انگگ ان دس  ان غیرمجاع  بههای طرف

های امنی ی بند نقضحل به به دما بمک میهای فنی راهجنبه .است

های بزرگ را تضمین بنید  را به میقع دناسایی بنید و امنیت داده

دامل اجرای احراع هییت مندلایه و رویکرد تگخیص تهدید داخلی برای 

ا درباره تهدیدات امنی ی تیسط باربنان است. در میرد هدریافت اعلان

  فضایی ایجاد بنید به در آن باربنان احتاس امنیت «افراد»بخش 

بنند تا درباره یک دس گاه گه دده یا دعدیده دده گزارش دهند و 

 .بلافاصله این بار را انجام دهند

 

 اوراکل در پایگاه ایمن سازی
بر مبنای اطلاعات بنا دده در دنیای امروع بتیاری اع بت  و بارها 

اهمیت دس رسی به اطلاعات بر هیچکس پیدیده نیتت و  است 

 امنیت درمی بادد.  محافظت همه جانبه اع اطلاعت امری اج ناب ناپذیر

بانک اطلاعاتی نیاعمند یک اس راتژی و برنامه مدون و دقیق است به بر 
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کار مناس  های امنی ی دناخ ه دده و برای هریک راهاساس آن نیاع

 رعایت نکات امنی ی در پیکربندی بانک اطلاعاتی . پیاده ساعی دید

های مناس  اطمینان اع پیکربندی اع ای دس رسی مناس  به باربران 

های امنی ی اع جمله نص  وصله رمز نگاری حتاس  لات ابرای اتص

میهای امنی ی وظایف مدیران بانک اطلاعاتی برای پاسخگییی به نیاع

های اطلاعاتی بانک اطلاعاتی اورابل یکی اع قدرتمند ترین بانک. ددبا

این بانک با ارائه مجمیعه وسیدی  .باددمیهای امنی ی به لحاظ تیانایی

میهای امنی ی را تا حد بتیار عیادی پیدش اع امکانات بتیاری اع نیاع

اع امنیت را تیاند درصد بالایی میها بکارگیری دقیق این راهکار  .دهد

 :] 22[ بدنبال داد ه بادد

 

 

 1هشفاف داد رمزگذاری

دید یک مینیز دناخ ه  TDE به به اخ صار بنام  رمزگزاری دفاف داده

اع . باددمیبرای رمز نگاری اطلاعات حتاس  راه بار ساده و دفاف 

های این راهکار عدم نیاع به تغییر در برنامه باربردی مهم رین مزیت

ش اطلاعات میرد نظر قبل اع نید ه ددن در دیتک در این رو .است

اس فاده اع این . دیندرمز نگاری دده و قبل اع خیاندن رمز گگایی می

TDE. راهکار تاثیر بتیار نامیزی در بارایی بانک اطلاعاتی خیاهد دادت

 . بندرا پگ یبانی می  AES, Triple DESهای اس اندارد دامل الگیری ه  

مدرفی دده به در آن رمزنگاری 10gR2 در اورابل   TDEنگارش اولیه 

رمزنگاری   11gR1 در اورابل   .برای جداول و س ینهای آنها ممکن بید

نیز پگ یبانی دد به به علت سادگی و عدم   Tablespace درس  

های جداول اس فاده اع آن تیصیه دده و پیش وابت گی به نیع س ین

 .] 23[ باددمیفرض اورابل 

 

 2زاری شبکهرمزگ

تیان اطلاعات ارسالی بین سرور بانک میبا اس فاده اع این امکان 

 AES, Tripleهای اس اندارد مانند ها را با الگیری هاطلاعاتی و بلاینت

 DES  4وRC این مکانیزم همچنین اع  .رمز نگاری نمید SSL 3 پگ یبانی

 .نمایدمی

 

 4قوی هویت احراز

های سخ گیرانه ای برای رمزهای عبیر مدمیلی عمیما مکانیزم

با اس فاده اع مفاهیه  SAرویکرد احراع هییت قیی یا   .اع بارسنجی نیت د

عملیات اع بارسنجی   Tokenو  Ticket  card  PIN entryامنی ی مانند 

دهند به اع بارسنجی اجاعه می  SAهای برخی تکنیک  .دهدمیرا انجام 

انیاع مخ لفی  Oracle Advance Security  .را بکار ببریه یفاب یر مند

 بند اع جملهرا پگ یبانی می  Strong Authenticationهای اع تکنیک

 میارد عیر:

                                                           
1 Transparent Data Encryption 
2 Network Encryption 
3 Secure Sockets Layer  (SSL) 

- Kerberos 
- (certificate-based authentication and encryption) PKI 
- (Remote Authentication Dial-In User Service) RADIUS 

 
 Oracle Databese Vault 

های غیر مجاع درصد دس رسیهگ اد دهد بیش اع تحقیقات نگان می

همچنین  .دیدها انجام میبه اطلاعات اع طریق بارمندان داخلی دربت

 Oracle دیندرصد تهدیدات داخلی دناسایی نمیدصت و پنج د

Database vault . ع ترین راه بار برای مقابله و جلیگیری اعمیمی

های آن اع جمله باربرد . باددمیتهدیدات داخلی و باهش خ رات آن 

 جلیگیری اع دس رسی باربران با دس رسی بالا در س   دی ابیس 

(DBA) بدون دس رسی اع طریق  Application  با اس فاده اع   .باددمی

میهای مجزا و تفکیک وظایف فراهه این راهکار امکان تدریف دس رسی

گردد مه میگردد به بیان دیگر با بکارگیری آن به طیر دقیق تدیین 

تیاند به اطلاعات دس رسی داد ه بجا و مگینه می مه عمانی  بتی 

 .بادد

 

 پایگاه خصوصی مجازی

با اس فاده اع آن امکان  .مدرفی گردید  8iاین راهکار در اورابل 

های ها و س ینها در س   س رسیاس گذاری برای دس رسی به داده

تیان برای هر باربر تدیین برد میبه بیان دیگر  .گرددمیجداول فراهه 

ها Synonymها و View ها Tableهای میجید در به مه بخگی اع داده

تیان برای یک باربر تدریف نمید میبدنیان مثال  .دس رسی داد ه بادد

 Selectاس فاده اع دس یردر جدول مربیط به حقیق بارمندان در صیرت 

فقط به اطلاعات برخی اع باربران خاج دس رسی داد ه بادد و حقیق 

همچنین با اس فاده اع این  .سایر بارمندان برای او نمایش داده نگید

ها را به ساعت خاصی در روع محدود تیان دس رسی به دادهمیراهکار 

ها دس رسی ه دادهبدنیان مثال باربران فقط در ساعت اداری ب  نمید

  .داد ه بادند
 
 

 5امنیت برچسب زنی اوراکل

اع این امکان بدنیان یک ابزار قدرتمند و در عین حال ساده برای بن رل 

های جداول پس اع طبقه بندی و برمت  عدن بر روی دس رسی به داده

های حتاس را های حاوی دادهبا این روش س ر  .گرددمیانها اس فاده 

ن اع دس رس افراد ح ی با داد ن دس رسی بر روی جداول بانک تیامی

ن دیگر هر باربر در صیرت پرس و جی اع ابه بی . اطلاعاتی خارج ساخت

هایی را به به طبقه بندی آن دس رسی دارد را مگاهده جدول فقط داده

 .نمایدمی

 

 6پشتیبان گیری ایمن اوراکل

4 Strong Authentication 
5 Oracle Label Security 
6 Oracle Secure Backup 
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پگ یبان گیری این ابزار یک سیت ه مدیریت یکپارمه برای تهیه 

بادد به اع می  هانیار رسانه های خارجی مانند بر رویحفاظت دده 

 :] 24-23[  تیان به میارد عیر اداره نمیدمیمزایای آن 

 256 امن با اس فاده اع مکانیزم بدگذاری Backupایجاد  -

AES  در س   سیت ه عامل 

 RMANو   Oracle Enterprise Mangerیکپارمگی با محیط  -

 %25تا  10بهبید بارایی پگ یبان گیری بین  -

 
 

ORACLE AUDIT VAULT AND DATABASE FIREWALL 
 انک اطلاعاتی بیده و امکان ممیزیاولین خط تدافدی برای باین امکان 

اع مزایای . نمایدمییکپارمه را بین سیت ه عامل و بانک اطلاعاتی فراهه 

 :تیان به میارد عیر اداره نمیدمیآن 

 SQL injectionدناسایی و جلیگیری اع حملات  -

 هاممیزی  محیط باربری آسان برای مگاهده و تحلیل ن ایج -

های بدون مجیع به امنیت را تهدید دناسایی خیدبار فدالیت -

 نمایدمی

بار  مهندسان داده و م خصصان ابزارهای هیش وتحلیلگران بت 

ها دس رسی های تحلیلی به دادهو سایر برنامه SQL  برانتجاری  بار

بند تا ب یانند در بارها بمک میوها به بت وتحلیل دادهتجزیه .دارند

تر عمل بنند و در صندت خید بدرخگند. باعار پررقابت امروع  میفق

ها  نظارت بر عملکرد م خصصان  برای اس خراج اطلاعات اع داده

ها  دادبیردها و ابزارهای تحلیلی م کی بانی  به گزارشبار و پگ یوبت 

ها  ها این گزارشساعی بارآمد دادههت ند. انبارهای داده با ذخیره

 .دهنددادبیردها و ابزارهای تحلیلی را در اخ یار م خصصان داده قرار می

 یک واژه برای مجمیعه داده های بلان دادهپایان لاعم به ذبر است  در 

پیچیده با سخ ی هایی برای  حجیه  دارای ساخ ار بزرگ  بتیار م نیع و

بارآمد  بلان داده .ذخیره ساعی  تجزیه وتحلیل و بصری ساعی می بادد

 نباید تنها روی حجه  سرعت یا تنیع داده هاتمربز بند  بلکه باید روی

آدکار  به رین روش حفاظت داده ها تمربز بند. با این حال  یک تناقض

و اس فاده گت رده اع آن وجید  لان دادهب حریه خصیصی و امنیت بین

مب نی بر رمزنگاری  بتیاری اعتکنیک ها مانند تکنیک هایتابنین دارد. 

 و حریه خصیصی و مب نی بر گمنام ساعی و سایر تکنیک ها برایحفظ

پیگنهاد و پیاده ساعی دده اند. اما م اسفانه به علت  بلان داده امنیت

یدنی حجه  تنیع و سرعت بالا تمام این  بلان داده ویژگیهای اساسی

دبک ایمن  سنجیامکان لذا  .نیت ند  تکنیک ها به طیر بامل مناس

ساعی براساس ویژگی های ساعمان و انبارداده های مرتبط عامل تدیین 

  بننده در این حیعه می بادد.
 

 گیرینتیجه
اند  بنابراین ضروریها بتیار گیری آگاهانه ساعمانها برای تصمیهداده

من قی است به انبارهای داده برای هر ساعمانی مهه بادند  عیرا همه 

به جریان  تیانبنند. بدون انبار داده نمیها را در خید ذخیره میداده

ای تجاری و هوبار و اع هیش تجاری در بت  اطلاعات دس رسی دادت

 .ددمند بهره انش محیردمحیط های 

ها را در یک پایگاه ه عیادی اع دادهبنند تا حجانبارهای داده بمک می

و در عمان  تدداها را در یک مکان امن نگه  آنمیدنداده مربزی ذخیره 

امنیت پایگاه  .میدنوتحلیل تجزیهها را برای نیاعهای تجاری نیاع  داده

ها برای ها اع آندید به ساعمانداده به اقدامات مخ لفی اطلاق می

های اطلاعاتی خید در برابر تهدیدات اطمینان اع حفظ ددن پایگاه

 این مقاله درخصیج ایمن ساعیدر  .بنندداخلی و خارجی اس فاده می

و همچنین ایمن ساعی پایگاه داده تیعیدی  انبارهای داده بلان داده و

 ر حال حاضرد اورابل بررسی نمیده و راهکارهای مفید را بیان نمیدیه.

 بنند  اماداده صحبت میاع افراد و نهادها دربارۀ بلان تیاریبدر ایران 

داده در خیرد. ن یجه آنکه وضدیت بلاندس اورد مندانی به مگه نمی

گذاری در در حد م لیب نیتت و همچنان ضرورت سرمایه ایران هنیع

نگناخ ن اطلاعات رسمیتداید به .دیدمی ددت احتاساین عمینه به

 ترینمهه دولت بار اع سییوعنیان سرمایه و میضیع بت ها بهو داده

ها و ادارات دول ی ها  وعارتخانههر یک اع ساعمان  .بادد حیعه این مالش

ساعی بانک اطلاعاتی م نیعی هت ند. با تجمیع و یکپارمه دارای

ها گذاری در این راب ه و تحلیل هیدمند آنسرمایه های اطلاعاتی وبانک

های ریزیها و برنامهگذاریت به سیاستگرف تیان در متیری قرارمی

 .بالایی صیرت پذیرد بینانه و با دقتبگیر واقع
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