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Nowadays, wireless networks can be used in interaction with many novel applications such 
as, traffic monitoring, battlefield survey, monitoring based on sensors and distribution 
networks. Wireless sensor networks are one of the important applications of cyber-physical 
systems in which information is collected from the surrounding environment by using a large 
number of sensor nodes in a wide environment. A wireless network can be a community of 
sensor networks with computing and information devices. These systems can intelligently 
monitor the state of the surrounding environment and react with an intelligent response to 
the events of the surrounding environment. Due to the technological limitations and 
environmental influences, the sensor data collected by these systems are inherently noisy and 
may have may issues and false alarms, and it is highly desirable to sift meaningful information 
from a large set of noisy data. Target tracking in these systems is a critical problem that has 
occupied many researches and in recent years, with the realization of the possibility of 
building wireless sensor networks, the use of these networks in different environments for 
tracking moving targets has also been proposed, and one of the most important issues in this 
Networks are considered. In this research, we investigate the approaches of tracking targets 
on wireless sensor network. We present the issues and problems of tracking, then we 
continue to review the common tracking methods in these networks and related qualitative 
parameters. 
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 واژگان کلیدی:

 رهگیری هدف،

 ،بندیالگوریتم های رتبه 

 ،سیمبیشبکه حسگر 

  ،های سایبر فیزیکیسیستم 

 

 
  

 

مانند مانیتورینگ ترافیک، بررسی  نبسیاری از کاربردهای نوی در تعامل باد نتوانمی شبکه های بی سیمامروزه 

از  یکیسیم بیهای حسگر شبکه د. نبکار روهای توزیعی میدان جنگ و مانیتورینگ بر مبنای حسگر و شبکه 

حسگر  گره یادیبا استفاده کردن از تعداد ز هاکه در آن دنیآیبه شمار م یکیزیف بریسا یهاستمیمهم س یکاربردها

شبکه بی سیم می تواند یک  .صورت می پذیرد رامونیپ طیاطلاعات از مح یآورجمع عیوس طیمح کیدر 

 طیمح تیوضع می توانند هاستمیس نیا. اطلاعاتی باشدو  های محاسباتیهای حسگر با دستگاهاز شبکه یاجتماع

اطراف، واکنش  طیمح یهوشمندانه به رخدادها یو با پاسخ نموده شیصورت هوشمندانه نظارت و پااطراف را به

 شده توسطآوریهای حسگر جمعمحیطی، داده های تکنولوژیکی و تأثیرات زیستمحدودیت دلیلبه . دهندنشان 

ی اشتباه صادر کنند و این بسیار مطلوب است که ذاتاً نویزی بوده و ممکن است هشدارهای بسیار هاسیستم این

در این سیستم ها رهگیری اهداف  .های نویز دار غربال شوندی بزرگ دادهدار از یک مجموعهاطلاعات معنی

 ساخت نمکاا نشد محقق با خیرهای او در سال دهکر لمشغو دخو بهرا تحقیقات بسیاری  که ستا ایمسئله

 نیز کمتحر هایهدف یریرهگ یابر مختلف یهاطیها در محشبکه یناز ا دهستفاا ،سیمبی حسگر یهاشبکه

 رویکردهای یپژوهش به بررس نیدر ا .دیآیبشمار مها شبکه  نیموضوعات در ا نیترهماز م یکیو  ستشده امطرح

سپس در ، کنیمرا مطرح می یریمسائل و مشکلات رهگ ،سیم پرداختهشبکه حسگر بی یاهداف بر رو یریرهگ

   .مرتبط می پردازیم کیفی یمترهاراپاو ها شبکه این در  رایج یریرهگ یهاروش یادامه به بررس
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 مقدمه

های فیزیکی مانند حسگرها دستگاه اساسا فیزیکی-یک سیستم سایبری

های سایبری و یا اطلاعاتی برای ساختن یک ها را با مؤلفهو دوربین

صورت معقولانه یکپارچه که ممکن است به-سیستم تحلیلی سناریویی

های جهان واقعی پاسخ دهد، یکپارچه به تغییرات دینامیکی موقعیت

ی حسگر از اجزای شبکهیک عنوان صورت عادی بهبه امر کند. اینمی

 ستمیسشود. برهمکنش دار با یک حجم عظیم داده، توسعه داده می

و  یسازو مدل دیو ارتباطات تجر ایپو یکیزیف یندهایفرا یکیزیف بریسا

 یهمه اجزا یبر رو یمنسجم ساز یرا برا یو طراح لیتحل یهاکیتکن

 ا،یپو یهاوتریکامپ یبر رومیان نیکند. در اسازی میپیاده ستمیس

از یاثرگذار است و اساساً ن اریبس یکیزیف یهاستمیحسگر و س یهاشبکه

های حسگر را سیستم دادهاین  .]1[د دار دیجد یهایفناور یبه طراح

کند. به کاربردهای اطلاعاتی مختلف برای تحلیل زمان واقعی مرتبط می

تورینگ کردن ای برای مانیصورت گستردهبه های سایبر فیزیکیسیستم

های بهداشتی و بررسی وهوا، سیستمبینی آبترافیک بزرگراه، پیش

 های سایبر فیزیکیسیستمتحقیق در مورد  روند.میدان جنگ بکار می

گذاری تحقیقات فدرال هیئت یک اولویت بالا در لیست سرمایه

کننده  کپارچهی یفناور نیا متحده بر روی علوم و تکنولوژی است.ایالات

عمل  دیبا یصورتو به دیآیبه شمار م یبا محاسبات یکیزیف یهاتگاهدس

هوشمندانه  یپاسخ یدر جهان واقع کینامید یرخدادها یکند که بر رو

 بریسا یهاستمیاز س یاسیم نمونهکنند. شبکه حسگر بی دایو مناسب پ

سیم و مخابرات بی کیالکترون نهیدر زم ریاخ یهاشرفتیپ .است یکیزیف

اندازه  ن،ییپا یرا با توان مصرف ییو ساخت حسگرها یطراح ییتوانا

 نیگوناگون را داده است. ا یهایمناسب و کاربر متیکوچک، ق

اطلاعات  افتیچون در یانجام اعمال ییکوچک که توانا یحسگرها

و ارسال آن اطلاعات( را  ردازش)بر اساس نوع حسگر، پ یطیمختلف مح

موسوم  یهاو گسترش شبکه جادیا یبرا یادهیا شیدایدارند، موجب پ

 .]2[ اندسیم حسگر شدهبی یهابه شبکه

باشد. می 1ادهاکسیم سیم نوعی خاص از شبکه بیشبکه حسگر بی

مانند  ادهاکهایی شبکه سیم تمام ویژگیشبکه حسگر بی

سیم و تمام تطابقات بر روی اجزای بی دهی ، خود بازسازیخودسازمان

سیم از تعداد بسیار زیادی گره باشد. شبکه حسگر بیرا دارا می

اند یافته ها در یک محیط فیزیکی استقرارشده است. این گرهتشکیل

هر گره  .صورت که قادر به شناسایی رویداد های پیرامون خود هستندبه

ای همسایه را دارد و اطلاعات را هتوانایی ارتباط برقرار کردن با گره

ای از محاسبات را انجام ها مجموعهکند، همچنین آنردوبدل می

هر گره بسیار کوچک  .ها را نیز دارندسازی دادهدهند و قابلیت ذخیرهمی

این  .سیم استناپذیر شبکه حسگر بی است و با این کوچکی بخشی جدا

شود ولی باید ها صرف میهای کوچک هزینه اندکی برای ساخت آنگره

ها توان محاسباتی بالایی داشته باشند و همچنین از انرژی موجود در گره

صورت ها بهاز این گره عموما به بهینگی استفاده کنند. همچنین

                                                           
1 Adhoc Wireless Networks 

هایی های حسگر معمولاً در مکانشود. شبکهچندمنظوره استفاده می

ق جنگی ، به چنین یابند که دورافتاده هستند مانند مناطاستقرار می

ها هدف نیز وجود دارد را مناطق تحت نظارت بیان مناطقی که در آن

عنوان وسایلی که قادر به پوشش مناطق بزرگ ها بهاین گره. شودمی

ها به یکدیگر اتصال دارند و هر باشند. این گرهدهنده اطلاعات میارائه

 .]4-3[کندد میصورت مجزا گزارشی از محیط پیرامون خود ایجاگره به

 

 رهگیری اهداف در شبکه های بی سیم
 دخو بهرا  بشر هنذ زیربااز د که ستا ایمسئلهرهگیری اهداف متحرک 

 یهاشبکه ساخت نمکاا نشد محقق با خیرهای او در سال دهکر لمشغو

 یابر مختلف یهاطیها در محشبکه یناز ا دهستفاا ،سیمبی حسگر

 نیترهماز م یکیو  ستشده امطرح نیز کمتحر هایهدف یریرهگ

های ردیابی اهداف الگوریتم.  دیآیشبکه بشمار م نیموضوعات در ا

های کاربردی هستند که باید از منابع موجود در یک گره حسگری برنامه

های ردیابی اهداف بر پایه معمول الگوریتم طورخوبی استفاده کنند. بهبه

پردازش سیگنال هستند که این محاسبات سنگین و پیچیده بر روی 

بر همین  .یابندهای ردیابی اهداف سیگنال مرکزی توسعه میالگوریتم

توانند در داخل های ردیابی اهداف نمیطورمعمول الگوریتماساس به

طور شود به منابع شبکه حسگر بر روی حسگرها قرار گیرند و اگر این

نیز بسیار محدود است. گر زیادی احتیاج دارد و همچنین انرژی هر حس

های ردیابی اهداف باید طوری طراحی شوند بر همین اساس الگوریتم

شده باشند همچنین از پهنای باند مصرفی که برای مصرف انرژی بهینه

ها خوبی استفاده کند و در ارسال دادهها بهدر ارتباطات با دیگر گره

 .]5[ کمترین انباشتگی وجود داشته باشد

است  یحسگر یهاگره یادیشبکه حسگر متشکل از تعداد ز کیاساسا 

اطلاعات از  یآورشده و به جمعطور گسترده پخشبه طیمح کیکه در 

از قبل  ،یحسگر یهاپردازند. لزوماً مکان قرار گرفتن گرهمی طیمح

امکان را فراهم  نیا یتیخصوص نی. چنستیو مشخص ن شدهنییتع

 دسترسرقابلیغ ایخطرناک و  یهادر مکان راها آن میکه بتوان آوردیم

 بیدارد، اما ترک یزیناچ ییتنهایی توانا. بااینکه هر حسگر بهمیرها کن

کند. درواقع قدرت را عرضه می یدیها حسگر کوچک امکانات جدصد

گره کوچک  یادیتعداد ز یریکارگبه ییسیم حسگر در توانابی یهاشبکه

 یشوند و در موارد متعدد یدهاست که خود قادرند سرهم و سازمان

 یهاطینظارت بر مح ،یطیمح طیزمان، نظارت بر شراهم یابیریچون مس

 با خیرهای ااهداف به کار گرفته شوند. در سال یریدر رهگ ایو  ینظام

 یناز ا دهستفاا ،سیمبی حسگر یهاشبکه ساخت نمکاا نشد محقق

 نیز کمتحر هایهدف یریرهگ یابر مختلف یهاطیها در محهشبک

 درقا باید شبکه که ستا ممفهو ینا به فهد شناسایی. ستشده امطرح

 یبندو رده باشد شبکه ودهمحددر  فهد رحضو تشخیصو  شناسایی به

 به که دشو مشخص شدهییشناسا فهد که ستا ممفهو ینا به فهد

 یهادنو عنو بنتخاا مینهز یندارد. در ا تعلق افهداز ا ستهد امکد
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 (4)                                                                                                                                                                           1402 تابستان، 2، شماره 4 دورهنشریه تخصصی آرمان پردازش، 

در  افهدا یابیرد یدر کاربردها مهم صلا یک عنوانبه یحسگر

 یهادنو عنو صحیح بنتخاا ایراست. ز حمطر حسگری یهاشبکه

کند. می یفاا فهد یابیرد ییراکا یشافزدر ا ییابسزتأثیر  حسگری

میشوند ازجمله  بنتخاا یحسگر ینودها اف،هدا عنو به توجه بامعمولاً 

آنها میتوان به نودهای حسگری مانند حسگر صدا، درجه حرارت، 

 مغناطیسی و... را نام برد [6-7].

اطراف  طیها را از محها دادهگره در این شبکه ها بمنظور پردازش

 خلها در داگره ینا ینکها به توجه باکرده و  افتیها دروسیله حسگربه

 فقطها گره ت،طلاعاا لنتقاا حجم نشد کم یابر ،نددار هنددازپرد خو

که  ی. زمانکنندیارسال م لیهاو یهاداده دازشپر از پسرا  موردنیازداده 

 گنالیکه قدرت سانجام شود، درصورتی پردازششیها پدادهیبر رو

ناظر ارسال  یبرنامه کاربرد یاز حد آستانه باشد آن را برا شیب یافتیدر

 اعتمادرقابلیکه غ ییهادادهیبر رو زیناظر ن یکند و در برنامه کاربردمی

صورت گرفته و مکان اهداف مشخص  ییو غیر دقیق هستند پردازش نها

رویکردهای مسیریابی  ییو شناسا یبه بررس پژوهش نیما در ا شود.می

های کاربردی الگوریتم. میپردازیسیم محسگر بی های در شبکه هدفمند

های حساس و یابند و در مأموریتکه برای شبکه حسگر توسعه می

در کارکرد شوند و از موارد بسیار مهم ها استفاده میکلیدی از آن

های حساس در در مأموریت .هاستها امنیت آنگونه سیستماین

های راحتی در محیطهای حسگر بههای کاربردی حساس گرهبرنامه

ها راحتی توسط آنیابند و بهیان دشمنان توسعه میجنگی و در م

افتند و های حسگری درخطر میشوند. درنتیجه گرهشناسایی می

در این لذا، به دلیل اهمیت موضوع  .تواند مورداستفاده قرار بگیرندمی

 سیمدر شبکه حسگر بی اهداف یریمسئله رهگسعی داریم ابعاد  پژوهش

 را بررسی نمائیم.
  

 رویکردهای مسیریابی هدفمندو  های سایبر فیزیکیسیستم 

 یندهایفرا انیم سازییکپارچه یمشخصاً برا یکیزیف بریسا یهاستمیس

 بریسا ستمیس یو کاربردها هی. نظرروندیبه کار م یو محاسبات یکیزیف

را از  یفهم بهتر ندیفرا نی. دانستن ازندیبرانگچالش اریبس یکیزیف

 ستمیس کند.می داریمنظم پد یادر حال ظهور چند رشته یمتدولوژ

 ،یسازمدل د،یارتباطات تجر ا،یپو یکیزیف یندهایفرا یکیزیف بریسا

همه اجزا  یبر رو یمنسجم ساز یرا برا یو طراح لیتحل یهاکیتکن

 انیدر م یکیزیف بریسا یهاستمیس .کندسازی میپیاده ستمیس کی

 اثرگذار است و اساساً  یکیزیف یهاستمیها و سشبکه ا،یپو یهاوتریکامپ

 نیپلیسیبه د یبستگ یفناور نیدارد. ا نینو یهایفناور یبه طراح ازین

افزار محاسبات، ارتباطات و نرم شده،هیتعب یهاستمیو نظم مانند س

تنها  هاتیانجام مأمور یدارد. برا یکیزیف یهادر دستگاه شدههیتعب

مد نظر  زیرا ن یکیزیف یطراح دیتوان به محاسبه اکتفا کرد و بانمی

و  یعلم یابزارها ،یپزشک یهاستمیس ها،نیقرارداد مانند ماش

در  یکیزیف بریسا یهاستمیانتقال هوشمند. اکنون س یهاستمیس

 .]2و6و8[ دنها کاربرد داراز پروژه یاریبس

را  ییهاشرفتیپ یکیزیف بریسا یهاستمیس نهیدر زم قاتیاگر چه تحق

افزار را نرم یطراح یهادر روش تیو امن یکنترل انرژ ،یسازدر مدل

دارد  یشتریب یهاگام یجا یکیزیف بریسا ستمیکرده است؛ اما س جادیا

 یکیزیف بریسا یهاستمینوظهور است. هر س نهیزم نیدر ا قاتیو تحق

 :[10-9است ] ریهای زاز ویژگی یبرخ یدارا

 

  دقت در انسجام

منسجم به دقت فیزیکی و محاسبات را  یندهایفرا کیسیستم سایبر فیزی

 کند.می

 

 در هر یک اجزای فیزیکی  محدودظرفیت  

هایی در محدودیت کیسایبر فیزی هایدر سیستم شدههیتعب هایافزارنرم

  .دارند... )پهنای باند( و  یاارتباط شبکه ،اجزای فیزیکی ،استفاده از منابع

 

 ها بزرگ آن یهااسیو مق ییاتچند یبندشبکه

 میبدون س ایو  یمیس یهاشامل شبکه یکیزیف بریسا یهاستمیس

 یهاستمیصورت سبه رهیو غ GSM، بلوتوث، WLANمانند  ،هستند

 اریو تنوع ابزارشان بس ستمیمحدوده س نی. علاوه بر اباشندیم شدهعیتوز

 گوناگون است.

 

 مقیاس زمانی و مکانیپیچیدگی در 

مختلف و با  متنوع و یاز اجزا یکیزیف بریسا یهاستمیدر س

صورت بتوانند به دیشود و آن اجزا بااستفاده می یمتفاوت یهایدگیچیپ

 بلادرنگ عمل کنند.

 

 صورت پویامجدد به دهیسازمانتنظیم و 

 دیهستند و با یادهیچیپ یهاستمیس یلیخ یکیزیف بریسا یهاستمیس

خود  ایصورت پورا داشته باشند و بتوانند به طیسازگار با مح یهاتیظرف

 های گوناگون وقف بدهند.را در محیط

 

  اتوماسیوندرجه بالای 

انسان با ماشین و میان مورد توجه در تعامل  یکیزیف بریسا یهاستمیس

های گوناگون و پیشرفته هستند و تا جای امکان سیستم یهایفناور

باید  عملیات .ی داشته باشندساماندهسایبر فیزیکی باید بتوانند خود 

 یلیخ یهاستمیدر س. در بعضی موارد تصدیق شده باشداعتماد و قابل

 بریسا یهاستمیس و بایدلازم است  اریبس تیو امن نانیاطم ،بزرگ

 ه آن برآیند.بتوانند از عهد یکیزیف

 

 کنترل انرژی 

 شدهعیتوز یهاستمیدر س ،یکیزیف بریسا ستمیس یهااز کاربرد یکی

 یکم یبه انرژ ازین یکیزیف بریسا ستمیس یهااست. اگر چه اکثر دستگاه
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کار  یبرطرف کردن انرژ رایچالش بزرگ است ز کی یدارند اما انرژ

  . ستین یراحت

 

 کنترل امنیت 

کلیدها، احراز  تیریشامل مد تیکنترل امن یبرا مختلفی قاتیتحق اخیرا

  . ردیپذیصورت م هانیو مانند ا تیهو

تواند امنیتی بالا می کنترلی و موارد ویژگی ها، یکی ازوجود  تخلف در

سیم شود و کل سیستم را ای بزرگ در شبکه حسگر بیمنجر به فاجعه

تم تشخیص هدف را فریب توان گفت الگوریناکارآمد کند. برای مثال می

شبکه آن را فریب های غلط در داخل داد و با درج کردن اطلاعات و داده

های ها و ارسال اطلاعات غلط از طرق گره، همچنین مجموعه دادهداده

ت در هر الگوریتم شده است. از این بابیرمجاز ارسالصورت غحسگر که به

دهی امنیت آن است. شود نیاز به آدرستشخیص اهداف که آورده می

  مهم ترین رده های رویکردهای رهگیری هدف عبارتند از:

 

 
 روش های رهگیری هدف رده بندی. 1شکل

 

 سازی فعال رهگیری اهداف براساس

عموما براساس سازی، های رهگیری اهداف بر پایه فعالالگوریتم

بکار  حفظ انرژی در شبکهفعالسازی نودهای حسگر خاص و بمنظور 

شوند ها  باعث میالگوریتماگرچه بکارگیری مداوم . گرفته می شوند

در  اساس اینبر . بدیاکاهش درمسیریابیزان دقت و می عملکرد کیفیت

سگرهای فعال در شبکه هر چه بیشتر باشد باعث ح این الگوریتم ها

ها بالا برود و رهگیری بهتر باشد. اما در شود کیفیت و دقت الگوریتممی

ترین مشکل موجود بزرگ ،این موارد احتیاج بیشتر به انرژی در شبکه

گرهای فعال و تأثیر انرژی میان است و بالانس بودن میان تعداد حس

ها در شبکه فعال سازی ضعیف تمام گرهر فعالدیار مهم است. ها بسآن

ها در رهگیری هستند و تا ها بر همین اساس، گرههستند در همه زمان

ها سازی تصادفی گرهروش فعال در .ها به پایان برسدزمانی که انرژی آن

هر گره ای فعال است بر اساس برخی از احتمالات  ،در شبکه حسگر

صورت شود برای رهگیری اهداف بههایی که استفاده میگره

این نوع از . صورت تصادفی این کار را انجام دهنداند که بهشدهتعریف

صورت کار پذیر است. اگر یکی از حسگرها اگر بهسازی بسیار آسیبفعال

ها را درگیر شود دیگر گرهد و باعث میمانند جاسوسی باش کند که به

گونه موارد گره حسگری که سازش اطلاعات نادرست ارسال کند. در این

توانند اطلاعات نادرست را به مرکز داده ارسال کند. کرده است می

 واست  سازیبینی بر پایه الگوریتم فعالسازی انتخابی بر پایه پیشفعال

در شرکت بعدش در کجا خواهد هدف هر گره بر اساس احتمال اینکه 

بینی حرکت بعدی هدف و همچنین گروه پیش. انتخاب می شود بود

کند. این استراتژی مشابه بعدی را که باید هدف را دنبال کنند پیدا می

سیم ها ممکن است که شبکه حسگر بیگره .با استراتژی تصادفی است

ل اطلاعات غلط بتوانند شبکه ای که با ارساگونهبه ،اشتباه بیندازندبهرا 

صورت یک وظیفه چرخش بدین گونه عمل سازی بهرا مختل کنند. فعال

کند و ل شبکه را به حالت روشن و یا خاموش تبدیل میککند که می

 امر دهد. اینهای زمانی خاص و متناوب انجام میاین کار را در دوره

. ادغام شود فعالهای تواند مورداستفاده قرار بگیرد و با روشمی

صورت سازی بدینهای فعالبهبودهای امنیتی که در الگوریتم

ها گیرد که از روشن و یا خاموش کردن کلی گرهمورداستفاده قرار می

سیم عمل کند و این دستور دیگر در شبکه حسگر بیجلوگیری می

تواند در این حالت سیم میکند. در این مورد شبکه حسگر بینمی

کلی و جزئی( مزاحمان در شبکه حسگر را شناسایی کند و طور)به

د که شبکه در ند در این شرایط از مناطق استفاده کننتوانمزاحمان می

 .]11[ آنجا خاموش است

 

 ای ( ردیابی اهداف بر پایه درختی ) شاخه

، توپولوژی ی شده بر پایه درخت در شبکه حسگردهمتدهای سازمان

صورت به ها را دادهنودها قادرند صورت است که درختی درواقع بدین
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ها اهداف را با استفاده ها، گرهد. در این الگوریتمآوری نمایندرختی جمع

صورت دهند و گره ای را بهاز رابطه و ارتباط بین خودشان تشخیص می

. گره نمایند ل میها را به آن ارساکند و تمام دادهگره ریشه مشخص می

ترین گره به هدف باشد و وظیفه این گره که نزدیک استای گره ریشه 

هایی تمام گرهطریق از  و کنندآوری میاین است که اطلاعات را جمع

صورت درخت پوشای بهعموما و  کنندکه دارند هدف را دنبال می

زیاد در  صورت متناوب و نسبتاً. گره ریشه بههستندشده در شبکه توزیع

تغییر جایی هدف در شبکه آن نیز ا جابهحال تغییر است و هرلحظه ب

دهد تعدادی گره به درخت کند. زمانی که گره هدف تغییر مکان میمی

شود. چندین روش ها نیز حذف میشود و بعضی دیگر از گرهاضافه می

د. نورکه در ردیابی اهداف به کار می وجود داردبسیار مهم بر پایه درخت 

پذیر با استفاده روش رهگیری مقیاساین روش های عمومی عبارتند از: 

(، کاروان پویا مبتنی بر همکاری درخت  STUNاز شبکه حسگر )

 (DCTC )دهی به آنسازی ارتباطات و سازمان، بهینه ( هاOCO  و )

 STUNدرروش  .]9و12[ ( DATپرهیز از اجتناب در درخت ) 

رهگیری اهداف با استفاده از محاسبه اختلاف میان دو لینک که با روش 

های میانی . گره چاهک داده را از گرهمی باشد آیداقلیدس به دست می

ها کند. در این الگوریتمها را ذخیره میگیرد و همچنین سابقه دادهمی

را بسیار توان کار ، اما میشوندبندی میدستههای برگ ها توسط گرهداده

درستی های میانی بههای برگ و گرهکه گرهطوریبه ،تر کردآسان

در مورد دیدگاه امنیت، این  STUNشده باشند. ازلحاظ   انتخاب

ای بر ای است که اگر حملهگونهپذیر است و بهالگوریتم بسیار آسیب

تواند راحتی میهای میانی صورت گیرد بههای برگ و یا گرهروی گره

و اساس بر پایه  DCTCها را در شبکه تزریق کند. قاعده اصلی روش ادهد

. زمانی که گره هدف وارد محیط شبکه باشدهای درختی میکاروان

کنند تا هدف را های حسگری شروع به فعال شدن میحسگر شده گره

شده باشند یک درخت را هایی که توسط هدف فعالرهگیری کنند. گره

شود که اطلاعات کنند. ریشه این درخت گره ای میمیبا یکدیگر ایجاد 

صورت تری از هدف داشته باشد و این اطلاعات بهتر و دقیقکامل

صورت پویا انتخاب ها نیز بهآیند. دیگر گرهشده به دست میبندیطبقه

صورت درخت بدین ها باید به هدف نزدیک باشند.شوند و آنمی

را دنبال و رهگیری کند. نکته منفی تواند حرکت هدف ایجادشده می

گیرد تا هدف را این روش در این است که انرژی بالایی از شبکه می

هایی است که یکی دیگر از روش OCOکند. روش دوباره پیکربندی می

ای است که قادر به رهگیری تک گونهکند و بهبر پایه درخت عمل می

این قابلیت  دارد،ن روش دهی که ایهدفی در شبکه است. با خودسازمان

های که از سربار شبکه کاسته شود ) محاسبات در دادهنماید را فراهم می

آوری جمعمهمی کانند اضافی به حداقل برسد ( این روش از مراحل 

در مرحله اول  بهره می گیرد.بازنگری و رهگیری ، پردازش، موقعیت

کند. در آوری میها در شبکه را جمعایستگاه پایه موقعیت تمام گره

شده و های مرزی ) کناری در شبکه ( تشخیص دادهمرحله دوم گره

شوند. در مرحله رهگیری، تمام اشیاءی که از خارج از شبکه تعریف می

شده و این کار برای حفظ انرژی موجود در شوند شناساییبه آن وارد می

ایی هدف گیرد و پس از شناسهای مرزی انجام میشبکه تنها توسط گره

های مرزی زمانی که هدف از گره .آورندآن را به اطلاع ایستگاه پایه می

کنند. با این روش های همسایه راه پیدا میها به تمام گرهشود آندور می

شود و این روش کمترین که در شبکه باشد رهگیری میهدف تا مادامی

ن تمام در بیکند. برای رهگیری هدف پرداخت می هزینه انرژی را

 کمترین هزینه در مصرف انرژی را دارد. عموما ها این روشالگوریتم

های الگوریتمی را ارائه داده است که مانند دیگر روش DATروش 

های رهگیری هدف بر موضوع رهگیری غلبه کرده است ) مانند روش

دیگر موضوع رهگیری اهداف را حل کرده ( و همچنین نواقصی که 

های ته داشتند را حل کرده است. مشکلی که الگوریتمهای گذشالگوریتم

قبلی داشتند در این بود که هزینه انرژی بسیار زیادی لازم بود برای 

هایی با مقیاسی بروز رسانی محل موردنظر هدف، مخصوصاً در شبکه

ای ارائه کرده است. در مرحله یک الگوریتم دومرحله DATبزرگ، روش 

دهد و در مرحله دوم هزینه را کاهش می اول آن هزینه بروز رسانی

شود که یک دهند. بروزرسانی زمانی انجام میوجو را کاهش میپرس

وجو هدف از مکانی به مکان دیگری رفته باشد ) حرکت کند ( و پرس

 DATشود. روش شود که برای کل شبکه ارسال میصورت انجام میبه

وجو را با استفاده از ه پرسهای بروز رسانی را کاهش داده و هزینهزینه

ها را کند و درنهایت تمام گرهمثال زیر درخت کم میعنوانهر گره به

 .]14-13[  کندتبدیل به یک درخت می

 

 بندی رهگیری اهداف بر پایه خوشه

محیط  ای است کهگونهمنظور رهگیری اهداف در شبکه بهاین روش به

باشند و هر خوشه شامل یک سر خوشه است و شامل خوشه می ردیابی

گره ای که برای اولین  .باشندهای حسگری نیز اعضای این خوشه میگره

شود. عنوان سرخوشه انتخاب مییک هدف را تشخیص دهد به بتواندبار 

توانند به دو نوع بندی میهای رهگیری اهداف بر پایه خوشهالگوریتم

در . تقسیم شوند کلاسترینگ پویاو  )استاتیک( ک ثابتنکلاستری

های شبکه، رأس خوشه و منطقه بندی استاتیک )ثابت(، تعداد گرهخوشه

معماری صورت یک به و می توان آن را تحت نظارت شبکه ثابت است

چیز مشخص است صورت که از قبل همهاین  ، بهساده در نظر گرفت

یک نکته ی در نظر گرفت و اینتوان به این سادگولی در واقعیت نمی

بندی استاتیک اگر طرف در خوشهها است. ازیکمنفی برای این روش

های در آن سرخوشه توان نداشته باشد ) انرژی آن تمام شود ( دیگر گره

ها برای ارتباط با استفاده خواهند بود زیرا تمام گرهخوشه نیز بی

و خوشه متفاوت با یکدیگر کنند. دو گره از دسرخوشه رابطه برقرار می

ای با خوشه گونه هیچ خوشهکنند و اینداده و اطلاعاتی را مبادله نمی

بندی پویا چندین مزیت مهم نسبت به خوشه دیگر ارتباط ندارد.

شود که دارای بندی استاتیک دارد. رأس خوشه گره ای انتخاب میخوشه

بالا برخوردار باشد و انرژی بالایی باشد و همچنین از قابلیت محاسباتی 

بندی پویا همچنین از دامنه ارتباطی بالایی نیز برخوردار باشد. در خوشه
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فقط در یک خوشه تواند در چندین خوشه قرار بگیرد و نهیک گره می

بندی ای دیگر وجود ندارد ) در خوشهاستفادهبنابراین هیچ گره بی

بندی زمانی در حفظ این نوع خوشه استاتیک این رخداد امکان داشت (.

سیم بزرگ باشد تا انرژی بسیار مفید خواهد بود که شبکه حسگر بی

بندی پویا بتواند یک منطقه نسبتاً بزرگ را پوشش دهد. اگرچه خوشه

وسیله صدا ) حسگر صوتی ( یک برنده در این مبتنی بر ردیابی اهداف به

کند. رف میآید بدین گونه که انرژی بسیار کمی صحساب میشبکه به

شدن ( هدف توان به از دست دادن ) گمها میاز مشکلات این روش

هایی تنها لحاظ امنیتی برای حمله به چنین الگوریتم از. انجامدمی

توانند به سرخوشه حمله کنند و یا ارتباط میان سرخوشه و دیگر می

 .]15[ ها را مختل کنندگره

 

  یترکیب رویکرد رهگیری اهداف بر اساس

بتواند بیش از یک نوع  کهرهگیری باید بدین گونه باشد  رویکرددر این 

استفاده  های ترکیبیهدف را شناسایی کند که در این صورت از روش

 DPTهایی از قبیل بندی ترکیبی شامل روشخوشه .کنیممی

بندی پویا برای ) خوشه DCATشده ( ، بینی حرکت توزیع) پیش

می  HPSبینی سلسله مراتبی تیک ( و استراتژی پیشرهگیری اکونس

کند و بندی استفاده میاز رویکرد مبتنی بر خوشه DPTپروتکل  .باشد

توان کند و میاز دو مکانیزه متفاوت برای رهگیری هدف استفاده می

پذیری را نیز در این روش استفاده کرد و این در حالی است که مقیاس

کند و ازلحاظ شده عمل میصورت توزیعبه بینی هدف ومکانیزه پیش

انرژی نیز مناسب است. با استفاده از این دو مکانیزه این روش قادر به 

 DCATپذیر است. شده است و همچنین بسیار انعطافبینیپیش

بندی پویا پروتکلی برای رهگیری اهداف اکونستیک است که از خوشه

 .شودغیرمتمرکز استفاده میشده است و بر روی اهداف در آن استفاده

شود یک خوشه که در این روش استفاده میبر اساس نموداری 

و زمانی که قدرت سیگنال شود و رأس خوشه فعال می شدهتشکیل

شده در نظر آنگاه هدف را شناسایی ،ازحد آستانه باشددریافتی بیش

در  ازاینکه سیگنال دریافت شده رأس خوشه یک  داده راپس گیریم.می

ها شده و آنها بر رأس خوشه محاسبهکند. فاصله گرهخوشه پخش می

 Voronoiنیز با استفاده از تقسیم  HPSپیوندند. روش به خوشه می

 .]16[  کندبینی میمدل بعدی هدف را پیش

رهگیری اهداف در شبکه های حسگر بی سیم دارای لازم به ذکر است، 

در بخش بعدی مقاله حاضر به اهم  چالش ها و معضلاتی می باشد که

 این چالش ها می پردازیم.

 

 مسائل باز در رهگیری اهدافچالش ها و 
رهگیری اهداف در شبکه  حوزه مسائل باز بسیار زیادی دردرحال حاضر، 

هستند. بیشتر مسائل مربوط به اهداف متحرک و مطرح سیم حسگر بی

باشد. برای مثال میها همچنین سناریو حالات مختلف حرکت آن

توان به زمانی که تعداد زیادی هدف در شبکه باشند و همچنین می

کند و یا جهت حرکت عوض شود که وزیاد میهدفی که سرعتش را کم

تغییرات کارائی ایجاد ها الگوریتمکارکرد شود در باعث می موارد این

پرداخت که تعداد هایی به ارائه الگوریتم درمواقعی توانبنابراین می. گردد

چارچوب عملیاتی در برابر تغییرات اهداف در آن مهم نیست، همچنین 

پذیر باشد. تعادل میان دقت انعطافسرعت و جهت حرکت هدف 

ها یکی دیگر ها در رهگیری هدف و همچنین مصرف انرژی آنالگوریتم

، انرژی مصرفی گر است. بسته به نوع کاربرد شبکهاز مشکلات شبکه حس

ا دقت ردیابی ممکن است تغییر کند. این کار طراح شبکه است که و ی

ای موفق هرحال شبکه. بهنمایدتعیین بنا به کاربرد ها را هرکدام از آن

است که بتواند هر دو معیار را به حداکثر برساند ) انرژی مصرفی و دقت 

اساس تواند بر بهای پویایی داریم تا بنابراین نیاز به پروتکل ،رهگیری (

الزامات میان مصرف انرژی و دقت رهگیری را برقرار کند. امنیت در 

رو امنیت و ازاین ،ای بسیار مهم استسیم مسئلهشبکه حسگر بی

دهنده مسائل مهم و پیچیده در رهگیری اهداف رهگیری هدف نشان

گیرند. بسیاری از موردبررسی قرار می اخیر هستند و در تحقیقات

ای برای امنیت در ود برای رهگیری هدف هیچ مسئلههای موجالگوریتم

ها شود که الگوریتماند و این باعث میبینی نکردهآن روش پیش

باید پس طراحی یک الگوریتم اساسا . پذیر شوندسیبازپیش آبیش

های امنیتی را و مکانیزهف به فکر امنیت در آن نیز باشیم رهگیری هد

بهترین کار برای امنیت در  .بگیریمباید برای آن الگوریتم در نظر 

ها این است که از ابتدا به فکر امنیت در آن الگوریتم باشیم و الگوریتم

برای همین از نقطه آغازین طراحی شبکه و الگوریتم رهگیری به فکر 

از مهمترین مسائل قابل بحث  دیگر یکی .امنیت در آن نیز باید باشیم

های داخل انتقال اطلاعات از گرههای حسگر بیسیم، چگونگی در شبکه

شبکه به ایستگاه پایه و انتخاب بهترین مسیر ممکن برای انتقال این 

انتخاب بهترین مسیر میتواند بر اساس فاکتورهای  .باشداطلاعات می

مختلفی مانند انرژی مصرفی، سرعت در پاسخگویی و میزان تاخیر، دقت 

  .گیرددر انتقال داده و .... تحت تاثیر قرار ب

، استفاده از توابع رمزگذاری شده تأخیر در چالش های قبلیعلاوه بر 

های امنیتی دهد و استفاده از الگوریتمارتباطات شبکه را افزایش می

های الگوریتم .گذاردسنتی نیز تأثیر منفی بر عملکرد الگوریتم می

 رهگیری در زمان تأخیر بسیار حساس هستند و توابع امنیتی که باید

که سرعت را کاهش ندهند طوریهای کوچک بهداده کار کند بر روی

باشند ( و تمام این هایی که مربوط به هماهنگی و اطلاعاتی می) داده

 یدیو کل یاصل فهیوظاساسا موارد برای رهگیری هدف موردنیاز هستند. 

اعتماد کاوش کنند های غیرقابلدادهاست تا بر روی نیدر ا هاستمیس نیا

 نیدر ا، علاوه بر موارد فوقکنند.  ییرا شناسا یو بتوانند اهداف واقع

 وجود دارد.  به شرح زیر برانگیزمورد چالش ندچ هاستمیس
 

 اعتمادهای غیرقابلداده

و  مشکل است اریاعتماد بودنشان بسها به خاطر غیرقابلآوری دادهجمع

از  یاریمحدود است. تجارب بس اریبس یکدیگرها با آن نیارتباط ب

اعتماد غیرقابل یهاکه داده دهدینشان م هاستمیس نیدهندگان اتوسعه
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جدا کردن . دنگذاریم ستمیس ییکارا یترین مشکل را بر روبیش

به  دیمشکل است و با اریاعتماد بسغیرقابل یهاسالم را از داده یهاداده

 یهابه داده هیشب اریناسالم بس یهاداده رینکته توجه داشت که مقاد نیا

 سالم هستند.

 

 های پیچیدهنیازمندی

 یهاهایی که تاکنون نوشته شده است به دادهاز الگوریتم یاریبس

دارند، مانند احتیاج  موردنظر اهداف صحیح ییشناسا یشان براقبلی

. به هر حال کنندیم دیها تولکه آن یانرژ ایها و تعداد اهداف، سرعت آن

لحاظ نمود.  یبرنامه واقع کیاهداف را در  اتیتوان تمام خصوصنمی

صورت اطلاعات را به نیکه ا میدار یستمیبه س ازیمشکل ن نیحل ا یبرا

  کند.  دیخودکار تول

 

 ن سرپرستیوآموزش بد

آن بر  هیپااند که وسیله متدهایی مدل شدهبه هاستمینمونه از س نیچند

آن است. به هر حال  یهاها و آموزش بر اساس دادهبندیاساس کلاس

 یواقع یایرا در دن یاریاز آنجا که آموزش بر اساس داده مشکلات بس

 .پرهزینه و مستعد به بروز خطا هستند اریها بسروش نیکند و امی جادیا

متفاوت  اریقرار دادن حسگرها وجود دارد بس یکه برا یمکان نیعلاوه بر ا

 یها را به مانند هم در نظر گرفت. براشود که نتوان آناست و باعث می

ها خطا سکیوجود داشته باشد و از ر ستمیسازی سامکان پیاده نکهیا

شود استفاده می اهداف ییشناسا یکاوش برا یهاتمیکاسته شود از الگور

 یبرا یادیهای زبه داده گرید یبدون سرپرستو با استفاده از آموزش 

 .میندار ازیآموزش ن

 

 مقیاس بسیار وسیع

گر است. هر هزاران حس ایشامل صدها و  یکیزیف بریسا ستمیس کی

 نیو ا خواندیاطرافش م طیها را از محگر در هر لحظه دارد دادهحس

 یکاربرد یهااز برنامه یاریبس نیاست. علاوه بر ا عیوس اریبس یطیمح

 یفور یدارد که اقدام ازیشود ننوشته می یکیزیف بریسا ستمیس یکه برا

صورت بلادرنگ به دیها بادادههر لحظه انجام دهد. کاوش بر روی در

 کند. ییتا بتواند اهداف را شناسا ردیانجام گ

 

 های ترکیبی و کنترلیسیستم

 هیو بر پا دادیرو هیرا بر پا هاستمیس دیبا د،یجد ینظریه محاسبات کی

 نیهمچن هینظر نی. ادیها را کنترل نماکند و سپس آن بیزمان ترک

همزمان در  ریغ ییایشامل پو یسلسله مراتب یمناسب برا دیبا

 متفاوت، باشد. ییایجغراف یهامتفاوت و دامنه یزمان یهااسیمق

 

 

 

 

 های موبایل و حسگرشبکه

خودکار  یهایازمندین شیسیم به افزامرتبط با شبکه بی یدر کاربردها

و  میدار ازیها نشبکه نیخودسازمانده در ا یهاستمیس نیو همچن

 برجسته است. هاستمیس نیخام در ا یهااز داده دیمف یهاگردآوری داده

 

 ، اطمینان، ایمنی و امنیت استحکام

و خطا  یتیامن یهاپر خطر که حمله ییهاطیچالش حساس در مح کی

 یمنیو ا تیو امن ستمیوجود دارد، مقاومت س یکیزیف یهاستمیدر س

 بریسا ستمیس یکیزیف یعیطب ی. رفتارهادهدیرا کاهش م ستمیس

رمز است  هیزمان، بر پا هیمکان، بر پا هینفوذ بر پا یبا سازوکارها یکیزیف

 .ابدی شیافزا هاستمیس نیدر ا تیشود امنکه باعث می

 

 تجرید

محاسبات  دیو تجر شدههیتعب یهاستمیس دیجنبه شامل تجر نیا

از  نانیاطم یبرا دیمنابع جد صیتخص یالگو ازمندیشود که نمی

 ازمندین نیاست. همچن رهیو غ یسازنهیبه ،یریپذاسیتلورانس خطا، مق

. میبلادرنگ هست شدهعیبلادرنگ و محاسبات توز یارتباط یهاروش

 بهبود داده شوند. دیبا یسینوبرنامه دیبا تجد یکیزیف اتیعلاوه جزئبه

 

 توسعه بر پایه مدل

ها از آن یمدل وجود دارد ول هیتوسعه بر پا یروش برا نیاگر چه، چند

به دور هستند و محاسبات و  یکیزیف بریسا ستمیهای سنیازمندی

 مختلف مدل شده باشند. یاسیدر سطوح ق دیارتباطات با

 

 معتبر سازی، تصدیق 

مختلف  یهاوسیله آزمونرا به یکیزیف بریسا یهاستمیس یهامدل دیبا

 .میکن یها را معتبر سازافزار آننرم یافزار و چه بر روسخت یچه بر رو

 یهادر شبکه متحرک یهاهدفرهگیری گفت توان ، میکلیطور به

و سی رمند برزنیاو ست امسیر پیشرفت ای بتدز در اهنوسیم بیحسگر 

ست. ایاضی رقیق های دسازیمدلطریق از خصوصاً اوان فرت تحقیقا

 تحلیل و بررسی درجهت توسعه آیندهدر  دنتوانیم مسائلخیلی از 

همچنین  ،اهداف، سرعت و مسیر اهدافحرکت  ینیبشیمانند پ ،دنبشو

  ی هر گره حسگر را در محاسبات دخیل کرد. هادادهتوان تاریخچه می

 

 نتیجه گیری

در حال  یهادامنه یدارا یکیزیف بریسا های ستمیس ریهای اخدر سال

 این فرایند بیش از پیش زین ندهیهای آو در سال هستند یاریظهور بس

ها و مشکلات چالش عیانقلاب سراین تحول و  . در یابدادامه داده می

های شبکه . وجود دارد هاستمیس نیا حوزه مسیریابی در در یادیز

به  یکیزیف بریسا یهاستمیمهم س یاز کاربردها یکیسیم بیحسگر 

حسگر در  گره یادیبا استفاده کردن از تعداد ز هاکه در آن دینآیشمار م

Archive of SID.ir

Archive of SID.ir



 (9)                                                                                                                                                                           1402 تابستان، 2، شماره 4 دورهنشریه تخصصی آرمان پردازش، 

صورت می  رامونیپ طیاطلاعات از مح یآورجمع عیوس طیمح کی

صورت اطراف را به طیمح تیوضع می توانند هاستمیس نیاپذیرد. 

 یهوشمندانه به رخدادها یو با پاسخ نموده شیهوشمندانه نظارت و پا

 قاتیتحق جیما نتا پژوهش نیدر ا .دهنداطراف، واکنش نشان  طیمح

را  مسیریابی هدفمند در شبکه های حسگر بی سیم نهیدر زم مهم

این  کیکلاس یکاربردها یبعض نی. همچنبررسی و جمع بندی نمودیم

 است. شدهانیاند بکه مورد استفاده قرارگرفتهحوزه که بصورت وسیع 

 یهادر شبکه متحرک یهاهدفرهگیری گفت توان ، میکلیطور به

و سی رمند برزنیاو ست امسیر پیشرفت ای بتدز در اهنوسیم بیحسگر 

ست. ا یاضیرقیق های دسازیمدلطریق از خصوصاً اوان فرت تحقیقا

 و براساس راهکارهای آتی پژوهشی آیندهدر  تواندیم مسائلخیلی از 

 ،اهداف، سرعت و مسیر اهدافحرکت  ینیبشیمانند پ ،دنبیان بشو

ی هر گره حسگر را در محاسبات هادادهتوان تاریخچه همچنین می

  . تا کارائی مسیریابی افزایش یابد دخیل کرد

 

 تعارض منافع 

 «تعارض منافع توسط نویسندگان بیان نشده استگونه هیچ»
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