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  24/03/1403 :پذیرش مقاله                                                                       27/02/1403: افتیدرتاریخ 

       

 چکیده
و انتشار   یریگنحوه شکل بر    یاجتماع  یهاگسترده مفهوم رسانه   رشی ظهور و پذ  نترنت،ی همزمان با توسعه ا

  ی اجتماع  یهابا رسانه   یراحتو به   ترنه ی هزکم   تر،ع ی سر  ؛داده است. اخبار  رییرا تغها  تاثیر گذاشته و آن اخبار  
دسترس معا  ریی تغ  نی االبته  هستند.    یقابل  است  یبی با  بوده  تا جاییهمراه  اخبار   بندهی فر  یمحتواکه  ،  مانند 

  ،مقاله ی. هدف اصلشودی خطرناک م یاندهی طور فزابه یاجتماع یهاساخته شده توسط کاربران رسانه یجعل
  یمقاله از نظر هدف کاربرد   نی ا.  است  یو جعل  ی اخبار واقع  نیتفاوت ب  ص یچالش تشخ  یبرا  یحلارائه راه 

از نظر ش با انتخاب دو مجموعه داده   است  ی کم  ی ها پژوهشداده   لیو تحل  ی اجرا، گردآور  وهیاست و    که 
از   باز  کگلوب منبع  سال    گاه  آمار)به م.  2024در  جامعه  و  یعنوان  با    نی ا  پردازششیپ(  داده  مجموعه 

از سامانه   نظارت   نیماش  یریادگی بر پنج مدل    یمبتن  یختگی ردرهم   سی ماتر  یری و بکارگ  رپیدماینراستفاده 
 یابی ارز  یارهایها و محاسبه معداده  لیتحلوه ی مقاله پس از تجز  نی و اجرا شده است. در ا  یسازشده، مدل 
امت  ،یادآوری صحت،   و  مقا  نیانگی)م  F1  ازیدقت  و  گرد  جی نتا  سهی همساز(  مدل    دی مشخص   یریادگی که 

 یریادگی درصد و مدل    97.9درصد و    98.3با    ب یو دقت به ترت  تصح  ی ارهایدر مع  یجنگل تصادف  نیماش
  ن ی درصد بهتر  98.7درصد و    97.7با    بیبه ترت  یادآوری و    F1  ازیامت  یارهایدر محاسبه مع  انی گراد  تی تقو

 دارند.  یاخبار جعل صیدر تشخ جهینت

 .یختگی ردرهم  سی اطلاعات نادرست، ماتر ،یاخبار جعل ن،یماش یریادگی  ،یمصنوعهوش کلیدی: واژگان
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      مقدمه. 1

انتشار  تولید  در    تواند یم  فردی  هر  ،یاجتماع  یها رسانه  ظهوربا   و  کند  مشارکت  محتوا 

اجعلی    اخبار سرعت  نترنت یدر  با  ا  آورسرسام  یرا  است.  کرده  انتشار  زمینه    ،امر  نیساده 

  ، عضوگیری شبکه  ک یتراف  شیافزا  ی برا  ایکه اغلب    است   تسهیل کردهرا  اطلاعات نادرست  

  ی بر باورها  یرگذاریتأث  «،کی طعمه کل» مانند    نیآنلا  غاتیاز ارائه تبل  یمال  هایو کسب سود

)ینکیکار و  شود  میمهم مانند انتخابات ساخته    یدادها یبر رو  یرگذاریتأث  ،تیافراد و در نها

بحث  از  ،  کندمی  جادیجامعه ا  یکه برا  ید یتهد  لیبه دل  یاخبار جعل(.  1:  2023،  1همکاران 

 .هستندموضوعات امروز   نیزتریبرانگ

دارا  افراد  دل  یامروزه،  به  است  ممکن  از    محض  یناآگاه  لیشهرت  تبعیت  به  یا  و 

دشمنسیاست گمراه  ،های  کننداطلاعات  منتشر  را  ی  کننده  این  دائم  کو    ؛ است  یمشکل 

خارجیزمان  ژهیوبه مداخله  به  باشد.  یکه  رسانه  مرتبط  اغلب    یاجتماع  یها کاربران 

هدف    دانند ینم نوشتار   ری سا  ای ها  مقاله  ها،تییتو  ها،تپستنها  فضای    یمطالب  در  که 

  آنها  یهابر قضاوت  یرگذار یبه منظور تأث   گرانیبه نظرات د  ی دهشکل،  دنوجود دارمجازی  

دقا دل  «اطلاعات  یدستکار »  قاً،یست.  ضع  لیبه  رسانه  فیدانش  از    یاجتماع  یهاکاربران 

   د.ده ی موضوعات رخ م

  یبخش  شهیاطلاعات نادرست هم  و  هستند  «یاخبار فور» غرق    ،از کاربران جوان  یبرخ

استفاده از    جه ی در نت  مطمئنا ین رویکرد،  ا  بوده است.  ی و نظام  اطلاعاتی   ی هایزی راز برنامه

ان مسئله را باید چنین توضیح    لیدل  .شودمی  هوشمند بدتر  یو فناور  یاجتماع  یهارسانه

فنداد   ابزار  یارتباط  ی هایآورکه  کم  یمدرن  و  ارزان  اطلاعات   یبرا مانع  عموماً    انتشار 

 . کنندیارائه م ویژه انتشار اطلاعات نادرست به

همواره با    ،گرددصورت دستی انجام میشناسائی اخبار جعلی که توسط برخی مراجع به

   ؛چراکه  .ای مواجه استمسائل عدیده

 
1. Yenkikar, A., Sultanpure, K., & Bali, M. 
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ب  ص یتشخ (1) واقع  نیتفاوت  نادرست  ی اطلاعات  بس  ی ابیرد،  و  آنها  کنترل    ار یو 

 . دشوار است

اطلاعات نادرست    یبر است و افشا زمانها، ارزیابی دستی کاری  دادهبا ظهور کلان (2)

 .افتدیاتفاق م  رید یلیخ بر مخاطبین  یرگذاریتأث  یبرا

و    کاربران عموماً به آن اعتماد ندارند  کهاست    هاتی واقع  ی دقت بررسبودن  پائین (3)

که از قبل به اطلاعات نادرست اعتقاد دارند،   یدر متقاعد کردن افراد  این شرایط

 .اثر استیب

جعل (4) است  که  ندهیآ  ی اخبار  الگور  ممکن  ا  ی تمیبا  امروز  قابل    جادیکه  شده 

  یر یصوت   ای  یاصلاحات صوت   که  قیعم  یهاعنوان مثال، جعل د. بهن نباش  صیتشخ

احتمالًا در  و  ،  «هستند  صیقابل تشخ  یو به سخت  انهی گراواقع  ار ی»بس  ،هستند  رقمی

 خواهند بود.   تر جی را یدر جنگ اطلاعات  ندهیآ

 2و سیگنال  1واتساپ مانند    یرسانامیپ  یهاانتها به انتها که توسط برنامه  یرمزگذار (5)

برانگ  ی ری، نظارت و رهگشودمیاستفاده     زتر ی انتقال اطلاعات نادرست را چالش 

 کند. می

برا  نیمهمتر جعل   یری جلوگ  ی گام  اخبار  انتشار  مردم،    یاز  جان  نجات    یی شناسا»و 

کنند و در آن    ی ناآگاهانه اطلاعات نادرست را منتشر م  ،است. افراد  «یزودهنگام اخبار جعل

برا  یو الگو   یاخبار جعل  صیکنند. تشخیمشارکت م   ت یجامعه و دولت اهم  یانتشار آن 

  ی نترنت یا  اخبارپشت    ی هازهیانگ  ،دن کن  یر یرشته حوادث جلوگ  نیتا از ا  داشته  یاالعادهفوق

 دهند.توسعه   را است  یدرست از آنچه جعل صیتشخ  یی و توانا لیتحل وهیتجزرا 

  ، اطلاعات نادرست  تشخیص دقیق، صحیح و زودهنگام  ی برا  یاستفاده از هوش مصنوع

است گردید  ارزشمند  تلاش  مقاله  این  در  مدل   و  از  استفاده  چگونگی  بررسی  با  های  تا 

بر میزان دانش و درک مدیران حوزه   ،بینی و تشخیص اخبار جعلییادگیری ماشینی در پیش

ترنت  ، اینمصنوعی  امنیتی و دفاعی کشور بیافزاید. جامعه اطلاعاتی در عصر کوانتوم، هوش

 
1. WhatsApp 

2. Signal 
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های رایانه  نیازمند استفاده از ابزارهای متناسب با زمان برای پردازش کارآمد کلان داده  و...

با  1سپهر  موثر  مقابله  و  پیشگیری  برای  انتشار  الگوی  و  منبع  جعلی،  اطلاعات  تشخیص   ،

 امنیت و اعتماد جامعه خواهد بود.  های مجرمانه و بدخواهانه علیهفعالیت
 

      شناسی تحقیق. مبانی نظری و پیشینه2

 ضرورتاهمیت و . 1-2

پژوهش این  اصلی  مدل   ، هدف  تاثیر  چگونگی  و  کاربرد  طبقهبررسی  کننده  بندیهای 

یادگیری ماشین در تشخیص اخبار نادرست است. اهمیت و دلیل انجام مطالعه حاضر این  

ها را به سرعت و با از داده  یم یحجم عظ  توانندیم  یهوش مصنوع  یها تمیالگوراست که  

مانند سبک نگارش، منبع انتشار،    یعوامل   یرا با بررس  یدقت بالا پردازش کنند و اخبار جعل

  یکه انتشار اخبار جعل ی در مواقع ژهیوبه ،امر  نیکنند. ا  ییو تناقض با اطلاعات موثق شناسا

هوش  همچنین    است.  تیحائز اهم  اریبه بار آورد، بس  یجد  هایآسیببه سرعت    تواندیم

با جمعبه  یمصنوع  و  زمان  تشخ  تواندیم  شتر یب  یهاداده  یآورمرور  جعل   صیدر    ی اخبار 

روز هو ب  یدر اخبار جعل  د یجد  ی الگوها  ییبا شناسا  توانند یم   هاتمیعمل کند. الگور  ترقیدق

  ، از سوی دیگر سازگار شوند.  یکاربیفر یها روش نیدتریمداوم دانش خود، با جد   یرسان

مصنوع هوش  از  ن  صیتشخ  یبرا   یاستفاده  نادرست،  بررس  ازی اخبار  تک  تک  یدست  ی به 

تا    دهد یامر به کارشناسان و خبرنگاران اجازه م  ن ی. ادهدیکاهش م اخبار توسط انسان را  

بررس را صرف  تمرکز خود  و  تأ  تر قیعم  یزمان  و  موثق    د ییاخبار مشکوک  اخبار  صحت 

 کنند. 

  ی اخبار جعلانتشار    هنکته کفایت دارد ک  نیهم  حاضر،  ق یتحقانجام  در مورد ضرورت  

و  مردم شوند    انیترس و وحشت در م  جادیباعث ا  توانندیم   یبحران   طیخصوص در شرابه

  ببرد.   نیاعتماد مردم به آنها را از ب  تواندینهادها م  ری ها و سادر مورد دولت، رسانههمچنین  

مختلف جامعه استفاده    یهاگروه  نیب  یریتنش و درگ  کیتحر  یبرا  توانندیم  یاخبار جعل

 
1. Cyberspace 
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بر  و همچنین در مواردی    شوند اشتباه   یمات یاساس اخبار نادرست تصمافراد ممکن است 

   .رندیخود بگ یاسیس یحت ای  یشغل ،یشخص یدر زندگ
    

 شناسی تحقیق . پیشینه2-2

ممتازی و  تحقیقی   اخگری  »  مشترک  در  عنوان  راست   یکاربرد هوش مصنوعبا    یی آزمایدر 

جعل  ص یتشخ  اخبار: و  ی اخبار  خبر  متن  از  استفاده  خبر  اطلاعات   با  منتشرکننده  «  منابع 

  1081ی مناسب بوده و شامل  زبان فارس  که برای   «تات» 1مجموعه دادهبا استفاده از  ( 1402)

برچسب  1081و    یخبر جعل با    کانال  38از    یمختلف خبر   ی هاحوزه  در  یرجعلیغ  خبر 

دادند    ،است  یتلگرام  شبکه  نشان  از  فارس  یی شناسا  ،یچشی پ  عصبی استفاده    ی اخبار 

  نندهکارسال   کانال همراه شناسه  بهمنتشرشده  یاستفاده از متن خبرها و منتشرشده در تلگرام 

در تشخیص اخبار جعلی درصد    90.46شبکه توانسته است به صحت    ورودی  عنوانبه  خبر

 . ابدیدست 

همکاران   و  »ابراهیمی  عنوان  با  تحقیقی  انتشار    یفر یک  استیس  یق ی تطب  یبررسدر 

  ی اریبس  ر،ی اخ  هایسال   طی  ( نشان دادند1401)ی«  مجاز  یها اطلاعات نادرست در رسانه

کشورها ک  از  مقررات  وضع  شبکهدر    یفریبا  در  نادرست  اطلاعات  انتشار    های قبال 

 کنند. یرا دنبال م ی واحد یفریک استیس  ،یمجاز  هایو رسانه یاجتماع

همکاران   و  مشترکیهاشمی  تحقیق  »  در  عنوان  جعل  صیتشخ  شرفتیپبا  :  یاخبار 

به این نتیجه  (  2024)توضیح«    قابل  یو هوش مصنوع  FastTextبا    یبیترک  قیعم  یریادگی

  یها هی و با تعب  کند یم   بی ترک  LSTM  یها هیرا با لا   CNNکه    یبیمدل ترک  ک ی  رسیدند که

FastText  طبقه  تی تقو در  است،  خبر  قیدق  یبندشده  مدل   یمقالات  بهتر    گر ید  یها از 

م علاوهکندیعمل  ا.  مدل   ن،یبر  از  قابل  یمبتن  یها استفاده  ترانسفورماتور،    ن یا  یها تی بر 

رمزگشا  هایمعمار در  معنا  ی برا   دهیچی پ  ینحو   یتارها ساخ  ییرا  روشن   شرفتهیپ  ییدرک 

مصنوع  هوش  از  استفاده  است.  توض  یکرده  طر  حیقابل  تنها    LDAو    LIME  قی از  نه 

 
1. Dataset 
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ارائه    زیرا ن  یارزشمند  یریتفس  نشیکرده است، بلکه ب  هیرا توج  صیتشخ  ندیفرآ  تیشفاف 

 کرده است.

پژوهش  1«پاتیل» در  همکارانش  جعل  صیتشخ  ی برا  دیجد  یکردیرو»  و  با    یاخبار 

  ی توسط هوش مصنوعسکوی طراحی شده  ( نشان دادند  2024)ی«  استفاده از هوش مصنوع

برا از    صیتشخ  ی مولد  که  نادرست  اعتماد    کی عنوان  به  LamaIndexاخبار  قابل  منبع 

م ادغام    ؛کندیاستفاده  رسانه  تر،ییتو  درنگیب  یهالیتحل با  و    یاجتماع  یهاحضور 

کاربران اطلاعات روشن  نیز  مرتبط  ی هاابرداده مورد محبوب  یتر به  نفوذ محتوا   تیدر    ی و 

با    دهد یم  یخبر تجز  ل یتحلوهی تجزو  شناسا  لی تحلوهیاحساسات،   غات،یتبل  یی متن، 

  ل یتحلوهیدر تجز  نیز  هاربات  ت ینظارت بر فعالو  سخنان مشوق عداوت و تنفر،    صیتشخ

  کند.ی عمل میخوببه ی منابع جعل  ییمقالات و شناسا

همکاران  2«هو» »ش  و  عنوان  با  تحقیقی  بررس  گریبازدر  خوب:  مشاور  نقش    یبد، 

 3ی زبانی بزرگ هامدل   ( نشان دادند2024)  ی«اخبار جعل  صی زبان بزرگ در تشخ  یها مدل 

جا  یفعل است  کوچک هامدل   ن یگزیممکن  زبانی  تشخ  قیدق  شدهمیتنظ  4ی  اخبار    صیدر 

ها SLM  یبرا  یمشاور خوب  ،یآموزنده چند منظر   لیبا ارائه دلا   توانندینشوند، اما م  یجعل

 باشند. 

اخبار    صیتشخ  یبرا  قیعم  یشبکه عصب  یگروه  یمعمار»   مقالهو همکاران در    5ترویکا 

  ق یعم  یعصب   یها شبکه  یمعمار  ( اشاره کردند2024)ی«  و متن  یاجتماع  محتوایاز    یجعل

  ی شاخه متن برا  کی  مشتمل برو متن    یبر متن اجتماع  یمبتن  یاخبار جعل  صیتشخ  یبرا

دو شاخه    نیا  که  یاجتماع  نهی زم  یبرا   ی شاخه اجتماع  کیو    ی متن  ی بر محتوا  یمبتن  نهیزم

 
1. Patil 

2. Hu 

3. large language models (LLMs) 

4. small language models (SLMs) 

5. Truică 
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شبکه    کی  جادیا  یبرا م  1د یجدجاسازی  مجموعه    یخوب  جینتا،  شودیاستفاده  در  را 

 . کندیبهتر عمل م یفعل شرفتهیپ  یهاو از مدل  آوردیدست مکوچک به یآموزش یهاداده
 

 شناسی و مفهوم مبانی نظری. 2-3

 اخبار جعلی. 2-3-1

لیزر بر   تعریف  )  و  2اساس  جعلی (،  2018همکاران  عنو  اخبار  نادرست    ان به    ا ی اطلاعات 

تعرگمراه می  دنشو یم  فی کننده  نمایش  به  را  واقعی  اخبار  از  تقلید  از  نوعی    گذارند که 

 . (460: 2024، 3آنجلوپولوس )سوئتنکو و

 

 کاویمتن . 2-3-2

ماشینریادگی  در زداده  شی نما  ،ی  حد  تا  نتا  یادی ها  صحت  بهیم  ریتأث  جیبر  طور  گذارد. 

روش مورد استفاده    یشوند که برا  لیتبد  یشیبه نما  دیمتن با  لیتحلو هیخاص، مسائل تجز

باشد. داده به اشتراک    یاجتماع  یهابر متن که توسط کاربران در رسانه  یمبتن   یها مناسب 

م به شکل  شوند،یگذاشته  به   یهاعموماً  هستند.  بدون   یهاداده   ل،یدل  نیهمبدون ساختار 

استخراج رسانهساختار  از  بهمتن  یها روش  با   دی با  یاجتماع  ی هاشده  شکل    کاوی 

دار، یعنوان استخراج اطلاعات معنتوان بهیکاوی را مشوند. مشکل متن  لیتبد  یافتهساختار

روش   (.7:  2023،  4)پیچیان و همکاران  کرد  فیتعر  یمتن  یها از داده  یو ناشناخته قبل  دیمف

پمتن با  دادهشیکاوی  مپردازش  آغاز  استیها  مرحله  سه  شامل  که  و )مک  شود  کار 

 . (1: 2023، 5همکاران 
 

 متن سازیواژهبن ا وهپردازش دادهش یپ. 2-3-2-1

زبان  نقش  ،یدر هر  به  توجه  با  ا  یکلمات  به شکلیم   فایکه در جملات    ی ظاهر   ی هاکنند، 

،  شوندمی)بُن( ساخته    شهیر  ک ی ها از  آن  یکه تمام نیخواهند بود. اما با توجه به ا  ی متفاوت 

نظر   گاماز  در  مفهوم  و  شا  یصیتشخ  یبعد  یهامعنا  کمک  ما  نمود.  یانی به   از  خواهند 

 
1. Novel Network Embedding 

2. Lazer  & et.al. 

3. Soetekouw, L., & Angelopoulos, S. 

4. Pichiyan, V., Muthulingam, S., Sathar, G., Nalajala, S., Ch, A., & Das, M. N. 

5. Makkar, K., Kumar, P., Poriye, M., & Aggarwal, S. 
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بس  ،رونیهم زبان  بر   یمبتن  یها روش  از  یاریدر  ابتدا  (NLP)  ی عیطب  ی هاپردازش   ،

پ  شهیر  بایستمی را  برامیکن  دای کلمات  ر  ی.  روش    شه یاستخراج  دو  از  معمولًا  کلمات 

  شه یاستخراج ر  یبرا (NLPی)عیطب   یهاپردازش زبان  روش  رد  2سازی واژه بُن  و  1یابیریشه

 شوند. می( استفاده گریکلمات )کلمات مشتق شده از کلمات د

شود، متفاوت  کلمات استفاده می  شهیاشکال ر  دیتول  یکه برا  یکردیسازی در روواژه بُن

ر ب  یابیشهیاز  تفاوت  رو  نیا  ن یاست.   یواقعریشه    ی،ساز واژهبن که    است  نیا  کردیدو 

حذف پسوند کلمات    ندیبه فرا  ی کهابی شهیکه ریدر حال  کندیم  دی را تولمتن  کلمات زبان  

حاضر از    قیدر تحق  ن،ینکند. بنابرا  دی کلمات را تول  یواقع  شهیممکن است ر  ؛شودیگفته م

ز  یسازواژهبن  کردیرو شد،  به  رایاستفاده  را  شده  م  یدرستکلمات عطف  و    دهدیکاهش 

م  نانیاطم نمونه  وکلمه    شهیر  ،واژهبنکه    کندیحاصل  است.  زبان  به  از    یا متعلق 

 (.19: 2023، 3)چای  نشان داده شده است( 1)در شکل  یساز واژه بن
 

 
 سازی از کلمات خارج شده از متن واژه بن . 1شماره شکل 

 

 حذف کلمات توقف. 2-3-2-2

از آموزش طبقه  دیبا  4« توقف  کلماتحذف  » از متن    نیماش  یریادگ یبر    یمبتن  ی هاکنندهیبندقبل 

معنا  رایز  ؛شوندانجام   توقف  و    یکم  اریبس  یکلمات  برادارند  و    لیتکم  یاغلب  جمله  ساختار 

استفاده   ربط، ضما.  شوندمیاتصال عبارات  اضافه  ریحروف  توقف هستند.    نیز  و حروف  کلمات 

ا  یبرا به کلمات/   یگذارز متن خبر، هر جمله در متن نشانهحذف کلمات توقف  ها  نشانهشده و 

 
1. Stemming 

2. Lemmatization 

3. Chai 

4. Stop word removal 
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الگورشودمی   میتقس نشانه   تمی.  تمام  تکرار  در  بررس  شودمیها  ل  ایآ  :کندمی  یو  در   ست یکلمه 

مانند »به«،    یتمام کلمات  ن،یبنابرا.  شودمیکلمه حذف    ن یبنابرا  ؟،ر یخ  ا یکلمات توقف وجود دارد  

« »است«،  »an»او«،  و   »theم حذف  متن  از  زبان    500تا    400حدود  .  شوندی«  در  توقف  کلمه 

does, that, but, by, about, an, a ,ز:از کلمات توقف عبارتند ا  یوجود دارد. برخ  یسیانگل

above, on, tagains, any, am, all, what, where, whenات از حذف کلم یانمونه. ... , و  

 (. 4: 2023کار و همکاران، )مک داده شده است نشان ( 2)توقف در شکل 

 
 حذف کلمات توقف . 2شماره  شکل

 ی(ژگی استخراج وی )سازواحد . 2-3-2-3

کند که به آنها  می  میتقس  یکوچکتر  ی هاشده را به قسمتدادهمتن   نیز   1«یساز واحد »  ند یفرآ

کلمات» نگارش  ندیگویم  2«واحدهای  علائم  تمام  داده  یو  از  می  یمتن  یهارا    کند حذف 

برا  لتری ف(.  7:  2023کار،  )مک عبارات   یاعداد  اعمال شده    ،اعداد هستند  یکه حاو   یحذف 

برا حروف  مبدل  ک   یمتن  یها داده  لی تبد  ی است.  حروف  شده    ای   وچکبه  استفاده  بزرگ 

ا در  تبدعبارت  یتمام   ،مقاله  نیاست.  به حروف کوچک  نهاشده  لیها  در  ا  تیاند.    ن ی در 

ف از  کلمات   یبرا   chars-N  لتر ی مرحله  از    یحذف  کمتر  تشک  Nکه    ، اندشده  ل یکاراکتر 

 .(4:  2024، 3)مهسواری و سودها  استفاده شده است

متن  نیبزرگتر در  کلانکاویمشکل  بنابرا هستند  هاداده،  و  ن،ی.    ی هایژگیحذف 

پ  یبهبود دقت مدل ضرور  یبرا   یو اضاف  رمرتبطیغ ها،  پردازش دادهشی است. در مراحل 

 .(3: 2023، 4)داس و آلفونس  شوندمیبدون ساختار استخراج  یها دادهکلانها از یژگیو

 
1. Tokenization 

2. Tokens 

3. Maheswari & Sudha 

4. Das & Alphonse 
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با روشهای  ورودی بسیاری از روش باید  هایی اسناد  یادگیری، رقم و اعداد هستند و 

 . شودمی  گفته  1«یژگیو  استخراج»ی( به صورت عدد درآیند که به آن  خبر   یها متن)  متنی

است. در این ماتریس    2«سند-ماتریس اصطلاح » های استخراج ویژگی، ایجاد  یکی از روش

ی  ژگیو  استخراج در    شود.شمارش می( تکرار هر اصطلاح در هر سند  3  شماره   شکل نک:  )

از   استفاده  با  ب  (VSM)  3«یبردار  یفضا »مدل  که  بازنما  نیشباهت  اساس  بر  را    یی اسناد 

شود،  بردار نشان داده می  کیعنوان  هر سند به  گردد.می  یری و اندازه گ  سهیآنها مقا  یبردار

هر    مقدار.  مجموعه اسناد استنحصر به فرد در  م  اصطلاح  کی که در آن هر بعد مربوط به  

 عبارت مربوطه در سند است. یفراوان  ای  تیدهنده اهمبعد نشان
 

 
 سند مبتنی بر تکرار اصطلاح -ماتریس اصطلاح .3شکل 

 

شمارشوزن  ی برا و  روشمختلف    یهایژگیو  دهی  میاز  مختلفی  استفاده  های  توان 

تکرار    برعکس،  4سند تکرار    برعکس -کلمه  تکراریا    (IDF-TF)  های همچونروشکرد:  

تکرار IDF)   5سند  ا  یبرا  7ی نر یبا  ش ینما  ای(  TF)  6کلمه   (،  داده  وزن  ن یمحاسبه  توسعه  ها 

 .(5:  2023)داس و آلفونس،   شده است

 
1. Feature extraction 

2. Document-term matrix 

3. Vector Space Model (VSM) 

4. Term Frequency-Inverse Document Frequency (TF-IDF) 

5. Inverse Document Frequency (IDF) 

6. Term Frequency (TF) 

7. Binary representation 
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روش روش  ترینشدهشناخته«  TF-IDF»و  «  TF»  دو    TF-IDFبردار    هستند.  ها این 

متن بسازد )در   کی  یمختلف را برا   یها یژگیو  تواندیکلمات م  یاست که از رو  یبردار

تب  را  متن  برا   لیدواقع  فهم  قابل  اعداد  ا  کند(.  تمیالگور  یبه  از    نیدر    ی برا   TFمطالعه 

کلمه در    کی که    یتعداد دفعات   TFمحاسبه وزن هر کلمه در هر سند استفاده شده است.  

 شود. میمحاسبه  زیر با استفاده از معادله  TF .دهدیشود را نشان مسند مشاهده می کی

              (1 )      𝑇𝐹 =
𝑛𝑖𝑗

|𝑑𝑖|
 

id  مجموع تمام اصطلاحات سندi  .استijn  تعداد کلمهj  ام در سندi .است 

مقدار   از محاسبه  ماتر  یبرا   TFپس  با  DTM)  سند -اصطلاح  س یهر کلمه در سند،   )

ا کلمات  وزن  به  شکل    DTMشود.  می  جادیتوجه  و    فیتعر(  4)مانند  است    کیشده 

ماتر  m x n  س یماتر در  رد  س،ی است.  اسنادنشان  ف یهر  دهنده  نشانها  ستون  ؛دهنده 

سلول ؛  هاتعبار  واقعدهنده  نشانها  و  د  ی اعداد  را  عبارات  وزن  که  نشان    ر هستند  سند 

 .(5:  2023و همکاران،   1)المراشی  دهندیم
 

 
 سند مبتنی بر وزن اصطلاح در سند -ماتریس اصطلاح  .4 شماره شکل

 

 بندیطبقه یهاالگوریتم. 2-3-3

برا  یها تمیالگور جعل  صیتشخ  ی مختلف  بررس  ی اخبار  و  یمورد  گرفت.    ی ها یژگیقرار 

 ی هاتمیاز الگور  در این پژوهشمختلف وارد شدند.    کنندهیبند به پنج طبقه  استخراج شده

Random Forest  ،Support Vector Machine  ،Naïve Bayes،Logistic 

Regression    وGradient Boosting  استفاده از   یها و بررسکنندهیبند ساخت طبقه  یبرا

 . گردیداستفاده   نیماش یر یادگی یها تمیالگور

 
1. Almarashy 
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   یتصادف یهاجنگل. 2-3-3-1

تصادف» پ  اریبس  تمیالگور  ک ی  1«یجنگل  نظر  از  زم  ین یبشی مؤثر  ی  نیماش  ی ریادگی   نهی در 

بر اساس اصل    یجنگل تصادف  کی است.    یو هوش مصنوع  قیعم  یر یادگی  ،تحت نظارت

ها  مجموعهریمجموعه داده به ز  کی   میتقس  ،در آن  گام   نیکه اول  کندیم  ارک  2«گذاریکیسه»

نتا  ؛است  3ی ریگمیتصم  ی هااز درخت  ی ا مجموعه  دی تول  ی برا آموزش درختان،  از    ج یپس 

برا   د یتول قو  دستبه  یشده  روش  شوندیم  بی ترک  ینیبشی پ  نیتریآوردن    گذاری کیسه. 

چند از  به  نیاستفاده  داده  و    مونهن  کی  یجانمونه  توسط    دی تول  هایخروجیاست  شده 

تصم بالاتر  شوندمی  یبند رتبه  میدرختان  خروج  نیو  عنوان  به  انتخاب    یینها  یمقدار 

 . وجود دارد یینها جهینت  نییتع  یدو روش برا(. 2:  2023، 4دِجا و همکاران و)دشود می

آمده با در نظر  دستبه  یها ینیبشی پ  نیانگ یشامل محاسبه م  5«یجنگل تصادف  ونیرگرس»

  ز ین  یجنگل تصادف   یبنداست. طبقه  میتصم  یهاحاصل از درخت  یهاینیبشیگرفتن تمام پ

  یدسته پاسخ به جا  نیتربا انتخاب متداول  یی نها نیاست، اما تخم ی بندبسته روشاساس بر

 (. 6: 2023، 6)گونیمات و همکاران  شودیآمده انجام مدستبه جیاستفاده از همه نتا

طبقه جادیا  میتصم  یهادرخت توسط  تصادف  کنندهیبند شده  از    اب  7ی جنگل  استفاده 

برا   8ی نیج  یناخالص انتخاب گرهشکافتن شاخه  یمورد استفاده    ت ی که عدم قطع  ییهاها و 

با   میتقس  نیبهتر  نیبنابرا  .ندوشمیآموزش داده    دهند،یرا کاهش م   میتصم  ی هادر درخت

ناخالصبه رساندن  تقس  ینی ج  یحداقل  م  میهنگام  انتخاب  گره  ناخالصشودیهر    ی نیج  ی. 

گره   کیها در  نمونه  عینمونه بر اساس توز  کیاحتمال است که    نیا  هندهدگره نشان  کی

 
1. Random Forests (RF) 

2. Bagging 

3. Decision Trees 

4. Dudeja, D., Noonia, A., Lavanya, S., Sharma, V., Kumar, V., Rehan, S., & 

Ramkumar, R. 

5. Random forest regression 

6. Ghunimat, D., Alzoubi, A. E., Alzboon, A., & Hanandeh, S. 

7. Classification Random Forest 

8. Gini Impurity 
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تصادفبه شده    یطور  برچسب  وانتخاب  اشتباه  ناخالص  یگذار به  است.    ک ی   ینیج  یشده 

 . شودمی فیبه عنوان فرمول داده شده تعر nگره 

 (2 )      𝐼𝐺(𝑛) = 1 − ∑ 𝑃𝑖
2     

آن   در  به کلاس  Piکه  متعلق  مع  ک یدر    i  احتمال  ناخالص  ن یگره  کم  مقدار    یاست. 

که    اینمونه  وجود ندارد  یشانس  چیها خالص هستند و هاست که گره  یمعن  نیبه ا  ینیج

، 1)سی و همکاران   شود  بندیطبقهبه اشتباه    ،از آن گره انتخاب شده است  یطور تصادفبه

2024  :3). 
 

   بانیبردار پشت  نیماش. 2-3-3-2

پشت  یهانیماش» نظارت   یر یادگی  یها روشاز    یا مجموعه  2«بانیبردار  که    3تحت  هستند 

  ی خط  یهاکنندهیبندطبقه  میاند و تعمشده  یطراح  ونیو رگرس  یبندحل مسائل طبقه  یبرا

ا دلایل زیر  و ب افتیتوسعه  4«کورتس و واپنیک »توسط   1990در دهه   تمیالگوراین هستند. 

  :مورد استفاده قرار گرفتسرعت  به

 ها، دادهکلان آنها در کار با  ییتوانا (1)

   ،5پارامترها فرا  متعداد ک (2)

 ، ینظر ی هانیتضم (3)

 در عمل.   خوب جینتا (4)

را  مثال   نیترمشابه  کندیم  یسع  تمیالگوراین    ،یریادگی   یهاتمیالگور  ر یبرخلاف سا ها 

بکلاس  نیب مجموعه  اموزدیها  بردارها   یا تا  بر  بانیپشت   یاز  و  آن،بسازد  کش  اساس    دن یبا 

تصم  کی م داده  ،6«ابرصفحه» نام  به  میمرز  جدا  هم  از  را  نهایت    کندیها  در  مو    حاسبه با 

به  ،ابرصفحه  هیحاش  نیبهتر صفحه  که  نهیابر    ی بررس  رااست  ها  کلاسکننده  میتقس  را 

 . کندیم
 

1. Xie, X., Yuan, M. J., Bai, X., Gao, W., & Zhou, Z. H. 

2. Support Vector Machine (SVM) 

3. Supervised Learning 

4. Cortes and Vapnik 

5. Hyperparameters 

6. Hyperplane 
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 SVM  نمونه    کی   کهنیگیری در مورد ابا تصمیم  بندیطبقهحل مسائل    یتواند برامی

است،   کلاس  کدام  به  رگرس  ایمتعلق  پیش  ونیمسائل  عدد با  مقدار    نیز  ر یمتغ  کی  یبینی 

و   X  یبردار ورود  یاست که دارا  fدو نوع مسئله شامل ساخت تابع    نیحل ا  .استفاده شود

 (.3: 2023، 1)گیدو و همکاران است یمطابق با خروج

(3 )       Y = f (X)  

  کرنل از    نیز   مطالعه این  . در  شوندمیاستفاده    SVM  یها توسط الگوریتم  2کرنل توابع    

برا  3یخط معمولًا  طبقه  یکه  توصمسائل  متن  تابع  گردیداستفاده    ، شودمی  هی بندی    کرنل . 

توابع هسته مانند توابع چند    ر ی از سا  تر عیو سر  کندمیاستفاده    یکمتر  یاز پارامترها   یخط

ارائه    یخط کرنلگرداند توسط تابع یبرم SVMکه  یمیاست. مرز تصم 4ی ع و شعا یاجمله

 . شودمی فیتعر  ریدر فرمول زاست که شده 

(4 )      𝑓(𝑋) = 𝑤𝑇𝑥 + 𝑏 

آن    که وزن  wدر  با  یبردار  که  برسد،    دی است  حداقل  با  ای داده  xبه  که    د یاست 

و  طبقه شود،  پارامتر    نیتخم  یخط  بی ضر  bبندی  دو  از  است.  شده    ی برا  bو    wزده 

 .(4: 2023، 5)آزه و همکاران  شودمیاستفاده   ابرصفحه  فیتعر
 

 ساده  ز یب. 2-3-3-3

  ر ی در فرمول ز  زی ب  هیساده است که بر اساس قض  ی احتمال  زیبندی ب نوع طبقه  کی  6«ساده  زیب»

که متعلق به خانواده   کند می  یساز ادهی را پ  ز یساده ب  کنندهبندیطبقه  ک ی  ن یارائه شده است. ا

مفروضات است.    یبا استقلال قو  یخط   یهابندی کنندهطبقه   ی زیب  کنندهبندییک طبقهاز 

 
1. Guido, R., Groccia, M. C., & Conforti, D. 

2. Kernel functions 

3. linear kernel 

4. polynomial and radial functions 

5. Azzeh 

6. Naive Bayes (NB) 
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برا  کیوجود    ه ک  کندمیساده فرض   از وجود و  کی   یمشخصه    ی هایژگیکلاس مستقل 

 ها به هم مرتبط باشند.  یژگ یو نیاگر ا یحت .است گرید

(5 )         P(A|B) = ( P (B|A) P(A)) / P(B)   

به داده  ن یا  NB  کنندهیبندطبقه  تیمز   نیتخم  ی برا  ینسبتاً کم  ی آموزش  یهااست که 

برا  ی پارامترها الگور  ازی ن  یبند طبقه  ی لازم  برا  سند-اصطلاح  سی ماتر  تمیدارد.  هر   ی را 

)جعل محاسبه  یواقع  ،یکلاس  اکندمی(  فهرست  سی ماتر  نی.  بسامدها  یشامل  کلمه    یاز 

  ی از فراوان  یسند اصطلاح  سی ( ماترm, n)  ی. ورودستای از اسناد اموجود در مجموعه

که هر واژه/کلمه    ی تعداد دفعات   مفهوم به    تعدادشده است.    لی تشک  "n"در سند    "m"کلمه  

محاسبه   دارد  وجود  اسناد  تمام  در  شودمیدر  پژوهش .  از  این  چندجمله،  ساده   1ای بیز 

عنوان تعداد  ها بهو داده شودیمتن استفاده م   یندبمسئله طبقه  یکه معمولًا برا  گردیداستفاده 

 (.7: 2024، 2و همکاران  گلو)وزیرو شوندیبردار کلمات نشان داده م
    

   پشتیبان ونیرگرس. 2-3-3-4

از کی  3«پشتیبان  ونیرگرس» یهاتمیالگور  ی  نظارت  یری ادگی    ل یتحلوهیتجز  و  تحت 

است  کنندهینیبشیپ احتمال  مفهوم  اساس  الگوریتم    .بر  برا این  طبقه  یعمدتاً    یبند مسائل 

مجموعهنمونه  صیتخص  یبرا به  کلاس  یاها  ماز  استفاده  آنو    شودیها  انجام    ،هدف 

به فرصت  یمدل خط   کی  یتابع پشتیبان خروج  .است  ینر یبا  یبند طبقه کند  یم  لیتبد  یرا 

 اعمال شود.   یبندطبقه  فیوظا یتواند برایکه م

  یابزار مؤثر  رد،یگیمورد استفاده قرار م   گرید  یاز کاربردها   یاریپشتیبان که در بستابع  

 کیبه    4«پشتیبان  دیگموئ یس»تابع  با استفاده از    یخروج  .ها استداده  ینیبشیدرک و پ   یبرا

 گرداند.  یبرم  1و   0 نیرا ب یشود که مقدار احتمالمی لی تبد 5«نهیتابع هز»

 
1. Multinomial Naive Bayes 

2. Veziroglu, M., Eziroglu, E., & Bucak, I. O. 

3. Logistic Regression (LR) 

4. logistic Sigmoid 

5. Cost Function 
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حداقلبه  پشتیبان  ونیرگرس  هیفرض هزسمت  تابع  بنابرامی  لیمتما  نهیکردن    نیشود. 

  1بزرگتر از    ی تواند مقدارمی  رایز  ؛ ستیمناسب ن  نه یعنوان تابع هزبه  یخط   عاستفاده از تواب

  میترس  یبرا  دیگموئی. تابع سست یپشتیبان قابل قبول ن   ونیرگرس  هیکند که طبق فرض  دیتول

واقعهر مقدار پیش مقدار  به احتمال    xبا    یبینی شده که ممکن است هر  داده شود  نشان 

باآن  است  1و    0  نیب  دی که  است  فادهباشد  و    شده  تابع  (.  1:  2023،  1یب لوه  ال )زیدی 

 (:2)همان:  شودمی فی تعر  ریبه صورت ز دی گموئیس

  (6)       𝑓(𝑋) =
1

(1+𝑒−𝑥 )
  

پ  یبرا احتمالات  در  تول  شدهینیبشیکاهش خطا  و    ق، یدق  یها ینیبشی پ  دیتوسط مدل 

 3بتا   بی. ضرا(4  )همان:  گرددمیانجام    2گرادیان کاهشی با استفاده از    نهیتابع هز  یساز نهیبه

رگرس  یبرا داده  ونیمعادله  از  تخم  یآموزش  یهاپشتیبان  از  استفاده  احتمال   نیبا    ، حداکثر 

شد  نیتخم بس  ،کهیطوربه  ؛زده  مقدار  بود  خواهد  قادر  برا (  1) به    کینزد  اریمدل    ی را 

  بینی کند پیش  یکلاس اخبار واقع  یرا برا (  0)به    کینزد  اریو مقدار بس  ی کلاس اخبار جعل

 .(7:  2023، 4)سولومون و همکاران 
 

   ان یگراد تیتقو. 2-3-3-5

  است.   نیماش  یر یادگی  نهیدر زم  هاتمیالگور  نیاز قدرتمندتر  یکی  انی گراد  تی تقو  تمیلگورا

  ی قو   ی ریادگی   یها به مدل   ف یضع  ی ریادگی   یها مدل   لیتبد  ند یاساساً فرآ  5ان یگراد  ت یتقو

اجزا   یک یاست.   برا  6«ضررتابع  »  ان،ی گراد  ت یتقو  ی دی کل  یاز  که  ا  ی است    ن یآموزش 

 .  (3: 2023، 7مونوز )امامی و مارتینز شودیها استفاده ممدل 

 
1. Zaidi, A., & Al Luhayb, A. S. M. 

2. Gradient Descent 

3. The Beta coefficients 

4. Solomon, F. A. M., Sathianesan, G. W., & Ramesh, R. 

5. Gradient Boosting (GB) 

6. loss function 

7. Emami, S., & Martínez-Muñoz, G. 
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تصم  ف، یضع  رندگانیادگی  ی برا درخت  تقو  میاز  م   انیگراد  تی در    ؛ شودیاستفاده 

خروجییجا برا آن  ی هایکه  پ  ها ماندهیباق  حی تصح  یها  م  ها ینیبشی در  در  شودیاضافه   .

است و در هر تکرار، مدل با استفاده    ونیدرخت رگرس  فیضع  رندهیادگی،  انی گراد  ت یتقو

  ؛شودیکاهش خطا آموزش داده م یبرا  یتصادف  کاهشی  انیاز گراد

در  را  تا خطا    گیردیاد می  GB  تمی)درخت اول( در الگور  فیضع  رندهیادگی  نیاولیک.  

 . دهدتکرار اول کاهش 

سپس،   )دو.  دوم  بهفیضعیادگیرنده    یندوم  یعنیدرخت  داده  (  آموزش  مداوم  طور 

  ند یفرآ  نیکه خطا را در تکرار دوم درخت دوم به حداقل برساند. ا  گیردمی  ادیو    شودمی

:  2024،  1)هو و ترن   دیدست آبه  قبول مورد    یکه خطا یشود تا زمانطور مکرر انجام میبه

7). 
 

 شناسی تحقیق. روش3

  نیز   هاکاربردی است و از نظر شیوه اجرا، گردآوری و تحلیل داده  ،ین مقاله از نظر هدفا

مجموعه داده منبع باز است    دومجموعه داده مطالعه حاضر بر اساس  پژوهشی کمی است.  

 در دسترس هستند.   2گاه کگل از وب نیکه به صورت آنلا

خبر    درصد  50و    یخبر جعل  درصد   50خبر است که    6060مجموعه داده شامل    نیاول

 (:2024، 3)کومار  شودمی خصمش عناوین زیر با  اول است. اخبار مجموعه داده  یواقع

  ،شناسه (1)

   عنوان، (2)

 متن،  (3)

 . )جعلی و صحیح( برچسب (4)

 .است شده ارائه( 1) جدول  در آن قالب ها واین داده
 
 

 
1. Ho, L. S., & Tran, V. Q. 

2. Kaggle 

3. Kumar, R. 

Archive of SID.ir

Archive of SID.ir



 جعلی اخبار تشخیص در مصنوعی  هوش کاربرد : مقاله پژوهشی                                                                    102

 

 ( 1399 حامی، و طهماسبی) تأمین زنجیره آوریتاب زیرمعیارهای  و معیارها. 1 شماره جدول

 شناسه  عنوان متن برچسب 

Fake Daniel Greenfield, a Shillman 

Journalism Fellow at the Freedom 

Center, is a New York writer 

focusing... 

You Can Smell 

Hillary’s Fear 

8476 

 

. مجموعه داده و اطلاعاتی درباره آن است  یمقاله خبر   21724مجموعه داده دوم شامل  

موارد   با  یشده است. هر مقاله خبر  لیکموثق تشر یخبر غ 5755خبر موثق و  17441از   دوم

 (: 2024، 1)گولوین  شودمی  فیتوصزیر 

 ، عنوان کی (1)

 ، آدرس اینترنتی (2)

 نام دامنه،   (3)

  ،2تعداد بازنشر  (4)

 . برچسب )جعلی و صحیح( (5)

 . نشان داده شده است( 2)در جدول های فوق شاخص
 

 دوم   داده مجموعه اخبار. 2 شماره جدول

تعداد   برچسب 

 بازنشر 

 عنوان  آدرس اینترنتی  نام دامنه 

Fake 42 toofab.com http://toofab.com/2017/05/08/real-

housewives-atlanta-kandi-burruss-

rape-phaedra-parks-porsha-

william... 

Kandi Burruss 

Explodes Over 

Rape Accusation 

on  Real 

Housewives of 

Atlanta' Reunion 

 

داده    دو برا  موردمجموعه  ا  یر یجلوگ  یاستفاده  فرآ  جادی از  در  اختلاف    ندیهرگونه 

استفاده    ،بندیطبقه   ند ی. فرآگردندمیپردازش  ابتدا وارد مرحله پیش  1سامانه رپیدماینر از  با 

 
1. Golovin 

2. Retweet 
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برا داده  ی پاکساز نو  یها  ن  یزها یحذف  مورد  متن خبر  کلیه    ازیدرون  انداختن  دور  است. 

بی  کلمات یا  غیرانگلیسی  حروف  جاو  اخبار،  در  عام  ین یگزیمعنا  اشکال    انهیکلمات  با 

برای    اساسیگام    یک  ی کارکنواخت ی  یبرا  ،متون به حروف کوچک  و تبدیل  استاندارد آنها

متن  گاهن استفادهداشتن  از    قابل  است.  خبر  طب  ی هاروشدر  زبان   (NLP)  ی عیپردازش 

برا یم با ک  یمتون خبر   لی تحل  یتوان  بالا در متن استفاده کرد.    تی فیو استخراج اطلاعات 

گردیدهمان ذکر  پیشتر  که  مرحله   نیچند  ،گونه  برای  طبیعی  زبان  پردازش  روش 

مجموعهپیش داده،پردازش  آ  های  از  ماشین   ی هامدل   موزشقبل  گرفته    یادگیری  کار  به 

حذف کلمات  »و    «سازیواژهبُن»،  «واحدسازی»  ؛مورد استفاده عبارتند از  یها روش.  ندشد

 باشند.کاوی میکه بخش مهمی در متن «توقف

 تقسیم گردیدند:  ها به دو قسمتسازی مجموعه داده، آن پردازش و آمادهپس از پیش

  »مجموعه داده آموزشی«، (1)

  .»مجموعه داده تست« (2)

مدل  ماشین  کنندهیبندطبقه  هایبررسی  جعل  ییشناسا  یبرا   یادگیری  و   یاخبار 

جعل   قی دق  یبند طبقه به  در    ،یواقع  ای  یاخبار  معتبر  و  مشخص  معیارهای  به  دستیابی  و 

از  با استفاده    است.  این پژوهشگام مهم در مطالعه    کها یارزیابی و مقایسه هر یک از مدل 

های رگرسیون  که همان الگوریتم  یادگیری ماشین  کنندهیبندطبقهسامانه رپیدماینر، پنج مدل  

به ساده  بیز  و  پشتیبان  بردار  ماشین  تصادفی،  جنگل  گرادیان،  تقویت  صورت پشتیبان، 

بینی هر یک  های تست بررسی و برای سنجش قدرت پیشجداگانه بر روی مجموعه داده

 های یادگیری ارزیابی گردید.از مدل 

 

 هاافتهی  وتحلیلیهتجز. 4

نظارت  تحت    ماشینیادگیری    ی هاتمیعملکرد الگور  سه یمقا  ی مختلف برا   یابی ارز  یارها یمع

  دهند یاغلب به ما امکان م یابی ارز ی ارهایاستفاده شده است. مع  یاخبار جعل ص یتشخ  یبرا

  داده  نشان( 3)  جدول  در که  همانطور مطالعه حاضر،  در. میکن شی را آزما تمیالگور  یاثربخش

 
1. RapidMiner 
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  جعلی   اخبار  تشخیص  عملکرد  ارزیابی  برای  1ریختگی درهم  ماتریس  روش  از  است،  شده

.  شوندمی  بندیطبقه  واقعی  یا  جعلی  عنوان  به  هانمونه  ماتریس،  این  در.  است  شده  استفاده

  ی کی(، هر رکورد در  یاخبار واقع  ،ی)اخبار جعل  ینریبا  یهاکنندهیبندطبقه  شی هنگام آزما

 :ردی گیقرار م  ریاز چهار احتمال ز

جعل(:  TP)  2صادق   مثبت  ❖ اخبار  جعل پیش  یاگر  اخبار  واقع  در  شده    ی بینی 

 . است TPبینی باشد، پیش

باشد،    یبینی شده در واقع خبر واقعپیش  ی(: اگر اخبار جعلFP)  3مثبت کاذب ❖

 .است FPبینی  پیش

باشد،    یبینی شده در واقع خبر واقعپیش  ی(: اگر خبر واقعTN)  4صادق  منفی ❖

  است. TNبینی پیش

باشد،    یبینی شده در واقع اخبار جعلپیش  یخبر واقع(: اگر  FN)  5کاذب   منفی ❖

 است.   FN  بینیپیش

 

 
 ریختگی برای اخبارجعلی : ماتریس درهم3 شماره جدول

حال  «صادق  منفی » و    «صادق  مثبت»شامل    ح یصح  ی هاینیبشیپ در  مثبت  یهستند،  که 

و   پ  منفیکاذب  طبقه  ینادرست  ی هاینیبشی کاذب  توسط  که  انجام    هاکنندهیبند هستند 

 
1. Confusion matrix 

2. True-Positive 

3. False-Positives 

4. True-Negatives 

5. False-Negatives 
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مدل   ی ابر   .شوندیم عملکرد  پژوهش  ی هاسنجش  این  در  ماشین  معیادگیری    ی ارها ی، 

   به شرح زیر استفاده شد: یمختلف  یابیارز

 ، 1صحت  (1)

 ، F12 از یامت (2)

  یادآوری، (3)

 .  3دقت  (4)

ب  «صحت » نسبت  عنوان  نمونه  ن یبه  صحطبقه  یها تعداد  شده  کل   حی بندی  تعداد    یو 

 .(5:  2023شود )گویدو و همکاران، می  فیها تعرنمونه
 

                 (7 )   |𝑇𝑃|+|𝑇𝑁|

|𝑇𝑃|+|𝐹𝑃|+|𝑇𝑁|+|𝐹𝑁|
= 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦( صحت) 

 

  اخبار   کل  تعداد  در  درستیبه  که  دهدمی  نشان  را  جعلی  اخبار  نسبت  یادآوری  مقدار

 .  است  شده  بینیپیش جعلی

                (8)      |𝑇𝑃|

|𝑇𝑃|+|𝐹𝑁|
= 𝑅𝑒𝑐𝑎𝑙𝑙(یادآوری) 

بینی  از کل اخبار پیش  یدرستکند، که بهمی  یریگرا اندازه  یاخبار جعل  دقت  ،دقت  معیار

 شود. یبینی مپیش یشده در کلاس جعل

   

              (9 )               |𝑇𝑃|

|𝑇𝑃|+|𝐹𝑃|
= 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛(دقت) 

میا    F1  از یامت به  یادآوریمقدار    ،4همساز  نیانگیمقدار  دقت  مقدار  برا و  آمده    یدست 

 یطور جمعبه  یادآوری  یهادقت مدل و نرخ  یابی ارز  یبراکه    است  یاخبار جعل  صیتشخ

 اشتباه ارائه شود.ی  بندطبقه  یاز رکوردها یتا درک بهتر   هاستفاده شد
 

           (10 )  2 ∗
𝑅𝑒𝑐𝑎𝑙𝑙 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
=  𝐹1 − 𝑆𝑐𝑜𝑟𝑒(میانگین  همساز ) 

 
1. Accuracy 

2. F1-Score 

3. The Recall and Rhe Precision 

4. Harmonic Mean 
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دارند که    ینییکاذب و مثبت کاذب پا  ی ها موارد منفدهد که مدل یبالا نشان م   F1  از یامت

بهنوبهبه است.  یمعناخود  خوب  ب  F1  از یامت  عملکرد  و    نی تعادل  و   یادآوریدقت  است 

 .(5)همان:  کامل است  یادآوریدهنده دقت و است که نشان 1مقدار آن  نیبالاتر

که   جعلی   جینتاهمانگونه  اخبار  از   تشخیص  استفاده  ارزیابی    با  چهارگانه  معیارهای 

امت)صحت دقت  یادآوری ،    F1  از ی،  جدول    (و  است(  4) در  شده    معیارهای   در  ،گزارش 

  98.7و    97.7  بیرا به ترت   ازاتی امت  نیبالاتر  الگوریتم تقویت گرادیان  ،یادآوری و    F1  از یامت

 .دارد ی دقت و فراخوانمعیارهای   نیب یخوب اریتعادل بس این الگوریتمدست آورد. به
 

 های یادگیری ماشین : نتایج ارزیابی عملکرد مدل4جدول شماره 

 % یادآوری  F1% امتیاز  % دقت  % صحت  مدل یادگیری ماشین 

 96.4 97.3 97.5 96.6 رگرسیون پشتیبان 

 98.7 97.7 96.4 97.6 تقویت گرادیان

 97.6 97 97.9 98.3 جنگل تصادفی 

 93.4 93.6 95.3 95.2 ماشین بردار پشتیبان 

 91.3 91.4 89.3 89.3 بیز ساده 

   

در معیارهای صحت و دقت با    یخوب  اریبستشخیص  قدرت    الگوریتم جنگل تصادفی 

 دارد.   97.9و  98.3امتیازات به ترتیب  
 

 و پیشنهادات  گیرینتیجه. 5

 بندی. جمع 1-5

آنجا تشخیص ییاز  به  که  دستاخبار  پرهز   ک ی  ی صورت  و    ،است  نهیکار  بالا  تخصص  به 

عم ناین  در    ق یدانش  ناهنجار   ازیحوزه  بتوان  تا  تشخیدارد  خبر  متن  در  را  داد.    صیها 

بررس  هدف  با  حاضر،  مصنوع  کاربرد  یپژوهش  جعلیدر    یهوش  اخبار  انجام    تشخیص 

نتا از    ج یشد.  اینحاصل  در  شده  انجام  تحلیل  و  تحقیق  مدل    روش  قالب  در  پژوهش 

و ارائه شده    میترس(  5)شکل    فرآیند پیشنهادی تشخیص اخبار جعلی درو به شرح    یمفهوم

 است.  
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 فرآیند پیشنهادی تشخیص اخبار جعلی .5 شماره شکل

 

دلیل   ،تر ذکر شدهمانطور که پیش به  واقعی،  اخبار  از  اخبار جعلی  نادرست  تشخیص 

رفتاری   اخلاقی  مسائل  بروز  به  منجر  جامعه  عموم  و  کاربران  بر  جعلی  اخبار  منفی  تاثیر 

می پیشمهمی  کاذب  مثبت  و  کاذب  منفی  بروز  چنین  بینیگردد.  که  هستند  نادرستی  های 

زیان ایجادپیامدهای  را  به  باری  کاذب  منفی  موارد  کرد.  طبقهخواهند  نادرست بعنوان  ندی 

به که  نادرست  میاطلاعات  ظاهر  اطلاعات صحیح  میعنوان  اجازه  و  محتوای  شوند  دهند 

تواند باعث ایجاد  مضر از تشخیص فرار کند و در فضای برخط بدون کنترل پخش شود، می

بی  و  بهسردرگمی  و  شود  کاربران  میان  در  بهطواعتمادی  مستقیم  موثر  ر  سلاح  عنوان 

ترکیبی جنگ مردم  1های  فرآیندهایی  و  انتخابات  برای  بر  افراد  زیرا  بگذارد،  تاثیر  سالارانه 

 گیری آگاهانه به اطلاعات با کیفیت بالا نیاز دارند.  تصمیم

سوی   شاز  به  کاذب  مثبت  موارد  بهناسائی  دیگر،  که  صحیح  محتوای  عنوان نادرست 

می معرفی  نادرست  نتیجهاطلاعات  در  و  منتشرشوند  معتبر  اطلاعات  برخط،  مانند    شده 

توانند  گردند. چنین اشتباهاتی میبندی نادرست حذف میدلیل طبقههای خبری، بهگزارش

های مدنی و موارد سانسور منجر  تهدید جدی برای گفتگوی آزاد باشند و به نقض آزادی

 شوند.  

 
1. Hybrid warfare 
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میزان   بر سنجش  که  ارزیابی  معیارهای  از  استفاده  شامل    حیصح  یها ینیبشی پبنابراین 

، یادآوری و دقت را  F1های صحت، امتیاز متمرکز بوده و گزارهصادق  ی مثبت صادق و منف

های یادگیری ماشین در تشخیص نمایند موجب افزایش اطمینان و اعتماد به مدل بررسی می

   گردند.صحیح اخبار جعلی می

در  معیارهای چهارگانه ارزیابی    با استفاده از   تشخیص اخبار جعلی  ج ینتاهمانگونه که  

 ،یادآوری و    F1  از یامت  معیارهای  درکه    الگوریتم تقویت گرادیان  ،شده است  ذکر(  4)جدول  

ترت   ازاتی امت  نیبالاتر به  آورد  98.7و    97.7  ب ی را  دست  بسو    به    ن یب  یخوب  اری تعادل 

  ی ک یها را  و درخت  کندیاستفاده م  تیتقو  روشاز  ارائه نمود،    یدقت و فراخوانمعیارهای  

و    بردیکه قبلاً آموزش داده شده بهره م  یکه هر درخت از درختیاگونهبه  سازد،یم  یکی

 .شودو باعث ایجاد یک یادگیرنده قوی می حیخود را تصح یخطاها 

در معیارهای صحت و دقت   یخوب  اریبستشخیص  قدرت  که    الگوریتم جنگل تصادفی

ترتیب   به  امتیازات  داد    97.9و    98.3با  تصادف   گذاری کیسه  راهبرداز  ارائه  نمونه  از    یو 

مداده استفاده  م  کندیها  آموزش  را جداگانه  ن  دهدیو هر درخت  را  ازیو    ی برا  یر یگیبه 

ها را با ساخته و آن  میدرخت تصم  نیچند  یساده، جنگل تصادف  انیبه ب  .مدل دارد  عیتجم

 حاصل شوند.  یدارتریو پا ترحی صح  یهاین یبشیتا پ  کندیادغام م  گریکدی

امتن  یها روش  بی ترک به  اج  نیکاوی  قابل  ازهمدل  تا  عملکرد   میتعم  یهاتی داد  و 

جعل   کنندهبندیطبقه بنابرا  یاخبار  بخشد.  بهبود  پتانس  نیا  ن،یرا    ط یمح  کی  جادیا  لیمدل 

حداقل رساندن  اخبار به  قیدق  ی بند با طبقه  یطور معنادار به  تواندیاز دانش را دارد که م  یغن

 کمک کند. یاجتماع یها رسانه یها سکودر   یانتشار اخبار جعل
 

 ات. پیشنهاد 2-5

 گردد:پیشنهاد می ،بودن این پژوهشبا عنایت به کاربردی

بابه (1) نادرست،  اطلاعات  با  مبارزه  و    دیمنظور  مشخصابودجهبرنامه    ی برا  ی 

تحقدانشگاه موسسات  سا  یقاتی ها،  نهادهامحققان    ریو  برای    بنیاندانش  یو 
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اختصاص  سامانه  «توسعه»و    «تولید»،  «طراحی » و  تامین  این حوزه  تخصصی  های 

 شود.داده 

پژوهش ضمن  سازمان (2) با حوزه  مرتبط  برات های  بهلاش  کارهای  ی  حداقل رساندن 

  ی هاتیقابل  استقرار  ،یابیارز  و  شیآزما  توسعه،  یبرا   جی را  یکردها یرو  ی،تکرار

  یکدیگر  با د یبا آنها. برسانند  حداکثر  به را  ی در تشخیص اخبار جعلیمصنوع  هوش

  جادیا  را  یگذار اشتراک  قابل  و  استفاده  قابل  یابزارها  و  منابع  تا  ندماین  یراهمک

  ی مصنوع  هوش   با  شده  فعال   یهاتیقابل  همه  یگذار اشتراک  به  فرهنگ  دیبا  .کنند

 . کنند  جادی ا امکان صورت در را
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