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   بر فعالیتاي  جامعه شبکه  تأثیر

  ي اطلاعاتی ها سازمان
  

  14/7/1390 :تاریخ پذیرش           9/6/1390:تاریخ دریافت

  

  *زاده علیرضا قاضی

 چکیده 

ي  ها سازماني بر  تأثیراي شدن چه  این است که فرآیند شبکهمقاله پرسش اساسی 

، کاري کاهش سطح پنهان رسد چنین وضعیتی موجب اطلاعاتی داشته است؟ به نظر می

 اطلاعات در  آوري جمعتغییر فرآیند نیز تغییر در ساختار، رویکردها و  پذیري، انعطاف

تنوع موضوعات اطلاعاتی و تکثر  ،رو از این. ي اطلاعاتی شده است ها سازمان

موجب شده تا کمتر کشوري به تنهایی قادر باشد با همه اي،  تهدیدات در فضاي شبکه

ورود به رویکرد نوینی به نام تسهیم  رو، از این .دات برخورد نمایدوجوه تهدی

آمدن بر تهدیدات نوین،  ضمن فائقسازد  هاي اطلاعاتی را قادر می اطلاعات، سرویس

  .نسبت به حفاظت و صیانت از اطلاعات حیاتی و استراتژیک اقدام نمایند

  

آوري اطلاعات، بازیگران اطلاعاتی،  عي اطلاعاتی، جم ها سازماناي،  جامعه شبکه :ها کلیدواژه

  تهدیدات نوین

                                                                                                                                  
  ه عالی دفاع ملیدانشجوي دکتري مطالعات راهبردي دانشگا *
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  مقدمه

شدن سیاست، امنیت و فناوري اطلاعات، نوعی اطلاعات جهانی را به وجود آورده  جهانی

بیش از پیش وابستگی، موجب شده  ،هاي نوین رسانه  تأثیرتحت  عمدتاً ،این اطلاعات .است

ي ها پیشرفت فناوري .شودتشدید  اطلاعاتاین نوع از تعامل و ارتباط درونی میان اجزاي 

شدن، تمدنی نوین را  یی هستند که در قالب فرآیند جهانیها گرایی، محرك ارتباطی و اطلاعات

ي ها همچون حلقه ،پارادایم جدید. اند داده شکلي گوناگون زندگی اجتماعی ها در عرصه

را از  1وند فعالیت اطلاعاتیر ،شدن هستند که در نهایت  اي زنجیر، محرك اصلی فرآیند شبکه

بدون شک در  ،پیامدهاي این تحولات. دهند میمتحول و پویا سوق رشد  متسخطی به رشد 

 ،2اي جامعه شبکه. ثر و چشمگیر خواهد بودؤمنیز ي اطلاعاتی  ها سازمانگیري تحولات  شکل

یی سازمان ها هاي است که حول شبک ي اجتماعی اصلیها ساختارها و فعالیت ،3به تعبیر کاستلز

 ،کاستلز(کنند  میو ابزارهاي الکترونیک پردازش  ها اند که اطلاعات را به کمک روش داده شده

ست که موجب ها اي، فضاي جریان لفه جامعه شبکهؤمهمترین م ،رو  از این .)440: 1383

ي ها حوزه .رونق گرفته و چرخه تعاملات برقرار شود ها شود ارتباطات در درون شبکه می

ثر از أمت ،مانند آنها اعم از اقتصاد، سیاست، اجتماع، هویت، تجارت و ،جامعه بنیادین

ي اساسی را به ها موجب پردازش و مدیریت اطلاعات شده و دگرگونی ،اي ي شبکهها ویژگی

مراتب ارزشی حاکم بر جوامع سنتی  پارادایم نوین ارتباطات، فراسوي سلسله .آورند میهمراه 

نیوت گینگریچ در . اي افقی فراهم آورده است ساکنان سیاره زمین را در گسترهپیشین، ارتباط 

  :دنویس میتوصیف دوران جدید ارتباطات 

مراتب جمعی، در  یابند فراتر از ساختارها و سلسله میهر روز جمع بیشتري از مردم امکان «

خلاف  بر. ردازندهاي امنی که انقلاب اطلاعاتی ایجاد کرده است، به فعالیت بپ پناه گوشه

ي ها ي عظیم اجتماعی مانند شرکت ها سازمانانقلاب صنعتی که مردم را گروه گروه به داخل 

راند، انقلاب ارتباطات و فضاي  میهاي مدرن  ملت-ي بزرگ و دولتها اتحادیه عظیم،

ي ها و هدایت ما به سوي چیزي است که هویت ها در حال از هم پاشیدن این غول ،اي شبکه

                                                                                                                                  
1. Intelligence Activity 
2. Network Society 
3. Manual Castells 
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فضایی سنتی  ،اي جامعه شبکه ،رو  از این. )76: 1379 ،داوسن و فاستر(» شود میع نامیده منتز

ثر ؤبلکه تعاملات م ،ها بدون ارتباط با یکدیگر در آن به سر ببرند، نیست که افراد و گروه

بسیاري از این . دهد میاي را شکل  مجازي و واقعی، ضرورت حضور در جامعه شبکه

شود، بدون اینکه امکان کنترل  میها و در بازه زمانی اندکی انجام  رت دولتبدون نظا ،ارتباطات

توانند بدون  میساختارهایی باز هستند که  ،ها شبکه. و محدودیت براي آن وجود داشته باشد

تا زمانی  .هیچ محدودیتی  گسترش یابند و نقاط شاخص جدیدي را در درون خود پذیرا شوند

کدهاي ارتباطی مشترك  یعنی مادام که از ،باط در شبکه را داشته باشندکه این نقاط توانایی ارت

گذاري خود را نیز  تأثیرتوانند قدرت  می، ندناستفاده ک )ها یا اهداف کارکردي براي مثال ارزش(

آن را فرآیند الحاق  1شدن که مارتین آلبرو فرآیند در حال تکوین جهانی ،بنابراین .اعمال نمایند

هم به  ،(Baylis and Smith, 1997: 15) داند میزمین به جهان اجتماعی واحد  ساکنان سیاره

عنوان پیامد ظهور پارادایم نوین ارتباطات و هم به عنوان عامل برانگیزاننده گسترش روزافزون 

از سوي  .گذارد میشده بر جاي  ي امنیتی خود را در عرصه اقتصاد جهانیها آن، بیشترین بازتاب

اجتماعی در  -ي سیاسی ها تمامی فعالیت تقریباًسازي براي  به ابزار هماهنگ اه شبکه ،دیگر

ها، تظاهرات و  ها، آشوب گیري و هدایت اعتراضات، خشونت شکل. اند جهان تبدیل شده

ست ا پرسش اساسی این ،با چنین وضعیتی. اي هستند ثر از فضاي جامعه شبکهأمت ،ها ناآرامی

ي  ها سازماني اطلاعاتی دارد؟ و  ها سازماني بر حوزه فعالیت  تأثیرچه  ،اي که جامعه شبکه

 اي با تهدیدات مقابله نمایند؟ فرض مقاله بر این توانند در فضاي شبکه میچگونه  ،اطلاعاتی

  تأثیري اطلاعاتی را تحت  ها سازمان ،به صورت مستقیم و غیرمستقیم ،اي ست که جامعه شبکها

ي  ها سازمان ،رو  از این. رمانگی اطلاعات کاهش یابدقرار داده و موجب شده سطح مح

اطلاعاتی همانند گذشته قادر نیستند صاحب همه نوع اطلاعات باشند و اطلاعات را تحت 

در اختیار همگان  ،اطلاعاتاي از  بخش عمده ،خود قرار دهند، بلکه امروزهو مراقبت ظت احف

  ها سازمانلازم است این  ،رو  از این. ده استاست که به سادگی قابلیت انتشار و توزیع پیدا کر

ها و شرح وظایف خود، فضاي جدید را درك کرده و متناسب با  با بازنگري اساسی در فعالیت

  .بینی و مقابله با تهدیدات بپردازند آن به پیش

                                                                                                                                  
1. Martin Albrow 
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  اي ي جامعه شبکهها ویژگی. الف

 دهش گی اجتماعی انسان آغازهاي زند اي در شالوده جانبه همه  تحولات ،سوماز هزاره با آغ

انقلاب تکنولوژي «کاستلز آن را مانوئل چیزي است که  ،دگرگونی  اینو بنیان کانون  .است

رشدي انفجارگونه پیدا  ،به محض رواج ،تکنولوژي جدید اطلاعات .است نهاده نام »1اطلاعات

به خدمت  ،ني مختلف و براي اهداف گوناگو ها سازمان ،هاي متفاوت کرد و توسط فرهنگ

سرانجام کل  ،ارتباط الکترونیک .دگردیاي در تکنولوژي  هاي تازه شد و مبدأ نوآوري  گرفته

افتاد و  یوطن از نخبگان جهان یکنترل آن به دست گروه  وجهان را به صورت شبکه درآورد 

 هراز آنجا که  .کنترل خود را بر زندگی و محیط از دست دادند  گانهم ،غیر از این گروه

در قالب  مقاومت در برابر سلطه شبکه، ،انگیزد اي مقاومتی را در برابر خود برمی سلطه

گوید جهان ما در  کاستلز می .یابد قومی و فرهنگی ظهور و بروز می هاي ملی، جنبش

یعنی افراد و اجتماعاتی که  ،»جوامع مجازي« از  اي هاي گسترده هایی متشکل از مجموعه شبکه

به رغم در عین حال،  .سامان یافته است ،اند پیوند خورده د اطلاعاتی به همبا تکنولوژي جدی

یافتن کنش اجتماعی  ، سامان1990 این شبکه جهانی، وجه بارز زندگی سیاسی و اجتماعی دهه

  از این. هاي پیشینی است که ریشه در تاریخ و جغرافیا دارد اجتماعی حول هویت  و سیاست

تکیه بر هویت به عنوان اصل  ،ه اطلاعاتی در آغاز تاریخ خودهاي جامع نخستین گام ،رو

  .)5و 4ل وفص: 3 ج :1383 ،کاستلز( دهنده است سازمان

خود را به وسیله   ،کنشگر اجتماعی هرکند که  هویت را به مثابه فرایندي تعریف می ،کاستلز

جهان  ،)عیو نه دیگر ساختارهاي اجتما( کند و از خلال خصائص فرهنگی آن شناسایی می

ناتوانی   به معنی جویی لزوماً هویت در عین حال،). 18: 1383کاستلز، ( سازد معنایی خود را می

جامعه ملی است و ملت   در خدمت احیاي غالباً ،ناسیونالیسم فرهنگی .در ایجاد ارتباط نیست

وان به عنوي  .داند فرد خود و بستگی جمعی آن می  به را محصول تاریخ و فرهنگ منحصر

فراصنعتی که در   کند که گفته است در جامعه اشاره می  به نظر آلن تورن ،شاهدي بر این پدیده

دفاع از شخصیت و فرهنگ کنشگر نشیند،  می جاي کالاهاي مادي  آن خدمات فرهنگی به

از سویی  ،ین فرآیندا .شود جایگزین اندیشه مبارزه طبقاتی می ،اجتماعی در برابر منطق بازار

                                                                                                                                  
1. Information Technology Revolution 
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هاي متمرکز است و از  شدن شده که به دنبال برقراري هویت رشد افسارگسیخته جهانی موجب

  . انجامیده استتکه در سراسر جهان  ي چهلها هویت و تنوعپراکندگی به  ،سوي دیگر

ریموند بارگلو اشاره   کاوانه روان – شناسانه حلیل جامعهبه ت ،کاستلز براي پاسخ به این معما

هاي  کند که اگرچه سیستم می  چنین استدلال ،اي گشودن راز این پارادوکسبارگلو بر .کند می

اما از طرف  ،دهی شده قدرت انسان در سازمان  از طرفی باعث افزایش ،سازي اطلاعاتی و شبکه

دچار تزلزل کرده  ،مفهوم کنشگر مستقل و منفرد را که مفهومی سنتی در غرب است ،دیگر

براي  ،کلی گم کردهه اینک خود را ب ،طولانی در تاریخ و تکنیک تحولی  فرد که به دنبال .است

کاستلز این  ،با این حال .رود شده می به سراغ هویت مشترك و بازسازي ،هپیوند تاز  یافتن

زیرا بحرانی که خویشتن فرد را تهدید  ،همه آن  داند نه فرضیه را بخشی از تبیین مسئله می

در شرق نیز ین مسئله ابلکه  ،شود محدود نمی ،بارگلو است تحلیل  به غرب که موضوع ،کند می

تحلیل  ،در نهایت ،کاستلز با یادآوري این واقعیت .وجود دارد  ،تر است که حس هویت قوي

 .است  طرد فرد توسط شبکه اي، کند که علت چنین پدیده خود را بر این موضوع متمرکز می

 ،»خویشتن« ،کند می  رد را به خاموشی محکومفروغ ف توضیح کاستلز این است که وقتی شبکه،

به ساختن دنیاي معنایی  ،کوشد بدون ارجاع به مرجع جهانی ناگزیر می ،چه فردي و چه جمعی

از پذیرش منطق  شدگان، حذف  هنگامی که .)4و3، بخش 2ج :1383کاستلز، ( خود اقدام کند

شود و حاصل  ع ارتباط دوسویه میفرآیند قط ،زنند ساختاري سرباز می  گرایانه سلطه یکجانبه

 ها، وجوي هویت در بنیادگرایی اشکال گوناگون جست  همان است که امروزه به صورت ،آن

 .یابد ها بروز می گرایی ها و ملی گرایی قوم

سرنوشت خویش   مدرن که از ناتوانی جامعه در قبال هاي پست خلاف نظریه بر ،کاستلز

روشنفکران به عنوان حاملان  فرهنگی شبکه،  طه ماهیتمعتقد است به واس ،گویند سخن می

  توان به کنش اجتماعی می .دادن به جامعه نقش مهمی داشته باشند  توانند در شکل می ،فرهنگ

بخش  جهتی آزادي ،وجوي هویت جست  به جریانو زا اقدام  هاي تحول معنادار و اتخاذ سیاست

با این  .دو نقش اساسی دارند هر ،وجوي هویت تکنولوژي و جست ، در ترسیم نقشه جهان .داد

بدین  کرد،  اي ملاحظه روشنفکر را نیز باید با توجه به وجوه دوگانه جامعه شبکه  نقش ،حال
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سهمی  ،حامل فرهنگ  قدرت و ثروت باشد و هم به عنوان رازتواند اب هم می ،معنا که روشنفکر

  . دهاي جدید در شبکه داشته باش لتظهور خص در

م تهدید نیز دگرگون شده و واي، مفه چنین وضعیتی و به تناسب وضعیت جامعه شبکه در

در شکل خارجی و بیرونی آن تحلیل  زمانی تهدید صرفاً. شکل جدیدي به خود گرفته است

به عنوان  ،شد میشد و هر نوع خطري که از بیرون مرزهاي سیاسی متوجه نظام سیاسی  می

ما با پیشرفت جوامع بشري و تغییر در شکل روابط، شکل تهدید ا ،شد می در نظر گرفتهتهدید 

با توسعه مطالعات امنیتی، بعد داخلی به عنوان مهمترین  ،نیز دگرگون شد تا جایی که امروزه

ی ختشنا ابعاد جامعه عمدتاً ،در رویکردهاي داخلی ،رو  از این. شود میبعد تهدید تحلیل 

ي امنیتی ها در بحث ،کنند میی که در حوزه داخلی کار های شود و همه گروه میموضوع تحلیل 

لاجرم از زوایه  ،ي داخلی هستندها ي پدیدهها و غیرامنیتی که در مقام تجزیه و تحلیل

ي اطلاعاتی نیز از  ها سازمان ،به همین نسبت .پردازند میشناسی به تحلیل موضوع  جامعه

در . اند آوري و حفاظت برخوردار شده عجماقدام پنهان، ي بررسی، ها وظایف جدیدي در حوزه

توانند بدون هیچ محدودیتی گسترش  ها ساختارهاي باز هستند که می شبکهاي،  جامعه شبکه

توانایی ارتباط  ،تا زمانی که این نقاط .یابند و نقاط شاخص جدیدي را درون خود پذیرا شوند

، قابلیت تغییر کنند مشترك استفاده یعنی مادام که از کدهاي ارتباطی  ،در شبکه را داشته باشند

نکه آساختار اجتماعی مبتنی بر شبکه، سیستم باز و پویایی است که بدون  هر .چهره را دارند

ها ابزار مناسبی براي  شبکه ،بنابراین. توازن آن با تهدیدي روبرو شود، توانایی نوآوري دارد

  .هستندعاتی اطلاو مانند سیاسی، اجتماعی، امنیتی هاي مختلف  فعالیت

به منابع اصلی  ،کنند ها عمل می اند، کدها و کلیدهایی که بین شبکه ها چندگانه شبکه چون

گرایی تکامل اجتماعی و  هم. شوند تبدیل می  ها سازمانساختن  دهی، هدایت، و گمراه شکل

ا ه مادي جدیدي براي فعالیت  شالوده ،هاي اطلاعات، در سراسر ساختار اجتماعی تکنولوژي

ها جاي دارد، فرایندهاي اجتماعی مسلط را  مادي، که در درون شبکه  این شالوده. اند ایجاد کرده

هاي  صورت ،که بر مبناي آن دهد کند و بدین ترتیب، ساختار اجتماعی را شکل می مشخص می

  . نمایند میپدیده رخ  هرمختلف 
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 ،تر اینکه هاست و مهم ویتشدن ه برساخته ،نکته محوري در اندیشه کاستلز ،به همین سبب

اینکه . شوند ها چگونه، از چه چیزي، توسط چه کسی و به چه منظوري برساخته می این هویت

کننده محتواي  تعیین ،چه کسی و به چه منظوري هویت جمعی را برسازد، تا حدود زیادي

ند یا بیرون دان نمادین هویت مورد نظر و معناي آن براي کسانی است که خود را با آن یکی می

 از این .پذیرد در بستر روابط قدرت صورت می ،برساختن اجتماعی هویت. کنند آن تصور می

 :شود بین سه صورت و منشأ برساختن هویت تمایز قائل می رو، کاستلز 

شود تا  این نوع هویت توسط نهادهاي غالب جامعه ایجاد می :بخش هویت مشروعیت

  .عی گسترش دهد و عقلانی کندگران اجتما سلطه آنها را بر کنش

یا شرایطی  وضعیتشود که در  گرانی ایجاد می این هویت به دست کنش :هویت مقاومت

  .شود یا داغ ننگ بر آن زده می هشد ارزش دانسته  بی ،قرار دارند که از طرف منطق سلطه

نگی قابل گران اجتماعی با استفاده از مواد و مصالح فره هنگامی که کنش :دار هویت برنامه

کند و به  سازند که موقعیت آنان را در جامعه از نو تعریف می هویت جدیدي برمی ،دسترس

. یابد آیند، این نوع هویت تحقق می در پی تغییر شکل ساخت اجتماعی برمی ،این ترتیب

فمینیسم از سنگر مقاومت و دفاع از هویت براي مثال، وقتی است که  ،مصداق این نوع هویت

  ).26-22: 2.ج :1383،کاستلز( شود تا پدرسالاري را به چالش بخواند نان خارج میو حقوق ز

غ لگیرند، ممکن است مب هایی که در آغاز به منزله هویت مقاومت شکل می طبع، هویتبه 

در میان نهادهاي جامعه، به نهاد مسلط بدل شوند و بدین  ،شند یا در طول تاریخباهایی  برنامه

هر یک  .ندگردبخش تبدیل  هاي مشروعیت به هویت ،کردن سلطه خود قلانیبه منظور ع ،ترتیب

اي از  انجامد؛ یعنی مجموعه یج متفاوتی در ایجاد جامعه میاسازي، به نت هاي هویت از فرایند

را  ساختارمند یافته و گران اجتماعی سازمان اي از کنش مجموعه ،و نهادها و همچنین  ها سازمان

  ساختاري را در جامعه  کند که منابع سلطه هویتی را بازتولید می ،مجموعهاین . آورد میپدید 

منجر به ایجاد  ،هویت مقاومت. سازد تعارض، عقلانی می، البته گاهی به شیوه پریمدن

سازي در جامعه نیز  شود که مهمترین شکل هویت میها و به تعبیر اتزیونی، اجتماعات  جماعت

  .)26-25: 1385 کاستلز،( باشد میهمین مورد 
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کند که در غیر  ایجاد می فشارهایی از مقاومت جمعی را در برابر ظلم و  شکل ،این هویت

شود که آشکارا به  هایی ساخته می بر مبناي هویت، ناپذیر بودند و معمولاً تحمل ،این صورت

هاي  بهاند و تبدیل مرزهاي مقاومت را به جن شناسی تعریف شده زیستو وسیله تاریخ، جغرافیا 

  .کنند تر می اساسی و ذاتی آسان

ها با آنکه به وسیله  سوژه. انجامد می) فاعل(دار به ایجاد سوژه  هویت برنامه ،از سوي دیگر

گر اجتماعی جمعی هستند که افراد به  ها کنشآن. همان افراد نیستند ،شوند افراد ساخته می

در اینجا، ساختن هویت، . یابند میجانبه دست  هاي خود به معنایی همه کمک آنها در تجربه

چند ممکن است مبتنی بر هویت تحت اي براي زندگی متفاوت است که هر پروژه یا برنامه

گسترش یافته  ،به منزله استمرار برنامه این هویت ،ستم باشد، اما در جهت دگرگونی جامعه

به دست چه کسی ها چگونه و  کند این پرسش که انواع مختلف هویت کاستلز تأکید می. است

بلکه  ،دشوتواند به صورت کلی و انتزاعی بحث  شوند و چه پیامدهایی دارند، نمی ساخته می

  .اي است همان جامعه شبکهاز آن، که مراد  امري است مربوط به متن و زمینه اجتماعی

زیرا دیگر پیوستگی و  ،گسلند روند و از هم می جوامع مدنی تحلیل می ،اي در جامعه شبکه

جهانی و منطق ارتباط و بازنمود در جوامع و   تمراري میان منطق اعمال قدرت در شبکهاس

هاي دفاعی  جستجوي معنا فقط در بازسازي هویت ،بنابراین. هاي خاص وجود ندارد فرهنگ

هاي اجتماعی بر مبناي تضاد میان  اکثر کنش. شود حول اصول اجتماع اشتراکی مقدور می

هاي  در مورد پیدایش هویت. یابد هاي منزوي سازمان می هویتهاي ناشناخته و  جریان

باز هم  ،دهد یا ممکن است بسته به نوع جوامع دار، باید گفت این امر هنوز هم رخ می برنامه

ها، در قلب فرایند اجتماعی،  گرفتن سوژه کشد که شکل کاستلز این فرضیه را پیش می. رخ دهد

در مفهوم (ما طی مدرنیته و مدرنیته متأخر  آنچه مسیري را در پیش خواهد گرفت که با

ها، اگر و آنگاه که برساخته شوند، دیگر  سوژه: تفاوت دارد ،ایم شناخته) جیمسونی و گیدنزي 

بلکه به مثابه استمرار  ،شوند بنا نمی ،بر اساس جوامع مدنی که در حال فروپاشی هستند

دار از  هویت برنامه ،که طی دوره مدرنیتهدر حالی . شوند گرایانه ساخته می مقاومت جماعت

، در )مثل سوسیالیسم که بر پایه نهضت کارگران پدیدار شد(خاست  مدنی برمی  بطن جامعه

. آید گرایانه بیرون می از دل مقاومت جماعت ،دار اگر هم پدید آید اي، هویت برنامه جامعه شبکه
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تحلیل . اي است شبکه  جامعه معناي واقعی اولویت نوین خط مشی هویت در ،این مطلب

ساز، قلمرو  هاي دگرگون گرایانه به سوژه ها و شرایط و پیامدهاي تبدیل مقاومت جماعت فرایند

  .اصلی نظریه تغییر اجتماعی در عصر اطلاعات است

  

  اي و جامعه شبکه ي اطلاعاتی ها سازمان. ب

ي  ها سازمانید ماهیت ي اطلاعاتی، با ها سازماناي و  براي بررسی پیوند جامعه شبکه

که دگرگونی در است مرسوم  ،در مطالعات اطلاعاتی. اطلاعاتی در عصر جدید بررسی شود

الملل تحلیل  الملل و امنیت بین ي نظام بینها لفهؤدر پی تغییر و تحول در م ،ي اطلاعاتیها لفهؤم

  . این مدعاست و رشد تحقیقات اطلاعاتی پس از این زمان، گواهی بر پایان جنگ سرد. گردد

وابسته به دو متغیر جامعه و  ،ي اطلاعاتیها لفهؤ، تغییر در مندر نگاهی کلان و بنیادی

تواند موجب تغییر نظام اطلاعاتی از طریق  میتغییرات بنیادین در این دو عنصر . قدرت است

ي  ها سازمانبا فرض اجماع بر سر وظیفه اساسی  .تغییر در محیط راهبردي جهان گردد

ي حیاتی نظام سیاسی در برابر تهدیدات داخلی و خارجی ها لاعاتی که حفاظت از ارزشاط

ي اطلاعاتی و مراجع ها توان در چهار سطح مفهوم اطلاعات، محیط اطلاعاتی، لایه میباشد،  می

  .اي پرداخت جامعه شبکه  تأثیربه تحلیل  ،اطلاعاتی

اطلاعات، بررسی، ارزیابی،   آوري جمعي ي اطلاعاتی، به معنا ها سازماناطلاعات در کاربرد 

تواند آثار  میخلل در این فرآیند  ،بنابراین. باشد میحفاظت و اقدام پنهان در مقابل تهدیدات 

قادر است به  ،اطلاعات در این چارچوب. باري بر ماهیت سازمان اطلاعاتی وارد آورد زیان

بر همین کارکرد  دقیقاً ،اي عه شبکهجام. سبب بروز تغییرات در منافع ملی گردد ،مرور زمان

ي اخبار و ها دگرگونی در ماهیت اطلاعات و تغییر ویژگی. گذاشته است  تأثیرسازمان اطلاعاتی 

ي نوینی را وارد مفهوم ها ي اطلاعاتی نیز حوزه ها سازمانشده، موجب شده  بندي اطلاعات طبقه

اگر در گذشته  ،محیط اطلاعاتی ،نینهمچ .پرداختند میاطلاعات نمایند که در گذشته به آن ن

المللی و بلکه جهانی نیز کشیده شده  امروزه به محیط پیرامونی و بین ،ها بود محیط ملی دولت

محیط  ،علاوه بر این. ندعمل کنتوانند در داخل کشورها،  مین ي اطلاعاتی صرفاً ها سازمانو 

انگاري سایر  ه در صورت سهلجاي خود را به محیطی پویا و رقابتی داده ک ،ثابت گذشته
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ي ها ي اطلاعاتی نیز ورود به تمام حوزهها در بحث لایه .جاي او را پر خواهند کرد ،بازیگران

 مانند آنها، محیطی، بهداشتی، پزشکی و اجتماعی، سیاسی، اقتصادي، فرهنگی، امنیتی، زیست

 عاتی مانند گذشته صرفاًي اطلا ها سازمان. ي اطلاعاتی شده است ها سازمانامروزه جزء وظایف 

شناسایی وجوه متعدد تهدیدات داخلی و خارجی و نیز  بلکه ،به دنبال کشف جاسوس نیستند

در حوزه  ،همچنین .ستمین امنیت کشورهاأبراي ت  ها سازماناز وظایف این  ،تهدیدات سایبري

مین أبه معناي ت مرجعی کارکرد تک ي اطلاعاتی عمدتاً  ها سازمان ،در گذشته ،مراجع اطلاعاتی

کمتر سرویس اطلاعاتی است که  ،اي اما در شرایط جامعه شبکه ،امنیت نظام سیاسی را داشتند

مین أت و از این رو،اند  تهدیدات متکثر شده .مین امنیت نظام سیاسی باشدأبه دنبال ت صرفاً

ضرورت  وخوردار شده از اهمیت فراوانی بر ،امنیت شهروندان، جامعه، نظام سیاسی و کشور

  .ي اطلاعاتی پرداخته شود  ها سازمانله از زاویه فلسفه أدارد به این مس

اشته گذي اطلاعاتی   ها سازماني فعالیت ها ات اساسی بر حوزه  تأثیر  اي شبکهجامعه  ،بنابراین

از نگاه  ،هاموجب شده روند شناخت تهدیدات اطلاعاتی و مقابله با آن ،وضعیتاین . است

رشد فناوري اطلاعات، تجدید  .هره داده و با رویکردهاي جدیدي مواجه شوندسنتی تغییر چ

و برقراري نوع نوینی از  یي جدید اجتماعها ، ایجاد شبکهها ساختار روابط درونی شبکه

   .ي اطلاعاتی در برابر تغییرات اساسی قرار بگیرند  ها سازمانموجب شده  ،ارتباطات

 سیاست اجراي و تدوین اخبار موثقی بدانیم که با به تعبیر شولسکی، اطلاعات را اگر

 آن به نسبت بالقوه یا بالفعل حریفان تهدیدات با مقابله امنیتی و منافع تأمین جهتدر  کشورها

را در ارکان اساسی   اي شبکهجامعه   تأثیرتوان  می ،(Shulsky, 1993: 12)دارد  کار و سر ،منافع

اطلاعات و   آوري جمعاقدام پنهان، ضد اطلاعات، ي ها یهلاتغییر در . اطلاعات مشاهده نمود

تغییر  .ندودچار تغییرات شگرفی ش ،ي اطلاعاتی  ها سازمانموجب شده  ،حوزه بررسی اطلاعاتی

در اختیار  اطلاعات صرفاً ،بر خلاف گذشته ،ب شده امروزهسباطلاعات  1در سطح محرمانگی

چه بسا  ،رو  از این. اطلاعات هستند انهمگان صاحب ،يي اطلاعاتی نباشد و به تعبیر  ها سازمان

در چنین  .داشني اطلاعاتی فاقد آن ب  ها سازماناطلاعاتی داشته باشد که  ، اخبار وفرد هر

 .تواند نسبت به توزیع، انتشار و انتقال اطلاعات به روش خود اقدام نماید میاین فرد  ،شرایطی

                                                                                                                                  
1. Confidentially  Level  
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در . شود که جوامع را به خود مشغول کرده است میمربوط به سطوح هویتی  ،سطح دیگر تغییر

ها  ي اساسی در مقابل سایر هویتها داراي شاخصه و جامعههویت برتر  ،هویت ملی ،گذشته

هویت هر فرد با هویت ملی گره خورده و فرد در فضاي ملی خودش شناخته  ،رو  از این. دبو

ي مجازي، ها دگرگون شده و چهره، مفهوم هویت  اي شبکهاساس تحولات  بر ،امروزه. شد می

موضوع سازمان  ،هر یک از شهروندان ،از این رو. ندا دیجیتالی، فردي و گروهی رخ نمایانده

در  ،انجام دهد  میاگر سازمان اطلاعاتی نتواند علیه سازمان حریف اقدا. گیرند میاطلاعاتی قرار 

ي ها ذار باشد و از طریق شیوهگتأثیربه راحتی قادر است بر شهروندان جامعه رقیب  ،مقابل

ي   ها سازمان ،در حوزه داخلی ،به همین نسبت .اف خود را دنبال نمایددمختلف جاسوسی، اه

زیرا هر موضوع فردي و  ،توانند با افراد و شهروندان برخورد نمایند میاطلاعاتی به سادگی ن

قابلیت  ،المللی ان جرم بینو چه بسا به عنو کند میشدن پیدا  به آسانی قابلیت جهانی ،فروملی

در ابعاد فنی و    ها سازماندر کنار این مسائل، میزان اشراف اطلاعاتی . دیابتعقیب و رسیدگی 

ي نوین ارتباطاتی در کنترل و دریافت ها به کارگیري فناوري. افزایش یافته است ،تکنولوژیکی

طات الکترونیکی افزایش یابد و بر ارتبا   ها سازمانموجب شده چتر اطلاعاتی  ،علائم سیگنالی

  .تر بر ارتباطات را پیدا نمایند ي اطلاعاتی امکان نظارت بیشتر و دقیق  ها سازمان

ي اطلاعاتی   ها سازمانموریتی أي مها بر بسیاري از حوزه  اي شبکهجامعه  ،با چنین تحولاتی

ي آن را تحت ها یهماهیت اطلاعات و برخی وظایف و لا ،گذار بوده و در برخی موارد تأثیر

به  وشده است که از شکل سنتی خارج  آوري جمع ،ها از جمله این حوزه. قرار داده است  تأثیر

  .شود میات پرداخته  تأثیربه سطح و نوع این  ،در ادامه. نماید مینیازهاي نوین نیز توجه 

  

   اي شبکهتهدیدات اطلاعاتی در جامعه . ج

مفهوم تهدید و . اند هدیدات اطلاعاتی نیز متحول شده، ت اي شبکه ههمزمان با رشد جامع

داده در  تغییرات رخ. در عصر کنونی دچار تغییرات ماهوي گردیده است ،نظامات مرتبط با آن

. توان در سه گروه اصلی خلاصه نمود میرا   اي شبکهچرخه تولید تهدید ملی در عرصه جامعه 

طر خطلاعاتی را ایفا نموده و توان بالقوه ي نظام اها ر منابع تهدید که نقش وروديیتغی

اند  هاي اخیر مطرح شده محور در سال طیف متنوعی از تهدیدات اطلاعات .شود میمحسوب 
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شدن قدرت اقتصادي به  وابسته .اند که به طور کامل منابع ایجاد تهدید را بازمهندسی نموده

اطلاعاتی، ي ها ه سامانهشدن قدرت نظامی ب ها و تعاملات اطلاعاتی، وابسته زیرساخت

شدن توان  شدن قدرت سیاسی به دانش و آگاهی و توان دستیابی به قدرت نرم، وابسته وابسته

گیري منابع تهدید  یی از شکلها نمونه ،اي رسانی و رسانه فرهنگی و اجتماعی به ابزارهاي اطلاع

این نوع از  .ه استهستند که موجب تغییر در تولید و شناخت منبع تهدید شدمحور  اطلاعات

در سطح  ،همچنین .اثرگذاري تاکتیکی بر چرخه تولید قدرت اطلاعاتی دارند ،تهدیدات

. است ي اطلاعاتی اثرگذار  ها سازمانبر چرخه  ،اثرگذاري عملیاتی، فرآیندهاي تولید تهدید

دید، نوع برداشت از سطح ته ،ي غیردولتی و همچنین  ها سازمانها و  روابط بین مردم، دولت

تغییر در کاربرد تهدید با توجه به  ،علاوه بر این .مهمترین محورها در فرآیند تهدیدمحور است

 .موجب تغییر پارادایم از تهدید سخت به تهدید نرم شده است ،داده ي رخها دگرگونی

 موجب شده  ،اي شبکهدهی به جریان اطلاعات در جامعه  ي فناورانه و توان شکلها پیشرفت

  از این .سازي راهبردهاي تهدید نرم فراهم آید قق توان رفتاري تهدید از طریق پیادهامکان تح

تهدیدات  .ي هویتی، گفتمانی و نرم تغییر چهره داده استها به گونه شکل تهدید عمدتاً ،رو

کید بر شناسایی جاسوسان از کشورهاي أمحور و با ت به شکل بیگانه عمدتاً ،در گذشته ،سنتی

کید بر أي اطلاعاتی با ت  ها سازمانیابی در  فرآیند مظنون ،از این رو. گرفت یمدیگر صورت 

بودن براي  توان گفت ملیت در تعیین سوژه می ،در حال حاضر. شد میبیگانگان شروع 

تواند موضوع تهدید قرار  میملیت نوع هر ا هر فرد ب .ي اطلاعاتی نقش زیادي ندارد  ها سازمان

موجب شده روند  ،ي ملیها ي متضاد و تهدیدمحور در درون نظامها نگیري گفتما شکل .گیرد

با اقدام اطلاعاتی  د و صرفاًوي اطلاعاتی دشوار ش  ها سازمانبرخورد و مدیریت آن براي 

با  ،باشند میوارداتی نیز  ها که بعضاً این نوع گفتمان. ود نتوان به مقابله با آن پرداختمحد

نرم وارد محیط خودي شده و مورد استقبال شهروندان قرار  به شکل ،طراحی و هدایت حریف

علاوه بر بیگانگان، شهروندان جوامع ملی به دلیل سهولت و کثرت  ،از این رو. دنگیر می

رشد این نوع  .توانند در معرض آسیب قرار گیرند می ،خارج از مرزهاي سیاسیبا ارتباطات 

در ارتباط   اي شبکهزمانی که به صورت  ،لفتهدیدات به صورت آشکار و پنهان در جوامع مخت

  .آفرین شود تواند براي نظام سیاسی بحران میبا یکدیگر قرار گیرند، 
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    اي شبکهجامعه اطلاعات در   آوري جمعي ها شیوه. د

موریت اصلی هر سازمان اطلاعاتی است که هدف از آن کسب أم 1اطلاعات  آوري جمع

ها و  نظارت و کنترل بر سوژه و آگاهی از مقدورات، ضعفبه منظور  ،اطلاع از هدف یا حریف

گذاري اساسی در فرآیند  ي اطلاعاتی، سرمایه  ها سازمان ،از این رو. باشد میي وي ها توانمندي

وظیفه اصلی سازمان  .کنند تا بتوانند با اشراف بیشتري اقدام نمایند میاطلاعات   آوري جمع

راردادن آن در اختیار سایر ارکان سرویس اطلاعاتی است اطلاعاتی، دستیابی به اطلاعات و ق

ي مختلف ها نسبت به توزیع آن میان رده ،تا به بررسی و تجزیه و تحلیل آن اقدام و سپس

و اخبار  ها داده گردآوري از است عبارتاطلاعات   آوري جمع ،در تعریفی دیگر .نمایند مبادرت

 شنود ،ها ، ماهوارهبرداري عکسمانند ( نیف هاي روشتوسط پنهانی، آشکار یا  طریق از

که منجر به کسب اطلاعات مورد نیاز سازمان  دیگر طریق هر یاو ) غیره و الکترونیک ارتباطات

 ي  ها سازمانیکی از مهمترین وظایف  ،از این رو. (Shulsky, 1993: 16) اطلاعاتی گردد

هر سازمان . باشد میملی و فراملی در حوزه و کسب اطلاعات مورد نیاز   آوري جمعاطلاعاتی، 

ي خاصی ها در اختیار دارد و بر حوزه  آوري جمعي متعددي براي ها روش ،اطلاعاتی

ي اطلاعاتی است،   ها سازمانرکن اساسی و ضروري   آوري جمعهرچند  .کند میگذاري  سرمایه

 اهمیت ،اطلاعاتی انمحقق براي مثال،. باشد میکارگیري آن داراي اهمیت نسبی  ي بهها اما شیوه

، ها ، روزنامهتلویزیونی و رادیویی يها رنامه، بنشریات مانند آشکار منابع ازاطلاعات   آوري جمع

 انحصاري يها شیوهسایر  از استفاده با مقایسه در ،هاي اطلاعاتی هاي اینترنتی و بانک سایت

تمرکز اصلی را بر    ،ها سازمانبرخی . اند را داراي درجات مختلفی دانسته اطلاعاتی ي  ها سازمان

. کنند میپنهان استفاده   آوري جمعاز  عمدتاً ،برخی دیگر ،آشکار گذاشته و در مقابل  آوري جمع

 .الکترونیک بهره بگیرند فنی و  آوري جمعممکن است برخی دیگر از کشورها از  ،کههمچنان

ثر دانسته و معتقد است ؤا مر  آوري جمعي ها تحولات فناوري در گسترش شیوه ،2آلن دوپونت

ي اطلاعاتی به وجود ها اطلاعات توسط سرویس  آوري جمعي ها انقلابی در شیوه ،21در قرن 

همراه با پیشرفت در نظریات و  ،ها سرعت دادهاو از هدایت دقیق و پردازش پر. تآمده اس

                                                                                                                                  
1. Intelligence Collection 
2. Alan Dupont 
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 ،چنین روندي .کند میهاي اطلاعاتی یاد  راهبردهاي اطلاعاتی، به عنوان نقطه عطف فعالیت

از حالت سنتی دوران جنگ سرد خارج شده و علاوه بر  ، آوري جمعموجب شده است فرآیند 

تبدیل شوند   آوري جمعي اطلاعاتی، سایر بازیگران نیز به یکی از عوامل اصلی   ها سازمان

(Dupont, 2003: 58) .اطلاعات در جامعه   آوري جمعتوان گفت ماهیت وظیفه  می ،از این رو

اما  ،اي برخوردار است ي قبلی ندارد و همچنان از اهمیت فوق العادهها ، تفاوتی با دوره اي شبکه

ي مدرن و نیز تسریع در گردآوري، تولید، بررسی و ها به کارگیري روزافزون ابزار و تکنولوژي

تر و  لاكپویاتر، چا ،ي اطلاعاتی  ها سازمان،  اي شبکهموجب شده در فرآیند جامعه  ،توزیع اخبار

هر سازمانی که بیشتر از این ابعاد برخوردار باشد، در عرصه رقابت با  ،در واقع. تر باشند سریع

   .تر خواهد بود سایرین موفق

  :ي اطلاعاتی عبارتند از  ها سازماناطلاعات در   آوري جمعي ها مهمترین روش

  

  1اطلاعات آشکار  آوري جمع .1

ریع اطلاعات در جهان است که موجب شده در انتشار فوري و س ،ماهیت عصر حاضر

 ،فراوانی و گستردگی اخبار ،از این رو. خبر از منشاء حادثه به مخاطبان برسد ،فاصله کوتاهی

مانند جنگ جهانی اول و دوم  ،ي گذشتهها اگر در دوره. ي جهان حاضر استها یکی از ویژگی

شکل بود، امروزه فراوانی آن به یا جنگ سرد، دسترسی به اخبار براي افسران اطلاعاتی م

هنر و مزیت نسبی کارشناسان بررسی اطلاعاتی در حال  ،از این رو. مشکل تبدیل شده است

نحوه تشخیص اطلاعات ضروري از غیر ضروري است تا بتوانند از آن در تحلیل خود  ،حاضر

یاسی، ي مختلف اطلاعات سها قادر است در زمینه ،آشکار  آوري جمعروش . سود جویند

اجتماعی، اطلاعات نظامی، اقتصادي، بیوگرافی و اطلاعات  -فنی، فرهنگی  -اطلاعات علمی 

برخی . اطلاعات مورد نیاز سازمان اطلاعاتی مبادرت نماید  آوري جمعبه  ،جغرافیایی

 ،ي اطلاعاتیها هاي سرویس درصد نیازمندي 90بیش از  ،اندیشمندان اطلاعاتی معتقدند امروزه

  .  (Sands, 2005: 68)آشکار قابل حصول است  آوري جمعاز طریق 

                                                                                                                                  
1. Overt Intelligence Collection 
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ي کلانی براي کسب ها گذاري سرمایه ،21ي اطلاعاتی در قرن   ها سازمان ،چنین وضعیتی در

 .اند کردهاطلاعات آشکار 

  

  1اطلاعات پنهان  آوري جمع .2

مار ي اطلاعاتی به ش  ها سازماني تخصصی ها یکی از روش ،اطلاعات پنهان  آوري جمع

آن   آوري جمعي خاص اطلاعاتی، اقدام به ها افسران اطلاعاتی با به کارگیري روش. رود می

استفاده از  ،از این رو. باشد مینمایند که به طریق آشکار قابل حصول ن میدسته از اطلاعاتی 

به  ي اطلاعاتی هر نظام سیاسی ها سازمانمستلزم اختیارات قانونی است که  عمدتاً ،این ابزارها

این ابزارها را متعدد دانسته و معتقد است  ،شرمن کنت. مند هستند از آن بهرهطور انحصاري 

 صرفاًمانند آنها، ي تعقیب و مراقبت، ورود پنهان، بازجویی، کنترل تلفنی و ها گیري از شیوه بهره

لاعات مهمترین ویژگی اط. (Kent, 2006: 176)باشد  میدر اختیار نهادهاي قانونی اطلاعاتی 

نسبت به  ساًأسازمان اطلاعاتی ر چون. آن استبه اعتماد قابلیت پنهان، میزان بالاي صحت و 

نماید، از مراحل ابتدایی بر روند تولید اطلاعات نظارت دارد و کیفیت آن  میاقدام   آوري جمع

 عمدتاً ،پنهان  آوري جمعو شگردهاي نوین در  ها استفاده از شیوه. دهد میرا مورد بررسی قرار 

موجب شد تغییرات اساسی در این نوع اطلاعات نیز حاصل  2001،سپتامبر  11پس از حادثه 

اي، استفاده از دانشمندان  ي بین رشتهها ترکیب علوم مختلف با یکدیگر، به کارگیري روش. آید

ي نوین در ها به کارگیري فناوري و در حوزه اطلاعات و ضد اطلاعات ها سایر رشته

  .بر این حوزه بوده است  اي شبکهات جامعه  تأثیرپنهان، بخشی از   آوري جمع

  

  2اطلاعات الکترونیک  آوري جمع .3

گیري از  ي اطلاعاتی، بهره ها سازماناطلاعات در   آوري جمعهاي جاري  یکی دیگر از روش

چنان  الایام مورد استفاده بوده، امروزه این روش که از قدیم. باشد میاطلاعات الکترونیکی 

اي  دگرگون شده که امکان نظارت و کنترل بر هر موضوعی براي افسران اطلاعاتی در هر نقطه
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ي فوق ها ي جاسوسی و نظامی، گسترش دوربینها توسعه ماهواره. از دنیا فراهم شده است

تخصصی در حوزه جاسوسی، تولید ابزارهاي پیشرفته شنود و کنترل مکالمات تلفنی، نظارت 

ي  ها سازمانبخشی از تحولات شگرفی هستند که  ،مانند آنهاحوزه اینترنت و پیشرفته در 

ي اطلاعاتی  ها سازمان. اند اطلاعاتی را به صورت غیرقابل باوري، توانا و قدرتمند کرده

» اشلون«اي به نام  اندازي سیستم ویژه با مشارکت یکدیگر، اقدام به راه ،آمریکایی و اروپایی

قادر است هر نوع مکالمه یا ارتباطی را  ،کارگیري صدها ماهواره قوي در دنیا اند که با به نموده

اي  آوري اطلاعات ماهواره جمع ،»اشلون«شبکه  وظیفه. ردیابی و به مراجع ذیربط منتقل نماید

بسیار بزرگی اي  هاي ماهواره و این کار را با کمک بشقاب مانند آنهاستاینترنت و  ،از مخابرات

ها در  این بشقاب. دهد انجام می ،اند هاي مخابراتی هدف گرفته شده اهوارهکه به سمت م

به دلیل ساختار . د تا معلوم نشود کدام ماهواره تحت نظر استنهاي کروي قرار دار پوشش

شدن قادر به  بدون شناخته ،اي در محدوده ماهواره و با داشتن کانال آن هر گیرنده ،ماهواره

امروزه  ،گذرد میاین سیستم که دهها سال از فعالیت آن  .اهواره استدریافت اطلاعات از آن م

  .(Aldrich, 2010: 45)  نماید میخدمات زیادي به کشورهاي عضو این پیمان 

با وجود انفجار اطلاعات، نیاز به اطلاعات راهبردي و عملیاتی بهنگام و باارزش،  ،بنابراین

شناسان  و کار  ها سازمانش خواهد یافت و آنچه بلکه به شدت افزای ،یابد نه تنها کاهش نمی

ساختن  توانایی در ترکیب و تلفیق تمام عناصر فرایند فراهم ،کند موفق قرن جدید را متمایز می

اي و در پی  انقلاب رایانه. گیران و فرماندهان عملیاتی خواهد بود وقفه براي تصمیم  پشتیبانی بی

هاي اطلاعاتی را تغییر داد و  سازي، بازیابی و توزیع داده ههاي ذخیر انقلاب اینترنتی، شیوه ،آن

ي اطلاعاتی را دگرگون  ها سازمانهاي تحلیلی در  گران فردي و گروه نوع تعاملات بین تحلیل

نشده و  بندي اخبار طبقه( 1انداز اطلاعات منابع آشکار انقلاب اینترنتی، چشم ،خصوصه ب. کرد

دسترسی سریع به انبوه . ي اطلاعاتی گشود ها سازمانبه روي  ،را به عنوان ابزار حیاتی) عام

تر، ماهیت ارزیابی اطلاعات را  چه پیشرفتهوجوي هر انی با کمک موتورهاي جستدانش جه

  . دگرگون کرده و تکیه سنتی بر اسرار را از اساس تغییر داده است

                                                                                                                                  
1. Open Source Intelligence (OSINT) 
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منجر شده است که  سابقه ارزیابی سازي بی همچنین به خصوصی ،آشکار  آوري جمعانقلاب 

کارشناسی در زمینه تحلیل ریسک نظرات هاي بخش خصوصی،  انبوهی از شرکت ،در آن

ند با هزینه ي اطلاعاتی قادر ها سازمان ،از این رو. دهند جهانی را به قیمتی غالباً پایین ارائه می

 ،وضعیتیچنین . اندك، اطلاعات فراوانی در مورد رقباي داخلی و خارجی خود به دست آورند

در انبوهی از اطلاعات آشکار و پنهان   ها سازمانو  بروداز بین  یموجب شده فقر اطلاعات

   آنهاموجب گمراهی ي دقیق تجزیه و تحلیل، ها سیستم نبودور شوند که در صورت  غوطه

مشکل رایج و معمول تمام  ،فراوانی بیش از حد یا انبوه اخبار، در حال حاضر. خواهد شد

 در توضیح شکست اطلاعاتی پرل 1آنچه روبرتا وولستتر. ي اطلاعاتی مهم دنیاستها سیستم

هاي حقیقی از میان  دانست، یعنی دشواري تشخیص پیام مشکل اساسی می ،1941ربر در ها 

کننده چالش  کرد، اکنون واقعاً تعیین سروصداي محیط پیرامونی که اطلاعات از آن عبور می

  .(Wark, 2003: 28) کم استوی اطلاعاتی بزرگ قرن بیست

هاي حقیقی و سروصداي پیرامونی و  کنون تغییر یافته، حجم پیام آنچه از زمان پرل هاربر تا

یابد، مشکلات  به موازات اینکه حجم اطلاعات خام افزایش می. تولید اطلاعات گسترده است

ها و  حریف دادهشدن، ت هاي تحلیلی و سیاسی اي براي هشدار اطلاعاتی، شکست کننده نگران

به دلیل انبوهی اطلاعات، گزینش  ،از این رو. آید گیران به وجود می ها توسط تصمیم ارزیابی

گیران سیاسی موجب  دهد و فشار تصمیم میي اطلاعاتی رخ ها دار در داخل جامعه جهت

معماي . خلاف به خارج از سازمان اطلاعاتی منتقل شود شود اطلاعات جهت دار و بعضاً می

آوري اطلاعات فنی ایجاد شده، تمایل به  انگیز در جمع هاي حیرت یگر، که از طریق پیشرفتد

پیدایش اطلاعات مخابراتی و . هاي اطلاعاتی است کردن فعالیت تحریف و به اصطلاح، کانالیزه

ناپذیر محصولات  بندي اجتناب اولویتنوعی  ،اطلاعات تصویري و پیشرفت روزافزون آنها

تر و  هاي قدیمی با روش ،هاي بسیار فنی و پرهزینه سیستم ،وجود آورده که در آناطلاعاتی به 

توان گفت ارزش محصولات  به دلایل مستدل، می. شوند آوري اطلاعات مقایسه می سنتی جمع

هاي مدرن، هواپیماهاي جاسوسی و  اطلاعات مخابراتی و تصویري که در نتیجه ماهواره

قابل مقایسه  ،شد هاي سابق فراهم می ، با آنچه از طریق روششود هاي جدید تولید می سیستم

                                                                                                                                  
1. Roberta Wohlstetter 
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به  ،آوري و تحلیل اطلاعات هاي ظاهري در زمینه جمع از سوي دیگر، این پیشرفت .نیست

دهی سنتی توسط عوامل مخفی یا حتی عدم توجه کافی به ارزش مطالب  تقلیل ارزش گزارش

توازن خود را در این زمینه از دست  ،لاعاتیهاي اط جامعه ،منابع آشکار منجر شده و در نتیجه

  .اند داده

گذاري بر روند سطح دسترسی  تأثیرموجب  ،اطلاعات  آوري جمعدر عرصه   اي شبکهجامعه 

اطلاعات موظف   آوري جمعسازمان  ،اگر در گذشته. نیز شده است  آوري جمعبه موضوعات 

به اخذ اطلاعات پیرامونی و کلیات نسبت  ي کلان بود و صرفاًها به اخذ اطلاعات در حوزه

این روند تغییر رویه داده و تمام   اي، شبکهبه واسطه گسترش جامعه  ،کرد، امروزه میاکتفا 

افسران  ،اکنون. کرد  آوري جمعتوان  میي اطلاعاتی را به سادگی ها ریزموضوعات سوژه

طلاعات مربوط به سوژه ند تمام اقادر  آوري جمعاطلاعاتی با به کارگیري ابزارهاي مختلف 

گذاري بر  تأثیرموجب  ،در عصر اطلاعات  اي شبکهجامعه . خود را گردآوري و تحلیل نمایند

آورى زیربنایى نهفته در  هاى فن رایشگ. ي اصلی فرآیند اخبار و اطلاعات شده استها حوزه

افزایش  :شود خلاصه مىاساسی  در سه عبارت ،به تعبیر برکوویتز ،رسانى جارى انقلاب اطلاع

  . (Berkowitz and Goodman, 2000:36) ها و ارتباطات وسیع ، کاهش هزینهاه توانمندى

ي اطلاعاتی به  ها سازمان اند اطلاعات نیز موجب شده  آوري جمعلفه در حوزه ؤاین سه م

 .ي خود فائق آیند و با موفقیت بیشتر وظایف خود را انجام دهندها راحتی بتوانند بر نیازمندي

   .ندبر می همزمان براي رقبا نیز وجود دارد و آنها هم از این مزایا بهره ،چنین شرایطی ،اگرچه

  

   اي شبکهگران نوین اطلاعاتی در جامعه  کنش. 4

متعاقب رشد . است  اي شبکهاز دیگر پیامدهاي جامعه  ،افزایش تعداد بازیگران اطلاعاتی

در گذشته . و سطح بازیگران نیز تغییر کرده است ي مختلف، نوعها در رسانه ها اطلاعات و داده

 ،ها و به عبارتی دولت ،ویژه در دوران جنگ جهانی دوم و جنگ سرد، عمده بازیگرانه و ب

فعالیت همچنین، . کردند میي اطلاعاتی بودند که علیه یکدیگر اقدام به جاسوسی ها سرویس

طراحی و  ي اطلاعاتیها توسط سرویسفقط  ،ي زیادي که همراه داشتها به دلیل هزینه ،پنهان

  .شد میحمایت 
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به . اند روي آورده  آوري جمعها، بازیگران غیر دولتی نیز به فعالیت  علاوه بر دولت ،امروزه 

کننده محیط اصلی اطلاعات  ي غیردولتی نیز تعیین ها سازمانحتی  ،1گفته روي گادسون

شدن تعیین  خارج. آفرینی خواهند کرد قشبه عنوان عناصر اصلی ن ،بلکه افراد ،نخواهند بود

ي  ها سازمانشدن  ي اطلاعاتی و شریک ها سازمانسرنوشت محیط اطلاعاتی از کفایت دولت و 

از یک به چند بازیگر  ،المللی ي ملی و بینهاموجب افزایش تعداد بازیگران در فضا ،غیر دولتی

  ). 1386شولتز و گادسون، (شده است 

زیسیون و مخالف در داخل کشورها یا برخی افراد که از صلاحیت برخی از نیروهاي اپو

برخی از . نمایند میي مختلف ها اطلاعات به روش  آوري جمعاقدام به  ،ندالمللی برخوردار بین

اخبار   آوري جمعکاري و  در حوزه فعالیت خود اقدام به پنهان نیز ي نوین اجتماعیها جنبش

اقدام به فعالیت  ،نفوذ جامعه سیاسی و گروههاي ذيبرخی احزاب  ،همچنین. نمایند می

ها و گاهی نیز علیه رقباي داخلی یا  این نوع فعالیت گاهی علیه دولت. نمایند میاطلاعاتی 

اي با نام خبرنگار، به چنان  در برخی کشورها، عده ،همچنین. رود میخارجی به کار 

ه بسا سازمان اطلاعاتی نیز از عهده زنند که چ میآمیزي دست  ي اطلاعاتی موفقیتها فعالیت

دهی  مندي و سازمان به چنان سطحی از توان ،این نوع از بازیگران ،بنابراین. انجام آن بر نیاید

اگرچه این احتمال نیز متصور . ند در حوزه فعالیت پنهان به تحرك بپردازنداند که قادر رسیده

از ارکان فوق نفوذ نماید و در آن  در هر یک ،به طریق پوششی ،است که سازمان اطلاعاتی

طی که  غیردولتی هستند این بازیگران عمدتاًکه قالب به فعالیت بپردازد، اما واقعیت این است 

  . اند اطلاعات نشان داده  آوري جمععلاقه وافري به  ،هاي اخیر سال

پذیري گردش  مندي و انعطاف در محیط راهبردي نوظهور، ترکیب افزایش سرعت، توان

همراه با افزایش دسترسی به انواع اطلاعات و افزایش تقاضاي اطلاعات، سبب  ،اطلاعات

اي فزآینده دشوار شود  به گونه ،ها خواهد شد کنترل ورود و خروج اطلاعات به وسیله دولت

ها، بازیگران جدیدي نیز وارد فضاي  علاوه بر دولت ،از این رو). 52: 1385آلبرتس و پاپ، (

  . اند د، پردازش و توزیع اطلاعات شدهدریافت، تولی

  

  
                                                                                                                                  
1. Roy Godson 
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  اطلاعات  آوري تنوع بازیگران در عرصه جمع: 1جدول

  

  

  

      

  

  

/  --+سطح توانایی ضعیف /  -++سطح توانایی متوسط +++ / سطح توانایی حداکثري 

  --- فاقد توانایی 

  

  اي عه شبکهکاري در جام پنهان. 5

گویاي آن است که این فرآیند با شدت  ،21در قرن   اي شبکهمطالعه رشد و گسترش جامعه 

ي مختلف قدرت و سیاست و نیز ها ر حوزهدروي است و تغییرات اساسی  در حال پیش

اعم  ،ات متعددي تأثیرموجب شده  ،این وضعیت. ي اطلاعاتی بر جاي گذاشته است ها سازمان

را   تأثیرچنانچه بخواهیم این  ،در مطالعه تطبیقی. دید را به همراه داشته باشداز فرصت و ته

   آوري جمعنوع               

 نوع بازیگر

  

  آوري جمع

 آشکار

  

  آوري جمع

 پنهان

  

  آوري جمع

 الکترونیک

 +++ +++ +++ ي سیاسیها ها و نظام دولت

 +++ +++ +++ ي اطلاعاتی خودي ها سازمان

ي اطلاعاتی حریف  ها سازمان

 )بیگانگان(

+++ +++ +++ 

 +++ +++ +++ ي بین المللی ها سازمان

 -- + - ++ +++ ي نوین اجتماعیها جنبش

 - ++ - ++ +++ ي اجتماعی مجازيها شبکه

 -- + - ++ +++ ي غیردولتی ها سازمان

 -- + -- + +++ اجتماعی - ناراضیان سیاسی 

  - ++ - ++ +++ هاي سیاسی مخالف گروه

 - ++ +++ +++ هاي تروریستی گروه

 -- + -- + +++ و خبرنگاران ها رسانه

 ---  -- + - ++ ي حقیقیها افراد و شخصیت

 ---  -- + - ++ محققین آزاد
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 ،در این رویکرد. ، پیامدهاي آن را مرور نماییم1سنجی توانیم با رویکرد امکان می ،بررسی نماییم

 ،در موضوع خاصو پدیده، امکان رشد آن در بازه زمانی مشخص  هربا بررسی شرایط ظهور 

توجه به شرایط داخلی، خارجی و پیرامونی موضوع در اولویت  ،از این رو .شود میبررسی 

اند،  پذیرفته  تأثیراي که از این تحولات  ي اطلاعاتی نیز به عنوان پدیده ها سازمان. گیرد میقرار 

اطلاعات، اهمیت اساسی   آوري جمعویژه در وظیفه ه ب ،این امر. داراي چنین وضعیتی هستند

  . باشد میتهدیدزا  زا و بعضاً ي فرصتها داراي زمینه کند که میپیدا 

تکثر مسائل اطلاعاتی  ،ي اطلاعاتی با تنوع موضوعات و به عبارتی ها سازمان ،امروزه 

در گذشته وجود نداشت یا حضور آن کمرنگ بود و  ،برخی از این مسائل. رو هستند روبه

ي  ها سازمان،  اي شبکهدر عصر جامعه  اما ،ندپرداخت میکمتر به آن  ،ي اطلاعاتی ها سازمان

یافته، تروریسم  مسائلی مانند جرایم سازمان. ندهست ها ورود به این حوزهناگزیر از اطلاعاتی 

شویی، قاچاق انسان،  المللی، پول نوظهور، مواد مخدر، آلودگی محیط زیست، اقتصاد بین

امروزه به دغدغه اصلی  ،له دیگرأاي، مسائل سایبري و دهها مس ي هستهها گسترش سلاح

ي امنیتی ها مسائل، به بروز بحرانعدم اهتمام به این . ي اطلاعاتی تبدیل شده است ها سازمان

باشد که  میاطلاعات   آوري جمع ،در مواجهه با این مسائل، اولین اقدام. نجامدا میها  براي دولت

 ،بنابراین. گیرد را در بر میکترونیک اعم از آشکار، پنهان و ال ، آوري جمعي ها تمام شیوه ،عمدتاً

اطلاعات به مدد سرویس   آوري جمعهمه توان سازمان  ،در مقابله با این نوع تهدیدات

موجب شده  ،این وضعیت. به خوبی فراهم آید ،آید تا امکان نظارت و کنترل میاطلاعاتی 

تحلیل اطلاعاتی که و   آوري جمع. افزایش یابد ها موریت جامعه اطلاعاتی در برخی حوزهأم

موجب شده بخشی از  ،نمایند میگیران نیاز دارند و آن را از سازمان اطلاعاتی مطالبه  تصمیم

 توان گفت بعضاً می ،بنابراین. توان و نیروي سرویس اطلاعاتی به این امور اختصاص یابد

   .(Lowenthal,  2003: 238)اند  ي اطلاعاتی نیز تغییر یافتهها اهداف و اولویت

این گونه  بهها  اند ورود دولت المللی و امنیت جهانی موجب شده امنیت بین هاي چالش

موجب شده  ،امروزه موضوعی به نام تروریسم مجازي ،همچنانکه. اهمیت شودبا ،مسائل

به دلیل برد جهانی و  ،اینترنت. در عرصه اینترنت دنبال نماینداهداف خود را  ،ها تروریست
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روابط سیاسی و اجتماعی را  ،این استعداد را دارد که از راههاي متعدد ،اش بافت چندزبانی غنی

جلوي  ،ي جمعی سنتی، معماري آزاد اینترنتها بر خلاف رسانه. قرار دهد  تأثیرتحت 

ي اینترنتی را گرفته و این به ساکنان اینترنت، ها دادن به فعالیت ها براي سامان ي دولتها تلاش

). 163: 1390کانوي، ( منطق و هویت خود را بر آن مسلط نماینداده تا آزادي و مجال زیادي د

  .شدن از تدابیر ضد تروریستی از اینترنت بهره بگیرند براي آگاه توانند میها  حتی تروریست

برخی مسائل  حدوثموجب   اي، شبکهتغییرات سریع و مداوم در جامعه  ،از سوي دیگر

ي اطلاعاتی هم  ها سازماندغدغه  ،اند و اساساً داشتهوجود ن نوین اطلاعاتی شده که قبلاً

موضوع مشخص اطلاعاتی، مشکلی جدي براي  هرفقدان توجه به  ،از این رو. اند نبوده

نامشخص هستند و با توجه  ها نیازمندي. گیران و مدیران اطلاعاتی به وجود آورده است تصمیم

سریع موجب اتخاذ تصمیمات نامشخص و ي اطلاعاتی، تغییرات  ها سازمانتوانایی محدود  هب

ي متنوع، گسترده و در عین ها شود نیاز به مهارت میله موجب أاین مس. شود مینادرست  بعضاً

  . بیشتر شود ،دقیق و تخصصی ،حال

اکنون به یکی از وظایف اصلی  ،پیگیري مسائل اطلاعاتی در حوزه سایبر و اینترنت

وقت بر این  به صورت تمام ،ران اطلاعاتی متخصصي اطلاعاتی تبدیل شده و افسها سرویس

اي براي افسران اطلاعاتی  چنین وظیفه ،در صورتی که در گذشته ،اند موضوعات متمرکز شده

دهی  در اینترنت و نقش و توان آنان در سازمان 1ي اجتماعی مجازيها رشد شبکه. متصور نبود

موجب شده بخشی از  ،اضات خیابانیو اعتر ها ورود به آشوب ،هاي اجتماعی و بعضاً گروه

کاهش سطح توانایی سازمان . هاي اطلاعاتی به این موضوع اختصاص یابد اولویت سرویس

ها  تواند خطرات اساسی را متوجه دولت می، ها اطلاعاتی در نظارت و کنترل بر این نوع شبکه

اطلاعاتی اموري ي ها مسائلی مانند بهداشت و محیط زیست که براي سرویس ،همچنین. نماید

له بهداشت به خاطر گسترش أمس. شود میها  موجب تغییر اولویت ،نوپا و تازه هستند

. اهمیت دوچندانی پیدا کرده است ،هاي مسري هایی مانند ایدز، وبا و شیوع بیماري بیماري

ي آن ها به کشف الگوهاي آلودگی و شناسایی ریشه عمدتاً ،وظیفه اطلاعات در این خصوص

گذاري در این رابطه  شکاف بزرگی بین اطلاعات و سیاست در عین حال،. شود میمربوط 
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گذاران  ي اطلاعاتی مورد رضایت سیاستها وجود دارد و ممکن است نتایج کاري سرویس

 ،گیري هستند کمتر قابل اندازه ،تر و در عین حال تحلیل این نوع از مسائل که پیچیده. نباشد

 ،از این رو. در حل این نوع از مسائل ناکارآمد باشند ،ر گذشتهموجب شده الگوهاي تکرارپذی

تعیین تهدیدات، بسته به شرایط زمانی نیز  ،ي اطلاعاتی و به عبارتیها تعیین اولویت

اما  ،دشو می پژوهی استفاده ي آیندهها از تکنیکي اطلاعاتی  ها سازماناگرچه در . تغییرپذیرند

ي اطلاعاتی ها اولویت ،توانند به سادگی مین  ها سازماناین  ،ندا ماهیت تهدیدات تغییر یافته چون

در مسائل  ،1موجب بروز عدم قطعیت ،چنین وضعیتی. خود در آینده را مشخص نمایند

، بررسی و  آوري جمعي ها سازمان اطلاعاتی در حوزه ،شرایطاین در . اطلاعاتی شده است

  . شود میبا تردید مواجه  ،اقدام پنهان

 ها هاي اطلاعاتی در حوزه شبکه مربوط به فعالیت ،ي اطلاعاتی ها سازمانگر تحول جنبه دی

. درآید  اي شبکهقالب اطلاعات  درفعالیت اطلاعاتی  ،موجب شده  اي شبکهجامعه . باشد می

باعث ضرورت طراحی در این  ،شبکه پیچیده طراحی و اقدام اطلاعاتی توسط رقبا و حریفان

  :که آرکوئیلا و رانفلد به بیان. شده است حوزه توسط سرویس خودي

ي اطلاعاتی انجام خواهد شد تا طبق ها ي آینده بیشتر در میدان شبکهها جنگ«

شود، حاکم بلامنازع آن  میتازد و بر آن مسلط  میآن کس که بر این شبکه . مراتب سنتی سلسله

   (Arquilla & Ronfeldt, 2001: 241).» خواهد بود

ي مجازي و اینترنتی، منجر به تولید و رشد جاسوسان ها در عرصه شبکه فعالیت اطلاعاتی

. نمایند میاطلاعات اقدام   آوري جمعنسبت به  ،غیر دولتی شده و افراد حقیقی و حقوقی

حجم و . طلبد میچندان اي دو و هزینهاست امري دشوار  ،حفاظت از اطلاعات در این عرصه

در آن، جاسوسی تبدیل به امري همگانی شده است که  ،متفاوت شده و در واقع ،نوع تهدیدات

. تر خواهد بود نیز موفق  آوري جمعهر کس توان و قابلیت بیشتري داشته باشد، در عرصه 

گیرد که ممکن است با هویت  میچنان شکل  ،به تعبیر کاستلز ،ي مجازيها تقویت هویت

ه حقیقی اجازه ورود به آن را ندارد، بسیاري از اموري که فرد در حوز. حقیقی نیز متفاوت باشد

همچنین منجر به  ،فعالیت در این عرصه. شود میتبدیل به موضوعی مقبول  ،در عرصه مجازي

                                                                                                                                  
1. Uncertainty 

www.SID.ir



Arc
hive

 of
 S

ID

 53شماره راهبردي مطالعات فصلنامه ــــــــــــــــــــــــــــــــــــــ 58

 

ها براي  شده که چه بسا تا مدت آنهابا یکدیگر و تولید روابط نوینی بین  ها ارتباط سریع شبکه

ي جاسوسی براي فعالیت در قالب ها هانگیز ،بنابراین. ي اطلاعاتی قابل کشف نباشند ها سازمان

. اطلاعات هستند  آوري جمعشود و افراد مختلفی با مقاصد گوناگون به دنبال  میبیشتر  ها شبکه

یابد و در  میشده نیز به شدت افزایش  اعم از واقعی یا تحریف ،این، تولید اطلاعات علاوه بر

محیط اطلاعاتی، اهداف اطلاعاتی،  ،واز این ر. روند میهمگان صاحب اطلاعات به شمار  ،واقع

ویژه در رابطه با ه ب ،این تغییر چهره. دهند میتغییر شکل  ،و تهدیدات ها راهبردها، تاکتیک

هاي تجاري و بازرگانی  مربوط به شرکت اطلاعات اقتصادي و جاسوسی اقتصادي که عمدتاً

سیاري از اطلاعات این ب. (Boni & kovacich, 2000: 25)شود  میباشند، بیشتر حادث  می

در چنین . افتد میها، بدون نظارت سرویس اطلاعاتی، منتقل شده و به دست رقیب  شرکت

 ،از این رو. نیز وجود دارد آنتحریف یا انکار  و بردن در اطلاعات احتمال دست ،شرایطی

  .اند کردهاي را براي مقابله با این تهدیدات طراحی  بخش ویژه ي اطلاعاتی معمولاً ها سازمان

 ،ي اطلاعاتی ها سازماناطلاعات در   آوري جمعبر فرآیند   اي شبکهات جامعه  تأثیراز دیگر 

اطلاعات فریب به آن دسته از اخبار و . توان به تشدید روند تولید اطلاعات فریب اشاره کرد می

گیري  یمساختن فرآیند تصم شود که حریف به منظور فریب و گمراه میاطلاعات نادرستی گفته 

ي مختلف مانند ها به شکل این نوع اطلاعات عمدتاً. نماید میعلیه سرویس مقابل طراحی 

در اطلاعات . شود میمنتشر  مانند آنها تحریف، جعل، شایعه، تکذیب، دروغ، عملیات روانی و

تلفیق شده و نتیجه مورد دلخواه طراح از آن  همگاهی اطلاعات درست و نادرست با  ،فریب

ي ارتباط جمعی ها ینده اخبار و اطلاعات و نیز تکثر رسانهابا توجه به رشد فز. شود میج استنتا

، تولید اطلاعات فریب به یکی از اهداف اساسی ها و سهولت دسترسی به این نوع رسانه

گذاري بر جامعه  تأثیرکنند از طریق  میتلاش  آنها .ي اطلاعاتی تبدیل شده استها سرویس

تقیم با شهروندان آن جامعه ارتباط برقرار نموده و بین حوزه اجتماع و به صورت مس ،حریف

زمانی که در حوزه اطلاعات راهبردي صورت  ،چنین فریبی. سیاست فاصله ایجاد نمایند

  .شود میاهمیت و نامرتبط  نمودن او به امور کم ساختن حریف و مشغول موجب گمراه ،پذیرد

تر شناسایی  آسان اولاً ،قاط ضعف و آسیب رقباهمچنین موجب شده ن  اي، شبکهجامعه 

ي سیستم بیش از یک واحد ها ورودي می، چونفضاي سیست در. پذیرتر شوند ضربه شده و ثانیاً
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در فضاي . باشد، لازم است میزان نظارت و کنترل بر پردازش و خروجی نیز افزایش یابد می

در . رسند میاي و شفاف  سطح شیشه ي اطلاعاتی از سطح مات و کدر به ها سازمان،  اي شبکه

شود که کنترل آن به  میهر تصمیم اطلاعاتی با بازخوردهاي بیرونی مواجه  ،چنین فضایی

تواند براي  میاهمیت  موضوع کم هر ،در بسیاري اوقات ،از این رو. پذیرد میسختی صورت 

د را با این تغییرات نتوانند خو  ها سازماندر صورتی که . ساز باشد سازمان اطلاعاتی بحران

شفافیت   تأثیرتحت  ،بنابراین. العمل نشان دهند تطبیق دهند، نخواهند توانست به موقع عکس

تر شده  ، امکان شناسایی و تشخیص نقاط ضعف سیستم حریف آسان ها سازمانبراي   اي شبکه

ورت به ص ،همچنانکه بسیاري از اطلاعات مربوط به اشخاص، اماکن و اسناد حریف. است

آشکار در اختیار همگان قرار دارد، حریف نیز به همان میزان قادر است از این اطلاعات بهره 

  .برند میاز آن حداکثر فایده را  ها معمولاً امري که تروریست. ببرد

ي  ها سازمانموجب شده شکل و نوع تهدیدات تغییر یابد و  همچنین، ، اي شبکهجامعه 

یدات مواجه شوند که در گذشته نبوده و شیوه برخورد و اطلاعاتی با انواع مختلف تهد

تهدیدات متعدد سیاسی، اجتماعی، اقتصادي، امنیتی، . مدیریت آن نیز شناسایی نشده است

. باشد میي دقیق و تخصصی ها شوند، نیازمند طراحی میسایبري که امروزه حادث و اطلاعاتی 

 ،طبعبه . ستها بحران امنیتی از سایر بحرانله اصلی تفکیک أمس ،ها در مطالعه این نوع بحران

ربط به  ي ذي ها سازمانبسیاري از این موارد ماهیت امنیتی و اطلاعاتی ندارد و لازم است سایر 

 ،بنابراین. سازمان اطلاعاتی از ورود به آن خودداري نماید ،الامکان د و حتینآن رسیدگی نمای

اگرچه از جمله  ،دش اطلاعات در عصر حاضرپذیري گر مندي و انعطاف افزایش سرعت، توان

ي  ها سازماناما در مواجهه  ،ي اطلاعاتی و ارتباطی پیشرفته استها ي فناوريها برتري

موجب  ،چنین شرایطی. نمودن شکل نوینی از تهدیدات شده است موجب رخ ،اطلاعاتی

اهبردي موجود محیط ر ،ي سیاسی شده و در واقعها شدن جغرافیا و مرزهاي ملی نظام کمرنگ

دگرگونی و بروز تضادهاي بالقوه و نیز افزایش  ،افزایش شکاف. تر نموده است را پیچیده

  .هاست از دیگر پیامدهاي این تکنولوژي ،جامعهها و طبقات  بین دولت ها نابرابري

ي  ها سازماناطلاعات در   آوري جمعبر فرآیند   اي شبکهرشد جامعه   تأثیرمیزان و سطح 

  :مشاهده کرد صفحه بعدتوان در جدول  میی را اطلاعات
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  اطلاعات  آوري جمعبر فرآیند   اي شبکهجامعه   تأثیرمحورهاي : 2جدول
  

/  --+سطح توانایی ضعیف /  -++سطح توانایی متوسط +++ / سطح توانایی حداکثري 

 --- فاقد توانایی 

   آوري جمعنوع               
  

   تأثیرمحور 

  

  آوري جمع

  آشکار

  

  آوري جمع

  پنهان

  

  آوري جمع

  الکترونیک

  -++  +++  +++  تولید موضوعات نوین اطلاعاتی

  +++  +++  -++  وع تهدیداتتکثر و تن

  +++  +++  +++  افزایش سطح دسترسی به اطلاعات اماکن حساس

  +++  +++  +++  افزایش سطح دسترسی به فرآیند اطلاعات و ارتباطات

  -++  +++  +++  تشدید شناسایی افسران اطلاعاتی

  +++  +++  -- +  کاري اینترنتی افزایش سطح پنهان

  +++  +++  +++  افزایش سطح تولید اطلاعات

  -++  +++  +++  افزایش بازیگران اطلاعاتی

  -++  -++  +++  کاهش سطح محرمانگی اطلاعات

  -++  -++  +++  بندي اطلاعات دگرگونی در مفهوم و سطح طبقه

  -++  -++  +++  افزایش اطلاعات فریب

  +++  +++  +++  هاي حریف پذیري میزان تشخیص آسیب

  +++  -++  +++   اي افزایش سطح جاسوسی شبکه

  +++  +++  +++  رعت انتقال اطلاعاتس

  -++  -++  +++  اطلاعات  آوري هاي جمع ها و تاکتیک تغییر شیوه

  -++  -++  +++  افزایش سطح دسترسی رقبا

  +++  +++  +++  هاي نوین اطلاعاتی گسترش تکنولوژي

  -++  -++  -- +  سطح نظارت و کنترل

  +++  +++  +++  افزایش منابع اطلاعاتی

  -++  +++  -++  طلاعاتارتقاء سطح تحلیل ا
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اطلاعات در   آوري جمعي مختلف ها موجب شده کانال  اي، شبکهشرایط متحول جامعه 

ي قدیمی متکی اه به روش صرفاً ،ي اطلاعاتی ها سازمانموران اطلاعاتی قرار گیرد و أاختیار م

ي اطلاعاتی تبدیل  ها سازمانامروزه به بخش مهمی از حوزه فعالیت  ،1اطلاعات سایبري. نباشند

به فریب و  ،اطلاعاتی ي اطلاعاتی و ضدها علاوه بر تعقیب روش ،توانند در آن که می ندا شده

،  اي شبکهه موضوعی که با گسترش فرآیند جامع. ساختن حریفان خود نیز اقدام نمایند گمراه

بخشی از  ،ي اطلاعاتی ها سازمانرسد  به نظر می ،از این رو. تر شده است تر و تخصصی پیچیده

به  ،اند و در مقابل چرخه تولید و پردازش و توزیع اخبار در سطح تاکتیکی را به رقبا سپرده

  آوري معجتفاوت سازمان . نمایند حفظ، تولید و توزیع اطلاعات حیاتی و راهبردي اقدام می

دسترسی . لفه نهفته استؤدر همین م ،اطلاعات در سازمان اطلاعاتی با سایر بازیگران اطلاعاتی

ند ضربه اساسی قادر ،مشکل است و در صورت دسترسی به اطلاعات راهبردي براي رقبا نسبتاً

 با به کارگیري ،ي اطلاعاتی ها سازمان در عین حال،. به امنیت ملی کشورها وارد نمایند

کنند هم اطلاعات راهبردي خود را  تلاش می ،اعم از آشکار و پنهان ،ي مختلفها روش

  .محافظت نمایند و هم به اطلاعات حیاتی سایر بازیگران دسترسی یابند

  

  گیري نتیجه

دچار   اي، شبکهدر عرصه جامعه  ،موضوع اطلاعات ،ي اطلاعاتی و به عبارتی ها سازمان

اگرچه  ،ها، تهدیداتی هم علاوه بر فرصت  اي شبکهجامعه . ودش تغییر و تحولات ماهوي می

ي ناشی از رشد جامعه ها مهمترین فرصت. ي اطلاعاتی به همراه دارد ها سازمانبراي  ،بالقوه

  :ي اطلاعاتی عبارتند از ها سازمانبراي   اي شبکه

تر امکان ورود به کم ي اطلاعاتی قبلاً ها سازمانیی که ها افزایش تولید اطلاعات در حوزه .1

  مانند شناخت گروههاي اجتماعی جامعه حریف؛ ،را داشتند هاآن

ي رقیب،  ها سازمانها،  اعم از دولت ،ي مختلف تولیدکننده خبرها دسترسی به لایه .2

  ؛غیره ي غیر دولتی و ها سازماناشخاص، 

                                                                                                                                  
1. Cyber Intelligence 

www.SID.ir



Arc
hive

 of
 S

ID

 53شماره راهبردي مطالعات فصلنامه ــــــــــــــــــــــــــــــــــــــ 62

 

  ر؛به دلیل کثرت منابع منتشرکننده خب ،سهولت تطبیق و بررسی اخبار مشابه .3

 ،ي تاکتیکی اطلاعاتها گذاري در برخی حوزه ي اطلاعاتی به سرمایه ها سازمان ينیاز بی .4

  به دلیل ورود سایر بازیگران؛

  ي اطلاعاتی؛ ها سازمانیند اطلاعات در اشدن فر نوگرایی و تخصصی .5

  ي اطلاعاتی؛ ها سازماني نوین در ها استفاده از تکنولوژي .6

  ي اطلاعاتی در برخورد با تهدیدات؛ ها سازمانپذیري  انعطاف .7

  ي جدید اطلاعاتی؛ها ي اطلاعاتی در برخورد با پدیده ها سازمانآمادگی  .8

آوردن به مقوله  ي اطلاعاتی و روي ها سازمانگیري از تجارب سایر  ضرورت بهره .9

  همکاري و تبادل اطلاعاتی؛

  ؛به کارگیري منابع اطلاعاتی مجازي در فضاي سایبري .10

  تمرکز بر اطلاعات راهبردي و حیاتی؛ .11

  شدن وظایف اطلاعاتی؛ تخصصی .12

  افزایش سرعت نقل و انتقال اخبار و اطلاعات؛ .13

  گران اطلاعاتی به حوزه سایر بازیگران؛ افزایش سطح تحلیل .14

  هاي حریف؛ پذیري تر آسیب توانایی در شناخت و تشخیص سریع .15

  ؛ اي شبکهبتی، مشارکتی و تحلیل افزایش سطح تحلیل رقا .16

از طریق به کارگیري ابزارهاي  ،توانایی بیشتر در شناخت و تحلیل تهدیدات امنیتی .17

  جدید تحلیل اطلاعاتی؛

  ویژه در حوزه اینترنت؛ه ب ،کاري تخصصی اطلاعات افزایش سطح پنهان .18

  و تحلیل اطلاعاتی؛  آوري جمعترکیب عوامل  .19

  ت فریب استراتژیک علیه حریف با مساعدت عوامل آشکار؛طراحی عملیا .20

ي اطلاعاتی دو یا چندجانبه بین ها و معاهدات همکاري ها نامه انعقاد بیشتر توافق .21

  .کشورها

ي اطلاعاتی خودي  ها سازمانمتوجه نیز ها را  برخی تهدیدات و آسیب ،رشد چنین وضعیتی

در . شود  مان در برخورد با مسائل اطلاعاتی میگذاري ساز تأثیرکند که موجب کاهش سطح  می
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بر   اي شبکهجامعه   تأثیرتوان به عنوان نقاط منفی  عوامل ذیل را می ،شناسانه نگاه آسیب

  :ي اطلاعاتی خودي لحاظ کرد ها سازمان

  تولید انبوه اطلاعات فریب، غلط، مغشوش و نادرست از مجاري متعدد؛ .1

  ؛ه و عدم شناخت آن توسط سازمان خوديطراحی عملیات روانی پیچید .2

  ي اطلاعاتی؛ ها سازمانورود بازیگران جدید اطلاعاتی و محدودشدن حیطه اختیار  .3

  افشاي اخبار و اطلاعات محرمانه و حساس؛ .4

  شناسایی مراکز امنیتی حساس و استراتژیک؛ .5

  کشف منابع و روابط اطلاعاتی؛ .6

ي اطلاعاتی در مدیریت این  ها سازمانم اشراف بروز و رشد تهدیدات نوین و عد .7

  تهدیدات؛

  ها در تهدیدات اطلاعاتی؛ کاهش حوزه نظارت و کنترل سرویس .8

  و شگردهاي اطلاعاتی؛ ها افشاي شیوه .9

  توسط بازیگران مختلف؛  اي شبکهرشد جاسوسی  .10

  ها به اطلاعات حیاتی؛ دستیابی تروریست .11

  ي اطلاعاتی؛ ها سازمانلاعاتی براي شدن اقدام اط پرهزینه .12

  ي امنیتی؛ها ترشدن کشف و شناخت پدیده مبهم و پیچیده .13

  .اطلاعات خودي در برابر تهدیدات حریف کاهش توان ضد .14

در برخی  ،ي اطلاعاتیها سرویس موجب شده بعضاً ،ییها با چنین ویژگی  ،اي شبکهجامعه 

ناپذیر و داراي ویژگی  مسئولیت ذاتاً  اي شبکهمعه جا چون. دچار ضعف و آسیب شوند ها حوزه

تا  ،ي اطلاعاتی ها سازمانباشد، شناسایی و پیگیري اهداف اطلاعاتی براي  خودپنهانی می

از عمر کوتاهی  ،گران فعال در این حوزه برخی کنش ،ضمن اینکه. مشکل شده است حدودي

  .ا دشوراي همراه خواهد بودتعقیب اهداف درازمدت ب ،برخوردارند و در چنین شرایطی

. شود اي از تاریخ خود در رابطه با طبیعت وارد می تازه  اکنون بشر به دوره ،به باور کاستلز

طبیعت به جاي اینکه  ،در این دوره. اي آغاز شده است با ظهور جامعه شبکه ،این دوره

 ،1980 هاز ده» .شود در هیأت خاص فرهنگی، احیا و خلق می ،موضوع انقیاد باشد«
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نیروي محرك . کند تجدید ساختار بنیادین را تجربه می نوعیاي شده که  داري وارد دوره سرمایه

پیشرفته   داري منطق نظام سرمایه ،تجدید ساختار، انقلاب تکنولوژي اطلاعات و بستر آن  این

 منظا  داري، نظام شوروي که کاستلز آن را در برابر نظام سرمایه ،در همین زمان. است

در لحظات آغازین به فروپاشی  ،توانی در تجدید ساختارنابه دلیل  ،خواند می» سالاري دولت«

داري تحت رهبري دولت و  سرمایه  با گذر به ،دچار شد، اما چین توانست به تعبیر کاستلز

). 145: 1383کاستلز،(با مسیر تحول جدید همراه شود  ،هاي اقتصادي جهانی پیوستن به شبکه

بر اقدامات   تأثیر ،موجب فشردگی زمان و مکان و به همین نسبت  اي شبکهجامعه  ،رواز این 

حریف، قبل از  ،در چنین شرایطی. شود ي اطلاعاتی در بازه زمانی مشخص می ها سازمان

از اهمیت  ،شناخت شرایط زمانی و اقدام به موقع ،بنابراین. کند سازمان خودي اقدام به عمل می

به همین دلیل است که بسیاري از . ر که سریعتر اقدام نماید، قدرتمندتر استه. برخوردار است

به موازات دشواري در . شود ریزي، تشدید و مدیریت می تقاضاهاي اجتماعی توسط رقبا، برنامه

در عصر . گیرد اي در معرض خطر قرار می مدیریت مکان، کنترل بر زمان نیز در جامعه شبکه

توانند  ي اطلاعاتی به حداکثر اطلاعات دسترسی دارند و می ها سازمانیی ، از سو اي شبکهجامعه 

تردید  وردم ،اعتبار و اعتماد به اخبار منتشره ،اما از سوي دیگر ،ي خود را برآورده نمایندها نیاز

تعیین به منظور  ،ر فرآیند بررسی و ارزیابی اخباردباید انرژي زیادي   ها سازمانواقع شده و این 

 را اطلاعاتی ضد هاي فعالیت دامنه ،در حال حاضر ،همچنین. صرف کنندسقم آن  صحت و

به موازاتی که حریف . کند می تعیین رقیب یا حریف هاي اطلاعاتی فعالیت از ناشی تهدید

  .شود تر می به همان میزان نیز فعالیت ضد اطلاعات بیش ،حوزه تهدید را گسترده نماید

اکنون هر  ،اعی که در حوزه داخلی به فعالیت مشغول هستندگران اجتم کنش ،از سوي دیگر

گران  این گونه کنش. اند به بازیگر اطلاعاتی فعال تبدیل شده ،یک به دلیل احساس خطرکردن

در  ،اند هاي جهانی قدرت و ثروت طرد شده شدن هویت ناشی از زندگی در شبکه که از فردي

 ،از این رو. یت مقاومت در برابر هویت ملی هستندبرابر آن مقاومت کرده و به دنبال ایجاد هو

آیند که به  در حوزه فعالیت اطلاعاتی، یا به مثابه واکنش به روندهاي اجتماعی رایج پدید می

هاي  کنند و یا اینکه در آغاز، هویت در برابر این روندها مقاومت می ،خاطر منابع مستقل معنایی
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گاه و حمایت در برابر دنیاي  ایجاد انسجام و تأمین پناه ،تدافعی هستند که  کارکرد اصلی آنان

  .ندهستمین اهداف خود أکاري براي ت به دنبال پنهان ،از این رو .خصمانه بیرونی است

با تهدیدات نوینی  ،ملی و فراملی هاي ي اطلاعاتی در حوزه ها سازمان ،در چنین شرایطی

گویی مناسب به این نوع تهدیدات،  پاسخبراي . اند که در گذشته وجود نداشتند مواجه شده

واقعیت این است که در . به کار گرفته شده است  ها سازمانابزارهاي جدید نیز توسط این 

. امروزه کمتر کشوري است که قادر باشد با همه وجوه تهدیدات برخورد نماید ،سطح فراملی

فته و با ررا نیز به کار گ کنند از طریق تسهیم اطلاعات، سایرین کشورها سعی می ،بنابراین

موجب  ،تبادل و همکاري اطلاعاتی. مین نمایندأالمللی را ت امنیت بین ،مشارکت یکدیگر

اي  ، وظیفهيهر عضو ،در تسهیم اطلاعات. شود گیري کشورها از تجارب یکدیگر می بهره

در  ،ثالبراي م. گیرند گیرد و سایرین از نتایج این تحقیقات بهره می خاص را بر عهده می

بسیاري از کشورهایی که با یکدیگر روابط سیاسی ندارند، در  ،موضوع مبارزه با تروریسم

  .نمایند نامه مبارزه با تروریسم، اطلاعات دریافتی را بین یکدیگر توزیع می چهارچوب توافق

اند،  ، رقبا نیز توانمندتر شده اي شبکهباید توجه داشت در عرصه جامعه  ،از سوي دیگر

ز در بسیاري ا ،امکانات فراوانی در اختیار دارند چونتر شده و  تر و مخفی لیت آنها پیچیدهفعا

  . ي اطلاعاتی بایستند ها سازمانند در مقابل موارد قادر

ي اطلاعاتی است  ها سازمانیکی از مهمترین وظایف  ،تولید اطلاعات دقیق، به موقع و مفید

علاوه بر  ،امروزه. به موقع از سوي سیاستمداران گردد گیري عاقلانه و که باید منجر به تصمیم

یافتگی و هوشمندي آن،  ضرورت وجود آمادگی و تخصص در مأمور اطلاعاتی، موضوع سازمان

هاي جاسوسی، نگاه راهبردي، بررسی پیوسته و  بخشی به فعالیت گذاري اطلاعاتی، اولویت هدف

بینی اطلاعاتی  هاي تحلیل رقابتی، مسأله پیش مدلمستمر آنان و به روزسازي مأموران، استفاده از 

 ،بنابراین. ندا اي یافته العاده اهمیت فوق ،همه و همه ها مورد دیگر،  گیري و ده و پرهیز از غافل

از وضعیت   ها سازمانتبدیل این  ،ي اطلاعاتی ها سازماناین فرآیند بر   تأثیرتوان گفت مهمترین  می

پذیر بوده است که بتواند با همه نوع تهدیدات مقابله  مان انعطافبه نوعی ساز ،تصلبی و سخت

  .نماید
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اگر سازمان اطلاعاتی نتواند خود را به ابزارهاي نوین مانند اطلاعات رقابتی، بررسی 

سایر بازیگران اطلاعاتی این فضا  ،طبعبه استراتژیک و صیانت از اطلاعات حیاتی تجهیز نماید، 

ي دقیق ها مواجهه با تهدیدات نوین و پیچیده، مستلزم طراحی. ند آوردرا به تسلط خود در خواه

. سایرین بر حوزه اطلاعات حیاتی غلبه خواهند کرد ،در غیر این صورت .باشد و آمادگی کامل می

تواند بخشی از تهدیدات را  می ،ي حقیقی ها سازماني اطلاعاتی مجازي توسط  ها سازمانطراحی 

  .ریزي نماید قابله با آن در شرایط مختلف را برنامهي مها بینی و شیوه پیش
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، ترجمه »داري مجازي و اقتصاد سیاسی بزرگراه اطلاعاتی سرمایه« ؛)1379(داوسن، مایکل و جان بلامی فاستر 

  .آگاه: ، تهرانداري جامعه انفورماتیک و سرمایه، )گردآورنده( درخسرو پارسا ،مهران مهاجر
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