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از افزايش شناخت تا   :فناوري و قدرت اطلاعاتي
  ارتقاي توان كنترل

  
  18/12/1390 تاريخ پذيرش:          25/9/1390 تاريخ دريافت:

  
  1*زاده عليرضا قاضي

  

 چكيده  

هاي اطلاعاتي است كه عوامل  در سازمان مهمهاي  لفهؤقدرت اطلاعاتي از جمله م
اين نوع قدرت تابعي از شناخت و كنتـرل اسـت.    .متعددي در ارتقاء آن دخالت دارند

منابع توليدكننده، فرآيند توزيع و نحـوه بـه كـارگيري (عامليـت) قـدرت، محورهـاي       
 هـاي  اي اثرگذار بر قـدرت سـازمان  ه لفهؤماز يكي كليدي در قدرت اطلاعاتي هستند. 

ايـن اثرگـذاري    باشد. هاي پيشرفته مي برداري از فناوري بهرهميزان و كيفيت اطلاعاتي، 
هـاي رفتـاري و    بلكـه قـادر اسـت حـوزه     ،شـود  به عنوان عامل مادي تلقي نمي صرفاً

پاسـخ بـه چيسـتي قـدرت     اين مقالـه بـه دنبـال    ثير قرار دهد. أهنجاري را نيز تحت ت
رسـد فنـاوري موجـب شـده      بـه نظـر مـي    باشـد.  ثير فناوري بر آن مـي اطلاعاتي و تأ

و نيـز  هـا   شناخت و نظارت بر پديده ،گيري از اين پديده هاي اطلاعاتي با بهره سازمان
  .ر محيط ملي و پيراموني را افزايش دهندميزان كنترل اطلاعاتي خود ب

  
فنـاوري، قـدرت اطلاعـاتي، نظـارت و شـناخت اطلاعـاتي، كنتـرل         :ها كليدواژه

  برتري اطلاعاتي اطلاعاتي،

_____________________________________________________________  
  كانديداي دكتري امنيت ملي *
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  مقدمه
هاي اطلاعاتي از ماهيتي رمزآلود برخـوردار اسـت كـه بنـا بـه       قدرت اطلاعاتي در سازمان

گـاهي قـدرت در معنـاي كلاسـيك آن در سـازمان      يابـد.   وسعت و مقدار سازمان تفـاوت مـي  
 افزاري بـه دنبـال اعمـال سـلطه در درون و بيـرون از      منابع سنتي و سخت راطلاعاتي با تكيه ب

پنهـان بـه كـار    و قدرت در كاربرد زور برتر بـه صـورت آشـكار     ،در اين رويكرد .سازمان بود
شد. بـه مـوازات رشـد     رفت كه موجب تفوق سازمان اطلاعاتي در رويارويي با حريفان مي مي

هاي اطلاعاتي نيـز دگرگـون    مفهوم در سازمانمفهوم قدرت در ادبيات سياسي و اجتماعي، اين 
عـلاوه بـر    ،ي از آن حادث گرديد. قدرت اطلاعـاتي در صـورت نـوين خـود    شد و چهره نوين

نمايد و نوع شناخت از مسـائل را   افزاري نيز توجه مي هاي نرم به حوزه ،سخت بعدكارگيري  به
نحوه برخورد بـا مسـائل و طريـق حـل آن را     نمايد. رويكرد نوين  نيز در زمره قدرت تلقي مي

ستيزش پنهان و آشكار با مسائل منجر نمايد كه در گذشته وجود نداشت.  نوعي قدرت تلقي مي
. قـدرت  نمايـد  شود كه مواجهه فعال و هوشمندي را مطالبه مـي  به شناخت نويني از حريف مي

تر از مسـائل اطلاعـاتي شـده و     جانبه و كامل هوشمند سازمان اطلاعاتي، منجر به شناخت همه
ثرتري ؤامكان كنتـرل م ـ  ،ضمن اينكه .برد ها بالاتر مي عه پديدهتوانايي سازمان خودي را در مطال

لفـه  ؤقدرت اطلاعاتي در درون خود بـه سـه م   آورد. ها به وجود مي در برابر تهديدات و آسيب
شناخت و تخصيص منابع، توان استفاده از منابع و خصلت راهبردي آن در مواجهه بـا مسـائل   

 و زمان اطلاعاتي، شناخت كيفيت و كميـت قـدرت  زا در سا شناخت اجزاي قدرت دارد. توجه
ثيرگذاري هر يك از منابع قدرت اطلاعاتي در حل مسائل، موجب درك نويني أشناخت ميزان ت

هـا ارتقـا    كه توانايي سازمان را در برخورد با تهديدات و آسـيب  از قدرت اطلاعاتي شده است
متغيرهاي متعددي دخالـت دارنـد كـه يكـي از      ،تدر چنين نوعي از قدر ،از اين رو بخشد. مي

آوري،  بر اركان اطلاعات از جمله جمعثيرگذاري أآنها فناوري است. فناوري موجب ت نمهمتري
شـناخت اطلاعـاتي و كنتـرل     ،شود. ضـمن اينكـه   بررسي، حفاظت اطلاعات و اقدام پنهان مي

ر فنـاوري بـر قـدرت    يثأيادي به تكنون توجه ز ادبيات اطلاعاتي تا شد.بخ ميرا ارتقا اطلاعاتي 
اطلاعاتي نداشته و در مطالعات اطلاعاتي بومي نيز كمتر كسي به بررسي علمـي ايـن موضـوع    

  پرداخته است.
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قدرت اطلاعاتي چيسـت؟ و   اولاًاين است كه بنيادين مقاله حاضر پرسش  ،با چنين وضعي
منظـور از قـدرت اطلاعـاتي در ايـن مقالـه      ثيري بر قدرت اطلاعـاتي دارد؟  أفناوري چه ت ثانياً

بـه نظـر مـي رسـد فنـاوري بـه عنـوان يكـي از         افزايش شناخت و كنترل اطلاعـاتي اسـت و   
هاي توسعه عصر حاضر قادر است منجر به افزايش توان شناخت اطلاعـاتي و افـزايش    پيشران

 ،ي اطلاعـات آور هاي مختلـف جمـع   هاي اطلاعاتي شود. پيشرفت در حوزه توان كنترل سازمان
كنتـرل  هـاي   آوري فنـي و ارتقـاي روش   آوري انسـاني و جمـع   آوري آشكار، جمع اعم از جمع
باشد كـه   هاي نوين تكنولوژي مي كارگيري حوزهه هاي پيشرفته و ب محصول فناوري ،اطلاعاتي
هاي اطلاعاتي را در محيط ملي و پيراموني خود بـه   افزايش كنترل و نظارت سازمان ،در نهايت

ابتدا با بررسي مفاهيم فناوري و قدرت اطلاعاتي، به مطالعه فناوري و  ،در اين مقاله بال دارد.دن
 ـ  ،شـده و در انتهـا  شناخت اطلاعاتي و نيز فناوري و كنترل اطلاعاتي پرداختـه   ثير بـر  أميـزان ت

 شود. قدرت اطلاعاتي به بحث گذاشته مي

  
  مفهوم فناوريالف. 

هـاي   ثيرگذاري عميق بر بسياري از لايهأهاي اخير موجب ت سدهرشد فناوري و تكنولوژي در 
زندگي انساني در ابعاد فردي و جمعي شده است. اگرچه پديده فناوري از ديرباز در زندگي بشـر  

اي را بدون توجه به فناوري تصور كرد، اما تحـول و توسـعه آن از    توان دوره حضور داشته و نمي
را به خـود معطـوف نمـوده اسـت. آنچـه امـروزه كشـوري را        مسائلي است كه توجه دانشمندان 

گيري از فناوري در فرآينـد توليـد و پيشـرفت     كند، ميزان بهره مانده معرفي مي يافته يا عقب توسعه
منجر به كاربرد مناسـب فنـاوري    ،باشد. درك درست و مناسب كشورهاي درگير در اين حوزه مي

افزايش قدرت اقتصـادي و علمـي شـده     ،ليدي و بالطبعهاي اقتصادي و تو ها و برنامه در سياست
قدرت كشورها پيوند ناگسستني با فناوري پيدا كرده است. در دنياي امـروز يكـي    ،در واقعاست. 

اعـم از قـدرت سياسـي، اقتصـادي، نظـامي، فرهنگـي و         دهنـده قـدرت،   از عناصر اصلي تشكيل
است كه به مولد قدرت تبديل شده اسـت. تصـور موفقيـت و     1هاي برتر له فناوريأاطلاعاتي، مس

پذير نيست. تغييـر عرصـه سياسـت     پيشرفت در ابعاد گوناگون زندگي بشري بدون فناوري امكان
_____________________________________________________________  
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هاي اعمـال قـدرت    هاي پيشرفته، اشكال، ابعاد، دامنه و مكانيسم الملل در نتيجه توسعه فناوري بين
برساخته اجتماعي اسـت بـا    ،). چون قدرت208: 1389 را متنوع و پيچيده نموده است (وحيدي،

كند. قدرت بر مبناي عوامل غيرمادي،  تغيير بستر اجتماعي، برداشت از آن و شكل آن نيز تغيير مي
 دهد.   ثير قرار ميأها، دانش و اطلاعات را تحت ت هنجارها، گفتمان

هاي مختلفـي مـورد    ژگي وي با تعاريف وكه امروزه چهره غيرمادي نيز به خود گرفته، فناوري 
هـاي اجتمـاعي، معرفتـي، اطلاعـاتي، مهـارتي و       كه همگي شـامل جنبـه   بررسي قرار گرفته است

 ،به كارگيري هدفمند معرفت علمي براي منظورهاي عملي يا توليـدي . شوند كاربردي مختلف مي
ب و نيـل بـه   برخي فناوري را روشي تكنيكي براي كس ،از جمله اهداف فناوري است. از اين رو

كسب كنترل بيشـتر بـر    برايدانند كه با به كارگيري منظم عقلانيت جمعي انسان  اهداف عملي مي
رويكردهاي مختلف به ايـن مفهـوم موجـب     دارد. هاي مختلف انساني گام بر مي طبيعت و پروسه

گيـرد.  شده است گاهي فناوري به عنوان علم و دانش و گاهي به عنوان ابزار مـورد اسـتناد قـرار    
 ،دانند. در ايـن تعريـف   اي براي نيل به غايت و هدفي مشخص مي برخي فناوري را ابزار و وسيله

گيـرد كـه    برداري قرار مـي  فناوري به مثابه ابزاري در جهت رشد و تعالي جامعه بشري مورد بهره
 ،رنمايـد. در سـوي ديگ ـ   اساس نيازهاي خود در جهت روزآمدنمودن آن اقـدام مـي   بر بشر دائماً

 ،فناوري نوعي دانش و علم اسـت، بنـابراين تكنولـوژي فعـاليتي انسـاني اسـت. از نظـر هايـدگر        
(هايـدگر،   برآوردن غايات و اهداف با استفاده از امكانات و وسايل، نوعي فعاليـت انسـاني اسـت   

برخـي   گيـرد.  هم فناوري نوين و هم فنـاوري كهـن را در برمـي    ،اين نوع از تعريف). 92: 1375
هاي فناورانه، ترجمان هوش و ذكاوت نـوع بشـر اسـت. برخـي ديگـر انقـلاب        ند پيشرفتمعتقد

طلـب   آميـز و منفعـت   و اخـلاق ماترياليسـتي و رقابـت    تكنولوژي را جلوه تمـدن غربـي دانسـته   
 ـ      ،دانند. در نهايت كاپيتاليسم را عامل آن مي ه برخي آن را ناشـي از انقـلاب در تفكـر انسـان كـه ب

سـت كـه سـير    ا نكتـه ايـن   ،دانند. پاسخ هرچه باشد روش علمي آزاد شده مي وسيله فكركردن به
همـان   در جوامـع انسـاني دارد.  ريشه عميقي  وهاي فناورانه به منتهي درجه خود رسيده  پيشرفت

توسـعه  هاي بومي در جوامع جهـان در حـال    ساختن فرهنگ توان آن را بدون متحول گونه كه نمي
توان بدون نابودساختن ساختار اجتماعي كه اين حركت را آغاز كـرد   قرار داد، به همين شكل نمي

اسـاس اهـداف    آن را متوقف ساخت. انقلاب فناورانه نه تنهـا بـر    و اكنون نيز مايه ادامه آن است،
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  باشد. سرعت در تحولات تكنولـوژيكي،  بلكه ناشي از ساختار اجتماعي نيز مي  نه است،ياگرا مادي
بسيار بيشـتر   پيشرفتهكننده سطوح كاملي از ساختار اجتماعي است. جوامع  كننده و تقويت منعكس

هاي سازنده را در انـواع مختلـف آن از    انرژي ،پذير بوده است از آنچه تا قبل از پيدايش آنها امكان
افـزار انقـلاب    سـخت بعـد  كردند. اين عامل سازماني به همان اندازه  خود استخراج ميملي  محيط

 ،خرترؤدر تعـاريف م ـ  ).56: 1377(بـوزان،   رسـاند  ميفناورانه، به قدرت كشور دارنده آن كمك 
هـاي توليـد و حتـي عملكردهـاي مـديريتي نيـز جـزء         هاي توليدي، تكنيك لفه طرحؤجمع سه م

توانـد بخشـي از    هـا مـي   عمل مديريتي در جامعه و سـازمان  ،اند. از اين رو فناوري محسوب شده
  . (Howard & Sagafi-Nejad, 1981: Chap. 1)آيد  شمارفناوري به 

اتفاق افتاده اسـت، از لحـاظ انـدازه، پهنـا، گسـتره، عمـق و        1980و  1970آنچه بعد از دهه 
كيفيت بسيار بزرگتر از گذشته است. فناوري در اين مرحله فرآيندي اسـت كـه در آن اطلاعـات،    

در مقيـاس   ماننـد آن  هـا و  ها، طـرز رفتـار، افكـار، ارزش    كالاها، قدرت، سرگرميپول، خدمات، 
بلكـه   ،فناوري يك محصول تمام شـده نيسـت   ،از اين رو). 44: 1390(توكل، يابد جهاني معنا مي

هـاي فناورانـه    نوآوري شود. فرآيندي جاري و در حال شدن است كه به تغييرات بزرگ منتهي مي
گرديـد.   هاي بشري پيشرفتاي از  منجر به بروز موج ناگهاني و غيرمنتظره ،از عصر صنعتي به بعد

 ،وجود آمد و در نتيجـه ه هاي جديد ب فرآيندهاي توليد و توزيع دگرگون شد و انبوهي از فرآورده
اي در پيشـبرد   سـابقه  ثيرات مثبت و البته بيأهاي جديد صنعتي ت فناوري جا شد. هپايگاه ثروت جاب
 هـاي زنـدگي و چيرگـي انسـان بـر طبيعـت در درازمـدت داشـته اسـت          شاخصرشد اقتصادي 

دهد هر چه رابطه ميان پايگاههاي نوآوري توليـد و   ). سوابق تاريخي نشان مي11: 1383(دوپويي،
تري رخ خواهد داد و  تر باشد، دگرگوني در جوامع به نحو سريع هاي جديد نزديك كاربرد فناوري

نيز تقويت خواهـد شـد    هاي ديگر به شرايط عمومي ساير نوآوريواكنش مثبت شرايط اجتماعي 
هـاي جنـگ    هاي منازعه و ويژگـي  شكل ،در عصر فناوري ،از اين رو ).66: 1، ج 1385(كاستلز، 
آيـد، تغييـر يافتـه     گران كه مهمترين جلوه گفتمان امنيتي در عرصه جهاني به شمار مـي  ميان كنش

المللي كه بـراي بقـا    لاعاتي، سياسي و اقتصادي بازيگران بيناست. فناوري بر توانمندي نظامي، اط
گـذارد، ضـمن اينكـه ماهيـت تهديـدات را دگرگـون سـاخته و         ثير ميأكنند، ت و امنيت تلاش مي

  ).44: 1390كند (نورمحمدي،  گران باز مي هاي نويني را در برابر كنش عرصه
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هاي اطلاعاتي نيـز بـر جـاي     سازمانثيرات عميقي بر حوزه فعاليت أچنين تعبيري از فناوري ت
اما توجـه انـدكي    ،ثير فناوري صورت گرفتهأدر مورد تكنون  تاتحقيقات زيادي اگرچه گذارد.  مي
 پـردازد.  مقاله حاضر به بررسي اين موضـوع مـي   ،. بنابراينثير فناوري بر اطلاعات شده استأت هب

دانش و گيري از  استفاده قرار گرفته است. بهرههاي اطلاعاتي مورد  فناوري از بدو پيدايش سازمان
هاي اطلاعـاتي   هدف سرويس ،مين منافع ملي نظام سياسي در طول تاريخفنون بشري در جهت تأ

هـا متفـاوت بـوده     ثير فناوري بر عملكرد اين سرويسأسطح و كيفيت ت در عين حال،بوده است. 
شـرح وظـايف   هاي اطلاعاتي موجب تحـول در   ها و توانايي درك نقش فناوري در فعاليت است.

فناوري باعث شـد انقـلاب    هاي بيشتر بوده است. دستيابي به پيروزي ،و بالطبع ها بنيادين سرويس
تأثير فناوري عبارت از تغييـر و تحـول در    ترين اطلاعات جاسوسي در قرن بيستم روي دهد. مهم

و كشـف   در ارتباطات، به ويژه ظهور راديو اي پايه تغييرات .آوري اطلاعات است هاي جمع روش
باعث شد اطلاعات تكامـل يابـد. رشـته     ،پيش از جنگ جهاني اول ،راه دورهاي ارتباطاتي  روش

هـا و دسترسـي بـه     اطلاعات علائم پيش از جنگ جهاني اول متولد و رشد كـرد. ظهـور مـاهواره   
فنـاوري نـه تنهـا بـر     Wark, 2005) :(25  عث تولد اطلاعات تصـويري شـد  اي با تصاوير ماهواره

بلكه بر مدل كلاسيك چرخـه اطلاعـات نيـز تـأثير گذاشـت. مـدل سـنتي         ،آوري اطلاعات جمع
اي و انقـلاب اينترنتـي،    آوري، ارزيابي و انتشار بود. انقلاب رايانه اطلاعات داراي سه مرحله جمع

ماهيـت تعـاملات بـين     ،ها را متحول كرد و بـدين ترتيـب   بازيابي دادهانباشت و توليد، هاي  شيوه
 توسـعه امـروزه نيـز    هاي اطلاعاتي را تغيير داد. هاي تحليلي در سرويس گران منفرد و گروه تحليل

هـا و عمليـات    موريـت گيري از اين پديده در مأ هاي اطلاعاتي با بهره فناوري موجب شده سازمان
  بدل نمايند.   هاي اطلاعاتي فعاليتبه جزء انكارناپذير در اطلاعاتي كاربرد آن را 

  
  مفهوم قدرت اطلاعاتيب. 

شـود كـه از    انگيز در جهان محسوب مـي  قدرت يكي از مفاهيم بنيادين و در عين حال مناقشه
قدرت اطلاعـاتي نيـز يكـي از     گردد. قدمت آن به آغاز حيات بشري باز مي ،شناختي نگاه معرفت

رود. مناسب است قبل از بررسي مفهـوم قـدرت اطلاعـاتي نگـاهي بـه       شمار ميوجوه قدرت به 
ثيرگـذاري بـر ديگـران    أقدرت در معناي عام بـه معنـاي تـوان ت   مفهوم متغير قدرت داشته باشيم. 
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 باشـد.  متفـاوتي مـي   هـاي متعـدد و بعضـاً    . اگرچه در معناي خاص داراي برداشتشود منظور مي
و قـدرت را امكـاني   كند  قدرت را در معناي توانايي كسب منافع شخصي تعريف مي 1وبرماكس 

داند كه فاعل و دارنده آن براي تحميل اراده خويش بر ديگري، حتي در صورت مقاومـت وي   مي
توان ملي در بسيج منابع به منظور نيل به اهداف جمعـي   2پارسونز مقابل،در  كند. از آن استفاده مي

دادن كاري كه مطلوب اوسـت   به توان و استعداد انسان براي انجام قدرت اساساً امد.ن را قدرت مي
دادن كار و اعمال  فرد براي انجامقدرت عبارتست از توانايي و استعداد  ،شود، از اين رو اطلاق مي

    ).11 :1388ديگر به منظور ايجاد رفتار مطلوب (زرقاني، اراده بر افراد 
تاريخي مفهوم قدرت نظرات متفكرين مربوطه را بتوان در سه گروه رسد در سير  به نظر مي

انـد.   قدرت را از منظر عامليت آن بررسي كرده ،گروه اول از جمله ماركس :اصلي خلاصه نمود
اين گروه قدرت را مفهومي خارج از حوزه اختيـار فـرد و متعلـق بـه روابـط ميـان سـاختارها        

قدرت به مثابـه سـاختار و موجـوديتي مسـتقل از اراده      4كهايمرو دو 3دانند. در نگاه ماركس مي
نتيجـه تعـاملات    ،افراد و مفاهيم عامليت و خواسته انساني تعريف شده اسـت. چنـين قـدرتي   

ها، قواعد،  بلكه به ماديتي متصل است كه ريشه در نقش ،هاي هنجاري نيست رفتاري و واقعيت
قدرت را از منظـر   ،و وبر 5دوم مانند راسل گروه ها و روابط ساختاري دارد. مراجعات، موقعيت

دانند و نتيجه و اثر را مـلاك اصـلي در تعيـين     خروجي آن بررسي نموده و آن را تابع رفتار مي
فزوني كسب اثرات به معني افزايش قدرت بـازيگران   ،در اين رويكردنمايند.  قدرت برآورد مي

ك تفكي ـ 7و قـدرت فـردي   6ازمانياست. راسل قدرت را به اعتبار روش كسب آن به قدرت س
اي متقابـل   هاي كسب قدرت در هر يك از اين گروهها متفاوت اما از رابطـه  نمايد كه روش مي

در گفتمان وبر نيز شاخصه قدرت، توان اعمال اراده بر بازيگر است كه قابليت  برخوردار است.
دارد. گروه سوم قدرت را از منظـر  آمدن بر هر گونه مقاومتي در مسير اعمال اراده افراد را  ائقف

منبـع   .اند. به اعتقاد اين گروه قدرت، ظرفيت و اسـتعداد اسـت   چگونگي توليد آن بررسي كرده
_____________________________________________________________  

1. Max Weber 
2. Talcott Parsons 
3. Karl Marx 
4. Emile Durkheim 
5. Bertrand Russell 
6. Organizational Power 
7. Individual Power 
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هـاي اجتمـاعي و    پردازان، جريان گيري ظرفيت و استعداد قدرت به استناد برخي از نظريه شكل
لبد نظامات اجتماعي پنداشته پارسونز قدرت را در كا به استناد برخي ديگر عوامل انساني است.

شـود، بـه كـار     و قدرت را به ظرفيتي كه به يك واسطه اجتماعي و نـه فـردي نسـبت داده مـي    
بنـا بـر نظـر وي     ،دانـد و از ايـن رو   او قدرت را متغيري وابسـته بـه مشـروعيت مـي     بندد. مي

يـت  هاي اجتماعي در مسير توليد قدرت، بـه كـار بسـتن قـدرت و توزيـع قـدرت اهم       جريان
ظهـور قـدرت را در هـر عامـل انسـاني       تبر خلاف پارسـونز، قابلي ـ  1يابند. رويكرد گيدنز مي

توانـد   داند. ظرفيت و استعدادي كه در مقام عمل موجب تغيير شده و بازيگر مـي  پذير مي امكان
: 1388شـود (داعـا،    ليد قـدرت در انديشـه گيـدنز مـي    نتايج حاصله را حفظ نمايد، منجر به تو

رويكرد سوم قدرت را در ساختار، طبقـات اجتمـاعي و سـاير جريانـات      ،بنابراين ).189-188
هاي گوناگون ديگري  ، منشا آن را داراي چهرههاي نوين قدرت كند. حوزه اجتماعي جستجو مي

در مباحث تبارشناسانه خود سه چهره متفاوت از قـدرت را معرفـي    2نمايد. فوكو نيز معرفي مي
گـردد.   هاي موجود) اعمال مـي  رت گفتماني كه بر منابع (زمين، توليدات و سرمايهنمايد. قد مي

شده بر حيات انساني كه بـا   كند و قدرت اعمال قدرت سازماني يا انظباطي كه در رفتار بروز مي
اطلاعـات در  ناشي از . قدرت (Domboff, 2005:184)شخصيت، پرستيژ و هويت ارتباط دارد 

نمودن دانـش   آفريني در تغيير منابع قدرت، در وهله دوم به سبب دخيل وهله اول به سبب نقش
به سبب تغييراتي كه در عامليت قدرت و نحوه به  ،در فرآيندهاي توليد قدرت و در وهله سوم

اي  بخش عمده ،). از اين رو65: 1388(ديوسالار،  باشد كارگيري قدرت داشته است، مطرح مي
  ه مستقر در دانش و ثروت معنوي است.از قدرت، قالب پنهاني دارد ك

بنا بر نظـر   نمايد. توجه به اركان سازمان اطلاعاتي ضروري مي 3در بررسي قدرت اطلاعاتي
آوري  جمـع اصـلي  ركن و پايه چهار داراي  هاي اطلاعاتي عموماً انديشمندان اطلاعاتي، سازمان

براي نيل به موفقيت در برخـورد  اطلاعاتي، بررسي اطلاعاتي، حفاظت و اقدام پنهان هستند كه 
از  با تهديدات لازم است سازمان اطلاعاتي در اين چهار ركن به صورت مطلوب عمـل نمايـد.  

قـدرت در هـر   ثيرگذاري اين چهار ركن بر حريف از اهميت برخوردار اسـت.  أتوان ت ،اين رو
_____________________________________________________________  

1. Anthony Giddens 
2. Michel Foucault 
3. Intelligence Power 
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ي هسـتند. در  اي پيرو منطق و راهبردهاي خاص آن زمينه است كه زاييـده شـرايط محيط ـ   زمينه
هاسـت. قـدرت حاصـل     ها و واكنش اي از كنش قدرت حاصل شبكه پيچيده ،سازمان اطلاعاتي

برهم كنش نيروها و روابط و زاييده تعاملات در محيطي است كه در قالـب اثراتـي خـاص در    
هـاي اطلاعـاتي بـه مجموعـه منـابع و       قـدرت در سـازمان   شود. هاي گوناگون متبلور مي حوزه

ها و دستيابي به  شود كه جهت اجراي برنامه قهري و يا غير قهري در اختيار اطلاق ميابزارهاي 
لفه مهم تغييـر  ؤتوجه به م ،رود. از اين رو مقاصد و اهداف اطلاعاتي و ضداطلاعاتي به كار مي

با اينكه قدرت به تغيير بستر خـود وابسـته    شود. ثيرگذاري آن ميأدر قدرت اطلاعاتي موجب ت
به طوري كه ويژگي قدرت، ايجـاد تغييـر در    ،اي ميان اين دو برقرار است ه دوسويهاست، رابط

گونه تغيير در محيط، نشانه حضور نوعي از قدرت در محيط  مشاهده هر ،محيط است. بنابراين
اطلاعاتي است. تغيير در درون محيط، همزمان افزايش شناخت و نيـز نظـارت و كنتـرل را بـه     

قـدرت اطلاعـاتي عبـارت اسـت از توانـايي توليـد شـناخت از         ،ديگـر  به عبارتهمراه دارد. 
هـا و   گـذاري امنيـت ملـي، كنتـرل پديـده      هاي اطلاعاتي مربوط به سياست موضوعات و پديده

جهـان   موضـوعات هـا و   گيـري برداشـت   ثيرگذاري بر شكلأهاي مورد نظر و نيز ميزان ت سوژه
لفـه  ؤدو م داشـتي از قـدرت اطلاعـاتي،   ). در چنـين بر 1391واقعي (ميرمحمـدي، ارديبهشـت   

هـا و تهديـدات    شناخت و كنترل حائز اهميت است. هرچه شناخت سازمان از مسـائل، آسـيب  
هـاي اطلاعـاتي افـزايش يابـد،      برود و نيز به هر ميزان كه كنترل بر سـوژه  ترپيراموني خود بالا

قدرت اطلاعاتي تـابعي از شـناخت و كنتـرل اسـت.      ،بنابراين رود. قدرت اطلاعاتي نيز بالا مي
منابع توليدكننده، فرآيند توزيع و نحوه به كارگيري (عامليـت) قـدرت، محورهـاي كليـدي در     

هـا، امكـان ظهـور     قدرت اطلاعاتي هستند. قدرت اطلاعاتي در بستر محيط راهبـردي سـازمان  
منجر به تغييرات بنيادي در چرخه عمـر  تواند  هر گونه تغيير در اين محيط مي ،بنابراين يابد. مي

هـاي دقيـق محـيط     منوط به ارزيـابي  هرگونه اكتشاف در حوزه قدرت ،از اين رو قدرت شود.
محيط راهبردي اطلاعاتي بيانگر آنست كه پيچيدگي اين  هنگاه اوليه ب راهبردي اطلاعاتي است.

عات و نفوذ بـيش از پـيش   افزايش وابستگي بين اركان اطلا محيط به شدت رو به تزايد است.
هاي اطلاعاتي و بـروز مسـائل نـوين اطلاعـاتي و      كننده سازمان فناوري به عنوان چسب متصل
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محـيط  شـدگي   و تركيـب  1ترين عوامل افـزايش پيچيـدگي   از جمله اصلي ،المللي تهديدات بين
كه بنـا  اي متغير و به شدت پوياست  قدرت اطلاعاتي همچنين پديده شود. اطلاعاتي قلمداد مي

بــودن و  اي يابــد، ضــمن اينكــه چندلايــه بــر متغيرهــاي محيطــي، تــوان اعمــال آن تغييــر مــي 
 آورد. بودن قدرت اطلاعاتي، زمينه فعاليت در رقابت هوشمند با حريف را فراهم مـي  چندبعدي
يابد و امكان توسعه  ها رشد مي در فضاي جريان توان گفت قدرت اطلاعاتي عمدتاً مي ،بنابراين

افزايـي و سـينرژيك قـدرت اطلاعـاتي آن را بـه       ماهيـت هـم   حيط ايستا و ثابت را ندارد.در م
  اي نسبي، پرتناقض و پرتضاد و در عين حال فعال تبديل نموده است. پديده

ها به مدد  ثير قرار داده است. سازماناطلاعات، قدرت اطلاعاتي را تحت تأفناوري در عصر 
آوري را گسترش داده و با استفاده از تمام امكانات  ف جمعهاي مختل فناوري قادر هستند حوزه

هاي اطلاعاتي در ابعاد  هايي كه امروزه سازمان توانايي به گردآوري اطلاعات مورد نياز بپردازند.
در گذشته وجود نداشت. وسلي وارك معتقد است بقـا در   ،آوري در اختيار دارند مختلف جمع

تواند بدون در اختيار داشتن اطلاعات،  و هيچ قدرتي نمي عصر جديد به اطلاعات نيازمند است
ميزان دقت و تأثير فناوري بـر فراينـدهاي اطلاعـاتي را بررسـي      چنان قدرت باقي بماند. او هم

برداري از فنـاوري قـادر نيسـتند     هاي اطلاعاتي امروزه بدون بهره سازمان ،كرده است. از نظر او
 ،از ايـن رو  (Wark, 2005)هاي خود را به نحو مطلوب و بـا موفقيـت انجـام دهنـد      موريتأم

هاي اطلاعاتي و فعاليت اطلاعاتي امروزه در آستانه تغيير هسـتند. تغييـرات عظـيم در     سرويس
آوري نـه تنهـا بـه صـورت گسـترده مكانيسـم توليـدات         سياست جهاني، اقتصاد، امنيت و فـن 

است، بلكه اساساً بر نقش اصلي و محوري اطلاعـات نيـز    كرده خوش تغيير  اطلاعاتي را دست
هاي اطلاعـاتي امـروزه بـه مـدد فنـاوري       اي كه سرويس است، به گونه  ثيرات زيادي گذاشتهأت

ها و تهديدات اطلاعاتي را با توان بيشتر شناسايي و به مقابله با آن اقدام نمايند. از  قادرند آسيب
هاي جامعه بشـري و   گسيخته فناوري از مهمترين چالش لجام برخي معتقدند رشد ،سوي ديگر

رود. پيشرفت ارتباطـات راديـويي،    هاي اطلاعاتي در عصر حاضر به شمار مي از جمله سرويس
المللـي و   از ارتباطات بين نوينيهاي جديد، دوران  آوري هاي فن و ديگر زمينه ايانهراي،  ماهواره

كـه ريشـه تمـامي محصـولات      آوري اطلاعات جمع. است پديد آوردهروابط بيشتر كشورها را 
_____________________________________________________________  
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هاي جديد شده است. در سياست و حكومت، پيشـرفت   در واقع محور فعاليت ،اطلاعاتي است
هـاي   آوري، بازيگران جديد و حتي غير دولتي را وارد صحنه سياست كـرده اسـت. جنـبش    فن

تواننـد در   اند كه مي  رفته رفته براي خود اعتبار و موقعيتي خاص پيدا كرده ،المللي سياسي و بين
پذير نبود. در تجارت، پيشرفت  كه در گذشته عملاً امكان امري ،اين فضا به ايفاي نقش بپردازند

آوري  و بـه داد و سـتد اقتصـادي سـرعت سرسـام      ، مرزهاي اقتصادي را در نورديـده آوري فن
هـاي   ييو توانـا  لاعاتي نيز نقشي ارزنده داشـته اط  ها حتي در زمينه رفتبخشيده است. اين پيش

بايـد توجـه    ،البتـه  .را سرعت بيشتري بخشيده استاطلاعاتي آوري، پردازش و محصول  جمع
چرا كه  ،تر كرده است آوري، كار اطلاعات را براي اهداف خاص مشكل داشت كه پيشرفت فن

هاي جديد راههاي نفوذ را تـا حـدودي محـدودتر     ريوآ كشورهاي هدف نيز با اتكا به اين فن
 باشـد  مي لبههاي اطلاعاتي به مانند يك شمشير دو عصر جديد براي سرويس ،در واقع .كنند مي

(Gressang, 2002:125). 

  
  قدرت اطلاعاتي برفناوري ثير ج. تأ

اطلاعاتي را بـا  هاي  المللي، سازمان آوري و تغييرات فضاي بين پيشرفت غير قابل تصور فن
هـدايت  طراحـي و  كيـد بـر   أهاي واقعي و بسيار جدي روبرو كرده است. ت شرايط و رويارويي
بدون استفاده به تجربه ثابت كرده است كه  ،و برخورد با تهديدات اطلاعاتيعمليات اطلاعاتي 

تن گـوري تـرور  ي . گـر وارد صحنه مبـارزه شـد   توان نميهاي مورد نياز  كنولوژياز فناوري و ت
انـد و تـا    ، كاربرد خود را از دسـت داده و سنتي هاي اطلاعاتي گذشته معتقد است امروزه روش

 تـر خواهـد شـد    وخـيم هـايي كـه بـه روز نباشـند،      بـراي سـازمان  يك يا دو دهه ديگر اوضاع 
(Treverton, 2002) .شـود  ميهاي جديد باعث  آوري به ساختار جديد و فن يتوجه بي ،چنانكه 

بــه ارائــه خــدمات نتواننــد نقــش اصــلي و اساســي خــود را بــراي  يهــاي اطلاعــات ســرويس
رفته  اطلاعات پنهان رفته ،در چنين شرايطيد. نبه خوبي ايفا كناركان حكومتي مداران و  سياست

 اطلاعاتي نيز بايد بـر هاي  سازمانگيرد.  تر شده و منابع اطلاعاتي آشكار جاي آن را مي رنگ كم
روند جديد از منابع اطلاعاتي پنهان به منابع اطلاعاتي آشكار و مـديريت اطلاعـات   اساس اين 

 ـ ،شـوند  هاي نو كه در جامعه حـادث مـي   فناوري د.نآشكار تغيير جهت ده اي بـر   نـه اثير دوگأت
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هـاي   شود به كـارگيري تجهيـزات و تكنولـوژي    هاي اطلاعاتي دارند. از سويي گفته مي سازمان
شود كـه اسـتفاده و دسـتيابي بـه آن      ها در ابعاد مختلف مي ن سرويسمدرن موجب تقويت توا

برداري  بهره ،تر از گذشته به اجراي وظايف خود بپردازد. بنابراين سرويس قوي ،شود موجب مي
چه بسا عدم استفاده از آن  وبلكه امري ضروري و غيرقابل انكار است  ،نه تنها لازم ،از فناوري

برخي معتقدند خلـق فنـاوري    ،شود. از سوي ديگر اطلاعاتي ميهاي  موريتأموجب شكست م
آورد كـه در گذشـته وجـود     ها و تهديدات جديدي را نيـز بـه ارمغـان مـي     آسيب ،همراه خود

هـاي اطلاعـاتي بـراي     اند كه سـرويس  تهديدات جديدي رخ نموده ،نداشت. به واسطه فناوري
مطلـوب   چنـدان گسترش فنـاوري   ،اين رويكرددر  هاي زيادي بپردازند. مقابله با آن بايد هزينه

ران گروه دوم اين اسـت كـه اگرچـه    اپاسخ منتقدانه به طرفد نيست و نبايد به استقبال آن رفت.
تفاوت بود. عـدم اسـتفاده    توان نسبت به مزاياي آن بي اما نمي ،فناوري، تبعاتي نيز به دنبال دارد

 ،از دانـش روز شـده و بـه همـان نسـبت     هاي اطلاعاتي  ماندن سرويس از فناوري موجب عقب
هـدف بنيـادين    شـود.  ها در برخورد با تهديـدات مـي   قدرت اطلاعاتي سرويس كاهشموجب 

است. برتري اطلاعاتي از طريق آگاهي  1فناوري در امور اطلاعاتي، دستيابي به برتري اطلاعاتي
 هـا  و اشراف نسبت به فضاي نبرد نامتقارن و درك فضاي جاري از طريق تجزيه و تحليـل داده 

آوري اطلاعات، پردازش و تحليـل اطلاعـاتي و توليـد اطلاعـات      توانايي جمع .شود حاصل مي
حاسبه برتري اطلاعاتي عامل مهمي در م ،دقيق و حفاظت از اطلاعات حياتي در مقابل حريفان

آيد. براي دستيابي به اين سطح از برتري در شرايط امـروزين، كـاربرد فنـاوري در     به شمار مي
  هاي مختلف حائز اهميت است. حوزه

كه به طـور  » آسمان را پر از چشم و گوش كرده است«فناوري امروزه  2الوين تافلربه تعبير 
را  اقتصـادي، اجتمـاعي، جغرافيـايي و غيـره    ياسـي،  هاي انبوهي اعم از نظامي، س هوشمند داده

هاي استراق سمع و رادارهاي  ايستگاه ،هاي تصويري ها و ديگر ابزار ماهواره .كنند آوري مي جمع
نظـر داشـته و بـه يمـن همـين       تمـام نقـاط جهـان را زيـر     ،پيكر و ديگر ابزار الكترونيكي غول

جـايي افـراد و وسـايل را در سـطح كـره زمـين        اي از تحركات و جابه بخش عمده ،ها پيشرفت

_____________________________________________________________  
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2. Alvin Toffler  
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تـافلر معتقـد اسـت در عصـر اطلاعـات، آن دسـته از       . )507: 1370(تـافلر،   كننـد  نظارت مـي 
كننـد و بيشـترين منـافع را از آنهـا بـه       هاي عصر اطلاعات استفاده مي هايي كه از فناوري دولت

هـاي ايـن گونـه     توانمنـدي  در قله ساختار قدرت جهاني قرار خواهند گرفت. ،آورند دست مي
ها برتر از كشورهايي خواهد بود كه وابستگي خود به اقتصـاد صـنعتي يـا كشـاورزي را      دولت

پـذيري   مندي و انعطاف در محيط راهبردي نوظهور، تركيب افزايش سرعت، توان كنند. حفظ مي
ل ورود گردش اطلاعات، همراه با افزايش دسترسي به انواع اطلاعات موجب خواهد شد كنتـر 

امكـان نفـوذ سـرويس اطلاعـاتي      ،از اين رو .ها دشوار شود و خروج اطلاعات به وسيله دولت
 ،از سوي ديگر ثيراتي را به دنبال دارد.أپذير شده و ت امكان حريفكشور در محيط ملي  خودي
. ابزارهـا و  شـود  مـي قابل شناسايي و رديـابي   ،هاي اطلاعاتي دولتي و غيردولتي حريف فعاليت
اطلاعات علائم، ارتباطات الكترونيك و نيز  اطلاعاتگيري از  هاي مورد استفاده نظير بهره روش

 و كننـد  شامل عكاسي و اسـتفاده از ابزارهـايي كـه بـا پرتـو مـادون قرمـز كـار مـي          1تصويري
و  هـاي نظـامي   توانند همـه پيـام   مي ،هاي عظيم استراق سمع كه در آسمان وجود دارند دستگاه

ديپلماتيك و تجاري كه با ابزارهاي ارتباطي مختلف اعم از تلفن، تلكس، راديو، اينترنت و يا از 
  شوند را رديابي كنند. هاي ارتباطي ديگر ارسال مي طريق ماهواره يا سيستم

  
  ياطلاعاتو شناخت فناوري . 1

ها  احصاء فرصترود.  هاي مهم در قدرت اطلاعاتي به شمار مي لفهؤشناخت اطلاعاتي از م
اشـراف اطلاعـاتي    ،و تهديدات و شناسايي نقاط قوت و ضـعف حريـف و بـه عبـارت ديگـر     

براي نيل به اشراف مناسب، ضرورت نظارت بـر   آيد. مناسب در شناخت اطلاعاتي به دست مي
از  .هاي حريف امري ناگزير است و بايد به صورت آگاهانه نسبت به اين امر اقدام نمود فعاليت
هاي اطلاعاتي در  نظارت و رصد سوژه نظارت مناسب مكمل شناخت اطلاعاتي است. ،واين ر

هاي اطلاعاتي وجود دارد. براي رسـيدن بـه نظـارت مطلـوب لازم اسـت وظيفـه        همه سازمان
آوري  جمـع هـا بـه نحـو مطلـوب انجـام پـذيرد.        آوري اخبار و اطلاعات در اين سـازمان  جمع

را هاي فني يا هـر طريـق ديگـر     ها از طريق جاسوسي، روش به معناي گردآوري دادهاطلاعات 
_____________________________________________________________  
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 آوري جمـع  .(Shulsky,1993: 35) انـد  هاي اطلاعـاتي دانسـته   يكي از وظايف بنيادين سرويس
موريت اصلي هر سازمان اطلاعاتي است كه هدف از آن كسب اطلاع از هـدف و  أم 1اطلاعات

هـاي   ها و توانمندي مقدورات، ضعف يا حريف به منظور نظارت و كنترل بر سوژه و آگاهي از
آوري  گـذاري اساسـي در فرآينـد جمـع     هاي اطلاعاتي، سرمايه سازمان ،باشد. از اين رو وي مي

كنند تا بتوانند با اشراف بيشتري اقدام نماينـد. وظيفـه اصـلي سـازمان اطلاعـاتي،       اطلاعات مي
دستيابي به اطلاعات و قراردادن آن در اختيار ساير اركان سرويس اطلاعاتي است تا به بررسي 

هاي مختلف  ميان رده محصولات اطلاعاتيو تجزيه و تحليل آن اقدام و سپس نسبت به توزيع 
هـاي مهـم    لفـه ؤهاي حريف يكي از م نظارت بر فعاليت ).47: 1390زاده، اضيمبادرت نمايند (ق

شود. هر اندازه سرويس اطلاعاتي از اشـراف و نظـارت بـالاتري     قدرت اطلاعاتي محسوب مي
به همان ميزان قدرت بيشـتري نيـز در اختيـار خواهـد      ،نسبت به پيرامون خود برخوردار باشد

  باشد.  آوري و محيط اطلاعاتي متفاوت مي ه حوزه جمعسطح نظارت اطلاعاتي بسته ب داشت.
 هـا بـراي   راي بررسي افـراد يـا موقعيـت   گري ماركس نظارت را استفاده از ابزارهاي فني ب

هـاي   داند. او پنج بعد از جنبه هاي نظـارتي در سـازمان   مي شخصمهاي  استخراج يا ايجاد داده
  كند: اطلاعاتي را به شرح ذيل عنوان مي

 گيرد؛ ساختارهاي محيطي كه نظارت در آنها مورد استفاده قرار مي )1 

  شوند؛ به كار گرفته ميدر نظارت هاي ابزاري كه  ويژگي )2
  شوند؛ آوري مي هايي كه جمع محتوا و نوع داده )3
  ها و تحليل و بررسي آنها؛ آوري داده به كارگيري ابزار از جمله جمع )4
  .(Marx, 2004)شود  دنبال مي يند نظارتآاهدافي كه در فر )5

در ايـن معنـا بـه مفهـوم امكـان اشـراف و رصـد         2نظارت اطلاعـاتي  ،با اين توضيحات
ها و تهديدات اطلاعاتي  هاي اطلاعاتي در محيط ملي و پيراموني و نيز شناسايي آسيب سوژه

بدون نظـارت مطلـوب بـر فرآينـد      .باشد هاي مناسب مقابله با آن مي به منظور طراحي شيوه
توانند در تحقـق اهـداف تهـاجمي و تـدافعي خـود موفـق باشـند.         ها نمي اطلاعاتي، سازمان

_____________________________________________________________  
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تـر   كاركردهاي اصلي اطلاعات زماني موفق خواهند بود كه قادر باشد در جهت نظارت دقيق
حـوزه   تـوان در  نظـارت اطلاعـاتي را مـي    ،اين اسـاس  بر باشد. مدبر اهداف اطلاعاتي كارآ

در هر يك از اين  ثر دانست.ؤاطلاعات و نيز اقدام پنهان م آوري، تحليل و بررسي، ضد جمع
ثر ؤتواند به نظارت مطلوب و م ـ فناوري نقش غير قابل انكاري بر عهده دارد كه مي ،ها حوزه

، 1انسـاني  اطلاعات منـابع آوري اطلاعاتي اعم از  هاي متعدد جمع ياري رساند. ارتقاي روش
، اطلاعـات حاصـل از سـنجش و    3، اطلاعـات علائـم يـا سـيگينت    2آشـكار  عات منـابع اطلا
هـاي نـوين    برداري از فنـاوري  به مدد بهره 5اطلاعات فضاي زمينو  4(ماسينت) خواني نشان

هـاي اطلاعـاتي قـادر هسـتند تمـام اطلاعـات ارتبـاطي،         بسيار كارآمدتر شده است. سازمان
هـاي پرقـدرت    فضـاي زمـين را بـا اسـتفاده از مـاهواره     الكترونيكي، مخابراتي و اطلاعـات  

 آوري اطلاعـاتي اشـراف پيـدا نماينـد     هاي متعـدد جمـع   آوري نموده و نسبت به حوزه جمع
Herman, 1996: 35-37).( است كه هر روز بيش از پيش بـر    اي آوري اطلاعات وظيفه جمع

اختصاصـي يـا چنـدمنظوره،     هاي شود كه روي پايانه هاي اتوماتيكي گذاشته مي عهده سيستم
موجـب   ،و از ايـن رو  شـوند  شامل انواع امكانات زميني و نيز هوايي و دريـايي نصـب مـي   

در  2001. وقتي آمريكا و نيروهاي ائـتلاف در آخـر سـال    شود افزايش شناخت اطلاعاتي مي
ها  هاي از پايگا پرداختند، به وسيله طيف گسترده "اسامه بن لادن"وجوي  افغانستان به جست

سيستم هشـدار و  آنها، شدند. از جمله  آوري اطلاعات هوايي پشتيباني مي هاي جمع و سيستم
، هواپيماي اطلاعات مخابراتي 2يو ـ (آواكس)، هواپيماي مراقبت پيشرفته  E-3كنترل هوابرد 

، هواپيماي اطلاعات 7. سي8اي ـ ، هواپيماي شناسايي راداري استارز 1356آر. سي ـ مشترك 
بود. نيروي دريايي آمريكـا   9. بي6اي. اي ـ  هواپيماي  ،و بالاخره 8. اي3اي. پي ـ   مخابراتي

_____________________________________________________________  
1. Human Intelligence (HUMINT) 
2. Open Source Intelligence (OSINT) 
3. Signal Intelligence (SIGINT) 
4. Measurement and Signature Intelligence (MASINT) 
5. Geospatial Intelligence (GEOINT) 
6. RC-135 
7. E-8C 
8. EP-3E   
9. EA-6B 
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به كار گرفت كه بسـياري از   "آزادي پايدار"ماهواره براي عمليات  50حدود  ،علاوه بر اينها
هـا   دهد مـاهواره  آوري اطلاعات طراحي شده بودند و اين نشان مي آنها اختصاصاً براي جمع

اند. در جهاني كه هر روز بيش از پيش  آوري و توزيع اطلاعات اهميت يافته براي جمع چقدر
اي، بيولـوژيكي و   هاي هوشمند و فرايندهاي هسته رساني جهاني، سيستم هاي اطلاع به شبكه

انـد كـه    شود و در شرايطي كه تمـام آنهـا بـه اخبـار و اطلاعـاتي متكـي       شيميايي وابسته مي
آوري  اسـب بـراي جمـع   ها امكاناتي بسيار من پذير است، ماهواره امكان آوري آن از فضا جمع

آوري اطلاعات  در جمع فناوريبراي درك نقشي كه  . (Johnson, 2007:15)اطلاعات هستند
اكنـون   هايي كه هـم  عهده خواهد گرفت، لازم است به يك نمونه شاخص از ماهواره رآينده ب
 هـاي  سيسـتم  هبينـدازيم. آمريكـا در زمين ـ    د، نگـاهي شـون  آمريكا به كار گرفته مـي  هبه وسيل

اطلاعاتي در اختيار دارد  هچهار نوع ماهوار اين كشوراست.   در فضا پيشقدم  اطلاعاتي مستقر
هايي كه مجهز بـه سيسـتم تصـويربرداري از     اول ماهوارهكند:  ه مياكنون از آنها استفاد كه هم
تواند از موقعيت  علايم مادون قرمزند. اين سيستم ميهاي راداري يا  هاي قابل ديد، پيام عكس

هاي بزرگ و داراي وضوح بالا توليد و بلافاصله به محل مورد نظر ارسـال   مورد نظر، عكس
داراي چنان كيفيتـي هسـتند كـه     ها اين ماهوارهشده در  هاي نصب وضوح دوربين هكند. درج

مايلي پلاك خودروهـا را ببيننـد،    100فاع توانند با كمك آنها از ارت گران اطلاعاتي مي تحليل
هـاي لاكـروس از رادارهـاي تركيبـي بـراي توليـد        توانند پلاك را بخوانند. ماهواره ولي نمي

هايي كه براي تصويربرداري  كنند. بر خلاف ماهواره تصاوير در تمام شرايط جوي استفاده مي
در شـرايط ابـري و در شـب     تواننـد  هـاي راداري مـي   به نور مرئي احتيـاج دارنـد، مـاهواره   

ديگـر   همجموع ـ وضوح تصاوير آنهـا چنـدان خـوب نيسـت.     هاما درج ،تصويربرداري كنند
شـامل   ،اند. اين مجموعه هاي بالستيك طراحي شده هاي اوليه، براي شناسايي موشك ماهواره
هاي طرح پشتيباني دفاعي و سيستم فضايي قابل تعويض مادون قرمزند كـه توانـايي    ماهواره

و در همين حال بـر   دهند ميهاي بالستيك افزايش  آمريكا را در شناسايي و رهگيري موشك
طـرح   هبـراي انجـام فعاليـت مـاهوار     "1فضـاي نبـرد  "آوري اطلاعات فني و شناسايي  جمع

د. سيستم مـذكور شـامل چهـار مـاهواره در مـدار زمـين و دو       اينافزمي پشتيباني دفاعي نيز 

_____________________________________________________________  
1. Battle Space 
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 ـ    حسگر در مدار بيضوي بـالاي  پرتـاب   ههشـدار اوليـه دربـار    هي زمـين اسـت كـه بـراي ارائ
ها، اطلاعات مخابراتي  دسته سوم ماهوارههاي بالستيك و رديابي آنها در آسمان است.  موشك

كننـد.   هاي الكترونيكي توليد مي و اطلاعات الكترونيكي را از طريق كنترل راديوها و سيگنال
آوري اطلاعات مخابراتي و  ها براي جمع از ماهوارهدر تمام دوره جنگ سرد، آمريكا از طيفي 

تـر شـدند و    تر و قوي ها به تدريج پيشرفته اين ماهواره .كرد اطلاعات الكترونيكي استفاده مي
چهـارمين رده از  . وزن و هزينه آنها هم در هـر نسـل نسـبت بـه نسـل قبـل افـزايش يافـت        

گيري  ي، شيميايي و زيستي را اندازهها به حسگرهايي مجهزند كه علايم لرزشي، صوت ماهواره
تواننـد   انـد، مـي   هاي اطلاعات سنجش و علايـم  ها كه سيستم كنند. اين ماهواره و سنجش مي

اي مخفي را شناسايي كنند. با  هاي هسته عوامل مخفي جنگ شيميايي و بيولوژيكي يا آزمايش
هـاي   ت بـه سـلاح  هاي كشتار جمعي و ترس از اينكه ساير كشورها ممكـن اس ـ  تكثير سلاح

اطلاعـات سـنجش و علايـم، از نظـر منـابع و        اي، بيولوژيكي و شيميايي دست يابنـد،  هسته
توسـعه مـداوم نسـل     .(Johnson, 2007:18)بدون شك اولويت بالايي خواهد يافت  ،بودجه
  آوري فني شده است. ها موجب تفوق قدرت اطلاعاتي ايالات متحده در جمع ماهواره

 ـ   رديابي اهداف اطلاعاتي و تعقيب و مراقبت سوژه افزايش كيفيت در ثيرات أهـا از ديگـر ت
هـا در   ثير پديـده أميزان شناخت توان ت ،باشد. در چنين شرايطي فناوري بر نظارت اطلاعاتي مي

دسـتانه   آينده افزايش پيدا كرده و ميزان توانايي و سرعت در اتخاذ اقدام متقابـل و اقـدام پـيش   
قرائن و شواهد اطلاعاتي با اتقان بيشتري نسبت  ،در چنين وضعي رود. نسبت به حريف بالا مي

توانـد كليـد ادامـه     توان فناوري در جامعه اطلاعاتي مي ،در واقعشود.  آوري مي به گذشته جمع
هـاي جديـد كـاري     ريزي و آمادگي براي رويارويي بـا چـالش   موفقيت آن باشد، چرا كه برنامه

  باشد.  بر مي زمان
كند كه در آن امور قطعي و امـور   اي را تصوير مي آينده، سازمان اطلاعاتي آينده بهبا نگاهي 

 .(Gressang , 2002: 135)بحراني غير قطعي از جايگـاه ويـژه خـود برخـوردار خواهنـد بـود       
بـرداري از   هـاي بهـره   هـا از اولويـت   اطلاعاتي در درون سرويسمديريت هاي  بازنگري سيستم

آوري و  شناخت اطلاعاتي از سويي موجب دسترسي همزمان به جمع ،راينبنابباشد.  فناوري مي
اي در  اطلاعات شبكه ،هاي اطلاعاتي شده و از سوي ديگر بررسي اطلاعاتي در برخي نيازمندي
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گيري معطوف بـه هـدف در    بخشد. شناخت اطلاعاتي موجب تصميم فضاي تحليل را ارتقا مي
تر نسبت بـه   تر و كامل خودي بتواند به صورت مناسبشود تا سرويس  شرايط عدم قطعيت مي

از ديگر مزايـاي شـناخت اطلاعـاتي، افـزايش نفـود اطلاعـاتي و        اقدام مناسب مبادرت نمايد.
ها  شود. ايجاد شبكه امري كه از آن به اقدام پنهان ياد مي ،باشد سازي در محيط حريف مي كانون

تواند اهـداف   هاي مردمي مي يردولتي و نهضتهاي غ سيس سازمانأهاي اطلاعاتي و ت و جريان
به نوعي گفتمان اطلاعاتي خودي در محـيط   ،خودي را در محيط حريف اجرا نمايد. از اين رو

  ثيرات فناوري بر نظارت و شناخت اطلاعاتي عبارتند از:أمهمترين ت يابد. دگر رشد مي
  فني و...؛آوري اطلاعات اعم از آشكار، انساني،  هاي جمع ارتقاي روش -1
  ها؛ افزايش كيفيت و دقت در رديابي و تعقيب سوژه -2
  افزايش توليد اطلاعات راهبردي؛ -3
  ها؛ ثير پديدهأافزايش شناخت نسبت به توان ت -4
  توانايي و تسريع در اتخاذ اقدام متقابل؛ -5
  دستانه اطلاعاتي با رويكرد تهاجمي؛ توانايي در اتخاذ اعمال پيش -6
  اطلاعاتي؛ گردآوري قرائن و شواهد متقن نسبت به مسائل اطلاعاتي و ضدامكان  -7
  تقويت حوزه بررسي، تحليل و ارزيابي اطلاعاتي؛ -8
  مدت و درازمدت؛ مين برآوردهاي دقيق تر در كوتاهأامكان ت -9

  ها؛ ارتقاي اشراف اطلاعاتي بر سوژه -10
در محـيط   1و تهديدات اطلاعاتي ها ها، آسيب ها، قوت تعيين دقيق فرصتشناسايي و  -11

  ملي و پيراموني؛
  آوري و تحليل مثل اطلاعات فضايي؛ هاي جديد جمع تسلط بر حوزه -12
  هاي دقيق و هوشمند در جنگ اطلاعات؛ كسب مهارت -13
  هاي اطلاعاتي؛ ها و ناكامي كاهش شكست -14
  گيري اطلاعاتي؛ گيري از غافل پيش -15
  .افزايش توان بازدارندگي ناهمگن در مقابل حريفان -16

_____________________________________________________________  
1. Intelligence SWOT 
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  كنترل اطلاعاتي وفناوري  .2
. هاي اطلاعـاتي اسـت   سازمانتوسط وظايف در اجراي كنترل اطلاعاتي يكي از اهداف غايي 

ند به اعمال كنترل مناسب بر اهداف اطلاعـاتي  نرسند كه بتوا اقدامات اطلاعاتي زماني به نتيجه مي
هاي اطلاعاتي در زمان اجرا بايـد ايـن    علاوه بر شناخت و نظارت اطلاعاتي، سازماند. نمنجر شو

 نيـات را در جهـت   هـا اختيـار گرفتـه و آن   درتوانايي را داشته باشند تا اهداف مورد نظر خـود را  
كنترل اطلاعاتي به معناي اعمال توانايي و اقتدار سازمان اطلاعـاتي در   مطلوب خود به كار گيرند.

منظور از كنترل، مداخله در اعمـال و تصـميمات حريـف     رود. اهداف مورد نظر به كار مي تعقيب
اي كه در روند تصميمات دخالت كرده و يا مانع از اتخاذ تصـميم مناسـب توسـط     به گونه ،است

از جمله باشد.  له تغيير يكي از پارامترهاي مهم در كنترل اطلاعاتي مي، مسأحريف بشويم. بنابراين
 سازي، انشـعاب، كودتـا، تـرور، خرابكـاري و     مصاديق كنترل اطلاعاتي، تعقيب و مراقبت، جريان

نـاوري موجـب   نمايـد. ف  ها ايفـاي نقـش مـي    باشد كه فناوري در هر يك از اين گونه مي مانند آن
فنـاوري   شود سازمان اطلاعاتي با توانايي بيشتري به تعقيب اهداف مورد نظـر خـود بپـردازد.    مي

شده روند شناخت تهديدات اطلاعاتي و مقابله با آنها از نگاه سنتي تغيير چهـره داده و بـا   موجب 
هـا، ايجـاد    رويكردهاي جديدي مواجه شوند. رشد فناوري، تجديد ساختار روابط درونـي شـبكه  

هاي اطلاعاتي  موجب شده سازمان ،هاي جديد در اجتماع و برقراري نوع نويني از ارتباطات شبكه
ر تغييرات اساسي قرار بگيرند. چنانچه به تعبير شولسكي، اطلاعات را اخبار مـوثقي بـدانيم   در براب
 بالفعل حريفان تهديدات با مقابله امنيتي و منافع تأمين براي كشورها سياست اجراي و تدوين كه با

تمـام  تـوان فنـاوري را در    مـي  ،(Shulsky,1993: 12)دارد  كـار  و سـر  منافع آن به نسبت بالقوه يا
  هاي اطلاعاتي از جمله كنترل، دخيل دانست. حوزه

 ،گيـرد  قـرار مـي   ياطلاعـات در بخش كنترل هاي فناوري كه دائما مورد استفاده  از جمله حوزه
. تلاش براي عدم دسترسـي حريـف بـه    است 1دستكاري در اطلاعات از طريق رمز و كشف رمز
اقبال عمده اطلاعـات قـرار   مورد اي  رايانهمتني و محتواي پيامهاي ارسالي موجب شده رمزنگاري 

تـا   1850هـاي   هاي رمزنگاري چندين قرن قدمت دارد و در فاصله سـال  ايده ايجاد ماشين بگيرد.
ها به ثبت رسيد. برخي مورخان مدعي هسـتند بريتانيـا تـا سـال      امتياز برخي از اين ماشين ،1920

_____________________________________________________________  
1. Cryptography 
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هـايي را بـه كـار     نيز چنـين ماشـين   1935سال اعتنا بود و تا  هايي بي نسبت به چنين ماشين 1926
امـا فـريس معتقـد اسـت      ،تأكيد داشـت  1آلمان به شدت بر سيستم انيگما ،نگرفت. از سوي ديگر

بايسـت از بقـاي    يعني شكستن رمزهاي آلماني به تنهايي كافي نبوده و بريتانيا مي 2مأموريت اولترا
داراي سيسـتم ارتبـاطي و سيسـتم     1939كـرد. بريتانيـا در سـال     رمزهاي خود نيـز حفاظـت مـي   

نيـز سيسـتم رمزشناسـي بريتانيـا وضـعيت بهتـري        1942رمزشناسي كافي و مناسب نبود. تا سال 
بريتانيا بهـاي ايـن مسـأله را بـا خـون سـربازان خـود         ،رو از اين .نسبت به سيستم آلمان نداشت

اهميـت  در قـرن بيسـتم بـه    هايي بـود كـه    پرداخت. در هر حال، بريتانيا از جمله نخستين قدرت
رمزنگـاري پيشـرفته در جنـگ اطلاعـات      .(Ferris, 2005:125)هاي رمزنگـاري پـي بـرد     ماشين

هاي حريف بـر وي غلبـه    رغم توانايي بههاي اطلاعاتي بتوانند  شود سازمان استراتژيك موجب مي
باشـد. شـايد   سـابقه   تأثير احتمالي انقلاب فناوري بر جنگ اسـتراتژيك ممكـن اسـت بـي    نمايند. 

ترديـد بـه    امـا بـي   ،ابزارهاي جنگ استراتژيك اطلاعات نقش متوسطي در گذشته ايفا كرده باشـد 
جايي كه قادر است طيف  تا دنبال بروز انقلاب فناوري، اين ابزارها نقش مؤثرتري خواهند داشت

 كنـد  يجـاد  گيري ا ها را براي فرايندهاي كنوني تصميم اي از موضوعات و چالش پيچيده و گسترده
(Molander, 1998) فناوري در جنگ اطلاعات استراتژيك نقش حياتي بر عهده دارد ،. از اين رو 

    شود ميزان كنترل سرويس خودي بر حريف ارتقا يابد. و موجب مي
فناوري همچنـين قـادر اسـت محـيط غيـر قابـل دسـترس را بـه محـيط قابـل كنتـرل بـراي             

هايي كه امكان نفوذ سرويس اطلاعـاتي بـه سـادگي     ر حوزههاي اطلاعاتي تبديل نمايد. د سرويس
هـاي   ورود و طراحـي حريـف  تژيك اتـوان تـا عمـق اسـتر     پذير نيست به مدد فنـاوري مـي   امكان

هاي مـدرن قـادر اسـت     فناوري با استفاده از تكنولوژي ،در چنين شرايطي اطلاعاتي را پياده نمود.
شـكل   ،در راستاي منافع ملي در محيط ديگـران  هاي بالفعل ملي كشور خودي را مجموعه قابليت

ــد.   ــازيگران ايجــاد نماي ــار ب ــرات دلخــواه را در رفت ــاوري داده و تغيي ــب   فن ــدرن در قال ــاي م ه
هاي حياتي و ابزارهاي كاربري به عنوان عوامل اعمال اثر قـدرت مـورد اسـتفاده قـرار      زيرساخت

افزاري  ارتقاي قدرت از طريق نرم د.شون و اهداف اطلاعاتي در محيط حريف تعقيب مي گيرند مي

_____________________________________________________________  
1. Enigma 
2. Ultra 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

  161ـــــــــــــــــــــــــــــــــــ فناوري و قدت اطلاعاتي: از افزايش شناخت...

شود توانايي كسب نتايج مطلوب براي سـرويس خـودي فـراهم     هاي نو موجب مي توسط فناوري
شود. توانايي به دست آوردن نتايج مطلوب از طريق جلب نظر ديگران و نه مجبوركردن آنهـا كـه   

رفتـار مطلـوب   كه ا و نهادهايي شان به قبول هنجاره با متقاعدكردن ديگران به پيروي و يا واداشتن
ايـن   شـود.  ، موجب اعمال قدرت و به عبارتي كنترل حريف و يا رقيب مـي آورند را به وجود مي

ها يا فرهنگ فرد يا توانايي تعيين دستور  تواند جذابيت انديشه نوع قدرت به تعبير جوزف ناي مي
شـود (نـاي و    ترجيحـات ديگـران مـي   كار از طريق معيارها و نهادهايي باشد كه موجب تغيير در 

شود دولت بتواند قدرت خود را در چشم ديگران مشـروع   فناوري موجب مي ).368: 1390كيئن،
المللي ايجاد نمايد كه ديگران را به تعريـف منـافع خودشـان بـه شـيوه       جلوه دهد و نهادهايي بين

نترل بر تصميمات، نيـات و  ميزان ك ،سازگار با منافع دولت هدف تشويق نمايد. در چنين شرايطي
هاي فناوري، مرزهـا را از ميـان    پيشرفت ،بنا به تعبير مايكل هرمن يابد. اهداف ديگران افزايش مي

 گـذارد  ويژه مرزهاي جغرافيايي را تيره و تار كرده و بر كنتـرل ملـي مرزهـا اثـر مـي     ه ببرداشته و 
Herman, 1996: 52) .( هاي پيشرفته  غيردولتي در دستيابي به فناوريو فاصله بين بازيگران دولتي

 ميزان كنترل اطلاعاتي توسط بازيگران دولتي افزايش يافتـه اسـت.   ،زيادتر شده و به همين نسبت
اما توانـايي   ،اند آوري و تحليل اطلاعاتي بازيگران متعددي وارد عرصه شده اگرچه در عرصه جمع

. فنـاوري  ها را بر عهده گيرنـد  توانند همان نقش نميآنها به ميزان قدرت بازيگران دولتي نيست و 
گران دولتي موجب شـده تـا    ثيرگذار بر تحول كنترل اطلاعاتي در پويش كنشأاي ت لفهؤبه عنوان م

شـمول، پرشـتاب،    هاي اطلاعـاتي بـه لحـاظ عمـل و اجـرا در واقـع جهـان        حوزه عمل سرويس
اشراف و كنترل بر حريف مضاعف شده  ،ياي شود. با چنين توصيف گريز و شبكه چندمركز، قاعده

مهمتـرين   اگرچه به همين نسبت حريف نيز توانـايي كنتـرل خـود را افـزايش داده اسـت.      ،است
  ثيرات فناوري بر كنترل اطلاعاتي عبارتند از:أت

  تبديل محيط غير قابل دسترس به محيط قابل كنترل؛ .1
  حريف؛بر حذف زمان و مكان در كنترل  .2
  ها؛ تر سوژه تر و دقيق تر، آسان به شناسايي سريعمساعدت  .3
  اي؛ تقويت رمزنگاري متني و رايانه .4
  مساعدت به اجراي اقدام پنهان مطلوب؛ .5
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  هوشمند؛از سخت به نرم و اطلاعاتي تغيير پارادايم كنترل  .6
  شدن كنترل در عرصه حقيقي و مجازي؛ دوجهاني .7
  ها؛ عمومي دولتمساعدت به كنترل و پايش افكار  .8
  گسترش كميت و كيفيت منابع و ابزارهاي اطلاعاتي؛ .9

  .1كنترل اطلاعات در دسترس حريف از طريق فريب و انكار .10
  
  گيري نتيجه

افـزايش   شـامل آورى زيربنايى نهفته در انقلاب تكنولوژي به تعبيـر بركـوويتز    هاى فن گرايش
 .(Berkowitz and Goodman, 2000:36) شود مى ها و ارتباطات وسيع ها، كاهش هزينه مندى توان

هـاي اطلاعـاتي ضـمن     لفه در حوزه نظارت و كنترل اطلاعاتي نيز موجب شده سازمانؤاين سه م
. رشـد  هاي خود بتوانند اشراف بيشتري نسبت به مسائل اطلاعاتي داشته باشـند  تفوق بر نيازمندي
هاي سياسي، اقتصادي، اجتماعي موجـب   حوزهثيرگذاري در أهاي اخير علاوه بر ت فناوري در سال

 ـ ثير قـرار گيـرد. درك و برداشـت نـوين از     أشده در حوزه اطلاعاتي نيز فعاليت اطلاعاتي تحت ت
هـاي اطلاعـاتي بـه     شـده سـازمان   باعثهاي حياتي  تهديدات و نيز درك واقعي و حقيقي ارزش

امكان شناسايي تهديدات امنيتـي را  تر درك كرده و  كمك فناوري بتوانند مسائل اطلاعاتي را كامل
و شناخت دقيق و هدفمند به مشتريان،  . هدف غايي سازمان اطلاعاتي ارائه اطلاعاتفراهم آورند

چنانچه اطلاعات نتواند داراي اين مشخصـات باشـد، بـه    . باشد اي كه به آن نياز دارند، مي به گونه
. قـدرت در  (Brown & Warren, 1996: 165)اي خواهد بـود   طور كلي فاقد نتيجه مطلوب و پايه

باشـد   قويت كنترل اطلاعاتي مـي تهاي اطلاعاتي تركيبي از توانايي در نظارت اطلاعاتي و  سازمان
يابد. هرچـه يـك سـازمان اطلاعـاتي از فنـاوري و       ها تركيب مي كه فناوري به شدت با اين حوزه

بـه همـان ميـزان در اشـراف      ،دار باشـد تري در نظارت و كنترل اطلاعاتي برخور تكنولوژي مدرن
 ـ اطلاعاتي بر حريفان نيز موفق ، ثيرات فنـاوري بـر نظـارت   أتر خواهد بود. جدول ذيل مهمترين ت

  دهد: و كنترل اطلاعاتي را توضيح مي شناخت

_____________________________________________________________  
1. Deception & Denial 
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  ثير فناوري بر قدرت اطلاعاتيأت
  ثير بر كنترل اطلاعاتيأت اطلاعاتيو شناختر بر نظارتيثأت  رديف

  هاي غيرقابل دسترس دسترسي به محيط آوري اطلاعاتهاي جمعروشارتقاء  1
  حذف زمان و مكان در كنترل حريف هافيت و دقت در رديابي و تعقيب سوژهافزايش كي  2
  ها تر سوژه تر و دقيقتر، آسان مساعدت به شناسايي سريع افزايش توليد اطلاعات راهبردي  3
  اي تقويت رمزنگاري متني و رايانه هاثير پديدهأافزايش شناخت نسبت به ت  4
  تقويت استخراج اخبار درست از نادرست ارتقاء توانايي در اتخاذ اقدام متقابل  5
  تر به اطلاعات منابع آشكار دسترسي فزون اتخاذ اعمال پيش دستانه اطلاعاتي با رويكرد تهاجمي  6
  اجراي اقدام پنهان مطلوبمساعدت به  تقويت گردآوري قرائن و شواهد متقن  7
  المللي هاي اطلاعاتي در سطوح ملي و بين افزايش همكاري تقويت بررسي، تحليل و ارزيابي اطلاعاتي  8
  تغيير پارادايم كنترل اطلاعاتي از سخت به نرم و هوشمند هااشراف اطلاعاتي بر سوژهارتقاء  9
  شدن كنترل در عرصه حقيقي و مجازي دوجهاني شناسايي دقيق تر نقاط قوت و ضعف و فرصت و تهديد  10
آوري مثل اطلاعاتهاي جديد جمعتسلط بر حوزه  11

 فضايي
  ها مساعدت به كنترل و پايش افكار عمومي دولت

  گسترش كميت و كيفيت منابع و ابزارهاي اطلاعاتي هاي هوشمند در جنگ اطلاعاتكسب مهارت  12
درو قابل تكرارپذيرآزمونگيري فضايشكل  13

 هاي اطلاعاتيفعاليت
  كنترل دقيق، هوشمند و ناملموس

  اطلاعاتي توسعه منابع و ابزارهاي كنترل ايرشد و توسعه اطلاعات شبكه  14
  ارتقاي منابع اطلاعاتي هاي اطلاعاتيگيريها و غافلكاهش شكست  15
  نوسازي سازمان اطلاعاتي سازي در حوزه حريفافزايش نفوذ اطلاعاتي و كانون  16

 
هـاي   ثيرات اين پديده بر فعاليتأدهد سطح ت نشان مي ،رشد فناوري با شتابي كه در پيش دارد

هـاي اطلاعـاتي را در بـر     تمـام حـوزه   ،هاي اطلاعاتي در حال فزونـي اسـت و در آينـده    سازمان
لاجرم به دليـل   ،هستندهايي كه خواهان حضور در عرصه رقابت با سايرين  سازمان گيرد. طبعاً مي

 مين امنيت محيط ملي خود نيازمند به كارگيري مناسـب فنـاوري در سـازمان هسـتند.    أضرورت ت
العـاده و چـابكي بسـيار     پذيري فـوق  فناوري موجب شده فعاليت اطلاعاتي با سرعت بالا، انطباق

  . (Metz, 2000: 9)انجام شود
 ،سـرزميني بـود   و امنيـت نظـامي  شكل  عمدتاًمفهوم امنيت،  1700- 1945اي از تاريخ  در دوره

 .تر، امنيت بيشتري نيز به همـراه داشـت   بيشتر، سرباز و ارتش قوي تر، جمعيت يعني سرزمين وسيع
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آمدند و اگر حاكميتي از ايـن امتيـازات بهـره     هاي برقراري امنيت به شمار مي موارد از مشخصه اين
ضمن اينكه مفهوم 1990تا 1945يعني از  ،در دوره بعدبود؛ اما قادر به تأمين امنيت ن ،كمتري داشت

ايجاد امنيت در قالب ابعاد اقتصادي و تجـاري   ولي عملاً ،نظامي در ايجاد امنيت همچنان باقي ماند
المللـي و   هاي نوين، تجـارت بـين   آوري، ارتباطات، سلاح متمركز شد؛ زيرا در اين دوره علم و فن

هـا و تكنولـوژي پيشـرفته در صـنايع      رشد فناوري ،به بعد 1990و از رشد اقتصادي چشمگير بود 
فناوري مدار گرديد.  گيري جامعه اطلاعاتي قدرت منجر به شكل مانند آن، اي، نظامي، فضايي و هسته

هـاي اطلاعـاتي    موريتأتغييرات ساختاري كلان زماني در م .شود موجب تغيير سيستم ميهمچنين 
جديـد امنيـت   هـاي   شـاخص ه خود را به سيستم تحميل نمايند. هاي پيشرفت دهد كه فناوري رخ مي
 شود. در ميزان قدرت كشورها محاسبه ميو اطلاعاتي  ، فناوريافزايش توان فرهنگي، ارتباطي مانند

ها مبنايي براي اعمال اقتدار، فرماندهي و كنترل  مراتبي كه مدت فناوري موجب تغيير در نظم سلسله
هاي پيشين محدود و ضعيف گشته و به جـاي   اين تغيير موجب شده است نظم بود، گرديده است.

ثر و كارآمد، قدرت را ؤمحور به شكلي م نظم شبكه جايگزين گردند. محور هاي بديل شبكه آن شكل
گسترش فناوري بسياري از قلمروهاي اطلاعاتي از جملـه   كند. هاي اطلاعاتي نهادينه مي در سازمان

هاي جامعه اطلاعاتي را دگرگون كرده است. هرچه فناوري  و فعاليتدرنورديده نظارت و كنترل را 
نيـز  ثيرگذاري آن بر قدرت اطلاعـاتي  أاست، بر شتاب، شدت، گستره، و عمق تشده  تر يافته توسعه

نبايد از معايب فناوري در حوزه عملكرد سـازمان اطلاعـاتي    ،در كنار اين مزيت افزوده شده است.
در انحصـار   هايي كـه قـبلاً   نيز غافل شد. ظهور بازيگران متعدد و دسترسي آنان به فناوري و حوزه

از جملـه ايـن    ،هـا  زدن سـازمان اطلاعـاتي در برخـي حـوزه     و عقـب هاي اطلاعـاتي بـود    سازمان
تـر پيـدا كـرده و     ده همزمان تهديدات نيز شكلي بـديع هاي فناوري موجب ش . پيشرفتپيامدهاست

هـاي گـزاف بـر     تحميـل هزينـه   ،ضمن اينكهتوان گردد.  سازمان خودي در مقابله با آن ناتوان يا كم
ها در جـذب و   هاي اطلاعاتي از ديگر پيامدهاي منفي رشد فناوري است، هر ميزان سازمان سازمان

توانند همپاي تغييرات  به حريفان عقب خواهند بود و نمي باز هم نسبت ،كسب فناوري هزينه نمايند
بـه سـبب    شده كه بعضـاً  بندي نبايد از زيان افشاي اطلاعات طبقه ،همچنين فناوري پيشرفت نمايند.
شود، غافل ماند. اين امر موجب شده سطح دسترسي افراد و بازيگران فاقـد   رشد فناوري حادث مي

  شده افزايش يابد. بندي صلاحيت به اخبار و اطلاعات طبقه
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