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  آن بر امنيت ملي تأثيرتهديدات سايبري و 
  2/2/1391 تاريخ پذيرش:          19/8/1390 تاريخ دريافت:

  1*آبادي پور ركن علي خليلي

  2*ياسر نورعلي وند
  چكيده

سـايبري چگونـه بـر     تهديـدهاي  كهگويي به اين پرسش است  مقاله حاضر در پي پاسخ
سـازد. در پاسـخ    گذارند و اين اثرگذاري در چه ابعادي خود را نمايان مي مي تأثيرامنيت ملي 

قيمـت پـايين ورود،    چـون هـايي   به علـت برخـورداري از ويژگـي    تهديد اينتوان گفت  مي
آورده اسـت كـه نـه    وجود ه اي به نام انتشار قدرت را ب گذاري شگرف، پديدهتأثيرگمنامي و 

هاي كوچـك از ظرفيـت بيشـتري بـراي اعمـال قـدرت در ايـن فضـا          تنها باعث شده دولت
هـاي   هـا، گـروه   برخوردار شوند، بلكه منجر بـه ورود بـازيگران جديـدي همچـون شـركت     

يافته و افراد به معادلات قدرت جهاني شده است. بنابراين، اين پديده امنيت ملي را از  سازمان
ها،  پذيري محوري در امنيت، بعد جغرافيايي تهديد، گستردگي آسيب وم امنيت، دولتابعاد مفه

  قرار داده است. تأثيرو تعدد بازيگران در اين عرصه، تحت  شيوه مقابله با تهديدها
  

سـايبري، جنـگ سـايبري، تروريسـم      فضـاي سـايبري، تهديـدهاي   : هـا  واژهكليد
    امنيت ملي ،سايبري، جاسوسي سايبري

_____________________________________________________________ 
 دانشگاه تهراندانشجوي كارشناسي ارشد مطالعات آمريكاي شمالي  *

  دانشگاه تهران يكارشناس ارشد مطالعات اروپا* 
  

فصلنامه مطالعات راهبردي  سال پانزدهم    شماره دوم     1391تابستان   56شماره مسلسل    

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 56شماره راهبردي مطالعات فصلنامه ــــــــــــــــــــــــــــــــــــــــــ 168

  مقدمه
كنـد و بـه طـور     بيش از دو دهه است كه اينترنت نقش بسزايي در ارتباطات جهاني ايفا مي

ها و هزينه كم در اين زمينـه باعـث    روزافزوني با زندگي مردم جهان عجين شده است. نوآوري
بـه طـوري كـه     ،به ميزان قابل توجهي افزايش يابـد  ،شده دسترسي، استفاده و عملكرد اينترنت

ه ميليارد كاربر دارد. اينترنت شبكه وسيع جهاني را ب 2ت در سراسر دنيا در حدود امروزه اينترن
  آوري داشته است. ردها دلار براي اقتصاد جهاني سودوجود آورده كه سالانه ميليا
هزينـه  . داده اسـت هاي جديد امنيتي قرار  در مقابل چالشرا ها  دولت با وجود اين، اينترنت

گـذاري شـگرف و   تأثيركننـده،  نبودن قلمرو جغرافيايي تهديد شخصبودن، م ناشناسكم ورود، 
ها،  اعم از دولت موجب شده بازيگران قوي و ضعيف ،در فضاي سايبريعدم شفافيت عمومي 

تهديـدهايي همچـون    يافته و تروريستي و حتي افراد به اين فضا وارد شده و هاي سازمان گروه
را بـه وجـود    مانند آنها سايبري، جاسوسي سايبري وجنگ سايبري، جرايم سايبري، تروريسم 

از تا حدود زيـادي   كهامنيت ملي سنتي  از تهديدهاي را سايبري تهديدهاي ،همين نكته. آورند
در يـك   كـه  هنـد د يي تشـكيل مـي  ها ملت -دولت را بازيگران آن ند وماهيت شفافي برخوردار

امنيت ملي بـه  سبب شده است  و كرده، متمايز هستند شناساييقابل قلمرو مشخص جغرافيايي 
  .به حساب آيدو ناكارآمد شده به چالش كشيده در اين فضا  مفهوم سنتي آن

پـردازيم كـه ماهيـت تهديـدات سـايبري جديـد        به اين مسئله مي ،رو بنابراين، در مقاله پيش
امنيت ملي را با چه تغييرات مفهومي مواجه  ،و اين اثرگذاري گذارد مي تأثيرچگونه بر امنيت ملي 

سايبري، در بخـش   ل به بررسي ماهيت و چيستي تهديدهايين منظور، در بخش اوراي ا. بكند مي
ال ؤبه س ـ ،هاي رايج از آن و در بخش سوم و پاياني پژوهش دوم به مبحث امنيت ملي و برداشت

  پردازيم.   امنيت ملي مي مفهوم برسايبري جديد  گذاري تهديدهايتأثيريعني چگونگي  ،اصلي
  
  ماهيت تهديدات سايبري. الف

آوري  همزمان با تحـول فـن   ،هاي اخير در دههاست كه  جديداي  سايبري پديده تهديدهاي
اطلاعات و گسترش ارتباطات جهاني از طريق شبكه وسيع اينترنت در سراسر جهان ظهور پيدا 

هم مهـم و هـم پيچيـده بـه نظـر       ،سايبري تهديدهاياي كه امروزه چالش  به گونه ،كرده است
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هـا و   سـايبري و ويژگـي   چيدگي ناشي از ماهيـت جديـد تهديـدهاي   رسد. اين اهميت و پي مي
نمايـد. در ايـن    بسيار مهم و ضروري مـي  را نمودهاي منحصر به فردي است كه شناخت از آن

به طـور مختصـر مـورد     ها و نمودهاي آن را سايبري، ويژگي ، پس از تعريف تهديدهايبخش
  دهيم. بررسي قرار مي

  
  تعاريف .1

مطالعـاتي  سسـه  ؤو م CACIالمللي  سسه بينؤاز سوي م 2010مارس  2كه در  يهمايشدر 
هـاي   تهديدهاي سايبري امنيت ملي و مقابلـه بـا چـالش   «دريايي ايالات متحده با عنوان نيروي 

وقـايعي كـه بـه    «به صـورت  سايبري  برگزار شد، تهديدهاي »پيش روي زنجيره عرضه جهاني
گـذار  تأثيربر فضاي مجازي به صورت عمدي يا غيرعمدي) ( انسانتوسط يا  صورت طبيعي و

تعريـف   »باشد يا حوادثي كه از طريق فضاي مجازي عمل كند يا به نحوي به آن مـرتبط باشـد  
 تـأثير « به عنوان از سوي برخي كارشناساننيز  فضاي سايبري .(CACI and USNI, 2010) شد

هاي ديجيتالي و يـا   ها، اطلاعات و ابزارهاي الكترونيكي، شبكه اي كه توسط رايانه فضا و جامعه
  .(Lord and Sharp, 2011: 10)شده است تعريف  »گيرد كاربران آن شكل مي

  
  سايبري هاي تهديدهاي ويژگي .2

گسـتره   سـو، ايـن تهديـدها   ند. از يك دار فرديه هاي منحصر ب سايبري ويژگي تهديدهاي
شوند و از سوي ديگر، هزينه  وسيعي اعم از موانع قانوني، فني، سازماني و فرهنگي را شامل مي

موجـب شـده بـازيگران     ،گذاري شگرف و عدم شفافيت عمومي در فضـاي سـايبري  تأثيركم، 
زيـر   هـاي  لفـه ؤسـايبري در م  هاي تهديدهاي زيادي به اين عرصه وارد شوند. مهمترين ويژگي

  د:شو ميخلاصه 
اي، اتصـال گسـترده بـه     آوري رايانه هزينه كم فن :تعدد بازيگران در فضاي سايبرييك. 

افزارهاي مخرب به اين معناست كه تقريبـاً هـر    دست آوردن نرمه اينترنت و سهولت ايجاد يا ب
 يافتـه جنـايي،   هاي سازمان تواند به اين فضا وارد شود. اين بازيگران شامل افراد، گروه كسي مي

  ).Charney,2009: 5-6( ملت هستند –هاي خصوصي و دولت هاي تروريستي، شركت گروه
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فرد براي انجـام حملـه    هر :، صرف زمان كم و سرعت بالاي اقدامهزينه كم وروددو. 
سايبري تنها به يك رايانه، يك ارتباط اينترنتي و دانش فني محدود در زمينه فضـاي سـايبري   

تـوان   نياز دارد. در نتيجه، فضاي سايبري شرايطي را فراهم كرده است كه با هزينـه پـايين مـي   
انجـام حمـلات    ،انجـام داد. البتـه   را در مدت زمان كم و با سرعت بالايي اقدامات خطرناكي

  .(Lord and Sharp, 2011: 20-28) هاي بالاتري است تر سايبري نيازمند صرف هزينه پيچيده
اينترنت به عنـوان سيسـتم نـامتمركز     :ماندن بازيگران و عدم قابليت رديابي ناشناسسه. 
شـود هـيچ    مـي شده نيستند. همين ناشناختگي باعـث   شناخته غالباً ،شده و كاربران آن طراحي

تواننـد از   . افراد فعـال در عرصـه اينترنـت مـي    سايبري باقي نماند هاي اثري از برخي از حمله
يا نامي از خود بر جـاي  بدون آنكه اثر و بدون هشدار و در عرض چند ثانيه  ،اقصي نقاط دنيا

  .(Lord and Sharp : 20-28) ديجيتالي را مورد هدف قرار دهند ، اهدافبگذارند
ماهيت خاص فضاي سايبري شرايطي را بـه وجـود آورده    :شگرف گذاريتأثيرچهار. 

تواند تأثيرات و پيامدهاي به مراتب بيشتري از حادثـه   است كه بروز هر اختلال يا وقفه مي
هـا   بروز اختلال در شـبكه  ،سايبري و در نتيجه آن هاي ليه در پي داشته باشد. وقوع حملهاو
تواند موجب ايجاد خسارت به اموال، زمان، محصولات و توليـدات، اعتبـار، اطلاعـات     مي

هـا و   زيرساخت ،زيرا در اين گونه مواقع ،ها شود حساس و حتي از دست دادن جان انسان
  .(Lord and Sharp: 20-28) شوند هاي مهم دچار آسيب مي سامانه

فضاي سايبري سرعت انتقال به سراسـر جهـان را در   : جغرافياشدن نقش  كمرنگپنج. 
تهديدكننـدگان قـادر بـه فراتـررفتن از محـدوده       ،بنابراينلحظه كوتاهي فراهم كرده است. 

  .(Starr, 2009: 18) شان هستند جغرافيايي خود و رسيدن به اهداف كليدي
دامنه مشترك و يكپارچه است. استفاده از ايـن   ،اينترنت :اينترنتساختار فضاي شش. 

كـه جداسـازي آنهـا بسـيار      اسـت  اي ها به شـيوه  دولت و ها فضا توسط شهروندان، شركت
، پاسخ مناسـب بـه   ي آنهاها براي جداكردن بازيگران و فعاليتدشوار است. توانايي محدود 

سـوي ديگـر، سـاختار    . از (Charney, 2009: 5-6) تاس ـ تر كـرده اردشـو بسـيار   راتهديد 
هاي خصوصي را بـا عـدم اطمينـان در قبـال خطـرات فضـاي        ها و شركت دولت ،اينترنت
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آوري در حال تكامل  ها و فن اينترنتي مواجه كرده است. اين عدم قطعيت ناشي از پيچيدگي
  .(Haller and Et al, 2010: 4) هاي حياتي است براي پشتيباني از سيستم

: مجرمانه در فضاي سـايبري  هاي تمال تنبيه يا بازخواست اقدامبودن اح پايينهفت. 
مجرمانه در فضاي سايبري پايين است. در نتيجه، افراد  هاي تمال تنبيه يا بازخواست اقداماح

تر و داراي  هاي جايگزين غيرسايبري مطمئن ها نيز اين فضا را در مقايسه با گزينه و سازمان
 .(Lord and Sharp, 2011) بينند خطرات كمتري مي

  
  سايبري تهديدهاي انواع .3

كننـد تـا بـه اهـداف اجتمـاعي،       استفاده مـي  سايبري قدرت دولتي ازبازيگران دولتي و غير
ايدئولوژيكي، سياسي، نظامي و مالي خود در فضاي سايبري و دنياي واقعي دسـت يابنـد. ايـن    

شوند كـه مهمتـرين آنهـا عبارتنـد از:      هاي متفاوتي حاصل مي اهداف در فضاي مجازي از شيوه
  سايبري. آشفتگيسايبري، تروريسم سايبري، جرايم سايبري، جاسوسي سايبري و جنگ 
  

  1سايبري جنگ .3-1
ابزار سياسـي   بلكهسياسي نيست،  كه جنگ عمل صرفاً موافق باشيم اگر با نظر كلازويتز

در فضـاي مجـازي توسـط     جنگتوانيم بگوييم كه  مي ،براي رسيدن به اهداف سياسي است
 سياسـي    براي رسيدن بـه اهـداف    اين فضاگيرد كه به دنبال استفاده از  بازيگراني صورت مي

شـود   به منظور درك اينكه آيا عمل خصمانه در فضاي مجازي جنگ قلمداد مي .هستند خود
نترنتـي  حملـه اي يك لازم است قصد بازيگر را درك كنيم. به عنوان مثال، اگر هدف از  ،يا نه

با  بايدباشد، هاي مجرمانه مانند سرقت، تقلب و اخاذي  سود مالي يا شخصي از طريق روش
 ـ  طلبـي  رد شود، اما اگر هدف مهاجم با جاهبه عنوان عمل مجرمانه برخو آن مراتـب  ه هـاي ب

تخريب، تضـعيف  همچون به دولت يا شهروندان آن آسيب جدي  همچون واردكردنبزرگتر 
، چنـين رفتـاري در واقـع چيـزي     باشـد  نظاميهاي نظامي و غير زيرساخت فعال كردنو غير

_____________________________________________________________ 
1. Cyber War 
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در سـال  . (Cornish and Et al,2010: 12 -13) نزديك به اقدام جنگي در مفهوم سنتي اسـت 
اينترنتي قـرار   هاي مدرن در مقياس بزرگ مورد حمله ، استوني به عنوان كشور كوچك2007

هـاي   اينترنتـي بـا انگيـزه    هـاي  مناسب براي حمله اي آوري بالاي اين كشور زمينه گرفت. فن
جنـگ  ، كنـد  استدلال مـي  1ريچارد كلاركهمانطور كه . (Tiirma-Klaar, 2011) سياسي بود

 توانيم آن را به طور كامل درك كنـيم.  شكل جديدي از مبارزه است كه ما هنوز نمي يسايبر
حوزه خود رابه فضـاي مجـازي    ميدان جنگ ،امروز در دنيايكه روشن است  در عين حال،

هـاي سـنتي زمـين،     ن پنجمين عرصه جنگ در كنار عرصهو بايد آن را به عنوا دادهگسترش 
  . (Cornish and Et al, 2010: 12-13)در نظر گرفت هوا، دريا و فضا 

  
  2سايبري هاي حمله .3-2

صـحت يـا   حمله سايبري اختلال در  حمله سايبري چيزي متفاوت از جنگ سايبري است.
هـا   هاست كه معمولاً از طريق كدهاي مخرب و تغيير در منطق برنامه و كنتـرل داده  درستي داده

. )Rodriguez, 2006: 9-10( گيـرد  شـود، صـورت مـي    هـاي اشـتباه مـي    كه منجر بـه خروجـي  
از دسـت دادن   -2 ،از دسـت دادن تماميـت   -1شـود:  سايبري شامل چهار حوزه مي هاي حمله
آب،  .(Army, 2005: 1-3) تخريب فيزيكـي  -4دست دادن اطلاعات محرمانه و از  -3 ،قابليت

هاي  تنها چند نمونه از خدماتي است كه توسط زيرساخت ،ونقل هوايي حمل و برق، بانكداري
يكديگر وابسـته   به اي طور فزاينده به ها . اين زيرساختاطلاعات و ارتباطات در حال اجراست

اخـتلال در   .اختلال ايجاد كنـد  در آنها تواند همانند بازي دومينو حمله اينترنتي مي هرهستند و 
بـالقوه   اتتـأثير  ايـن رونـد از  و ادامـه   هاسـت  ديگر سيسـتم يك سيستم مساوي با اختلال در 

  .(Islan and Et al, 2011: 5-6) حملات اينترنتي است
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  1تروريسم سايبري .3-3
تهديـد و  : كند اينگونه تعريف ميتروريسم سايبري را  ،2فدرالالعاده  آژانس مديريت فوق

شـده در آن، زمـاني كـه بـراي      هـا و اطلاعـات ذخيـره    ها، شـبكه  حمله غيرقانوني عليه رايانه
ترساندن يا مجبوركردن حكومت يا مردم آن در پيشبرد اهداف سياسي يا اجتمـاعي صـورت   

هـا بـا از دسـت دادن     تروريسـت  .(Congressional Research Service, 2008:4) گيـرد  مـي 
(مانند افغانستان)، به عامل كليدي براي اقدام در فضـاي سـايبري    هاي فيزيكي كليدي پايگاه

هاي خود،  حمايت از عمليات تواند شامل افزايش منابع براي مي هاي اند. اين اقدام تبديل شده
)، فرمانـدهي و  Google earth هماننـد  در دسترس(استفاده از ابزارهاي  ريزي عمليات برنامه

(اسـتقرار وسـايل    هاي نفوذي و آمـوزش بـه هـواداران خـود     كنترل عمليات، انجام عمليات
  . (Starr, 2009:18)انفجاري) باشد

  
  3جرايم سايبري .3-4

اسرار تجـاري   ربودن مالكيت معنوي، نقض حق اختراع، نقض حقتواند  م اينترنتي ميجراي
و يا  هاآن كردن مختل به منظورها  شامل حمله عمدي به رايانه همچنين ،مجرايباشد. اين  غيره و

گـران هزينـه    ). تحليـل Nagre and Warade, 2008: 5( شود ميشده  بندي كپي از اطلاعات طبقه
نقض مالكيت فكـري   موارد جرايم اينترنتي را براي صنعت جهاني بيش از هزار ميليارد دلار در

، چندين ترابايت از 2009سال اند. براي مثال، شخصي در  دادن اطلاعات تخمين زدهو از دست 
 300هـاي مشـترك    ونيكي و طراحي اطلاعات از برنامه جنگندههاي مربوط به سيستم الكتر داده

علاوه بر اين، بيشتر مجرمان اينترنتي از مجـازات فـرار    ميليارد دلاري پنتاگون را به سرقت برد.
سود و اغلب بدون مجازات، در واقع تهديدي براي امنيـت  اين فعاليت پرديهي است اند. ب كرده

  .(Peritz and Sechrist, 2010:5-7) ملي است
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  1جاسوسي سايبري .3-5
كنـد تـا اطلاعـات     هاي مربـوط بـه آن اسـتفاده مـي     و سيستم ها رايانهجاسوسي سايبري از 

م سايبري كه مسائل مالي و اقتصادي محـرك اصـلي   آوري كند. برخلاف جراي محرمانه را جمع
كنـد.   داشـته و جامعـه را تهديـد مـي     سياسـي ات تأثيرمجرمان است، جاسوسي سايبري بيشتر 

اما شـامل كسـب منـافع نظـامي، صـنعتي،       ،هاي اصلي جاسوسي سايبري متفاوت است محرك
مختلف مورد استفاده شده را با اهداف  سياسي و فني است. جاسوسان سايبري اطلاعات دزديده

كردن اقدامات رقبـاي سياسـي    دهند كه برخي از آنها عبارتند از تهديد، اخاذي و مختل قرار مي
(Lord and Sharp, 2011: 17).  

  
  2سايبري آشفتگي .3-6

كند تا هدف مـورد نظـر    هاي مربوط به آن استفاده مي ها و سيستم سايبري از رايانه آشفتگي
قرار داده و يا آن را آزار دهد. اهداف سياسـي و ايـدئولوژيكي    تأثيرخود را ناقص كرده، تحت 

كننـد كـه غيرقـانوني هسـتند.      در پشت اين اقدامات وجود دارد و افراد از ابزاري اسـتفاده مـي  
كنند. به عنوان مثـال،   سايبري استفاده مي آشفتگيها از  هاي هكري آنارشيستي و نيهيليست هگرو

، مدير سايت جنجالي 3در واكنش به دستگيري جوليان آسانژ »ها ناشناخته«گروهي تحت عنوان 
م سـايبري و جاسوسـي   اي انجام دادند. برخلاف جراي تردهسايبري گس هاي ليكس، حمله ويكي

 ـ    آشـفتگي شان دزدي يا تغيير اطلاعات است،  سايبري كه هدف ا سـايبري سـعي در مجـازات ي
اطلاعـات   ،هاي خود دارد. ممكـن اسـت طـي ايـن مرحلـه      گذاري بر عقايد و رفتار هدفتأثير

 ،هاي هدف وارد شـود  هاي مادي فراواني به شبكه ر يابد و يا هزينهيزيادي دزديده شده و يا تغي
رسـاندن اسـت. بـازيگران دولتـي و غيردولتـي       سايبري، آسـيب  آشفتگياما قصد و نيت اصلي 

سايبري توسط افرادي انجام شده كه با  آشفتگيكنون  ولي تا ،اين ابزار استفاده كنندتوانند از  مي
  .(Lord and Sharp: 18) اند نام فعالان عرصه هك شناخته شده
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 آن رومتنـوع از   فرد برخوردارند.ه سايبري از ماهيتي متنوع، گسترده و منحصر ب تهديدهاي
نيـت  در نتيجه عـدم ام اند و  قرار داده تأثيرهاي زندگي بشر را تحت  تمام حوزه كه اين تهديدها

بلكـه   ،كـه نـه تنهـا بـازيگران دولتـي      آن رواز نيز گستردگي  .در فضاي سايبري بسيار بالاست
فرد بودن نيـز  ه ت و منحصر بها و افراد را نيز درگير خود كرده اس هاي خصوصي، گروه شركت

سنتي و رايج گذشـته اسـت كـه     دها متمايز از تهديدهايبدين علت است كه ماهيت اين تهدي
  قرار داده است. تأثيرها و درك آنها از تهديد را تحت  اين ويژگي بيشتر دولت ،البته

  
  هاي رايج امنيت ملي: برداشت .ب

هاي آن، امنيت ملـي بـه عنـوان     ملت و گسترش كارويژه -همزمان با به وجود آمدن دولت
به طوري كه اكثريت قريب  ،ها قرار گرفت ها در دستور كار دولت كارويژهترين اين  يكي از مهم

 ـ   ماهيت وجـودي دولـت  بر اين باورند كه گران  به اتفاق تحليل مين امنيـت داخلـي و   أهـا بـه ت
و چگونگي تعريف، بسط و گسترش مفهوم امنيت ملي گره خورده است. در ايـن  خارجي آنها 
هـا و   مين آن در ميان دولتأبحث امنيت ملي و چگونگي ت هاي متفاوتي راجع به راستا، ديدگاه

 ،هاي متفاوت از امنيت ملـي  علاوه بر ارائه تعريف ،محافل دانشگاهي وجود دارد. در اين بخش
  پردازيم. زمينه مياين به مهمترين رويكردهاي نظري رايج در 

  
  هاي امنيت ملي تعاريف و ويژگي .1

احسـاس آزادي از  «هاي لغت درباره مفهوم كلي امنيت، بر روي  تعاريف مندرج در فرهنگ
: 1379 (منـدل،  كيـد دارنـد  أاست، تكه ناظر بر امنيت مادي و رواني  »احساس ايمني«يا  »ترس

هاي بسيار متنوعي راجـع بـه آن    هوم امنيت ملي سبب شده است ديدگاهبودن مف چندبعدي). 44
برخي از  ،خود به تعريف آن بپردازد. در همين راستاوجود داشته باشد و هر كسي از زاويه ديد 

داننـد، بدانگونـه كـه آرنولـد      هاي حياتي كشور مـي  ا ارزشامنيت ملي را معادل ب ،پردازان نظريه
 .(Wolfers, 1962: 150) دانـد  مـي  »هـاي اكتسـابي   نبود تهديد براي ارزش«را برابر با  آن ولفرز
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تهديد و توانايي دولت و جوامع براي حفظ هويت مستقل و رهايي از «بري بوزان نيز امنيت را 
در . (Buzan, 1991: 432)  كنـد  تعريـف مـي   »يكپارچگي كاركردي در مقابل نيروي تغييردهنده

  ارائه كرده است:  1ترين تعاريف را ريچارد اولمن يكي از كامل عين حال،
ثر و ؤبه شـكلي م ـ  ،نخستتهديد امنيت ملي اقدام يا سلسله رويدادهايي است كه «

 ،و دوم در دوره زماني كوتاه خطر افت كيفيت زندگي را براي ساكنان كشور پيش آورد
هـايي كـه حكومـت يـا واحـدهاي غيرحكـومتي        با خطر جدي كاهش طيف خط مشي

از ميان آنهـا  توانند  ها) مي ها، شركت خصوصي موجود در داخل كشور (اشخاص، گروه
با اين تعريف تصور مـا از عوامـل تهديـدزا     شد. مسلماًهمراه با ،دست به انتخاب زنند

  ).49: 1383 (تريف، »يابد دامنه بيشتري مي
بـر روي سـه    به طور عمـده گران  تحليلهاي امنيت ملي نيز  در مورد خصوصيات و ويژگي

در مورد ويژگـي  كنند.  كيد ميأبودن مفهوم امنيت ملي ت بودن و ذهني پذيري، نسبي ويژگي تحول
پذيري مفهوم امنيت ملي بايد گفت به دليل نياز حكومت به تعريف مشخصـي   يعني تحول ،اول

كنـون هيچيـك از آنـان     اند به اين مهم دست يابند، اما تـا  نظران كوشيده از امنيت ملي، صاحب
بودن نيز بايد افزود  اند. در مورد ويژگي دوم يعني نسبي تعريف جامعي از اين مفهوم ارائه نداده

قابل تصور نيسـت. كشـوري كـه ممكـن اسـت از لحـاظ        ،يابي به امنيت مطلق اي دستكه ادع
با ماهيت فرهنگي و اجتمـاعي، امنيـت آن را    تهديدهاييتصادي دچار ناامني نباشد، نظامي و اق

ها براي مقابله  هاي نسبي دولت بودن امنيت، توانايي در معرض خطر قرار دهد. جنبه ديگر نسبي
  ). 23: 1376 تلاني، سه(درويشي  ستتهديدهابا 

ها از احساس امنيت يا عـدم امنيـت مربـوط     بودن امنيت به برداشت ويژگي آخر يعني ذهني
 هاي مختلـف نسـبت بـه آن نظـر واحـدي نداشـته باشـند        شود و ممكن است افراد و گروه مي

  ).14: 1374 (روشندل،
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  متفاوت به امنيت ملي نظري رويكردهاي .2
الملل قرار گرفته است. هـر   امنيت ملي مورد توجه رويكردهاي مختلفي در روابط بين مقوله

ساختار منافع ملي، همچون قدرت،  ييك از اين رويكردها بر اساس نگاه خاص خود به مسائل
امنيت ملي از نگـاه  مفهوم اند. در اين بخش به  به امنيت ملي پرداخته مانند آنهاو  الملل نظام بين

  پردازيم. اين رويكردها ميمهمترين 
اي به نام امنيت وجود نداشته و امنيـت   مسئله ،در سطح سياست داخليمعتقدند  گرايان واقع

امنيت ملي نـزد آنـان چيـزي جـز امنيـت       ،يابد. به بيان ديگر المللي معنا مي در سطح بين صرفاً
).  70:1382خاني، (عبداالله است الملل امني ويژگي بارز نظام بينو در اين راستا نا يستالملل ن بين

 ترين بازيگر رين ابزار، دولت مهمت ترين مسأله، قدرت مهم گرايان، عدم امنيت اصلي از نظر واقع
 ).731: 1386 فـام،  (يـزدان  المللـي اسـت   و جنگ، بارزترين جلوه بروز نـاامني در عرصـه بـين   

   گرايي در موضوع امنيت، نظامي است. محور تمركز واقعبنابراين، 
مطالعه تهديد، استفاده و كنتـرل   ،كند، مطالعات امنيتي تعريف مي 1همانطور كه استفن والت

. جـداي از مسـائل نظـامي، سـاير     (Williams and Krause, 1996: 230)نيروي نظـامي اسـت   
تنهـا تـا    گرايان معمولاً گرايان و نوواقع اما واقع ،توانند مهم باشند عوامل هم در بحث امنيت مي

از نظـر  ). 1383(تريف، هاي نظامي كمك كند شمارند كه به توسعه توانايي م ميجايي آنها را مه
گذار باشـد، امـا موضـوع امنيـت هـر چيـزي       تأثيرهر چيزي ممكن است بر امنيت  ،گرايان واقع
 ،باشـند  الملل مي بازيگران اصلي در نظام بين ها دولت چون ،گرايان واقعبه باور تواند باشد.  نمي

  ).83: 1382خاني، (عبداالله امنيت قرار خواهند گرفت بنابراين آنان مرجع
المللي، با انتقـاد   ضمن قبول وجود آنارشي در عرصه بين ليبراليسم كلاسيكدر نقطه مقابل، 

گرايي معتقد است صلح نه با موازنه قدرت و تسليح هر چـه بيشـتر    از سياست قدرتمندانه واقع
نئوليبراليسـم  . هاي دموكراتيك در جهان ميسـر اسـت   از طريق گسترش حكومت كشورها، بلكه 

گرايي قبول دارد كه عرصـه   نيز همانند واقعهاي مهم ليبراليسم  به عنوان يكي از گرايشنهادگرا 
انـدازد،   المللي را به خطر مـي  آنارشي است و چنين فضايي امنيت ملي و بين  المللي، عرصه بين

نظران اين نظريه بر ايـن باورنـد كـه بـراي      راه حل متفاوتي دارد. صاحب ،يتاما براي حفظ امن
_____________________________________________________________ 
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ها مهار و به آنها لگام زده شود و اين كار بـا ايجـاد    ايجاد امنيت و حفظ صلح بايد رفتار دولت
  ).732: 1386 فام، (يزدان المللي ميسر است هاي بين ها و رژيم سازمان

ديدگاهي است كه هسته اصلي مطالعـات امنيتـي را   مخالف نيز ، مكتب كپنهاگ ديگر از سوي
گرايان مفهوم پيچيـده امنيـت بـه مفهـومي      بوزان معتقد است در ديدگاه واقع داند. جنگ و زور مي

اگرچـه امنيـت    ،از نظر مكتب كپنهاگ). 8: 1378 (بوزان، مترادف با قدرت كاهش پيدا كرده است
توانند به عنـوان مرجـع امنيـت     اما افراد نمي ،فردي گوياي سطح مشخص و مهمي از تحليل است

د. نباش ـ المللـي مـي   تـر دولتـي و بـين    تابع ساختارهاي سياسي عـالي  اصولاً ، چرا كهشناخته شوند
با رد فردمحوري در مرجع امنيت، تمركز خود را بر دولـت بـه عنـوان     نيز مكتب كپنهاكبنابراين، 

الگوي «هاي خود با عنوان  بوزان در يكي از نوشته ).1382خاني، (عبداالله دهد محور امنيت قرار مي
گانـه   هـاي پـنج   لفـه ؤ، الگوي جديد مطالعات امنيتي را بر اساس م»21جديد مطالعه امنيتي در قرن 

 .(Buzan,1991: 433) داند محيطي مي سياسي، نظامي، اقتصادي، اجتماعي و زيست

، هويـت را بـه عنـوان    الملـل  بـين ي نيز ضمن رد ماهيت آنارشيك نظـام  انگار سازهرويكرد 
 در ايـن چـارچوب،   .هـا كـرد   منيتي و سياست خـارجي دولـت  هاي ا العمل، وارد بررسي دستور
كنند و در ايـن فراينـد،    شان، دشمنان، رقبا و دوستان خود را درك مي بر اساس هويت ها دولت

دلالـت نـدارد،   امنيت بر وضعيت مـادي بيرونـي    .نمايند هويت خود را تعريف و بازتعريف مي
شـده و قـوام    بلكه مفهومي است اجتماعي، بيناذهني و معنايي كه در فرايند اجتمـاعي برسـاخته  

شـمول   امنيت انساني، به عنوان مرجع نهايي امنيت و گرايش به مفاهيم جهـان   يابد. توجه به مي
بايـد   ،البتـه ).737: 1386 فـام،  (يـزدان  انگاري است هاي نظريه سازه در امنيت جهاني، از ويژگي

بـر   دنبال برخـي تحـولات جهـاني   ه ب برخي نويسندگان همچون جسيكا تاچمن اضافه كرد كه
اقتصـادي و رشـد    محيطي، رفـاه  زيست ت امنيتي به مسائلي همچون تهديدهايگسترش مطالعا

  .(Tuchman, 1989: 162-177) اند كيد كردهأجمعيت ت
رسـيم كـه    اي مي در پايان اين بخش به همان نتيجه ،با اين بررسي هر چند اجمالي ،بنابراين

امنيـت ملـي از لحـاظ    «كند كه  وي تشريح ميبري بوزان در مطالعات امنيتي خود رسيده است. 
» مفهومي ضعيف، از نظر تعريف مبهم، ولي از نظر سياسي مفهومي قدرتمند باقي مانـده اسـت  

اند به خوبي و  يكردهاي مربوطه نتوانستهيك از تعاريف و رو هيچ ،). در نتيجه55: 1379 (مندل،
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ايـن مقولـه   جانبه از پس تحليل موضوع امنيت ملي برآمـده و هـر يـك از ظـن خـود بـه        همه
اين پيچيدگي مفهوم امنيت . اند هاي موجود آن را تشريح كرده بخشي از واقعيتنگريسته و تنها 

 ،با آن در دو سه دهه گذشـته با واردشدن مباحث مربوط به فضاي سايبري و تهديدهاي مرتبط 
دوچندان شده است. اگر تا پيش از ايـن، فضـاي مفهـومي و تحليلـي امنيـت بـر مبنـاي درك        
مشخصي از مرزهاي جغرافيايي تهديد و منابع تهديدكننده استوار بود، در عصر اطلاعـات و بـا   

ي تهديـد  نه تنها درك روشني از فضـاي جغرافيـاي   ،شدن مفهوم امنيت به فضاي مجازي كشيده
  وجود ندارد، بلكه با گستردگي منابع تهديدكننده امنيت نيز مواجه هستيم.

  
  سايبري بر امنيت ملي تهديدهاي تأثير. ج

ران جنگ يافتن دو بر اين باورند كه پايان ،گران حوزه امنيت ليلبسياري از كارشناسان و تح
 ـ ،ترشدن جهان نشده است سرد نه تنها منجر به امن هـاي امنيتـي    آمـدن چـالش   وجـود ه بلكه ب

المللي  هاي جنايي بين اه اقتصادي، سازمانغيرنظامي جديدي همچون تخريب محيط زيست، رف
تري نسـبت بـه گذشـته مواجـه      هاي جدي اني را با چالشامنيت جه ،و مهاجرت گسترده افراد

نـه تنهـا بازانديشـي در     "جديد"بر اين باورند كه اهميت اين مسائل  گران تحليلساخته است. 
  سازد.  نظر درباره خود مفهوم امنيت را ضروري مي تهديدهاي امنيتي، بلكه تجديد

اين متـون بـه    اين است كه اغلباست  واردامنيت  موجود ادبيات بر كه انتقادي در عين حال،
بسـيار هـم   هاي امنيتي جديد كه در ايـن زمينـه    سايبري به عنوان يكي از همين چالش تهديدهاي

آنچه هاي پيشين اشاره شد،  اند. همانطور كه در بخش شتهاتوجه اندكي د ،رسد پراهميت به نظر مي
ها، هكرها و  ها، جرم ها، كرم اين است كه ويروس ،در مورد اين تهديدهاي جديد قابل توجه است

ات گسترده، تأثيرب مهم با امروزه واقعيت مسلم و روزمره هستند. حملات مخر ،حملات اينترنتي
سايبري را به عنوان يكي از بدترين تهديدهاي منافع ملي به تصـوير كشـيده اسـت تـا      تهديدهاي

كرده و با كه اين حملات را به عنوان جنگ تلقي  است اعلام كرده آمريكا ايالات متحدهكه  جايي
ثر از أت مت ـبحث و گفتگـو دربـاره ايـن تهديـدا     ،از طرف ديگر. د كردآن برخورد فيزيكي خواه

در بخش  ،بنابراينهاي زندگي بشر امروز است.  اطلاعات و رسوخ آن به تمام جنبه انقلاب مداوم
 خواهـد داشـت  شگرفي كه بر روي قدرت و منـابع آن   تأثيرابتدا به انقلاب اطلاعات و  ،رو پيش
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تواند بـر امنيـت    ي كه ميتأثيرسايبري وابسته به آن و  از اين رهگذر، تهديدهايپرداخته و سپس 
  ملي داشته باشد، مورد بررسي قرار خواهد گرفت.  

  
  قدرت در عصر جديد  .1

ت أباشـند و بـه جـر    وابسته بـه هـم مـي    قدرت و امنيت دو مفهوم كاملاً ،در علوم سياسي
توان گفت شايد نتوان انديشمندي را در اين حوزه يافت كـه وابسـتگي ايـن مفـاهيم را بـه       مي

تغيير در  ،تحول در مفهوم قدرت و منابع وابسته به آن ،هاي اخير در طول سده كند. رديكديگر 
دنبال انقلابي ه دنبال داشته است. در عصر جديد و به مفهوم امنيت و تحولات وابسته به آن را ب

ا بـا دگرگـوني   رسد بار ديگر منابع قدرت در كشوره به نظر مي ،كه در اطلاعات رخ داده است
  مفهوم امنيت را نيز با تحولاتي مواجه نموده است. ،كه به تبع خود هعميقي مواجه شد

قدرت اسـت. انقـلاب    ، اطلاعاتچهارصد سال پيش نوشت 1همانگونه كه فرانسيس بيكن
افـزار   هـا، ارتباطـات و نـرم    هاي سريع فنـاوري در عرصـه رايانـه    تاطلاعات را به معني پيشرف

 اطلاعات را به همـراه آورده اسـت   پردازش و انتقالدانيم كه با خود كاهش چشمگير هزينه  مي
جهــان در حــال حاضــر بــه عصــر جديــدي وارد شــده كــه  ).362: 1390 (روزنــا و ديگــران،

اي و جهـاني   هاي اقتصـادي شـبكه   هاي خاص خود را دارد. تجارت الكترونيك، فعاليت ويژگي
عاملات اقتصـاد كنـوني از   هاي اين عصر است. غالب مبادلات و م از ويژگي ،مبتني بر اطلاعات

  ).52: 1387 (ميرمحمدي و محمدي لرد، نوع اطلاعات است تا كالاهاي فيزيكي
 ،3دست آوردن نتايج مطلوبمان و قـدرت منـابع  ه يعني توانايي ب 2،توان ميان قدرت رفتاري مي

شـناخته  دست آوردن نتايج مطلـوب مـرتبط   ه با توانايي ب يعني در اختيار داشتن منابعي كه معمولاً
شوند، تمايزي اساسي قائل شد. انقلاب اطلاعات، گذشته از قدرت رفتاري، بر قدرتي هم كـه   مي

 ،در همـين رابطـه   ).367:1390(روزنا و ديگـران،   گذارد مي تأثير ،شود بر حسب منابع سنجيده مي
كيـد  أدر حال تغييرند؛ بـدين صـورت كـه بـه تـدريج ت      برخي ناظران معتقدند منابع قدرت عموماً

مـروزه در ارزيـابي قـدرت    گيـرد. ا  كمتري روي نيروي نظامي به عنوان منبع قدرت صـورت مـي  

_____________________________________________________________ 
1. Francis Bacon 
2. Behavioral Power 
3. Resource Power 
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انـد و در   رشد اقتصـادي اهميـت بيشـتري يافتـه     آوري، آموزش و المللي، عواملي همچون فن بين
. بـا نگـاهي بـه قـرون گذشـته روشـن       اهميت جغرافيا و مواد خام كاهش يافته است ،همين حال

اند. منابع قـدرت هيچگـاه    منابع متفاوتي از قدرت نقش بيشتري ايفا كرده ،هر دورهشود كه در  مي
 ).  98: 1387(ناي،  كند حالت ايستا ندارد و در دنياي امروز نيز همچنان تغييرات را تجربه مي

كننـده بـود. در سـده     جمعيت و كشاورزي منبع قـدرت تعيـين   ،سرزمين ،در سده هجدهم
منـابع قـدرت    ،اي ويژه فيزيك هستهه علم و ب نيز ظرفيت صنعتي، در ميانه سده بيستم ،نوزدهم
توانـايي اطلاعـاتي در تعريـف     ،ها قرار داده بود. در سده حاضر اي در اختيار قدرت كننده تعيين

(ر.ك.  ).369: 1390(روزنـا و ديگـران،    ترين منبع قدرت است كننده تعيين احتمالاً ،وسيع خود
زمينه منابع قدرت اشاره كـرد كـه   هاي مختلفي در  توان به نظريه مي ،در همين ارتباط )1جدول 

همانند  هايي نظريه ،شگرفي داشته است تأثيرقدرت  در حوزهآنها  راهبردها و  ديدگاه قدرتبر 
 انـد  از ايـن جملـه  قدرت زمين از مكيندر، نيروي دريايي از ماهـان و نيـروي هـوايي از دوهـه     

(Starr, 2009: 13).  

  هاي گذشته منابع عمده قدرت در سده -1 شماره جدول
  منبع عمده قدرت  دوره

هـاي متشـكل از سـربازان مـزدور، پيونـد ميـان       شمش طـلا، تجـارت اسـتعماري، ارتـش  16قرن 
 هاي پادشاهيسلسله

  تجارت، بازارهاي سرمايه، حمل و نقل و نيروي دريايي  17قرن 
  صنعت مناطق روستايي، دستگاه دولتي، ارتشجمعيت، كشاورزي،  18قرن 

ظرفيت صنعتي، همبستگي سياسـي، امـور مـالي و اعتبـاري، نيـروي دريـايي، هنجارهـاي          19قرن 
 ليبرالي، جغرافيا

، نيـروي  اي فيزيك هسـته  بزرگي اقتصاد ملي، پيشتازي در حوزه علمي و تكنيكي خصوصاً  20قرن 
 الملليهاي بينها، رژيمنظامي و ائتلاف

  هاي بزرگ چندمليتي هاي جهاني، ارتباطات، شركت، شبكهفناوري اطلاعات و توانايي اطلاعاتي  21قرن 

  1390، هاي جديد ، انقلاب اطلاعات، امنيت و فناوريروزنا و ديگرانجيمزمنبع:  
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بـه حسـاب    21ترين منـابع قـدرت در قـرن     يكي از مهم ،تفاده از فضاي سايبريتوانايي اس
كننـد تـا بـه اهـداف اجتمـاعي،       آيد. بازيگران دولتي و غيردولتي از اين قدرت اسـتفاده مـي   مي

ايدئولوژيكي، سياسي، نظامي و مالي خـود در فضـاي سـايبري و دنيـاي واقعـي دسـت يابنـد.        
افزايش سرعت فرايندها و ساختارهاي پيشرفته، وابستگي بيشتر به اينترنت را به همراه داشته و 

نه ميلياردها دلار به اقتصاد جهاني اضافه شود. تجارت اينترنتي در سطح جهـان  باعث شده سالا
 ،2020شود اين آمار در سـال   تريليون دلار بوده و تخمين زده مي 10در حدود  ،2010در سال 

سيس، كارآفريني زيادي در اقتصاد جهـاني  أت هاي اينترنتي تازه تريليون دلار برسد. شركت 24به 
كشـد، محصـولات بهتـر و     كه كسب و كارهاي قديمي را به چالش مـي  در حاليايجاد كرده و 

  .(Lord and Sharp, 2011: 22) كند جديدتري به مشتريان ارائه مي
قدرت اطلاعات در عصر كنوني نقش مهمي در معادلات جهاني دارد. در همـين   ،رو از اين

 .به رشته تحرير در آورده اسـت  "2قدرت سايبري"مقاله جالبي را با عنوان  1جوزف ناي ،رابطه
 نـاي . گرفته اسـت كمك  "3انتشار قدرت"براي تشريح قدرت در عصر اطلاعات از مفهوم  يو

هاي جديـد در سياسـت    ترين زمينه يكي از مهم را قدرت وابسته به فضاي سايبريدر اين مقاله 
 ـ قدرت سايبري"كند: و آن را اينگونه تعريف مي داند ميجهاني  دسـت آوردن نتـايج   ه توانايي ب

ترجيح داده شده از طريق استفاده از منابع الكترونيكي در ارتباط با اطلاعات در دامنـه سـايبري   
بودن  پذيري و نامتقارن قيمت پايين ورود، گمنامي، آسيب ،افزايد وي مي .(Nye, 2010: 4)"است

سخت و نرم در از ظرفيت بيشتري براي اعمال قدرت  ،به اين معني است كه بازيگران كوچكتر
عـات همـواره   در اطلا سياست جهاني برخوردارند. تغييـر  تر هاي سنتي فضاي مجازي در حوزه

د، اما دامنه سايبري هم جديد است و هم محيطي اسـت كـه سـاخته    نقش مهمي در قدرت دار
تفاوت قدرت ميان بـازيگران  اين است كه  سايبريهاي فضاي  باشد. از ويژگي دست انسان مي

كنـد كـه نشـانگر     يك مثال خوب از انتشار قدرت را فـراهم مـي   ،دهد و در نتيجه را كاهش مي
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انتقال قدرت از دولت مسلط به دولت ديگـر از رويـدادهاي    است. 21سياست جهاني در قرن 
در عصر  مامي كشورهافرايند جديد است. اين مشكل ت ،آشناي تاريخي است، اما انتشار قدرت

كه بزرگترين قدرت بعيد است كـه قـادر بـه تسـلط در ايـن       كند اضافه ميناي  اطلاعات است.
همچون دريا و هوا باشد. با وجود اين، فضاي سايبري اين نكتـه   ،ها حوزه به اندازه ديگر حوزه

دهد كه انتشار قدرت بـه معنـي برابـري قـدرت يـا جـايگزيني دولـت بـه عنـوان           را نشان مي
  .(Nye, 2010: 19) قدرتمندترين بازيگر در سياست جهاني نيست

قدرت كنترل بر اطلاعات به ميزان  ،وجود آورده كه در آنه اينترنت شرايطي را ببنابراين، 
محـدود فـرد بـه فـرد (از طريـق      اينترنت زمينه ارتباطـات نا توزيع شده است. بسيار بيشتري 

شخصي يا كنفرانس الكترونيكي) را  1(از طريق هوم پيجايميل)، فرد به تعداد بيشتري از افراد 
همچنين قادر است زمينه ارتباط با شمار زيادي از افراد با يـك فـرد    ،كند. اينترنت فراهم مي

اينترنت شمار بيشتري  ،(از طريق پخش برنامه الكترونيكي) را فراهم كند. شايد مهمتر از اين
هـاي   كنـد. پيـام   ريق اتاق گفتگوي همزمان) مرتبط مياز افراد را با شمار بسياري ديگر (از ط

اينترنتي از اين توان برخوردارند كه به ميزان بيشتر و سريعتر و با دخالـت كمتـري از سـوي    
ها اگر بخواهند جريان اطلاعـات را از راه   حكومت ،در اين شرايطديگران، جريان پيدا كنند. 

هاي بالايي خواهند شد و در آخر كـار از   هزينه كنترل اينترنت كنترل نمايند، ناچار به تحميل
دين معناست كه سياست خـارجي،  اين تحول ب هاي خود ثمر چنداني نخواهند گرفت. تلاش
هـاي   ها در آن حضور داشـته باشـند، بلكـه سـازمان     حكومت اي نخواهد بود كه صرفاً عرصه

توان برخوردار خواهند مرتبط با افراد و بخش خصوصي، در داخل و خارج از كشور از اين 
اينترنـت از   در نتيجه،). 141:1387(ناي،  شد كه نقش مستقيمي در سياست جهاني ايفا كنند

 تا شنيده شـوند و بـه عمـوم مـردم     هناراضيان را يكصدا كرد ،طريق همين ابزارهاي ارتباطي
 ـ   كه برخي تحليل . در حاليتا سازماندهي شوند ه استاي داد وسيله ت در گـران نقـش اينترن
هاي اجتماعي همچون توئيتر و  ، شبكهكنند و شمال آفريقا را انكار مي هاي خاورميانه انقلاب
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اينترنـت   ،از سـوي ديگـر   .انـد  گيـري ايـن حـوادث داشـته     در شكلنقش بسزايي  ،بوك فيس
 ،هـا نيـز قـرار بگيـرد. بـه عبـارت ديگـر        تواند مورد سوءاستفاده ديكتاتورها و تروريست مي

ايـدئولوژي خـود را گسـترش     ،هاي افراطي نيز با استفاده از همين روش گروه ديكتاتورها و
 .(Lord and Sharp, 2011: 14) گيرند داده و در سرتاسر دنيا عضو مي

ها همچنان به عنوان بازيگر غالـب در   دولت ،ناي معتقد است با وجود چنين تحولاتي ،البته
. بخش تر خواهد شد بر مسائل مشكل و پيچيده ترل آنهاصحنه جهاني باقي خواهند ماند، اما كن

ميان كشورها به قدرتي دسترسي پيدا  روابط هم در داخل كشورها و هم در ،وسيعي از جمعيت
 جغرافيـايي آيد. از سوي ديگر، فضاي سايبري جـايگزين فضـاي    كنند كه از اطلاعات بر مي مي

سايبري اعمال قدرت كند، اما انتشار قدرت در فضاي  نخواهد شد و حاكميت دولت را لغو نمي
  .(Nye, 2010: 3) تر خواهد كرد را پيچيده

با توجه بـه توسـعه فنـاوري اطلاعـات و     همانگونه كه عنوان شد، در عصر جديد  ،بنابراين
انـد.   اي شـده  گسترش ارتباطات ناشي از آن، منابع قدرت دچـار تحـول و دگرگـوني گسـترده    

هاي خاص خـود، تعـدد بـازيگران را در     درت در عصر حاضر به دليل ويژگيدگرگوني منابع ق
دنبال داشته و اين تعدد بازيگران نيز بـه نوبـه خـود، عرصـه كنتـرل و اعمـال       ه عرصه قدرت ب

توجـه   با چنين تحولي در مفهوم قدرت و با رو، . از اينها تنگ نموده است قدرت را بر دولت
دچار مفهوم امنيت نيز طبيعي،  به طور كاملاً، مفاهيم قدرت و امنيتگفته ميان  به وابستگي پيش
در  هاي عميقي خواهد شد كه در بخش بعدي مقاله بدان اشاره خواهـد شـد.   تغيير و دگرگوني

پايان اين بخش، ابعاد فيزيكي و مجازي قدرت سايبري از نظر جوزف ناي در قالب جدول بـه  
  تصوير كشيده شده است.
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  ابعاد فيزيكي و مجازي قدرت سايبري -2ه جدول شمار
  اهداف قدرت سايبري

  بيرون فضاي سايبري  درون فضاي سايبري
ابزارهاي 
  اطلاعاتي

  

  سخت: ممانعت از حملات
  ها و استانداردها نرم: تعيين نرم

  SCADAهاي  : حمله به سامانهسخت
انجام ديپلماسي عمومي با هـدف  نرم: 

  ترغيب افكار عمومي
  

 ابزارهاي
  فيزيكي

  ها سخت: كنترل دولت بر شركت
هايي بـا هـدف    نرم: ايجاد زيرساخت

  كمك به فعالان حقوق بشر

  ها و بمباران و  سخت: قطع كابل
ــرم: برگــزا ــراهم ن ــه ف ري اعتــراض ب

  سايبري هاي كنندگان حمله

  
  امنيت در عصر جديد .2

سـايبري   تهديدهاي ،اما در اين ميان ،بيشماري مواجه است امنيت ملي امروزه با تهديدهاي
هـا   گيـر دولـت   پديده جديدي است كه همراه با فناوري اطلاعات و گسترش ارتباطات گريبـان 

تـا   هـا  پيامدهاي آن براي امنيت ملي دولـت  بررسيشده است. اين پديده آنقدر جديد است كه 
ال بـردن  ؤگرايش به زير س ،يك طيفحد زيادي مورد غفلت واقع شده است. در دو دهه اخير 

ارچوب مطالعات راهبـردي در طـول دوره جنـگ سـرد     ه درباره امنيت در چرويكرد رايجي ك
رفتن از آنچـه در بسـياري از   كيد بر ضـرورت فـرا  أد. اين گرايش تتوسعه داده شده است، دارن

با ظهـور   شده از امنيت در نظر گرفته شده و ملازم بيش از حد نظاميها به عنوان تفسير  نگرش
ديگر امروزه از نظر اين گروه،  ).236: 1386(كلارك،  هاي امنيتي جديد بوده است، دارد چالش

 و اخيراً ، مهاجرتمحيطي، فقر جهاني نظامي نيست، بلكه مسائل زيست امنيتي صرفاً تهديدهاي
  ها را به خطر انداخته است.  امنيت دولت ،نظامي تهديدهاي سايبري بيش از تهديدهاي
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كـه ناشـي از    باشـد  ميگرفته از انقلاب مداوم اطلاعات  تأثيربحث درباره تهديدهاي سايبري 
اسـت   انسـان  هـاي زنـدگي   هـاي ارتباطـات در همـه جنبـه     پويايي انتشار اطلاعات و تكنولـوژي 
(Cavetly and Brunner, 2007: 15).   

 ـ  شماري از ويژگي ،طول دهه گذشته در كـامپيوتر شـكل   وسـيله  ه هاي عمومي حملاتي كـه ب
اند، به عنوان يكي از بـدترين تهديـدهاي منـافع ملـي      گرفته و به تهديدهاي سايبري معروف شده

امنيـت  تـوان   مـي  ،با توجه به آنچه گفتـه شـد   .(Cavetly, 2010: 180) امروز شناسايي شده است
و محتـواي  هاي اطلاعاتي مهم و فرايندها  حفاظت از زيرساخت«سايبري را به طور كلي به عنوان 

. بنـابراين، همـانطور كـه يكـي از مهمتـرين      (Theohary and Rollins, 2009)»آن تعريـف كـرد  
هـاي امنيـت    خيزد، يكي از مهمترين بخش هاي قدرت ملي امروز از قدرت اطلاعات بر مي بخش

  آيد. ملي نيز از امنيت و حفاظت از اطلاعات بر مي
 ـ اينترنت در حوزهرساني  عاد خدماتبه موازات افزايش اب ويـژه  ه هاي مختلف زندگي بشر و ب

و  حجـم تهديـدها   ،اطلاعاتياي، سارقان و جاسوسان  جاري و بازرگاني، مهاجمان رايانهدر امور ت
امروزه عـلاوه بـر اينكـه     اند. اين تهديدها شدت افزايش دادهه هاي ناشي از اين فناوري را ب آسيب

هـا را بـه طـور     شوند، امنيت ملي كشـورها و دولـت   تر مي يابند و پيچيده روز به روز گسترش مي
  ).  36: 1387 لرد، (ميرمحمدي و محمدي دهند قرار مي تأثيرمستقيم تحت 

به حدي است كه ايالات متحده آمريكا اعتـراف كـرده اسـت     حجم و گستردگي اين تهديدها
هـايش حمايـت    يرسـاخت تواند از ز كه اين براي اولين بار در طول تاريخ است كه به تنهايي نمي

توانند ارتش و يا نيروي پليس به اندازه كـافي بزرگـي را    اند كه نمي ها اعتراف كرده اييكند. آمريك
هـاي كـامپيوتري شـهروندان آمريكـا، بـه خـدمت        خطوط تلفن و يا شبكه براي حمايت از تمامي

 خصوصـي هسـتند  ها متعلق به بخـش   درصد از اين زيرساخت 95، به خصوص زماني كه بگيرند
(Vatis, 2002: 2) .  

بتواند در مقابله با ايـن   كارگيري ارتش و نيروي پليسه البته اين خود منوط به اين است كه ب
 د ماهيـت تهديـدهاي  گفتـه در مـور   هاي خاص پـيش  كارساز باشد كه با توجه به ويژگي تهديدها

  محل ترديد است.   يروها براي مقابله با اين تهديدهاسايبري، كارايي اين ن
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بلكـه تمـامي كشـورها در رابطـه بـا       ،رسـد نـه تنهـا ايـالات متحـده      لي كه به نظر ميمساي
  ، شامل:هاي امنيت سايبري با آن مواجه هستند تلاش
 موقعيت جغرافيايي عاملان حملات اينترنتي عدم اطمينان از -

اطلاعـاتي  هـاي   هاي فناوري تلفـن همـراه بـه زيرسـاخت     ادغام در حال تحول دستگاه -
 حساس

 هاي كشور از تهديدهاي پيچيده و فزاينده هاي جديد به زيرساخت پذيري آسيب -

 ضعف هماهنگي بخش دولتي و خصوصي به خطرات در حال ظهور؛ و -

 .(Theohary and Rollins, 2009) ستها اسخ به اينگونه حملهابهامات قانوني براي پ -

: هـاي ملـي در پـي خواهـد داشـت      پيامد مهـم را بـراي دولـت    چهارل دست كم اين مساي
شان؛  هاي قدرت و امنيت ها درباره چگونگي تعريف منافع، پايگاه نخست، تغيير برداشت دولت

(روزنا  ها براي اداره و كنترل انتشار اطلاعات هايي در برابر توانايي دولت دوم، بالاگرفتن چالش
هـاي جهـاني و چهـارم، كـاهش      موضوع امنيت بـا شـبكه   ارتباطسوم، ). 130:1390و ديگران، 

  ).243:1386(كلارك،  ها در توليد امنيت شهروندان خود ظرفيت دولت
آيد كه مفهوم امنيت ملي سنتي، به معناي نبود تهديد عليـه   از گفته بالا چنين بر مي ،بنابراين

دسـتكاري در  هاي حياتي كشور نيـز در حـال تغييـر اسـت. آسـيب واردشـدن از محـل         ارزش
هـا باشـد.    هاي اطلاعاتي ممكن است از نظر مالي و جاني بيشتر از آثار برخي جنگ زيرساخت

هـا، افـراد و يـا تركيبـي از آنهـا باشـد.        ها، گـروه  مهاجمان به كشور ممكن است دولت ،امروزه
بـه  و حتي تا نزديكـي كشـور نيـز نياينـد.     احتمال دارد مهاجمان سرشتي ناشناخته داشته باشند 

كـه در سـرقت    1، واشنگتن در ارتباط با هفت نشاني اينترنت مسكو1998عنوان مثال، در سال 
ها پاسخ دادند شـماره   اسرار پنتاگون و ناسا دست داشتند، به دولت روسيه اعتراض كرد. روس

ايالات متحده  ،مزبور صورت گرفته است، معتبر نيستند. بنابراين هاي هايي كه با آنها حمله تلفن
(نـاي،   راهي نداشت تا بفهمد آيا دولت روسيه در اين سرقت شـركت داشـته اسـت يـا خيـر؟     

1387 :147.(  
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شـان، اهميـت    مين امنيت نظـامي أبه تضمين بقاي خود و ت ها بر اساس نگرش سنتي، دولت
ها امروزه ناچارنـد ابعـاد جديـدي از     دهند. در عين حال، بايد توجه داشت كه دولت زيادي مي
ها امروزه نگران اين نيستند كه سربازان آمريكـايي   ييادر نظر بگيرند. براي مثال، كانادامنيت را 

)، تورنتو را در آتش بسـوزانند، بلكـه از ايـن نگراننـد كـه      1813براي دومين بار (همانند سال 
مفـاهيم سـنتي    ).124 :1387نـاي،  ( و را با مشكلي عمده روبرو كنداي در تگزاس، تورنت رايانه

انـد و   هاي فضاي مجازي به چالش كشيده شـده  اساس حمله و دفاع، توسط پيچيدگي جنگ بر
 .كنند و اين تهديد به نـوعي مفـاهيم سـنتي جنـگ را تغييـر داده اسـت       با سرعت تغيير پيدا مي

يـا  از آن گذاري بزرگـي بـراي اسـتفاده     نياز به سرمايه و از اين رو، تهديد سايبر نامتقارن است
بايـد تمـام جوانـب را در     دفاع در برابر تهديد سايبر ،در مقابل .وجود ندارد از طريق آنحمله 

  . Tabansky, 2011: 88)( تهاي آن امروزه در حال افزايش اس د كه هزينهنظر بگير
بـدين   ،، ناشي از ابهامات قانوني آن استآيد سايبري بر مي تهديدهايمسئله ديگري كه از 

جنـگ سـايبري وجـود     هاي خرابكارانه سايبري، به خصـوص  فعاليت كه قانوني در زمينه معني
هداتي همچـون كنواسـيون   عو ت ها توافقنامهندارد. در قوانين جنگ به شيوه مرسوم و سنتي آن، 

توانـد از   ند كه هيچ ملتـي نمـي  دار بيان مي به صراحتژنو و منشور سازمان ملل وجود دارد كه 
 . اين در حالي اسـت كـه  استفاده كند ديگر كشورهازور عليه تماميت ارضي يا استقلال سياسي 

 .(Markoff and Shanker, 2009)كرد جنگ سايبري را در اين چارچوب تعريف  بتواندشوار 

ثر يچيده است. دستيابي بـه ترتيبـات مـؤ   هم مهم و هم پ ،بنابراين، چالش امنيت سايبري
 ـ  هاي راهبرد جامع كه شامل اقدامبه  ،حكومت در اين حوزه وسـيله حكومـت،   ه هماهنـگ ب

نياز دارد. جامعه جهاني نيز بـه صـورت واضـح، منـافع     باشد، بخش خصوصي و شهروندان 
در ايـن زمينـه   همكاري و اقـدام فـوري   و هاي سايبري  امنيت سيستماز مشتركي در حمايت 

يس رئ ،2009مي سال  29راستاي چنين اهميتي بود كه در  در .(Chertoff, 2008: 484) دارد
 هآمريكا اعلام كرد فضاي سايبري به عنوان دارايي مهم ملي است كه ايالات متحده بجمهور 

 .(Lewis, 2011: 3) كند تمام معني از آن دفاع مي
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ديگـر  امنيت سايبري در ارتباط مسـتقيم بـا امنيـت ملـي كشـور اسـت. امـروزه         ،از اين رو
 ـ  منحصراًتوان امنيت ملي را  نمي ه در ارتباط با مرزهاي خارجي و حفاظت از جان شـهروندان ب

وسيله نيروهاي نظامي تعريف كرد. امروزه به لطف اينترنت و يك دستگاه رايانه، دشمن بـدون  
چنـين خطـر نافـذي،     هاي ما رخنه كرده اسـت.  اش باشيم، تا خانه اينكه متوجه حضور فيزيكي

در پايـان ايـن    ال بـرده اسـت.  ؤمنيت ملي را زير سهاي رايج و سنتي از مفهوم ا تمامي برداشت
  كشيم. ها را طي يك نمودار به تصوير مي هاي سايبري و انواع دولت پذيري بخش، آسيب

  
 (Hare, 2010) ها هاي سايبري و انواع دولت پذيري آسيب -3نمودار شماره 

  )(SCاجتماعي  -يكپارچگي سياسي

  )(Wضعيف  )(Sقوي

  قدرت
)P(  

  ضعيف
)W(  

هاي عمده بر روي  حمله
  هاي حساس زيرساخت

ساز سياسي در  اقدامات غيرثبات
فضاي سايبري، حمله به 

هاي اينترنتي،  زيرساخت
  هاي جنايي فعاليت

  قوي
)S(  

هاي جنايي در فضايفعاليت
  سايبري

ساز در فضاي  اقدامات غيرثبات
  سياسي

P_W-SC_Wالاي سـمت چـپ قـرار    بهايي كه در يك چهارم  : بر اساس اين مدل، دولت
 ـ    غيرثبـات  جملـه  در فضاي سايبري ازبرابر انواع تهديدها  دارند، در  هسـازي سياسـي، حملـه ب
هـاي مـالي و رفـاه     توانند بـه سـرعت سيسـتم    هاي اينترنتي و اقدامات جنايي كه مي زيرساخت

لـب  هـا اغ  . نهادهاي حكومتي در ايـن دولـت  هستندپذير  ، آسيبدنشهروندانشان را تضعيف كن
فهـم ميـزان واقعـي     ،شان و همچنين هاي اطلاعاتي امنيت سيستممين أتفاقد تخصص چگونگي 

  رو هستند. تهديدهاي پيش
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P_W-SC_Sرغـم اينكـه داراي انسـجام سياسـي     بـه ها  : در حالت متداول، اينگونه دولت- 
هـا و   پذيرنـد، زيـرا زيرسـاخت    اغلب تهديدهاي نيروي نظامي آسيب در برابراجتماعي هستند، 

  پذير هستند. شان در مقابل حمله نظامي آسيب جمعيت
P_S-SC_Sها توانـايي حفـظ نيروهـاي اقتصـادي و نظـامي خـود را در نظـام         : اين دولت

در فضاي سـايبري در سـطوح همسـان     كردن تهديدها ي به امنيتيالملل دارند و اغلب تمايل بين
  آنها كه تهديدهاي متدوالي دارند، ندارند.

P_S-SC_W:   اين دسته كشورها از نظر نظامي قدرتمند هستند، اما فاقد يكپـارچگي سياسـي - 
ساز  كردن تهديد غيرثبات ها تمايل به امنيتي د. اين دولتباشن مياجتماعي قوي در درون مرزهايشان 

  .(Hare, 2010: 217-219) شان دارند زاب ناسازگار با حاكميتو اح صادرشده از درون مرزهايشان
  

  سايبري رويكردهاي نظري و تهديدهاي. 3
به مكتب كپنهـاگ باشـد كـه عرصـه مطالعـات       ، متعلقترين بحث در زمينه امنيت شايد بسيط

ات امنيتي محيط زيست تأثيرپنج مقوله از نظامي، سياسي، اقتصادي، اجتماعي تا بحث  بهامنيتي را 
كند و  محيطي ختم مي ات زيسترتأثياما حتي اين مكتب نيز بحث خود را به  ،نيز پيش برده است

 اگرچـه تـا بـه امـروز تهديـدهاي     آورد. با وجـود ايـن،    سايبري سخني به ميان نمي از تهديدهاي
از سوي رويكردهاي مختلف مـورد   تا حد زياديو رغم اهميت و گستردگي همچنان  به سايبري

توانـد   سايبري به حدي است كه ديگـر نمـي   گستردگي تهديدهاي اما توجهي قرار گرفته است، بي
در ايـن بخـش بـه     الملـل قـرار گيـرد.    مورد غفلت رويكردهاي نظري در روابط بـين  بيش از اين

  پردازيم. الملل مي پردازي در روابط بين سايبري بر روي نظريه گذاري تهديدهايتأثير
كند كه مطالعات امنيتي بايستي  ادعا مي گرايي تدافعي واقعمكتب  در چارچوباستفن والت 

هاي نظامي كه تحت كنترل سياسي بـازيگران دولتـي    وسيله قدرته كه ب »پديده جنگ«بر روي 
تواند شامل كنتـرل تسـليحات و مـديريت     ، تمركز كند. اين مطالعات همچنين ميدنشو اداره مي

گرايـان در   بنـابراين، نوواقـع  ل نظامي هستند، باشد. به طور مستقيم در ارتباط با مسايبحران كه 
مـادامي كـه هنـوز دربـاره      ،ريمقابل توسعه دستور كار مطالعـات امنيتـي، شـامل امنيـت سـايب     

شان مشـاجره   ها و ظرفيت نظامي هاي سايبري بر امنيت فيزيكي دولت واقعي حمله گذاريتأثير
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وي جايگاه تهديـد  ان بر رگراي رسد نوواقع به نظر مي ،كنند. در هر صورت وجود دارد، بحث مي
گرايـان بـا    ، برخورد واقعاز قرار معلوم .(Hare, 2010: 215) توافق ندارندسايبري در اين زمينه 

شـدن،   هـاي فراملـي   تر بـا چـالش   چالش انقلاب اطلاعات بسيار شبيه برخوردي است كه پيش
يـك رشـته   هـا را بـه چشـم     ايـن گـرايش  اند. آنها  شدن داشته وابستگي متقابل پيچيده و جهاني

 تـأثير هـا   دولـت  ها و سـاختارهاي داخلـي   ممكن است بر سياست بينند كه كاملاً مي 1پديدار پي
كنند و بنابراين به اولويت دولت  الملل را متزلزل نمي گريز سياست بينقتدارولي نظام ا ،بگذارند

  ).21:1390(روزنا و ديگران،  زنند اي نمي ترين واحد سياسي لطمه به عنوان عالي
تر دارند.  تر و عميق هايي از دستور كار گسترده معتقد است مطالعات امنيتي جنبه بري بوزان

 نقش محوري را دارند، اما اين عرصه امنيتي مطالعات درها  دولتاگرچه  ،از نظر مكتب كپنهاگ
 هـا و اجتماعـات در بـر    هـا، دولـت   المللي را شـامل شـركت   هر بازيگري از سطح فردي و بين

ل امنيتي حتي اگر در سطح بازيگر فـردي  مساي از نظر اين مكتبچون  در اين حالت، گيرد. مي
در چارچوب  دنتوان مي سايبري تهديدهاي ،بنابراين .اند مهم ،و يا تهديد وجودي اقتصادي باشد
  . (Hare, 2010: 214) دتحليل مكتب كپنهاگ جاي گيرن

 ولـي بـر   ،داننـد  بازيگران اصلي سياست جهـان مـي  ها را  دولت ،گرايان ها هم مانند واقع ليبرال
 ـ   گويند دولت خلاف آنها مي الملـل   ازيگراني نيسـتند كـه در روابـط بـين    ها به هيچ وجـه يگانـه ب

هاي اخير در حوزه سياسـت   ر سالكنند. در واقع، بارزترين تغييري كه د هاي مهمي بازي مي نقش
المللي جديـد   غيردولتي بيناي از بازيگران  مجموعه گسترده آوردنده است، سر برالملل رخ دا بين

هاي احزاب سياسي، مهـاجران   هاي فشار، شبكه هاي اجتماعي، گروه هاي فرامرزي، جنبش (شركت
هـاي اينترنتـي    توانند به پيدايش گـروه  ها بالقوه مي ها) بوده است. بدين ترتيب، ليبرال و تروريست

 - هـاي ديـداري   و از طريق انـواع فنـاوري   »ها وبلاگ«اينترنتي و هاي گفتگوي  جديدي كه در اتاق
  ).  23:1390(روزنا و ديگران،  شنيداري اطلاعات و ارتباطات فعاليت دارند، واقف باشند

اي كه در حال حاضر درباره امنيـت در دوران ديجيتـال وجـود     برسازانهدر معدود تفسيرهاي 
شـود كـه چگونـه جنـگ اطلاعـات، مجموعـه متعـددي از         كيـد مـي  أبر اين ت به طور عمده ،دارد

_____________________________________________________________ 
1. Epiphenomenon 
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جنـگ اطلاعـات پايـه را نـوع      1كشد. ادورارد ها به ويژه مرزهاي هويت را به چالش مي مرزبندي
ا از جمـه تفكيـك قـديمي    ه ـ داند كه در آن تمـامي انـواع مرزبنـدي    مي »جنگ هويت«خاصي از 

 .افتـد  هويت دولت ملي به خطـر مـي   ن اساس،شود. بر اي المللي به چالش كشيده مي بين - داخلي
شدن در برابر رخنه مداوم به مرزهاي رسـمي   اين امكان وجود دارد كه دولت به جاي تسليم ،البته

هاي جديد در فضاي مجازي، خود را با آن سازگار  حاكميت خويش و سر برآوردن و ابراز هويت
كيـد بـر اهميـت تصـورات و     أمتضـمن ت  ،كند. تحليل برسازانه قدرت و امنيت در جهان مجـازي 

  ).  30 :1390روزنا و ديگران،( هاست ها و كابل هاي مادي رايانه نمادها در كنار واقعيت
  
  گيري نتيجه

يكي از مهمترين منابع قـدرت در هـزاره سـوم     ،هاي وابسته به آن فضاي سايبري و فناوري
پـذيري و   قيمـت پـايين ورود، گمنـامي، آسـيب     هاي فضـاي سـايبري همچـون    هستند. ويژگي

ها  كنون دولت بدين معني كه اگر تا ،وجود آورده استه انتشار قدرت را ب پديده ،بودن نامتقارن
از اين پس بايـد آن را بـا بـازيگران ديگـري      ،بازي قدرت را تنها ميان خود  تقسيم كرده بودند

تروريسـتي و جنـايي و افـراد تقسـيم     يافتـه   هاي سـازمان  ي، گروههاي خصوص همچون شركت
كننـد. بـه    ها هستند كه در اين عرصه نقش مهمـي را بـازي مـي    اگر چه هنوز اين دولت ،نمايند
  نخواهد گذاشت. نصيب خود بي گذاريتأثيرها را از  اين پديده امنيت ملي دولت ،طبع

مفهوم امنيـت اسـت.   قرار داد. نخست،  ارزيابيتوان مورد  را از چند جهت مي گذاريتأثيراين  
همانند گذشته در ارتباط با مسائل نظامي و مرزهاي داخلي و خـارجي   را توان امنيت ملي ديگر نمي

تهديـد بـراي امنيـت ملـي      نوعيخطر افت كيفيت زندگي شهروندان نيز  ،امروزهتعريف كرد، بلكه 
 ،در گذشـته . سـايبري اسـت   ان رفتن بعـد جغرافيـايي در تهديـدهاي   از ميشود. دوم،  محسوب مي
مقابله بـا آن دسـت كـم از     ،در نتيجه .نظامي از محل جغرافيايي خاصي برخوردار بودند تهديدهاي

هـاي ناشـي از تهديـدهاي     پذيري وم، گستردگي آسيبسدشواري نبود.  جهت شناسايي كار چندان
هـاي   در ارتبـاط بـا شـبكه    چـون و انـد   ده، چندبعدي و چندسويهپراكن سايبري است. اين تهديدها

م، ايـن  چهـار  بالاسـت. آنها بسـيار   رساني سطح آسيبباشند،  هاي حساس مي ارتباطي و زيرساخت

_____________________________________________________________ 
1. Edverard 
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توان مهار كرد و  كارگيري ارتش و نيروي پليسي نميه هاي سنتي همانند ب با شيوه را صرفاً تهديدها
هـا و   دولـت ثر و دوجانبـه  ؤها به تنهايي كافي نيست و همكاري م ـ براي مقابله با آنها تلاش دولت

 م،پـنج طلبد.  مي ،هستند با اينگونه تهديدهاكه داراي منافع مشتركي در برخورد  را بخش خصوصي
بلكه افـراد و  ها نيست،  متوجه دولت سايبري صرفاً تهديدهاي ،آيد همانگونه كه از نكته قبلي بر مي

يـت در عصـر   امن چـون م، شش ـنصـيب نخواهنـد بـود.     بي هاي اين تهديدها ها نيز از آسيب شركت
بـه  الملـل كـه    يكردهاي مختلف نظري در روابط بينمحور نيست، بنابراين رو دولت اطلاعات صرفاً

ه راحتي از كنار اين اند، يا ب محوري به ساختاربندي نظريات خود پرداخته بر مبناي دولت طور عمده
ذكـر ايـن نكتـه     ،پايـان اند. در  هاي خود با سردرگمي مواجه شده اند و يا در تحليل گذشته تهديدها

ها و محافل دانشگاهي دير يا زود در  ضروري است كه مجموعه عوامل بالا سبب خواهد شد دولت
  نظر كنند.  شان تجديد هاي قدرت و امنيت هاي خود نسبت به منافع، پايگاه برداشت
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