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  آسيب شناسي فضاي سايبر بر امنيت اجتماعي
  

  1محسن جان پرور
  2طهمورث حيدري موصلو

  
 12/2/91 تاريخ پذيرش:       6/10/90تاريخ وصول: 

  

  چكيده
باشد كه  امنيت اجتماعي يكي از ابعاد اصلي امنيت براي برقراري نظم و امنيت در كشور مي

يابي تا حد زيادي  ه است. اين اهميتاي برخوردار شد هاي اخير از جايگاه برجسته در دهه
باشد كه زمينه حضور و  هاي اطلاعاتي، ارتباطي و ... مي ناشي از توسعه رسانه ها، فناوري

نقش آفريني براي بازيگران زيادي را در سطح جامعه براي تحت تأثير قرار دادن امنيت 
عه آن با توجه به گيري فضاي سايبر و توس اند. در اين بين شكل اجتماعي فراهم آورده

هاي اين فضا سبب  باشد. زيرا ظرفيت هاي بالا نقش منحصر به فردي دارا مي ظرفيت
دگرگوني در بعد زماني، مكاني و بازيگران در تحت تأثير قرار دادن امنيت اجتماعي شده 

باشد. در اين راستا، هدف اصلي اين مقاله  هاي منفي آن مدنظر مي است كه در اينجا جنبه
شناسي فضاي سايبر بر امنيت اجتماعي در ابعاد اجتماعي، فرهنگي، اقتصادي و  آسيب

هاي فضاي سايبر بر  تحليلي آسيب -باشد. مقاله حاضر با روشي توصيفي سياسي آن مي
هاي به دست آمده نشان مي  امنيت اجتماعي را مورد بررسي و تحليل قرار داده است. يافته

ي منفي بالايي براي تحت تأثير قرار دادن و به چالش ها دهد فضاي سايبر داراي ظرفيت
باشد. به طوري كه حضور و استفاده رو به گسترش افراد از اين  كشيدن امنيت اجتماعي مي

عنوان تكيه گاه و پايه اصلي هر جامعه، فاصله گرفتن ه فضا زمينه سست شدن بنيان خانواده ب
اعتمادي نسبت به مسئولان، نشر ايي، بيگرايي، فردگرايي، مدگرافراد از يكديگر، تجمل

اكاذيب و ... را فراهم آورده است و سبب شده امنيت اجتماعي دچار چالش و مشكل شود. 

                                                 
  دانشجوي دكتري جغرافياي سياسي دانشگاه تربيت مدرس -1
 كارشناسي ارشد جغرافياي سياسي دانشگاه تربيت مدرس -2

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 
 
 
 
 
 

 1390پاييز،چهارم، سالسومشماره،نظم و امنيت انتظاميفصلنامه  142

اي نيازمند برقراري نظم و امنيت اجتماعي  بر اين اساس از آنجا كه رشد و تعالي هر جامعه
تواند  بر جامعه ميهاي ناشي از آن  باشد توجه به اين عرصه جديد و شناخت آسيب مي

  اي در برقراري امنيت اجتماعي در جامعه داشته باشد. جايگاه برجسته
  

  فضاي سايبر، آسيب شناسي، امنيت اجتماعي. :واژگان كليدي
  

  مقدمه
ها و  در جهان امروز همه چيز با سرعت بالايي در حال دگرگوني است و همه حكومت

هاي خود براي انطباق با اين  سازمانكشورها در تكاپوي نوسازي و تكامل ساختار و 
ها و جوامع  هاي مختلف حكومت ها به صورت وضعيت جديد هستند. اين تغيير و دگرگوني

هاي  ها دچار چالش كرده و در برخي زمينه را تحت تأثير قرار داده و آنها را در برخي زمينه
اي بوده است كه،  نهديگر فرصت هاي زيادي براي آنها فراهم آورده است. اين روند به گو

بشر در مقايسه با هيچ زماني ديگر از تاريخ خود به اندازه دوران حاضر سياسي نبوده و به 
توان گفت يكي از عوامل مهم سياسي شدن مردمان، شكل گيري عرصه  احتمال زياد مي

اي اخبار و اطلاعات  باشد. اين عرصه جديد به شكل گسترده جديد ارتباط بين افراد مي
وط به رويدادها، مسائل اجتماعي، نظرها و ... را بين افراد توسعه داده و زمينه ارتباطات مرب

ها و حتي افراد از  ها، گروه گسترده بين آنها را فراهم آورده است. به طوري كه حكومت
فضاي سايبر در جهت تبليغ، پيگيري اهداف، بسيج افكار عمومي و غيره به نفع خود 

  كنند.  استفاده مي
هاي مثبت و منفي بالايي است كه در اين مقاله ها و پتانسيل فضاي سايبر داراي ظرفيت

فضاي سايبر امكانات و  باشد. در واقع، آفرين و منفي اين فضا مد نظر مي ها چالش ظرفيت
مند شدن مخاطب در كنترل دهد كه به قدرتهايي را در اختيار مخاطبان قرار مي ظرفيت

نظمي، ايجاد اغتشاش و بر هم زدن ي، نقش آفريني، ايجاد تشويش و بيديگران، تأثيرگذار
  كند.  امنيت اجتماعي در سطح جامعه كمك مي

گر صرف محتواي  به كمك اينترنت ديگر مخاطب، منفعل نيست كه فقط نظاره
اي باشد، بلكه قدرتي كسب كرده تا با سرعت به محتواها بازخورد نشان  هاي رسانه برنامه
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نحوه توليد محتوا تأثيرگذار باشد و حتي خود به توليد محتوا نيز بپردازد. به واسطه  دهد، در
هايي كه سابقاً قادر به بازنمايي خود و مشاركت در  ها و جنبش اين امكان از يك سو، گروه

اند و توسط روابط قدرت موجود به نوعي به حاشيه رانده شده  ها نبوده توليد محتوا در رسانه
اند صدا و حضور خود را در اين فضا قابل شنيدن نمايند و از سوي  حدودي توانسته بودند تا

اند  ها در اين فضا شكل گرفتههاي اجتماعي مجازي كه از طريق روابط و تعامل ديگر گروه
هاي مختلف  هايي براي خود در عرصه نيز، فرصت ابراز وجود و دست و پا كردن فرصت

اند و در ابعاد مختلف و مورد نظر خود نظم و امنيت  دهبا اهداف متفاوت به دست آور
اجتماعي موجود در كشور را تحت تأثير قرار دهند تا بتوانند به اهداف خود دست يابند. در 

ترين ابعادي كه در فضاي سايبر مورد هدف و چالش قرار گرفته  اين بين، از جمله مهم
باشند  سياسي، فرهنگي و اقتصادي ميهاي اجتماعي، است امنيت اجتماعي در ابعاد آسيب

هاي مختلف بر نظم و امنيت كشور و امنيت اجتماعي تأثيرگذار  كه هر يك به صورت
  باشد.  مي

از آنجا كه وظيفه اصلي نيروي انتظامي در گام نخست برقراري نظم و امنيت در سطح 
نواده به عنوان بنيان جامعه براي رشد و شكوفايي جامعه، اعتلاي رفتارهاي انساني و بنيان خا

هايي كه اين  باشد، شناخت آسيب اصلي جامعه و ساير نهادها براي توسعه و اعتلاي آنها مي
رشد و تعالي را با مشكل مواجه و امنيت اجتماعي را با مشكل مواجه كند گام نخست و 

ا و باشد تا با توجه به اين شناخت بتواند راهكارههاي انتظامي مي راهبرد اصلي نيروي
اي ارائه دهد. در اين بين فضاي سايبر به عنوان فضايي نوظهور كه  راهبردهاي ويژه

هاي مختلف سبب به هاي مثبت به صورت باشد جدا از جنبههاي بالايي دارا مي ظرفيت
هاي متفاوت جامعه شده است كه در اين مقاله صرفاً به  چالش كشيده شدن و آسيب بخش

بر جامعه مدنظر قرار گرفته و سعي شده است شناخت كلي از  هاي منفي فضاي سايبر جنبه
هاي اجتماعي، فرهنگي،  هاي ناشي از فضاي سايبر بر امنيت اجتماعي در بخش آسيب

  سياسي و اقتصادي حاصل شود.  
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  مباحث نظري تحقيق
 

  فضاي سايبر -1
آنها در يك واژه بيشتر افراد هنگام تلاش براي يافتن مفهوم كلمات، كار خود را با يافتن 

هاي خاص خود را دارد.  كنند. قطعاً اين روش معقولي است، اما محدويت نامه شروع مي
دهند (يا حداقل در مورد اينكه  ها دربارة چگونگي كاربرد كلمات، اطلاعاتي مي واژه نامه

 توانند به سرعت واژه هاي قديمي را فراهم ها مي چگونه به كار مي روند، زيرا واژه نامه
هاي موجود در واژه  تر از تعريف تر و گنگ كنند) اما كاربرد مصطلح كلمات اغلب مبهم

باشد. به  ). در اين بين واژه فضاي سايبر نيز چنين مي9، ص 1383ها است (ميدوز، نامه
اند. اين ترجمه گوياي  در فارسي، واژه سايبر را به مجاز و مجازي ترجمه كردهطوري كه 

رود، در زبان انگليسي معادل واژه  كار ميه . مجاز در برابر حقيقت بدقيق اين واژه نيست
virtual  است. از سوي ديگر، محيط سايبر محيطي است حقيقي و واقعي و نه دروغين و

  مجازي. 
در علوم كامپيوتر مجاز به معناي فراتر رفتن از  همچنين بايد توجه داشت كه،

شود. دانشگاه مجازي دانشگاهي است كه فاقد  هاي دنياي فيزيكي نيز تعيين مي محدوديت
شود (دولي،  ها از طريق اينترنت ارائه مي ساختمان هاي فيزيكي است و به جاي آن كلاس

). در مجموع در اينجا براي اين كه بتوان كليت و مفهوم اصلي اين واژه را بيان 5، ص 1384
  شود.  كرد به صورت فضاي سايبر آورده مي

» 2نيورمنسر«در رمان 1984در سال  1را اولين بار ويليام گيبسون» فضاي سايبر«واژه 
ها و اطلاعات موجود در يك  مطرح كرد. اين نويسنده اين فضا را به عنوان موطن داده

نگ كند. بعد از آن اين واژه به صورت گسترده وارد فره آينده دور تاريك توصيف مي
هاي  شد كه فعاليت حيطي تلقي مينظر گيبسون به ملغت دنيا شد. فضاي سايبر مورد
شود واقعي است  گردد. در اين فضا آنچه كه تجربه ميالكترونيكي در داخل آن انجام مي

توانند  اي يا خريد. مردم مي همانند صحبت كردن چهره به چهره با كسي يا تحقيق كتابخانه

                                                 
1. William Gibson 
2. Neuromancer 
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دستور دهند كه در فضاي مجازي ازدواج نموده يا مدارج دانشگاهي را طي نمايند يا حتي 
   .)3، ص 1382اجناس در محل سكونتشان تحويل شود (خبرنامه حقوق فناوري، 

هاي گوناگون در  فضايي تعريف كرد كه در آن فعاليت«توان،  به عبارت ديگر مي
ورزي و اطلاع رساني، ارتباطات و ارائه خدمات، مديريت و كنترل از طريق ابعاد داده

  ).58، ص 1384(صدري و كروبي، » پذيرد ازي انجام ميسازوكارهاي الكترونيكي و مج
) يكي از صاحب نظران حوزه ارتباطات، فضاي سايبر يك 2001( 1از نگاه ديويد بل

هاي متعدد و حتي  اي در اندازه هاي مختلف رايانه شبكه گسترده جهاني است كه شبكه
گوناگون و با قراردادهاي هاي شخصي را با استفاده از سخت افزارها و نرم افزارهاي  رايانه

هاي ارتباط راه دور اساس فضاي سايبر را تشكيل  كند. فناوري ارتباطي به يكديگر وصل مي
ها مانند تلگراف و تلفن، در اوايل قرن نوزده اختراع  دهند. هر چند برخي از اين فناوري مي

ني آنها كه شرط ها و بالا رفتن توان ف شده بودند اما همه گير و ارزان شدن اين فناوري
، 1387(شريفي هولاسو، اصلي ظهور فضاي سايبر است در چند سال اخير اتفاق افتاده است 

  ). 52ص 
اي به مكاني الكترونيك كه در آن گروهي از افراد با بنابراين فضاي سايبر رايانه

اي گردد. از نظر فني نيز فضاي سايبر به معن كنند، اطلاق مي يكديگر ديدار و مباحثه مي
هاي ديجيتالي كه در نهايت با اي شبكه هاي رايانه فضاي اطلاعاتي، كه به وسيله سيستم

باشد. به عبارتي هر زمينه غير  كند، مي ارتباط پيدا مي» اينترنت«ها يعني  همه شبكه» مادر«
تواند به عنوان  آيد مي به وجود مي» آن لاين«اي هاي رايانهفيزيكي كه به وسيله سيستم

اين راستا، فضاي سايبر  ). در3، ص 1382سايبر تلقي شود (خبرنامه حقوق فناوري، فضاي 
داراي تأثيرهاي گوناگوني بر جوامع در فضاي واقعي است كه در قالب مزايا و معايبي در 

ها ابزارهايي صرف  توان اقرار كرد كه اين فناوري گر خواهد بود. بنابراين ميجامعه، جلوه
هاي ارتباطاتي بشر و نيز فرايندهاي انديشه و خلاقيت او نيز تأثير دارند  وهنيستند، بلكه بر شي

). بر اين اساس در 8، ص 1387دهند (سلطاني و همكاران،  و آنها را تحت الشعاع قرار مي
توان گفت فضاي سايبر به هيچ وجه يك فضاي زمينه رابطه بين فضاي واقعي و سايبر مي

                                                 
1. David Bell   
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باشد كه  هاي متعددي مي ها و آسيب متشكل از فرصت طرف و خنثي نيست. اين فضابي
هاي مختلف  ها است و به صورت پيش روي افراد، گروه ها، جامعه، حكومت و دولت

باشد. در اين راستا بايد با توانايي ايجاد اخلال در نظم و امنيت در كشور و ... را دارا مي
هاي مختلف  ها و از جنبهتكسب آگاهي و شناخت دقيق و واقع بينانه اين فضا به صور

هاي ناشي از اين فضا را بالا برد و تا سر حد امكان تهديدها و  ميزان بهره وري از فرصت
هاي ناشي از فضاي سايبر را بر كشور، حكومت، دولت و جامعه كاهش داد تا بتوان  آسيب

باشد آماده  هاي آتي كه بيشتر آن ناشي از فضاي سايبر مي خود را براي رقابت ها و پيشرفت
  كرد. 

  

  1آسيب شناسي -2
هاي وارده بر  شناسي و تشخيص علل آسيب شناسي، بيماري پاتولوژي به معني آسيب

سيستمي مشخص (مورد مطالعه) است. اين علم كه به طور گسترده در علوم زيستي كاربرد 
هت آشكار باشد. البته تمام مطالعاتي كه در ج دارد در علوم انساني نير داراي كاربرد مي

زاي سيستم خاصي قدم بردارند، در حيطه علم آسيب شناسي سازي عيوب و عوامل آسيب
شناسي با مشاهده عوارض آسيب آغاز مي شود. در مورد منابع انساني قرار دارند. آسيب

اند  لقب داده» مسائل رفتاري«كند كه به آن  عوارض آسيب به طرق گوناگون بروز مي
مند از  شناسي فرايندي است نظام . به عبارت ديگر، آسيب)32ص  ،1381(اسمعلي، 

ها،  ها به منظور تعامل اثربخش و سودمند در راستاي حل مشكلات، چالش آوري داده جمع
). هدف از آسيب 40ص  ،1385هاي محيطي در اجتماع (مانزيني،  فشارها و محدوديت

هاي مختلف جامعه و  صورتهاي منفي است كه فضاي سايبر به  شناسي در اين مقاله جنبه
ها، روابط و ... را در داخل آن با چالش  ها، سنت كند و ارزش افراد آن را با آن روبرو مي

كشاند و به طور كلي هر نوع چالش و آسيبي كه از  مواجه كرده و به سمت نابودي مي
  دهد.  طريق فضاي سايبر امنيت اجتماعي كشور را تحت تأثير قرار مي

  

                                                 
1. Pathology  
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  1تماعيامنيت اج -3
، توسط 1993براي اولين بار و به مفهوم فني كلمه در سال  امنيت اجتماعي مفهوم

تحت عنوان مكتب كپنهاگ مطرح  4و لميتر 3، ال ويور2انديشمنداني چون باري بوزان
را در معرض » ها هويت گروه«گرديد. انگيزه طرح اين عبارت امواج تهديدآميزي بود كه 

هاي  هاي نوين و مجتمع سو با رشد فناوري ين معنا كه از يكاه خطر قرار داده بودند. ب
شد (مانند غير اقتصادي و در  هاي مسلط هضم ميها در هويتصنعتي، هويت بعضي گروه

نتيجه نابود شدن آموزش فرهنگ و زبان اوكرايني در روسيه يا پر هزينه بودن آموزش و 
گسترش مهاجرت از كشورهاي فقير و پژوهش به زبان كردي در تركيه) و از سوي ديگر با 

جهان سوم به كشورهاي صنعتي و پيشرفته، نوعي آشفتگي و آنومي در تمايزهاي هويتي 
پوستان آفريقايي تبار در فرانسه يا قاچاق  گرديد (مانند اقامت و اشتغال سياه پديدار مي

اروپايي در  كارگران به كشورهاي اسكانديناوي). بوزان و ويور و بعضي ديگر از محققان
» دستور كاري جديد براي امنيت در اروپا«به عنوان  امنيت اجتماعي با تعريف 1993سال 

انگيز  پيشگامان مبحثي در مطالعات راهبردي شدند كه امروزه به موضوعي جذاب و مناقشه
  .مبدل شده است

هاي صورت گرفته براي تعريف امنيت اجتماعي، اين مفهوم همچون  با وجود تلاش
باشد و تعاريف متفاوتي از آن شده است و توافق كاملي براي  هوم امنيت داراي ابهام ميمف

 5تعريف آن در بين صاحب نظران هنوز شكل نگرفته است. به طوري كه، كارل دبليو دويچ
از مردم  6اي گويد: منظور از امنيت اجتماعي، گروه همبسته در تعريف امنيت اجتماعي مي

) در امتداد زماني است كه داراي احساس جمعي بسط يافته و در يك سرزمين (قلمرو
نهادي شده، آداب و رسوم فراگير، قدرتمند و به اندازه كافي قابل اطمينان بوده و حيات 

كند و تغييرات آرام توأم با انتظارات قابل پيش بيني اجتماعي را در زماني طولاني بيمه مي

                                                 
1. Social Security 
2. Barry Buzan 
3. Ole Waever 
4. Lemaiter 
5. Karl W.Deutsh 
6. Integrated 
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تعريف كاربردي خويش، امنيت اجتماعي را  كند. وي در را در ميان مردمش تجربه مي
گيرد (صالحي اميري و  برابر با سطح توسعه انساني و سطح نابرابري اقتصادي در نظر مي

  ). 53 ، ص1390افشاري نادري، 
گويد: توانايي يك جامعه براي دوام  در تعريف امنيت اجتماعي مي 1همچنين، مولر

حيطي و در برابر تهديدهاي واقعي يا احتمالي، هاي اساسي آن در فرايند تغييرات م ويژگي
توانايي محافظت و شرايط قابل پذيرش براي تكامل الگوهاي سنتي زبان، فرهنگ، 

  باشد. پيوندهاي اجتماعي، هويت ملي، مذهبي و رسوم اجتماعي مي
گويد: امنيت اجتماعي آن  در تعريف امنيت اجتماعي مي 2از سوي ديگر، مك سوئيني

كنند. هايزمن نيز معتقد  ه جوامع منافع و هويتشان را خلق و باز توليد مياست كه چگون
ها است: امنيت اجتماعي بر تهديدها عليه هويت فرهنگي بيش از حق حاكميت دولت

 ).213، ص 2003، 3(بيلگين متمركز است
  

 روش تحقيق
ين اساس تحليلي است. بر ا -روش اصلي اين تحقيق، با توجه به ماهيت نظري آن توصيفي

هاي ناشي از فضاي سايبر بر امنيت  در اين تحقيق سعي شده تصوير سازي كلي از آسيب
اجتماعي ارائه شود. در اين تحقيق براي گردآوري اطلاعات از روش فيش برداري از 

اي و اينترنتي استفاده شده است. سؤال اصلي كه اين مقاله در پي اطلاعات كتابخانه
هايي ناشي از فضاي سايبر امنيت د، اين است كه چه آسيبباش پاسخگويي به آن مي

  دهد؟ اجتماعي را تحت تأثير قرار مي
  

  هاي تحقيق يافته
ها را در چهار بخش  هاي فضاي سايبر بر امنيت اجتماعي اين آسيببراي درك بهتر آسيب

   د:شو هاي اجتماعي، فرهنگي، سياسي و اقتصادي طبقه بندي شده و در زير بيان ميآسيب
  

                                                 
1. Muller 
2. McSweeney 
3. Bilgin 
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  هاي اجتماعي  آسيب -1
 

  ها و مشكلات جمعي الف) آسيب
 

 هاي اجتماعي ظهور جنبش  
اند، نمادها  گونه كه مناسبات اقتصادي به سمت تحرك بيشتر و حجم كمتر ميل كرده همان

و الگوهاي فرهنگي نيز در فضاي سايبر ناشي از تبادل اطلاعات در جريان تغييري مداوم 
بريم كه ديناميسم دروني  اي به سر مي اطلاعات ما در يك جامعه شبكههستند. به مدد انتقال 

با درك  1آن دائم در حال شكل دادن ساختارهاي نوين اجتماعي و سياسي است. آلن تورن
هاي عظيم گذشته است و تغييرهاي اجتماعي اينك  اين شرايط اعلام كرد كه عصر انقلاب

بش اجتماعي يك پديده جمعي مانند اعتراض دهند. جن هاي اجتماعي رخ مي بر بستر جنبش
يك حزب سياسي نيست؛ چون يك حزب در صورت تضعيف انسجام سازمان يافتگي از 

شود اما يك جنبش اجتماعي توانايي آن را دارد كه در صورت از  هم پاشيده و منحل مي
، ص 1387كند (حسين زاده،  دست دادن انسجام سازماني دوباره خود را تجديد سازمان مي

238 .(  
اين روندها از طريق فضاي سايبر رو به گسترش نهاده است. جنبش هاي اجتماعي 
مجازي از تعامل ميان كنشگران مختلف است كه به اقتضاي شرايط مي تواند شامل 

هاي اجتماعي عضو ندارند، بلكه  هاي رسمي باشد يا نباشد. بنابراين، جنبش سازمان
كت برانگيخته از احساس درگير بودن فرد در يك تلاش مشاركت كننده دارند. اين مشار

جمعي است، بدون آنكه به يك سازمان خاص به صورت رسمي تعلق سازماني داشته 
گيرد. از نظز  باشند. به اين ترتيب، مشاركت فرد براساس تمايل فردي وي صورت مي

هايي  ارچوبهايي با چ ، واضح است كه تقسيم قاطع فعالان جنبش به سازمان2دلاپورتا
هاي جنبش و در نتيجه گسست ميان فعالان  حزبي انحصاري، موجب چند پاره شدن فعاليت

هاي  هايي با اهداف فرهنگي موجب تشديد تعامل گردد و برعكس وجود سازمان جنبش مي

                                                 
1. Alain Touraine  
2. Della porta 
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-241، صص 1387شود (حسين زاده،  درون جنبش و در نتيجه بسيج فراگير فعالان مي
240 .(  

ها و .. تشكيل ها يا وبلاگهاي اجتماعي مجازي كه به وسيله سايتبسياري از شبكه
ها به منظورهاي خاصي توانند با اطلاع رساني و تهييج اعضاء گردهمايي يا تجمعاند ميشده

توان به به عنوان مثال ميسامان دهند و امنيت اجتماعي كشور را با چالش مواجهه كنند. 
  ق شبكه هاي اجتماعي مجازي در اين زمينه اشاره كرد. ايجاد جنبش هاي دانشجويي از طري

  

 هاي منفي در جامعهشكل دادن به گرايش  
هاي انگيزه هاي خاص كه گروه با اهداف و -هاي الحاديفرقه ها وتشكيل گروه
 خرافه پرستي و همچنين فال بيني و -هاي الحادي از گروه بسياري ديگر شيطان پرستي و

هاي منفي در جامعه سبب تضعيف امنيت گيري اين گرايش. شكلدغيره جزء اينها هستن
  شود. اجتماعي مي

  

 1مسائل اجتماعي شدن  
شود و به صورت ژنتيكي به ارث اجتماعي شدن فرايندي است كه آموخته مي

رسد. فرايندي كه كودكان، يا ساير اعضاي جديد جامعه، روش زندگي جامعه خويش  نمي
دن يا فرهنگ آموزي نام دارد. اجتماعي شدن مجراي اصلي و آموزند، اجتماعي شرا مي

هاي هاست. اجتماعي شدن موجب اتصال نسلاساسي انتقال فرهنگ در طول زمان بين نسل
شود. اين فرايند اجتماعي شدن فرايندي مادام العمر است كه در طي مختلف به يكديگر مي

گيرد. اجتماعي ور پيوسته شكل ميهاي متقابل اجتماعي به طآن رفتار انسان توسط كنش
دهد كه خود و استعدادهاي خويش را پرورش دهند، شدن اين امكان را به افراد مي
از طريق حضور فرد در جامعه و ايجاد ) و 44، ص 1386بياموزند و اصلاح كنند (گيدنز، 

  هاي لازم را بدست آورد. روابط مختلف با ديگران به آن دست پيدا كند و مهارت
ا گسترش فضاي سايبر و حضور افراد در آن زمينه براي ارتباط و روابط بين افراد و ب

كنند با جامعه تاحد زيادي رو به كاهش پيدا كردن است. به طوري كه افراد بيشتر سعي مي

                                                 
1. Socialization  
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حضور در فضاي سايبر اوقات خود را بگذرانند و با ديگران رابطه برقرار كنند. اين امر 
شود. از آنجا كه بيشتر كاربران اين سست بين فرد و اجتماع ميسبب شكل گيري نوعي گ

هاي زندگي در جامعه و دهند كه نسبت به روشفضا را نوجوانان و جوانان تشكيل مي
فرهنگ آن آگاهي كمي دارند، انزواي آنها از جامعه به دليل حضور مداوم در فضاي سايبر 

هاي زندگي و فرهنگ ه انتقال روشهايي متعدد در زمينها و آسيبسبب ايجاد چالش
شود و آنها را اشخاصي غير اجتماعي و بدون تعهد نسبت به جامعه اجتماعي به اين افراد مي

آورد و سبب افزايش خشونت و ايجاد ناامني هاي اجتماعي در سطح و افراد آن بار مي
  شود. جامعه مي

  

 هاافزايش فاصله بين نسل 

ها  يبر در ايجاد ناامني در كشور، افزايش فاصله بين نسليكي ديگر از اثرهاي فضاي سا
اي است ژرف كه ناشي از قطع پيوندها و روابط بين نسلي است. است. گسست نسلي فاصله

به عبارت ديگر، وقتي منابع هويتي نسلي تقويت كننده يكديگر نباشد و پيوستگي نسلي را 
اي  گردد؛ به گونه گسست نسلي فراهم مي به دنبال نداشته باشند، زمينه براي ظهور تعارض و

بيند. اين امر  كه اعضاي جامعه وضعيت هويت خود را در نفي و تقابل با گذشتگان خود مي
كه وجود آن براي پويايي جامعه در عرصه هاي مختلف  -ما را در متن تحولات فرهنگي

اي كه بسيار هزينه  كند. حاشيه قرار نمي دهد، بلكه ما را به حاشيه هدايت مي -حياتي است
اي كه زمينه را براي فروپاشي اجتماعي و فرهنگي فراهم  بر و مناقشه بر انگيز است؛ به گونه

هاي نوين، براي جوانان ). به دليل اينكه فناوري224، ص 1387نمايد (ميري آشتياني،  مي
ر خواهد بود و جذابيت بيشتري دارد، بنابراين آنها يادگيري و پيشرفتشان در اين زمينه بيشت

افراد با سنين بالا پيشرفت و گرايش چنداني نسبت به اين فناوري جديد و حضور در فضاي 
هاي بعدي بيشتر هاي قبل با نسلسايبر ندارند اين امر سبب مي شود كه، فاصله بين نسل

ها از بين برود و نسل جوان از شود كه هم زباني بين نسلشود. اين شكاف باعث مي
ي ملي و اسلامي و گذشتگان خويش دور شوند. همچنين به دليل تسلط بيشتر ها ارزش

جوانان بر استفاده و بهره وري از فضاي سايبر، بحران كنترل از سوي افراد بزرگتر شكل 
گيرد، چرا كه كنترل جوانان و نوجوانان و ساير كاربران در فضاي سايبر سخت تر  مي
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اين فاصله نسلي ايجاد شده بين افراد به ). 133-134، صص 1389شود (حبيبي،  مي
هاي مختلف سبب برهم زده شدن نظم و امنيت و ايجاد چالش براي امنيت  صورت

  شود. اجتماعي در جامعه مي
  

 متزلزل شدن بنيان خانواده 

 و جامعه بناي خشت و انسان زندگي سازنده سلول و اجتماع بنيادين پايه خانواده
 استوار شالوده خانواده است. اجتماعي هايارزش و جارهاهن ها، سن حفظ اصلي كانون

 انساني عواطف ظهور و بروز جهت در كانوني و خويشاوندي اجتماعي روابط پيوندهاي

 يك عناصر تريناساسي از اجتماعي هاياست. ارزش» پرورش اجتماعي«براي  مكاني و

 به يا و زوال به را جامعه توانمي آنها هدايت و كنترل طريق از كه هستند اجتماعي نظام
 عواملي چه بدانند، كه باشند راغب خيلي بايد مسئولان و هاخانواده بنابراين كشاند. تعالي

 تغيير را ها ارزش اين توانمي چگونه و شوند مي جامعه يك در هاارزش پيدايش موجب

عه سخن به زماني كه از سلامت و بهزيستي جامبه طوري كه،  ).56، ص 1388داد (كفاشي، 
ترين كانون جامعه است. از سوي توان گفت كه خانواده مهم ميان مي آيد، بي ترديد مي

ديگر، خانواده طيف وسيعي از خدمات عاطفي، جسمي و مراقبتي را براي اعضاي خود 
آورد ضعف و ناتواني خانواده منبع بسياري از مسائل و مشكلات است كه فراهم مي

گيري ساختار شخصيتي مقابله با آنها را دارد. والدين در شكلبهزيستي اجتماعي وظيفه 
جوان و آگاهي و نگرش و عملكرد به مسائل مختلف نقش بسيار كليدي دارند (زين 

ترين  بر اين اساس از آنجا كه خانواده اولين و در عين حال مهم). 296، ص 1387آبادي، 
تر ي سايبر بر آن را به صورت مفصلهاي ناشي از فضاها و ناامني منبع اجتماع است چالش

  آوريم.مي
هاي موجود در فضاي سايبر و افزايش مدت زمان استفاده از اينترنت امروزه، سرگرمي

ملازم با انزواگرايي كاربر است. او براي اينكه بتواند مدت بيشتري براي گشت و گذار در 
اش به حداقل ممكن مرهفضاي سايبر صرف كند، بايد ساير روابط خود را در زندگي روز

كاهش دهد. اينترنت با داشتن شرايط دل انگيز و كاذب مجازي، به خصوص براي جوانان، 
تواند باعث گسيختگي تمام ابعاد زندگي آنها شده و آنها را از خانواده دور كرده و به مي
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اعث از هم بتواند ميفريبندگى اينترنتى در محيط خانواده عمق انزواطلبي و تنهايي بكشاند. 
و  . اينترنت نقش گفتشودگسيختگى ازدواج، روابط زناشويى و روابط والدين فرزندى 

تر كرده و زنگ خطر جدى را براى را كم رنگو هم انديشي در بين اعضاي خانواده گو 
ارتباطات انسانى به صدا در آورده است استفاده زياد از اينترنت با پيوند ضعيف اجتماعى 

   ).www.irantrack.com( مرتبط است
دهي به ستيزها و دعواهاي خانوادگي و ها، شكل تأثير ديگر فضاي سايبر بر خانواده

كند و كم رنگ كردن عواطف ميان اعضاي خانواده است كه اركان خانواده را متزلزل مي
اي هاي خانوادگي پديدهها و ستيزهاندازد. آسيبسلامت رواني اعضاي آن را به خطر مي

هاي گوناگون رواني، اجتماعي، اقتصادي، وجهي است و بايد از ديدگاهو چندر پيچيده بسيا
امروزه هركدام از اعضاي خانواده حقوقي و ارتباطي مورد مطالعه قرار گيرد. بر اين اساس، 

گردند به اتاق خود رفته و سرگرم فعاليت با وقتي از محل كار به كانون گرم خانواده برمي
شوند. حتي چاي، شام و صبحانه خود را روي ميز كامپيوتر ميل و اينترنت ميكامپيوتر خود 

طور حتم پس از ه گوهاي خانوادگي بو كنند. كاهش يا به مفهومي ديگر فقدان گفتمي
دهد و به كاهش ميزان اعتماد مدتي ميزان شناخت افراد خانواده را از يكديگر كاهش مي

و نتايجي منفي را در پي خواهد داشت. از طرفي اين  انجامداعضاء خانواده به يكديگر مي
انجامد و  گيري (بالاخص نوجوانان) ميفعاليت اعضاي خانواده پس از مدتي به گوشه

و امنيت اجتماعي را با  دهد رغبت به زندگي اجتماعي و تعامل خانوادگي را كاهش مي
  كند. چالش مواجهه مي

  

  جسارت ارتكاب جرم  جرأت وافزايش 

حاشيه شهرها، مهاجرنشين  گويند يكي از دلايل كثرت وقوع جرم درشناسان مي جرم
است. به تجربه ثابت شده كه اگر  ناشناخته بودن افراد يك محله براي همديگر بودن آنها و

 و آسيب رساني به يكديگر ديگر را بشناسند كمتر مرتكب جرمافراد يك محل هم
عين ارتباط  ي سايبر فضايي است كه اهالي آن درفضادر اين بين از آنجا كه شوند.  مي

اين  بنابريك هويت خاص وارد اين فضا شد  شود باروز مي شناسند. هرهمديگر را نمي
شود و افراد با اين ديد كه مي تبديلزا وآسيب آفرين جرمبه يك فضاي خود ه ب فضا خود

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 
 
 
 
 
 

 1390پاييز،چهارم، سالسومشماره،نظم و امنيت انتظاميفصلنامه  154

ني به ديگران و جرم و رساناشناخته هستند جرأت و جسارت پيدا كرده و سعي در آسيب
كند  پيدا حتي اگر پليس هم پس از زحمات زياد بتواند آدرس مجرم را كنند.جنايت مي
 ن روبروست اگر مجرم درآهاي محدوديت ي ويمرزهاي جغرافيا فضاي واقعي با چون در

  مجازات كرد. را دستگير و شود اوكشور ديگر باشد به سختي مي
  

 كمرنگ شدن باورهاي مذهبي 

ها و باورها و در رأس آنها ايمان و اعتقادهاي ديني و مذهبي از عناصر متشكله رزشا
باشند. دستورات ديني در تمام شئون زندگي دخالت داشته و از مهم شخصيت انسان مي

شوند و روابط بين فردي و اجتماعي افراد را عوامل موثر در رشد شخصيت محسوب مي
اي به ساماندهي اوضاع دارد.  ان دين اسلام عنايت ويژهكنند. در اين ميمشخص و معين مي

هايي متعدد با هدف معرفي مذاهب و فرقه ضاله و به چالش شدن كشيده وجود سايت
كند و زمينه سست شدن باورهاي ديني را در كاربران باورهاي ديني فرد در فضاي سايبر مي

ح منطقي خود سعي در اثبات هاي به اصطلاها با تكيه بر آموزشآورد. سايتفراهم مي
هاي مبهم، ايجاد سفسطه و دادن ديد دنيايي كنند و با مثالخيلي از مسائل ديني با منطق مي

آورند و سبب گيري شك و ترديد را در بين افراد به وجود ميبه افراد زمينه شكل
شوند و ها متعددي در زمينه باورهاي ديني در اعتقادهاي ديني افراد ميگيري سؤال شكل

ها به صورت كلي و با هاي با اهداف مورد نظر خود به اين سؤالدر پايان با دادن جواب
پوششي كه منطقي جلوه كند زمينه القاي اهداف خود در فرد و سست شدن باورها و 

  نمايند. كنند و اعتماد و امنيت اجتماعي را تضعيف مياعتقادهاي ديني را در فرد ايجاد مي
 

 م به يكديگركاهش احترا 

توان به كاهش احترام بين افراد به ويژه  هاي فضاي سايبر مياز جمله ساير آسيب
هاي  داستان فضاي سايبر با ارائه دادنها در  نسبت به بزرگترها را ذكر كرد. برخي از سايت

هاي بزرگترها، ساده انگاري  ها، كم اهميت دادن تجربيه اهميت جلوه دادن ارزش خاص، بي
اهميتي در افراد نسبت به  مسئوليتي، بي گيري اعتقادات و روحيه بي و ... سبب شكلروابط 

  شوند. تر و والدين مي روابط خود با ديگران و بخصوص افراد بزرگ
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  (امانتداري، تعهد نسبت به وظيفه و صداقت) كاهش رعايت اصول اخلاقي 

سايبر از يك سو و بي  با سست شدن اعتقادات و باورهاي ديني در بين افراد در فضاي
ها در اين فضا زمينه براي آسيب ديدن و بي اهميت شدن  اهميت شدن احترام و ارزش

كند و افراد به سادگي نسبت به رعايت حقوق  اصول اخلاقي در بين افراد افزايش پيدا مي
ديگران، امانت داري و ساير اصول اخلاقي ديگر واكنش نشان داده و آنها را زير پا 

  ارند. گذ مي
  

 ايجاد روابط تعريف نشده بين افراد  
فضاي سايبر با ارائه محيط بدون كنتـرل و گسـترده و بـا اهـداف مختلـف بـه كـاربران        

گيـري روابـط گسـترده را بـين آنهـا      دهد و زمينه شكلامكان برقراري روابط مختلفي را مي
خته بودن در بين افـراد  ها و نا شناآورد. اين روابط كه با ديدي فارغ از محدوديتفراهم مي

هـاي خـاص در افـراد    گيـري و القـاي ديـدگاه   گيـرد سـبب شـكل   در فضاي سايبر شكل مي
شود. اين روند شكل دادن بدون واهمه و مرز به روابط بـا سـاير افـراد و بـه ويـژه جـنس        مي

هاي ايجـاد روابطـي تعريـف نشـده گسـترده و در خيلـي از مـوارد چـالش بـر          مخالف زمينه
در بين افراد چه در فضاي سايبر و چه به صورت بـازخورد آن در فضـاي واقعـي     انگيزي را
هاي متعدد جسمي و رواني به فـرد و در سـطح بـالاتر بـه جامعـه و      آورد و آسيببوجود مي

  كند. امنيت اجتماعي وارد مي
 ها و تظاهرات غير قانوني با اهداف خاص؛تهييج اعضا به گردهمايي 

 اي ضربه زدن به حكومت و دولت؛ايجاد ائتلاف هايي بر 

 ايجاد ناامني براي رسيدن به اهداف خود و كسب جايگاهي در قدرت حاكم؛ 

 ايجاد و توسعه شايعات شهري؛ 

 اي متعصبانه (نژادپرستي)؛ ها و تبليغات فرقه ايجاد ديدگاه 

  ... و 
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  هاي فرديها و مشكلب) آسيب
 

 سردرگمي و اغتشاش ذهني  
هاي بالا در ارائه اطلاعات به ر و ايجاد امكانات و ظرفيتگيري فضاي سايببا شكل

هاي مختلف به افراد، فرد در مقابل اقيانوسي از اطلاعات و ها و با اهداف و زمينهصورت
گيرد. كه بازشناسي حقيقت از غير حقيقت، درستي از نادرستي، مطالب متعدد قرار مي

اين اطلاعات فرد را دچار سردرگمي و  اعتبار از عدم اعتبار، صدق و كذب مطالب و ...
هاي استفاده از اطلاعات نادرست از تواند زمينهكند. اين سردرگمي فرد ميآشفتگي مي

هاي رواني در فرد را بالا گيري بيمارييك سو و سرخوردگي او را فراهم و زمينه شكل
  شود. ماعي ببرد و سبب از بين رفتن سلامت افراد جامعه و به هم خوردن امنيت اجت

  

 گراييكمرنگ شدن ارتباطات اجتماعي، منزوي شدن و فرديت  
هاي از اثرات ديگر فضاي سايبر در عرصه زندگي افراد كمرنگ شدن ارتباط

اجتماعي حقيقي بين افراد است. اين امر خود باعث منزوي شدن فرد و جامعه و فرديت 
ياد من، من و براي من، براي ). به طوري كه، فر145، ص 1389(حبيبي، گرايي مي شود 

شماري با نام شهر من، روستاي من، هاي بيمن، در اينترنت از هر سو بلند است. سايت
» I«ها با حرف بهداشت من، خودروي من و سگ من در دسترس هستند. بسياري از عنوان

واهد خشوند همه چيز ميهم به معناي من و هم نخستين حرف و نماد واژه اينترنت آغاز مي
). كه اين امر 41، ص 1383از ارتباطات و كنش و واكنش من و اينترنت بگويد (كانتر، 

شود به خود باعث منزوي شدن فرد و افزايش روحيه فردگرايي در افراد جامعه مي
پذير شدن فرد و ايجاد بيماري هاي مختلف رواني در او هاي مختلف باعث آسيب صورت
  شود.اجتماعي در جامعه مي نظمي و ناامنيگيري بيو شكل

  

 افزايش خشونت 

هاي ويدئويي موجود هاي عمده حضور در فضاي سايبر به ويژه بازييكي از نگراني
در اين فضا، ويژگي آشكار خشونت آميز بودن بسياري از آنهاست. نگراني از تأثير بازي 

هاي فزاينده عمومي از اثرهاي خشونت موجود در فضاي سايبر، با ها، همگام با نگراني
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توجه به اين حقيقت است كه انجام آنها فعاليتي تعاملي است و فرد هنگامي كه در فضاي 
بيند. به اين خاطر امكان دارد از پردازد خود را جزئي از آن ميسايبر به انجام اين بازي مي

هاي ان بيشتري درگير كند. از اين نظر، تأثير موضوعشناختي فرد را به ميزديدگاه روان
ها و اين فضا بر افراد به ويژه جوانان، در مقايسه با ساير ابزارها بيشتر خشونت آميز اين بازي

). به طوري كه بر طبق نظريه تحريك پذيري عمومي 17-18، صص 1387است (زارعي، 
شود كه در عمل بر يري افراد ميها در فضاي سايبر باعث افزايش سطح تحريك پذبازي

هاي بسيار خشن موجود در فضاي افزايند به اين ترتيب بازيانرژي و شدت عمل عاطفي مي
) و 31، ص 1387سايبر به بروز رفتارهاي پرخاشگرايانه در فرد كمك كرده (زارعي، 

  اندازد. سلامت و امنيت اجتماعي را به خطر مي
  

 1اعتياد به اينترنت 

 اينترنت به اعتياد شود،آنها مي بين صميميت و دوستي و هاانسان نابودي عثبا اعتياد

هاي رواني ) و سبب آسيب64، ص 1999، 3و مايرز 2نيست (بريگز مستثني قاعده اين از نيز
 آمده اياختلالات تكانه مجموعه زير در اينترنت به اعتياد شود.و جسمي در فرد مي

 اجتماعي، شناختي،روان مشكلات كه بتواند است رنتاينت از استفاه نوعي آن و است

 به اينترنت) اين تعريف (اعتياد ترينرايج كند ايجاد فرد زندگي شغلي در يا و درسي

  كند.  اينترنت ايجاد به رفتاري وابستگي نوعي كه است
 از: عبارتند باشد داشته ادامه ماه 20 به مدت حداقل بايد كه اعتياد عمده هايملاك

 درباره افكار تكراري اضطراب، لرزش، لرز، (مانند ترك سندرم تحمل، علائم ادايج

 ارادي غير يا ارادي حركات اينترنت، راجع به ديدن رويا و پردازيخيال اينترنت،

 ترك، از علائم جلوگيري يا دادن كاهش منظور به اينترنت از استفاده اجبار به انگشتان)،

 و شغلي اجتماعي، هايفعاليت دارد، كاهش ستفادها قصد كه مدتي از بيش استفاده

                                                 
1. Internet Addiction 
2. Briggs 
3. Mayers 
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 بيش دليل استفاده به كاري هايفرصت و تحصيل شغل، دادن از دست خطر و تفريحي

 ). 360،ص 1389اينترنت (خواجه موگهي و علاسوند،  از اندازه از
 بر اين اساس، اعتياد به اينترنت با تأثيرهاي رواني كه براي فرد به دنبال دارد زمينه

هاي متعدد رواني در فرد و كشيده شدن فرد به سوي اعتياد به مواد گيري بيماريشكل
شود  مي انزواي افراد در فضاي سايبر سببگيري و گوشهمخدر فراهم كند. به طوري كه، 

هاي شغلي و تحصيلي خود را از دست بدهد. اين روند كه فرد ارتباطات اجتماعي و فرصت
شود تشابه زيادي با اعتياد به مواد مخدر دارد به رغم نت ميكه سبب اعتياد به اينتر

(يكي شيميايي و مصرف » ساختمان مادي«هاي اين دو عامل اعتيادآور از حيث اختلاف
هايي متفاوت به نيازهايي مشابه كردني است و ديگري صرفاً ارتباطي است) هر دو پاسخ

گردند. از اين لحاظ، يك فرد آسيب هاي آسيب شناختي يكسان بر ميهستند كه به زمينه
اي اجتماعي و روان شناختي گرايش به مواد مخدر دارد چنان چه با ديده كه زمينه

هاي همسالان منحرف مواجه شود، در معرض هاي دسترسي به دارو در گروه»فرصت«
  ).8،ص 1384گيرد (حسيني، اعتياد به مواد مخدر قرار مي

  

 هاي اجتماعي گوشه گيري و عدم توسعه مهارت 

با انزواي فرد از جامعه از طريق استفاده بيش از حد و مداوم از اينترنت و حضور در 
هاي مختلف براي شناخت فضاي سايبر، فرد فرصت كمي براي حضور در اجتماع و گروه

و كسب مهارت هاي ارتباطي و اجتماعي پيدا مي كند. روابط فرد محدود به روابط او با 
هاي لازم شود كه مهارتفضاي سايبر و خانواده مي شود. اين امر سبب مي ساير افراد در

براي برقراري روابط با ديگران، زندگي در اجتماع و ... را كسب نكند و در زندگي واقعي 
هاي رواني در فرد هاي متعددي شود كه سبب آسيبخود با افراد دچار مشكل و چالش

هاي سوء استفاده از اطلاعات داخل رايانهاز ناشي  رواني هايآسيبافسردگي، شود. 
هاي رواني است كه در فضاي سايبر فرد را تهديد فرد و ... از ديگر آسيبخصوصي 

  كند.   مي
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 هاي جسميآسيب  
ها و بهره وري از اينترنت و فضاي از آنجا كه حضور و استفاده از آموزش و يادگيري

مپيوترها است استفاده كننده گان از اين محيط سايبر نيازمند صرف وقت طولاني در پاي كا
شـوند. ايـن تحـرك پـايين بـه لحـاظ       داراي تحركات پايين جسماني و جنب و جـوش مـي  

فيزيكي، فيزيولوژيكي بـدن و حتـي بـه لحـاظ فراينـدهاي مغـزي سـبب تغييراتـي در افـراد          
آورد. از هاي جسمي را براي كـاربر فـراهم خواهـد مـي    هاي مختلف آسيبشود و زمينه مي

  توان به موارد زير اشاره كرد:هاي جسمي ميجمله اين آسيب
مسائل چشمي؛ مسائل مچ دست؛ مسائل كمري؛ مسائل ديگر جسـمي؛ چـاقي؛ توسـعه    

هاي گردن؛ توسعه بيماري هاي پا؛ آسيب ديدن دستگاه گوارش؛ صـدمه بـه سيسـتم     بيماري
  مانيتور و ....  اسكلتي در اثر نشستن مداوم و غير استاندارد در جلوي

  

  هاي فرهنگيآسيب -2
تعاريف متعددي از فرهنگ مطرح شده است به عنوان مثال فرهنگ عبارت است از 

توان در آن تصور كرد از جمله دانش، عقايد، هنرها، اي كه هر چيزي را ميمجموعه
 بايست ازاخلاقيات، حقوق، آداب و رسوم و ديگر توانايي هايي كه يك عضو جامعه مي

طريق يادگيري كسب كند. به طور كلي فرهنگ روش زندگي عمومي است و از طريق 
يابد شود و از نسلي به نسل ديگر انتقال ميتعامل اجتماعي آموخته، تقليد و گردآوري مي

اي در جامعه ). فرهنگ هر جامعه ارزش و جايگاه برجسته24-25،صص 1387(زوئينگ، 
در اين راستا، جوامع  دهد.هر اجتماع را تشكيل مي گيري و همبستگيدارد و مباني شكل

ه هاي بعد و همچنين براي شكوفايي و رشد آن ببراي حفظ و انتقال فرهنگ خود به نسل
هاي اطلاعاتي و ارتباطي زمينه كردند. با توسعه تكنولوژيهاي مختلف تلاش ميصورت

سطح كشور به عنوان ها در سطح جامعه به ويژه فرهنگ در دگرگوني و چالش فرهنگ
توان هاي فضاي سايبر براي فرهنگ مياز جمله اين آسيبفرهنگ ملي فراهم شده است. 

  به موارد زير اشاره كرد: 
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 هاي نامطلوب انتقال فرهنگ بيگانه و ارزش  
هاي اطلاعاتي و ارتباطي كه از قلمرو ملي عبور كرده و حضور گسترده تكنولوژي

دهند، بدون شك بر طرز تفكر و سبك زندگي م پيوند مينقاط مختلف دنيا را به ه
كنند. اين امر سبب مي شود كه كاربران آنها، تأثير و تغييرات فراواني را تحميل و هديه مي

فرهنگ پذيراي افراد ديگر صرفاً در محيط فيزيكي و محسوس اطراف آنها از طريق 
وازات آن، افراد از محيط فرهنگ خانواده، مدارس، اجتماع و غيره صورت نگيرد بلكه به م

شوند. در اين راستا، عناصر فرهنگي به كمك مجازي نيز بهره مند و با آن منطبق مي
هاي اطلاعاتي خود را معرفي و افراد در مواجهه با آنها به بعد جديدي از فرهنگ تكنولوژي
ر و آمد اكتساب عناص) پي162، ص 1386يابند (مهدي زاده و عبداللهي، دست مي

گيري مجدد آگاهي و تحولات هاي بيگانه، ترديد در عناصر فرهنگ سنتي، شكل رويه
ريزي و اتخاذ شيوه در صورت عدم برنامه فرهنگي در سطح جامعه است. بر اين اساس

اين  تواند استحاله فرهنگي را به دنبال داشته باشد.پذيري، ميمقابله صحيح با اين آسيب
ها به به قدري روشن است كه گاهي برخي با اينترنت و ماهواره پذيري براي كشورهاآسيب

كنند و خواستار حذف اين عناصر از زندگي انسان هستند و برخي طور كلي مخالفت مي
دانند راه حل را در استفاده صحيح در شبكه و حضور فعال و نيز توليد كالاي فرهنگي مي

ز موارد انتقال فرهنگ بيگانه به داخل ). به عنوان مثال يكي ا80، ص 1384(حسن بيگي، 
. رواج 1روز ولنتاينهايي ايجاد كرده است عبارت است از فرهنگ كشور ايران كه ناامني

برگزاري روز ولنتاين در بين جوانان ايران در چند سال اخير روند افزايشي داشته است. 
ژه فضاي سايبر مورد ها به ويولنتاين به عنوان يك نماد فرهنگي غربي به مدد تكنولوژي

توجه و استفاده جوانان و نوجوانان در ايران قرار گرفته است و توانسته با جذب كردن 
ها و باورهاي فرهنگي در جوانان و نوجوانان در فضاي سايبر به خود بسياري از ارزش

  فرهنگ جامعه مانند ارزش به موازين اسلامي و ... را با چالش روبرو كند. 
  

                                                 
1. Valentine  
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 1گاري (پورنوگرافيرواج هرزه ن (  
كه به  نگاري استآسيب بالقوه ديگر در فضاي سايبر رواج و توسعه دادن هرزه

هاي لازم براي تحريك مستقيم و غير مستقيم جنسي هاي مستقيم شرايط و آموزشصورت
گيرد كه آثار زيان بار روحي و جسمي زيادي به ويژه براي در فضاي سايبر صورت مي

رساني جدي محسوب نگاري از سه جنبه، آسيب. هرزهن به همراه داردنوجوانان و جوانا
نگاري هاي وقيحانه در شود. اولين آسيب آن امكان دارد كودكان و جوانان به هرزهمي

اينترنت دسترسي پيدا كنند. دومين آسيب آن است كه هزره نگارها، هرزه نگاري كودكان 
باشند را راه آساني براي ان فضاي سايبر ميو نوجوانان و جوانان را كه بيشترين كاربر

به اين دليل باعث شوند سوء استفاده جنسي از آنها تا حد  -فروش محصولات خود بيابند
ترين آسيب براي كاربران فضاي سايبر آن است كه افراد زيادي رواج يابد. سومين و بزرگ

ا پست الكترونيك يا گپ توانند از طريق اينترنت و به وسيله مكاتبه بخطرناك ديگر مي
، 1383(آنجليز، زني قربانيان خود را جذب كنند و آنها را در دنياي واقعي به دام بيندازند 

ترين منبع اشاعه هرزه  ). در اين بين فضاي سايبر به دليل سه ويژگي مهم40-42صص 
  نگاري است اين سه ويژگي عبارتند از:

  قابليت دسترسي آسان كاربران به آن؛ -1
يي پرداخت هاي آن در سايت هايي كه استفاده از آنها مستلزم پرداخت پول توانا -2
 است؛

  ). 25، ص 1387ناشناس ماندن مصرف كنندگان آن (رحماني،  -3
 عنوان نماد فرهنگ غربه ترويج زبان بيگانه در بين جوانان ب  

ترين نمادهاي فرهنگي هر كشور، ملتي و حتي هر فردي است. از زبان يكي از مهم
هاي ارتباطي و نيز يادگيرندگان بايد بر اساس زبان و شيوهكه در فضاي سايبر  آنجا

هايي نوشته و نانوشته تعامل داشته باشند. بر اين اساس بايد توجه داشت كه زبان، پروتكل
شوند؟ پاسخ اين است: ها را چگونه انتخاب يا ايجاد و رايج ميشيوه ارتباط و اين پروتكل

كنند. شايد نگ غالب و پيشتازان عرصه فضاي سايبر تعيين مياين چارچوب را فره

                                                 
1. Pornography 
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پيشتازان فناوري خود را براي سلطه زباني و فرهنگي بر فضاي سايبر صاحب حق بدانند 
اما متأسفانه اين وضعيت تسلط زبان و فرهنگ كشورهاي پيشتاز  ).101،ص 1389(بابائي، 

اگيري آنها نسبت به يادگيري قواعد در فضاي سايبر سبب شده است كه جوانان نسبت به فر
و چگونگي استفاده زبان ملي خود گرايش بيشتري پيدا كنند. اين امر سبب ترويج و توسعه 
زبان مسلط بر فضاي سايبر در بين جوانان و نوجوانان در جامعه شده است. البته بايد توجه 

شود،  ان سوم نمياثرات فضاي سايبر بر زبان ملي محدود به كشورهاي جهداشت كه اين 
بلكه كشورهاي صنعتي را نيز دچار نگراني كرده است. براي نمونه ژاك شيراك در سال 

تسلط زبان انگليسي بر اينترنت و فضاي سايبر، باعث شده است تا «اظهار داشت:  1996
(عراقچي، » هاي مهم جهان در خطر نابودي قرار گيرندفرهنگ و زبان فرانسه و ديگر زبان

  ).358،ص 1377
 هاي فرهنگيايجاد تنش  

تواند زمينه گفت و گو در فضاي اينترنت به واسطه شكل دادن به فضاي سايبر مي
سايبر را به سوي ايدئولوژي انقباضي و تنش فرهنگي در گستره جهاني بكشاند. در شرايطي 

ي ها به جاهاي فرهنگي ناهمگن هستند، برخي فرهنگكه افراد در سطح جامعه داراي ايده
تساهل بيشتر، خود را بالاتر از ديگران پنداشته و درصدد القاي فرهنگ خود به ديگران 

هاي مختلف سبب ايجاد چالش و اين امر به صورت ).44، ص 2001، 1(هوستون هستند
  شود.هاي اجتماعي ميهايي در سطح جامعه و ناامنيآسيب
 تغيير در طرز لباس پوشيدن و آرايش كردن؛ 

 ب و رسوم غذا خوردن؛تغيير در آدا 

  ،متن مبتذل و ترويج فساد و بي بند و باري در بين افراد از طريق: عكس، فيلم
 مستهجن، ايجاد رابطه نامشروع، با استفاده از سايت هاي دوست يابي، گپ زني و ....؛

 آنها از طريق ترويج فرهنگ  نابودي سرانجام و هافرهنگ خرده سعي در هضم
 مورد نظر خود؛

 ... و.  

                                                 
1. Houston 
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  هاي سياسي آسيب -3
 افكارعمومي و هدايت كنترل 

افكار عمومي به عنوان اطلاع قبلي از يك واقعه تنها به يك بيان ساده اشاره دارد. 
افكار عمومي به عنوان يك باور اشاره ». كشور الف بمبي قوي آزمايش كرده است«مانند: 

واقع پيشگوي جريان آينده اي نيست بلكه ارزيابي آن در محض به اطلاع قبلي از واقعه
افكار عمومي به مثابه ». در اين كشور جنگ داخلي رخ نخواهد داد«رخدادهاست. مانند 

دهد براي مثال وقتي پرسيده يك خواست جرياني از يك عمل را مورد تأكيد قرار مي
» آيا كشور (الف) بايد براي حفظ منافع خود با كشور (ب) جنگ كند يا نه؟«شود كه  مي
معني را در بر دارد كه دنبال كردن يك جريان عمل مورد نظر آنها از ارزش برخوردار  اين

شود كه بدانيم، افراد، رهبران سياسي و هميت افكار عمومي زماني مشخص مياست. ا
مذهبي براي اين كه بتوانند جايگاه و نقش خود را تحكيم كنند و در كشور و حوزه نفوذ 

ابند، بايد نفوذ افكار عمومي را به طور كلي ارزيابي كنند. بر خود به امنيت و رفاه دست ي
توان رفتارهاي مردم را اساس الگوي افكار عمومي در سطح كشور و جامعه است كه  مي

پيش بيني كرد. توانايي پيش بيني رفتارهاي آتي مردم داراي ارزش بسياري است، زيرا به 
هاي خود را در جهت دهد كه كوششميافراد و رهبران سياسي و مذهبي اين فرصت را 

كند همان سازنده و نفع خود سوق دهند. واقعيت آن است كه انسان با حقيقت زندگي مي
شويم كه فكر و كند و در مورد اعمال انسان متوجه ميگونه كه با فكر و نظر زندگي مي

ت بالاي كه كند. در اين راستا، با نقش و اهميديدگاه نقش مهمتري از حقيقت بازي مي
گيري، بسيج كردن و كنترل و هدايت آن توان گفت توان در اختيارافكار عمومي دارد مي

هاي سياسي در سطوح مختلف (محلي، ملي و تواند به دارنده قدرت بالايي در عرصهمي
  بين المللي) بدهد. 

سايبر امروزه استفاده از اينترنت و به واسطه آن امكانات و ظرفيت هاي بالاي فضاي 
توانسته است نقش و جايگاه برجسته اي را در كنترل و هدايت عرصه عمومي (افكار 
عمومي) ارائه دهد. به طوري كه نقش انكارناپذير فضاي سايبر در ايجاد و شكل بندي 
افكار عمومي و تأثيرگذاري منابع موجود در آن با اهداف مختلف بر تحولات اجتماعي و 
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ظرفيت هاي فضاي  از استفادهاين اساس،  همگان است. بر رشسياسي تقريبا مورد پذي
توان مي چرا كه است؛ تبديل كرده افكار عمومي كنترل ابزاري قوي براي سايبر آن را به

 اين كه از بيني كند. يعنيپيش را آنها آتي رفتار گذاشته، تأثير عمومي) (افكار آنها بر

 اين ايشان خود شايد زيرا شد، خواهند مطلع داشت خواهند نيازهايي چه آينده در مردم

 تضاد رفتن بين از و جوامع شدن همگن به منجر نهايت در كه اندكرده القا را هاخواست

شوند و آنها را به سوي مي است، جوامع پويايي اصلي عوامل از كه سازنده تعارض و
يان سياسي در اي قوي براي هر جراهداف مورد نظر سوق دهند كه اين امر خود پشتوانه

   باشد.  سطوح مختلف آن مي
 هاي مذهبي در بين افراد جامعه؛مسائل ناشي از ايجاد شكاف 

 هاي قومي در بين افراد جامعه؛مسائل ناشي از ايجاد شكاف 

 مسائل ناشي از ايجاد شكاف بين افراد جامعه و رهبران سياسي؛ 

  و ...  
 

  هاي اقتصاديآسيب -4
 ير سوال بردن كالاهاي داخليتبليغ كالاهاي خارجي و ز 

هـاي مختلـف و افـراد    ها، سازمانهاي بالاي فضاي سايبر به شركتامكانات و ظرفيت
اين امكان را مي دهد كه كالاها و دستاوردهاي صنعتي خود را در معرض نمايش افـراد در  

اين راستا،  فضاي سايبر قرار دهند. همچنين بتوانند از اين طريق آنها را به فروش برسانند. در
با تبليغات گسترده و مداوم اين كالاها كاربران در فضـاي سـايبر را جـذب كـرده و كسـب      
درآمد كرده و زمينه براي رقابت و توليد اشتغال در سطح داخلي را دچار ركود كنند و آنها 
را از عرصه رقابت و توليد دور نمايند. اين امر سبب افزايش بيكـاري، عـدم توسـعه صـنعت     

  كند.   شود و در پي خود امنيت اجتماعي كشور را با مشكل مواجه ميو ... مي داخلي
  

 لوكس گرايي 

تـوان در آنهـا كالاهـا و چيزهـاي لـوكس و      فضاي سايبر داراي شرايطي است كه مـي 
هاي مختلف به نمايش و عرضه به ديگران قرار داد و از اين امكان گران قيمت را به صورت
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گرايي در جوامع مختلف در بين جوانـان و نـو جوانـان بـه     تجمل در راستاي توسعه فرهنگ
ويژه در جوامع جهان سوم بهره برد و آن را به صورت فرهنگ در بين افراد تبديل و از ايـن  

هـاي اقتصـادي   ها و استفادهاي دست بابد. وجود اين نگرشطريق به منافع اقتصادي گسترده
هـاي  شود و ضـرر و زيـان  عددي در جوامع  ميهاي اقتصادي متاز فضاي سايبر سبب آسيب

متعددي را به اقتصاد خـانواده و جامعـه وارد مـي كنـد و امنيـت اجتمـاعي را دچـار چـالش         
  كند.  مي

 فروش كالاهاي ممنوعه 

هاي بالاي فضاي سايبر به همراه نظـارت سـخت و كمـي كـه در ايـن فضـا صـورت        ظرفيت
يي كه به دلايل مختلـف اقتصـادي، فرهنگـي،    ها براي تبليغ و فروش كالاهاگيرد فرصت مي

هـاي مختلـف   باشـد را فـراهم كـرده و زمينـه آسـيب     اجتماعي و ... در كشورها ممنـوع مـي  
هاي سنگين عمدتاً چنـد  هاي اقتصادي را از طريق هزينهاجتماعي، فرهنگي و به ويژه آسيب

 مي شود.   برابر قيمت واقعي به دليل ممنوع بودن آن در كشور سبب

 تبليغ فروش كالاهاي غير استاندارد 

با توجه به گستردگي فضاي سايبر، نظارت كمي كه در ايـن فضـا وجـود دارد زمينـه بـراي      
تبليغ كالاهايي كه از استانداردهاي لازم براي تبليـغ و فـروش بـه دليـل نظـارت مسـتقيم در       

بـرق داري كـه از    و زرق و هـاي گسـترده  آورد و با تبليـغ فضاي واقعي را ندارند، فراهم مي
كند زمينه فروش آنها را به ويژه به جوانان و نوجوانان فراهم آورده و سبب ضـرر و  آنها مي

ها را با توجه به عدم كيفيت لازم كالاها و از كار افتادن سريع آنها زيان اقتصادي به خانواده
 آورند.فراهم مي

  د گراييتبليغ م 

 ... و  
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 تجزيه و تحليل و نتيجه گيري 

راهبرد اصلي نيروي انتظامي در هر كشوري زمينه سازي براي توسعه و تعالي جامعه از 
باشد تا از طريق آن بتوانند امنيت اجتماعي در  طريق برقراري نظم و امنيت در كشور مي

جامعه را افزايش داده و روند رشد و شكوفايي جامعه را فراهم آوردند. با توجه به اين 
هايي را كه نظم و امنيت در ها و آسيبمي بايد بتواند تا حد امكان چالشراهبرد نيروي انتظا

دهد شناخته و در راستاي رفع آن گام بردارد. در اين بين ورود جامعه را تحت تأثير قرار مي
ها و كارها گيري و توسعه فضاي سايبر از يك سو و انتقال فعاليتبه عصر اطلاعات، شكل

هاي جديدي شده كه ها و چالشگيري آسيبديگر سبب شكلبه داخل اين فضا از سوي 
هاي جديد ها و چالشامنيت اجتماعي را با مشكل مواجه كرده است. شناخت اين آسيب

هايي كه فضاي سايبر ها و چالشباشد. از جمله آسيبگام نخست براي مقابله با آنها مي
  زير اشاره كرد:توان به موارد براي امنيت اجتماعي ايجاد كرده است مي

 هاي اجتماعيآسيب -1
هاي هاي فضاي سايبر چه در سطح جمعي و چه سطح فردي به صورتمسائل و چالش

هايي كه ها و پتانسيلشود. ظرفيتنظمي و ناامني در سطح جامعه ميمختلف سبب بروز بي
ي هادهد كه به صورتها و افراد اين فرصت را ميباشد به گروهفضاي سايبر دارا مي

هاي خود را به ساير كاربران فضاي سايبر كه اكثرا جوانان مختلف اهداف و ديدگاه
باشند القا و زمينه را براي شكل دادن به جنبش ها و اعتراض هاي اجتماعي در سطح  مي

نظمي و ناامني در كشور شوند و امنيت اجتماعي را دچار كشور فراهم آورند و سبب بي
ها و هاي فضاي سايبر ديدگاهتوانند با استفاده از ظرفيتيچالش كنند. از سوي ديگر م

ها، عقايد مذهبي و ... افراد را ديدگاهرا در سطح جامعه گسترش دهند و  هاي منفي گرايش
ها در كشور شده، باعث متزلزل سست كنند. همچنين زمينه بروز شكاف و فاصله بين نسل

- باشد، شوند. به صورت كلي مياي مير جامعهها كه مهمترين نهاد در هشدن بنيان خانواده

هاي فراواني كه اين عرصه جديد براي اجتماع فراهم آورده توان گفت با وجود فرصت
هاي اجتماعي متعدد ديگري را نيز گيري و ايجاد چالش و ناامنياست اما، زمينه شكل

  باشد:ها به صورت زير ميترين اين چالشفراهم آورده است. كه مهم
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 سائل و مشكلات جمعيم -

دادن به گرايش هاي منفي در جامعه؛ متزلزل شدن بنيان شكل  ظهور جنبش هاي اجتماعي؛
ها؛ كمرنگ شدن باورهاي مذهبي؛ خانواده؛ مسائل اجتماعي شدن؛ افزايش فاصله بين نسل

  شكل گيري روابط تعريف نشده بين افراد؛  و ....
 مسائل و مشكلات فردي -

ذهني؛ كمرنگ شدن ارتباطات اجتماعي؛ منزوي شدن و فرديت سردرگمي و اغتشاش 
هاي گرايي؛ افزايش خشونت؛ اعتياد به اينترنت؛ گوشه گيري و عدم توسعه مهارت

  اجتماعي؛ مسائل جسمي؛ و ...
 آسيب هاي فرهنگي  -2

هاي دور، آداب و رسوم، خاطرات، زبان و ... فرهنگ هر جامعه اي ريشه در گذشته
هاي ه از سوي هر يك از افراد جامعه مورد احترام بوده و به صورتآن جامعه دارد ك

هاي مختلف زمينه شود. اين فرهنگ به صورتمختلف از آن حفاظت و پاسداري مي
هاي را همبستگي و وابستگي افراد به يكديگر، جامعه، ساختارهاي حكومتي و ساير بخش

و افزايش امنيت اجتماعي از يك سو  آورند و باعث ايجاد نظم و امنيت در جامعهفراهم مي
شود. در اين هاي خارجي از سوي ديگر ميو حفاظت از كشور و جامعه نسبت به تهاجم

هاي مختلف، فرهنگ جوامع را مورد تهاجم قرار داده صورته بين ورود به عرصه جديد ب
سيل و به طرق مختلف آن را با چالش روبرو كرده است. اين فضا داراي ظرفيت و پتان

تواند بخشي از باشد همچنين ميهاي خاص خود ميبالايي در ترويج فرهنگ و ارزش
تر كرده و بخش ديگر را كم اهميت جلوه دهد و زمينه ايجاد رنگفرهنگ در جامعه را پر

ترين هاي موجود در كشور را فراهم آورد. از جمله مهمتنش و درگيري بين خرده فرهنگ
اي فرهنگ كشور كه زمينه ايجاد بي نظمي و ناامني اجتماعي را هاي فضاي سايبر بر چالش

  در كشور فراهم كرده است مي توان به موارد زير اشاره كرد:
ها و فرهنگ بيگانه به داخل فرهنگ كشور؛ رواج هرزه نگاري، ترويج انتقال ارزش

  هاي فرهنگي و ...زبان و فرهنگ غربي در داخل كشور، ايجاد تنش
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، از آنجا كه كاربران اصلي فضاي سايبر جوانان و نوجوانان در كشور در اين راستا
هاي فرهنگي ديگر داراي اطلاعات و باشند كه نسبت به فرهنگ، گذشته و ارزشمي

هاي مختلف فرهنگي موجود در اين فضا به وابستگي زيادي نيستند ترويج و چالش
ن آنها از فرهنگ، زبان و ... گذارد و سبب دور شدهاي مختلف بر آنها تأثير ميصورت

نظمي و ناامني در جامعه و به هاي مختلف سبب ايجاد بيشود. اين امر به صورتجامعه مي
 شود.  چالش كشيده شدن امنيت اجتماعي مي

 هاي سياسيآسيب -3
باشد مسائل هايي كه در فضاي سايبر مورد توجه و اهميت ميترين بخشاز جمله مهم

عرصه جديد است. به طوري كه اين عرصه با توجه به ظرفيت و  سياسي موجود در اين
باشد به صورت يك فضا و ميدان جنگ سياسي جديد بين پتانسيل بالايي كه دارا مي

ترين اين موارد كه بر امنيت و ها و حتي افراد مختلف در آمده است. مهمها، گروهحكومت
اجتماعي را به چالش كشيده عبارتند دهد و امنيت نظم در جامعه را تحت تأثير قرار مي

  است از:
الف) كنترل و هدايت افكار عمومي: فضاي سايبر داراي ظرفيت و پتانسيل بالايي در 
هدايت و كنترل افكار عمومي در جوامع مختلف مي باشد. وجود اين ظرفيت و پتانسيل اين 

اي فكري موجود در ه دهد كه جريان توانايي را به حكومت ها، گروه ها و حتي افراد مي
هاي مختلف افكار خود  صورته جامعه را در جهت اهداف مورد نظر خود هدايت كنند و ب

دهي اعتراضات، را به آنها القا نمايند. اين كنترل و هدايت افكار جامعه سبب شكل
  دهد.  ناامني اجتماعي را شكل ميناامني در سطح جامعه و اغتشاشات، چالش و ايجاد 

هاي مذهبي در بين افراد جامعه؛ ايجاد و تقويت تقويت شكافب) ايجاد و 
هاي ناشي از  هاي قومي در بين افراد جامعه و ... از جمله ديگر مسائل و چالش شكاف

  دهد.  مسائل سياسي در فضاي سايبر مي باشد كه ناامني هاي اجتماعي را شكل مي
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 هاي اقتصاديآسيب -4
هـاي مختلـف در اختيـار افـراد،     الايي به صورتفضاي سايبر امكانات و ظرفيت هاي ب

ها قرار داده است تا بتوانند از آن در جهت دستيابي به مقاصد اقتصـادي  ها و سازمانشركت
هـا بـراي فروشـندگان كالاهـا و     مند شوند. در كنار جنبـه مثبتـي كـه ايـن ظرفيـت     خود بهره

منفــي نيــز چــه بــراي هــاي دســتاوردها و مصــرف كننــدگان آنهــا قــرار گرفتــه اســت جنبــه 
هـاي اقتصـادي   گيـري آسـيب  فروشندگان و چه براي مصرف كنندگان فراهم و زمينه شكل

براي افراد و جامعه را فراهم آورده است. به طوري كه اين فضا زمينه ترويج تجمل گرايـي،  
ر مدگرايي، تبليغ كالاهاي ممنوعه، تبليغ كالاهاي غير استاندارد و ... را فراهم آورده كـه ه ـ 

هاي مختلف امنيت اجتماعي را در سطح جامعـه بـا چـالش مواجـه     توانند به صورتيك مي
  سازد.

  

  پيشنهادها
ها و بندي كلي اين مباحث بايد گفت به صورت مطلق رفع و حل آسيبدر جمع
باشد؛  هاي امنيت اجتماعي چه در زندگي واقعي و چه در فضاي سايبر امكانپذير نمي چالش
ها كاست و ضمن اجراي پشنهادهاي زير تاحدودي از شدت اين آسيبتوان با اما مي

هاي جامعه را براي مقابله با جلوگيري از تبديل شدن آنها به بحران در سطح جامعه توانايي
آنها بالا برده تا امنيت اجتماعي در كشور تأمين شود و زمينه رشد و تعالي كشور فراهم 

  آيد. 
هاي بالقوه و بالفعل ها و پتانسيلبه ظرفيت گسترش اطلاعات و شناخت نسبت  -1

 فضاي سايبر؛

هايي كه از طريق فضاي سايبر افراد و جامعه را تحت تأثير شناخت كامل آسيب -2
 قرار مي دهند؛

 ها و جامعه؛ هاي ناشي از فضاي سايبر به افراد، خانوادهشناساندن آسيب -3

رساني به افراد و  تلاش در جهت كاهش مسائلي كه در فضاي سايبر سبب آسيب -4
 جامعه مي شوند؛
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هاي ناشي از فضاي سايبر بر اجتماع از طريق بالا بردن توانايي مقابله با آسيب -5
 ها و ...؛هاي لازم به خانوادهثرتر، دادن آموزشؤهاي مها و نظارتكنترل

 و ...  -6
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هاي اجتماعي دانش آموزان پسر  اي با مهارت هاي رايانه رابطه بازي). 1387زارعي، عادل. (
نامه دوره كارشناسي ارشد. به راهنمايي محمدعلي  . پايانهاي شهرستان پارسيان دبيرستان

 گاه تهران.شناسي و علوم تربيتي دانش غلامعلي لواساني. تهران: دانشكده روان

. ترجمه رضا تغييرات جهان گستر فناوري به سوي فناوري نرم). 1387زوئينگ، جين (
 حسنوي و شهريار سلامي. تهران: انتشارات دانشگاه صنعتي مالك اشتر.

هاي اجتماعي  سلامت رواني اجتماعي. مجموعه مقالات چالش). 1387زين آبادي، مرتضي. (
هاي فرهنگي و  ه تحقيقات استراتژيك گروه پژوهشتهران: انتشارات پژوهشكد ايران.

 . 318تا  275اجتماعي. صفحات 

بررسي نقش فناوري اطلاعات و ارتباطات در كاهش ). 1387سلطاني، ليلا و همكاران. (
مجله پژوهشي دانشگاه اصفهان.  تقاضاي سفرهاي شهري (نمونه موردي:شهر اصفهان).

 . 18تا  1. صفحات 4. شماره 32جلد 

. به راهنمايي پايان نامه دوره ارشد رشته جامعه شناسي). 1387يفي هولاسو. اسماعيل. (شر
 علي محمد حاضري. تهران: دانشگاه تربيت مدرس. 

مباني نظري و راهبردي مديريت ). 1390صالحي اميري، سيد رضا و افشاري نادري، افسر .(
. 59د. سال بيستم. شماره در تهران: فصلنامه راهبرارتقاي امنيت اجتماعي و فرهنگي 

 . 76تا  49صفحات 

ابعاد حقوقي محيط سايبر در پرتو ). 1384صدري، سيد محمد رضا و كروبي، محمد تقي. (
 تهران: نشر بقعه. توسعه ملي.

. مجله سياست خارجي. ها اي جديد در تعامل فرهنگ اينترنت عرصه). 1377عراقچي، عباس. (
 سال دوازدهم. شماره تابستان.

. ترجمه عبدالرضا رضايي تحول! پيروزي در فرهنگ ديجيتالي فردا). 1383نتر، روزابت. (كا
 نژاد. چاپ دوم. تهران: انتشارات سازمان فرهنگي فرا. 
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. فصلنامة پژوهش اجتماعي، سال دوم، بررسي تأثير اينترنت بر خانواده). 1388كفاشي، مجيد. (
 . 76تا  57شماره سوم. صفحات 

 . ترجمه حسن چاوشيان. تهران: انتشارات ني.جامعه شناسي). 1386. (گيدنز، آنتوني

بررسي رابطه ميان نحوه استفاده از اينترنت و ). 1386مهدي زاده، شراره و عبداللهي، الهه. (
. فصلنامه ايراني مطالعات ماهواره با برگزاري روز دوستي (ولنتاين) در ميان جوانان تهراني

 . 184تا  161ت فرهنگي و ارتباطات. صفحا

. ترجمه: محمد خندان و مهدي محامي. تهران: نشر شناخت اطلاعات). 1383ميدوز، جك. (
 كتابدار.

هاي اجتماعي  . مجموعه مقالات چالشتمايز نسلي در ايران). 1387ميري آشتياني، الهام. (
هاي فرهنگي و  ايران. تهران: انتشارات پژوهشكده تحقيقات استراتژيك گروه پژوهش

  . 346تا 319اجتماعي. صفحات 
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