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 چکیده

تبـع آن اسـتفاده از فضـای سـایبر،      کارگیری فناوری اطلاعات و ارتباطـات و بـه   به
فرهنگـی و مـذهبی بـا     هـای اجتمـاعی، اقتصـادی،    جوامع بشـری را در تمـامی عرصـه   

هـا و   های نـوینی مواجـه نمـوده اسـت. جـرایم ارتکـابی در ایـن فضـا از ویژگـی          چالش
 فـردی  منحصـربه هـای  ویژگـی  خصوصیاتی متمایز از جرایم فضـای واقعـی برخوردارنـد.   

ــودن، قابلیــت دسترســی آســان و ســریع،   ونامحــدود  همچــون ــاملموس ب ســهولت ن
رعت ارتکـاب جـرایم در ایـن فضـا افـزوده اسـت،       که بر س تغییرپذیری و ناشناختگیدر

ها است. بالتبع برخورد با این جرایم در فضای سـایبر روش خـاص    ترین این ویژگی مهم
طلبد. پس از گذشت زمانی کوتاه از پیشرفت فنـاوری اطلاعـات و ارتباطـات،     خود را می

جرمانـه  هـای م  این ضرورت حیاتی محرز گردید که دغدغه حقوق کیفری بر سر پدیـده 
ای، بیشتر در حقوق جزای شکلی یا همان آیین دادرسی کیفری نهفته است، زیـرا   رایانه

دهنده این حوزه را دستخوش تحـولات   کلی مبانی و ارکان تشکیل تنها فضای سایبر به نه
بنیادین کرده است، بلکه دروازه تبلور و تحقق حقوق جزای ماهوی سایبری نیز به شمار 

ارسایی و ناتوانی در تبیـین و اجـرای مـوازین آیـین دادرسـی کیفـری       رود. هرگونه ن می
ها را هم بـا شکسـت مواجـه و قـوانین کیفـری را متـروک        انگاری سایبری، بهترین جرم

کننـد کـه    گردد، زیـرا آنهـا ملاحظـه مـی     سازد. همچنین موجب تجری مجرمان می می
با توان بیشتری بـه   کوشش جامعه برای کنترل و پاسخ مناسب با شکست مواجه شده و

رو نوین بودن جـرایم سـایبری و شـیوه ارتکـاب       دهند. ازاین خود ادامه می  هنجارشکنی
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هـا و   گونه جرایم، نحوه رسیدگی و تعقیب را از جهت مسائل آیین دادرسی با چـالش  این
عنوان پاسخگو نیسـتند    هیچ  خلأهایی مواجه نموده است که تدابیر کلاسیک حقوقی به

 رو است. ای روبه ی به این جرایم با مشکلات عدیدهو رسیدگ

: فضای سایبر، جرایم سایبری، رسـیدگی بـه جـرایم سـایبری، آیـین      ها کلیدواژه

 دادرسی کیفری.
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 مقدمه

های محلی و پیـدایش   ای و همچنین گسترش شبکه با پیدایش رایانه و جرم رایانه
راتی که منجر به پیدایش فضای جدید بـه نـام   های گسترده در کنار فناوری مخاب شبکه

های خاص به وجـود آمـده     فضای سایبر شده است، جرایم جدید با خصوصیات و ویژگی
که به لحاظ همین خصوصیات، در چنین جرایمـی قواعـد سـنتی حـاکم بـر فراینـد در       

ای که این قواعد فقط پاسـخگوی قسـمت    گونه رسیدگی به چالش کشیده شده است. به
م ایـن جـرایم وضـع قواعـد تـازه      ـش اعظ ــباشند و برای بخ ـ ی از جرایم جدید میاندک

 مقتضی است.
هـای شـکلی مقـررات     های مضاعف که نسـبت بـه حـوزه    به دلیل وجود حساسیت

های مـاهوی تحـت    جزایی وجود دارد، مقررات شکلی فضای سایبر بسیار بیشتر از حوزه
ن است یـک سوءاسـتفاده مـالی سـایبری بـا      مثال، ممک عنوان   تأثیر قرارگرفته است. به

گـذار نیـازی بـه     ای در قوانین موجود منطبق باشد و در هرحـال، قـانون   عنوان مجرمانه
جهت به تورم کیفری دامن زند. این وضعیت در مورد امور  انگاری جدید نبیند تا بی جرم

ای شکلی قدری دشوار است. به عنوان یک مصداق، تعیین محـل ارتکـاب جـرم در فض ـ   
شـود، مرجـع    ای که مطـرح مـی   سایبر با معیارهای سنتی غیر ممکن است، اولین مسأله

صلاح کیفری است که اگر به فراسوی مرزها کشیده شـود، در ایـن وضـعیت عـلاوه      ذی
های محاکم داخلی، باید منتظر اختلافات ناشی از امکـان اعمـال صـلاحیت     برکشمکش

دیگـر زمـانی اسـت کـه تمـامی عناصـر        کشورهای بسیاری بود. همچنین، مصداق مهم
متشکله جرم در دنیای فیزیکی محقق شده و تنها دلایل و امارات مثبتـه آن در فضـای   

 بخش مهمی از مقـررات شـکلی حقـوق جـزا، یعنـی اسـتناد       سایبر قرار دارد، اینجا نیز
کلـی بـا    هـای الکترونیکـی بـه    پذیری کیفری ادله با چالش جدی مواجه است. زیرا داده

تـوان بـه ضـوابط و مقـررات      ناد و مدارک موجود در فضای واقعی تفاوت دارند و نمیاس
 حاکم بر آن استناد نمود.

بدین ترتیب برخلاف قوانین ماهوی که تا حدودی بـا رجـوع بـه قـوانین کیفـری      
موجود امکان تعقیب مجرمان وجود دارد، در حوزه مباحث شکلی، اصل اولیه و ضـروری  

فضـای سـایبر تـدوین      بـه  جدیدی مطابق شرایط خاص و منحصراین است که مقررات 
انگـاری جدیـد    طـورکلی خـود را از جـرم    دیگر، حتی اگـر کشـوری بـه     عبارت  گردد. به

توان با توجه به شرایط خـاص حـاکم بـر سـازوکارهای      وجه نمی هیچ مستغنی ببینید، به
تی برخـورد لازم  آمیز از رهگذر مقررات شـکلی سـن  فضای سایبر حتی به شکل مسامحه

غیرملموس جولانگاه مجریان قـانون تمـامی    طور مثال یک بستر واحد و صورت گیرد. به
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 کشورهاست و باید خود را با شـرایط و مقتضـیات خـاص آن وفـق دهنـد. در غیـر ایـن       
المللی یـا منطقـه آمـده باشـد، بـدون اجـرا        ای در یک سند بین صورت، حتی اگر مقرره
مقررات کیفـری کنوانسـیون اروپـایی جـرایم سـایبر بـه چنـین        خواهد ماند. کما اینکه 

 1اند. سرنوشتی دچار شده

گونه جرایم، نحـوه   وضعیت دیگری که نو بودن جرایم سایبری و شیوه ارتکاب این
رو نموده اسـت،   رسیدگی و تعقیب را در قلمرو مسائل آیین دادرسی با چالش هایی روبه

عنـوان پاسـخگو نبـوده و بـا مشـکلات        هـیچ   که تدابیر کلاسـیک حقـوقی بـه    طوری  به
آوری  جمع ای در این زمینه مواجه است، قواعد شکلی سنتی مربوط به تحصیل و عدیده

دلایل همچنین استنادپذیری آن است. در قلمرو سنتی این امر به صورت فیزیکی بـوده  
آن و یـا  و قاضی تحقیق یا ضابطان با مراجعه به محل وقوع جرم و بررسی کیفیت وقوع 

بازجویی و تحقق از افراد محل و یا با دستگیری مجرم و بازجویی از او و یا اقـرار مـتهم   
که در فضای سایبر صحنه وقوع جرم کـاملاً   توانند به حقیقت امر پی ببرند، در حالی  می

متفاوت است و مکان وقوع جرم هم مشخص نیست. درنتیجه نه بررسی محل وقوع جرم 
عنوان آثـار   قیقات از اهالی محل امکان دارد. از طرف دیگر چیزی بهممکن است و نه تح

وع آن ـاب آن بـه مـتهم و یـا حتـی وق ـ    ـی بر انتس ــدارند که دلالتـود نـباً وجـجرم غال
 داشته باشد.

نوع تحقیق، بازرسی محـل وقـوع جـرم، توقیـف اسـباب و آلات جـرم بـا جـرایم         
فی مقامات قضایی، کشف جرم میسر کلاسیک متفاوت بوده و بدون تخصص و مهارت کا

نیست. مأموری که به تحقیقات جنایی مشغول است و تخصـص در ایـن زمینـه نـدارد،     
داند که در محیط سایبری به دنبال چـه چیـزی بگـردد. از طـرف دیگـر در جـرایم        نمی

جدید سایبری، که اغلب جرایم در غیر محل وقـوع جـرم و غیرحضـوری ارتکـاب یافتـه      
 2دسترس است. و کشف بسیار دشوار و غیرقابلاست، تحقیقات 

ای، مسـائل خـاص و    در یک سـری از جـرایم بـدون اثرگـذاری در محـیط رایانـه      
ای خـاص   شود. حق بازرسی و توقیف یک شبکه یا تأسیسات رایانه ای مطرح می پیچیده

شود کـه فقـط    های مادر می های اطلاعاتی و شبکه تا چه حدی شامل حق بازرسی بانک
ترس کـاربر و یـا یـک مؤسسـه قـرار دارد. درواقـع جـایگزین شـدن موضـوعات          در دس

عوض ادله مثبت ملموس و عینی در عرصه تکنولوژی اطلاعـات،   غیرملموس و مجازی به
مسائل حقوقی نوینی در حوزه فرآیند کیفری، مطرح ساخته که ضـرورتاً مسـتلزم نگـاه    

 
1. European Convention Cybercrim, 2001. 

التوزیـع،   و للنشـر  هدارالثقاف ـ عمـان،  الاولـی،  الطبعـه  الدولیـه،  ابعادها و الحاسوب جرایم احمد، محمود . عبانیه،2
 .17، ص. 5095، 5002
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هـای موجـود در    ی خلأها و چالشافتراقی نسبت به این مسائل هست. در ادامه به بررس
 قلمرو آیین دادرسی کیفری در مواجه با جرایم سایبری خواهیم پرداخت.

 های فرآیند کشف و دستگیری در جرایم سایبری . خلأها و چالش1

 از نـوع  ایـن  در. اسـت  جرایم این کشف مشکل سایبری جرایم هایچالش از یکی
 و جرم از مادی و ملموس اثری غیرواقعی، و مجازی فضای در شدن  واقع دلیل به جرایم

 بیشـتر  در و شودنمی دیده ماند،می بر جای سنتی جرایم در که گونه آن مجرم، رد پای
 قابـل  راحتی به دارد را مجرم ردیابی قابلیت که جرم از مانده باقی آثار اندک همان موارد
 در سـیاه  کـه رقـم   گفـت  اطمینـان  بـا  توان می دلیل همین به است. سازیپاک و امحاء
کـه    است. از سوی دیگر، در صورتی بالا بسیار سنتی جرایم با مقایسه در سایبری جرایم

خـود بـا ادلـه      طـور تصـادفی در جریـان طبیعـی فعالیـت شـغلی       شخص یا سازمانی به
حصیل ـآوری و ت ـمعـود بـه ج ـ ـدیجیتالی بر روی سیستم خود مواجه شود، چنانچه خ ـ

مـذکور از راهـی غیرقـانونی     این اِشکال مواجه خواهد بـود کـه ادلـه   فوق بپردازد با  ادله
اند. لذا قابلیت استناد نخواهند داشت. به همـین منظـور بایـد آن را بـرای      آمده  دست به

مذکور مبادرت نماینـد. پـس وجـود     مجریان قانون افشا نموده تا ایشان به تحصیل ادله
هایی کـه بـرای مبـادی    ، نظیر شماره تلفنهزینه رسانی پرسرعت و کم یک فرآیند اطلاع

 رسد.شده است، ضروری به نظر می خدماتی نظیر پلیس، اورژانس و ... اختصاص داده
ای یعنی جرم رایانه  الکترونیکی در صحنه اقدامات مربوط به گردآوری و حفظ ادله

داده است،  محلی که مجرم اقداماتِ خلاف قانون خود را برای ارتکاب جرم در آنجا انجام
هدف و  ها و ادلهجرم شامل تبیین نوع داده اقدامات پیش از ورود به صحنه  به دو دسته

جـرم   اخذ مجوزهای لازم برای شروع تفتیش و توقیف و اقدامات پس از ورود به صـحنه 
های مرتبط، کـه   صورتجلسه کارگیری تمهیدات فنی، استفاده از ابزار لازم، تهیه شامل به

گردد شوند، تقسیم میجهت حفظ ادله تا زمانِ ارائه به مقام قضایی انجام می همگی در
های خاص خـود را دارد. البتـه اختیـار گسـترش حیطـه      که هر یک مختصات و ویژگی

 پذیر است.تحقیق نیز در مواردی خاص با دستور مقام قضایی و با اجرای ضابطان امکان
بـار قـرار داده و    دگی به جرایم خشـونت مجریان قانون، اولویت وظایف خود را رسی

کـه خسـارات     اند؛ در حـالی  تر قرار داده ای را در موقعیتی پایین رسیدگی به جرایم رایانه
یـک کشـور کوچـک برابـری کنـد. همچنـین        تواند با بودجه ای میناشی از جرایم رایانه

یانـه بـه وجـود    بار و جرایم مـرتبط بـا را   تفکیکی که مجریان قانون میان جرایم خشونت
مورد نظر نباشند. امـا واقعیـت ایـن     طور جدی به دنبال ادله شود به  آورند، باعث می می

بـار ماننـد قتـل،     توانند حاوی دلایلی در ارتباط با جـرایم خشـونت   ها می است که رایانه
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رو،   ربایی، شکنجه و آزار و تجاوز جنسی نیز باشند. از این تحریق عمدی، خودکشی، آدم
عنـوان منـابع    ها به شبکه‌م آموزشِ مجریان قانون و متخصصان علوم جنایی درزمینهلزو

الکترونیکی امری است که بایستی مدنظر قرار گیـرد، زیـرا اساسـاً دلیـل و قابلیـت       ادله
آن حفـظ و   های اجرای عدالت قضایی اسـت کـه لازمـه   ترین حلقهاستناد به آن از مهم

 ـــ ـاظ تخـر به لح ــن امـد. ایـشبایح از ادله میـهداری صحـنگ ورد ـودن در م ــصصی ب
الکترونیکی از اهمیت دوچندان برخوردار است. به همین لحاظ آمـوزش ضـابطان و    ادله

 1صلاح قضایی در این زمینه امری ضروری است. مقامات ذی
شدن در محیط سـایبری و ماهیـت ادلـه از     دادرسی جرایم سایبری به دلیل واقع 

هـای خـاص، حـذف     اص برخوردار است. به دلایل همچـون پیچیـدگی  های خ پیچیدگی
قلمرو مکان و محدوده سیاسی حاکمیـت یـک کشـور، مخفـی مانـدن هویـت مجـرم و        
تغییرپذیری ماهیت دلایل اثبات، تخصصی و فنی بودن تحقیقـات مقـدماتی در محـیط    

سایبری به سایبر، تعقیب و دادرسی جرایم سایبری با مشکلاتی همراه است و بزهکاران 
مثال در خانه یا  عنوان توانند در یک محیط امن و در فضا هزینه اندک، به دلیل اینکه می

دفتر محل کار خود، با ارتکاب اعمال مجرمانه در فضای سایبر به منافع مادی و معنـوی  
حیثیت دیگران لطمه وارد نماید و از اقـدامات منـافعی عایـد     غیر، ضرر و زیان به آبرو و

، همواره در پی ارتکاب جرم سایبری هست. صلاحیت مراجع قضـایی در محـیط   گرداند
سایبر بر اساس قواعد صلاحیت در دادرسی جرایم سنتی چنـدان کـارایی نـدارد. بـرای     

ای کـه   مثال، اگر فضای سایبر منجر به جابجایی محل ارتکاب جرم گردد، اولین مسـأله 
به فراسوی مرزها کشیده شـود، بـه    گردد، مرجع ذیصلاح کیفری است که اگر مطرح می

های محاکم داخلی، باید منتظر اعمال صلاحیت کشورهای بسیاری بـود.   جای کشمکش 
همچنین، به دلیل محیط مجـازی و ماهیـت ادلـه الکترونیکـی در آن، ادلـه همـواره در       

آوری ادلـه جـرم را    معرض تخریب، حذف یا رمزنگاری هستند که این امر کشف و جمع
سازد. بنابراین، برای مقابله هرچه کارآمدتر و مـؤثرتر در   یت شدیدی همراه میبا محدود

های موجود در قلمرو  بایست ابتدا با شناخت چالش قبال ارتکاب جرم در این محیط، می
آیـین دادرسـی در فضـای سـایبر داشـته       رسیدگی به جرایم سایبری، قوانینی درزمینه

 ده سازد.باشیم که بتواند اهداف فوق را برآور

 . نامعین بودن حیطه جغرافیایی ارتکاب جرایم سایبری1-1

تردید قوانین و مقررات حاکم بر بسـتر عبـور و مـرور در فضـای دادوسـتدهای       بی
اینترنتی با مقررات موجود برای دادوستدهای تجاری در جهـان واقعـی بسـیار متفـاوت     

 
 .132، ص. 1331جنگل،  تهران، انتشارات سایبری، جرایم در مقدماتی محمدرضا، تحقیقات . زندی،1
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حضـور راه    ای است که زمینهه ای از این تفاوت ناشی از ویژگی خواهند بود. بخش عمده
دور را در اینترنت فراهم کرده، شبکه را به لحاظ فناوری از بعد مکانی و فیزیکی متمایز 

ربط است که تعیین  چنان نسبت به موقعیت جغرافیایی بی کند. در حقیقت شبکه آن می
ت مکان فیزیکی یک منبع یا کاربر اینترنتی اغلب ناممکن اسـت. آگـاهی از ایـن موقعی ـ   

هـای اینترنتـی    مکانی برای عملکرد شـبکه و ایجادکننـدگان آن اهمیتـی نـدارد. آدرس    
کند نـه در مکـان و موقعیـت زمینـی، البتـه برخـی        را در شبکه مشخص می جایگاه آن

هــای جغرافیــایی در خــود دارنــد. بــرای نمونــه یــک آدرس  کننــده هــا، مشــخص آدرس
های اینترنتی  قرار دارد ولی بیشتر آدرس در بریتانیای کبیر ukالکترونیکی دارای پسوند 

هـای   تـر از آن، همـه آدرس   هسـتند. مهـم    هـای جغرافیـایی   کننـده  گونه تعیین فاقد این
پذیرند. در این حالت هماهنگی و همسویی میان فضـا و مکـان    راحتی انتقال اینترنتی به

ایی اگـر رکـن   ای وجود ندارد. بر اساس قواعد صلاحیت قض واقعی و فضای مجازی رایانه
مادی یک جرم درون حوزه قضایی شروع یا کامل شده باشد آن حوزه قضایی صـالح بـه   

 1رسیدگی خواهد بود.

با توجه به ماهیت جرایم سایبری، تعیین محل ارتکاب جرم یا محل حصول نتیجه 

پذیر نیست. جرایم سایبری بـه لحـاظ ماهیـت مجـازی خـود در       آسانی امکان همیشه به

و جرح یا سرقت  عینی و ملموس شبیه آنچه در جرایم سنتی مانند ضرب حقیقت نمود 

گذارنــد. جــرم ســایبر درواقــع در بســتر  کنــیم، از خــود بــه نمــایش نمــی مشــاهده مــی

نـدرت علیـه    دادوستدهای الکترونیکی و علیه داده ارتکاب یافته اسـت و اطلاعـات و بـه   

 دهند. افزاری رخ می های فیزیکی و سخت سامانه

ها ارتکاب یافته است، تعیین محل ارتکاب جرم  ی که جرم سایبر علیه دادهدر جای
طـور دقیـق عبـارت اسـت از      رسد. محل وقوع جرم سایبر به کاری بس دشوار به نظر می
انـد.   شـده  ها دستخوش حملات مجرمانه قرارگرفته و دگرگون محل و مکانی که این داده

را در دنیای فیزیکـی و در بعـد مکـانی     توان یک رخداد غیرفیزیکی و مجازی چگونه می
افزاری ارتکاب یافتـه و   جستجو کرد؟ حتی اگر جرم سایبری روی قطعه فیزیکی و سخت

تـوان نظـر داد کـه     طور قطع نمـی  موجب بروز اختلال و یا ازکارافتادگی شود، باز هم به 
زیـرا  دیده خواهد بـود،   افزاری آسیب های سخت محل وقوع جرم همان محل وجود قطعه

گرفتـه و فقـط    گونه جرایم، عمل مجرمانه در مکانی دیگـر انجـام    اتفاق این  در قریب به
افزاری پدیدار شده است. برای نمونه، کـاربری در ایـران بـا     های سخت نتیجه روی قطعه

کند و طی این تماس بانفوذ  مخاطب خود در شهر فرانکفورت ارتباط اینترنتی برقرار می

 
 .11، ص. 9115. آشوری، محمد، آیین دادرسی کیفری، جلد دوم، چاپ سوم، تهران، انتشارات سمت، 1
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های شخصی مخاطب خود در فرانکفورت شده، دست بـه سـرقت    ادهغیرمجاز به بانک د
مانـده بانـک    اطلاعات موردنیاز خود از مخاطب زده، سـپس بـا تخریـب اطلاعـات بـاقی     

کند. در این نمونه ساده محل ارتکاب این جرایم کجاست؟ زیـرا   اطلاعات وی را ترک می
هـای   نفوذ غیرمجاز بـه سـامانه   افزارهای خاص اقدام به مرتکب در ایران با استفاده از نرم

مخاطب خود در شهر فرانکفورت کرده، در همین حین مرتکب جـرایم دیگـری نیـز بـر     
های کاربر فرانکفورتی است و کـاربر مـذکور در رایانـه خـود نتیجـه ایـن اقـدامات          داده

کنـد. اینهـا    های خود مشاهده مـی  ها و سامانه مجرمانه را به شکل بروز اختلال در برنامه
ها در شهر تورنتوی کانـادا واقـع اسـت و اگـر      همه در حالی است که درواقع پایگاه داده
ها مورد  داده باشد، درواقع آن پایگاه داده  ها رخ سرقت، تخریب و هرگونه جرم علیه داده

 حمله قرارگرفته و کاربر آلمانی فقط نمایشی از آن را مشاهده خواهد کرد.
هـای   ری بـرخلاف جـرایم سـنتی کـه در مکـان     شود که جرایم سـایب  ملاحظه می

دهـد،   مشخص یا محصوری از یک اتاق یا یک ساختمان یا یـک منطقـه خـاص رخ مـی    
ممکن است در چند گوشه کره زمین ارتکاب یابند. با این اوصاف قواعد دادرسی سـنتی  

اند، کارایی خـود را از دسـت    شده که با پارامترهایی همچون صلاحیت سرزمینی تبدیل 
شده است. به همین خاطر  اهد داد. چرا که چندان مشخص نیست جرم در کجا واقع خو

 باید در پی ابداع قواعد جدیدی متناسب با این فضا جهت احراز محل وقوع جرم بود.

 سازی جرم سایبری . پنهان1-2

های اساسی مأموران اجرای قانون،  گونه که قبلاً مطرح گردید یکی از چالش همان
گونـه جـرایم در بسـتری رهـا و در پوششـی       جرایم سایبری اسـت. ایـن   دشواری کشف

شود و اثـری ملمـوس و مـادی از جـرم و      ناشناخته و گمنامی نسبی بزهکاران انجام می
شود و در بیشتر  ماند، مشاهده نمی گونه که در جرایم سنتی برجای می  ردپای مجرم آن

سازی اسـت.   راحتی قابل پاک جرم نیز بهمانده از  موارد همان اندک ادله الکترونیکی باقی
بـه جـرایم سـنتی اسـت،      ها و راهبردهایی که ناظر توان با برنامه آنچه بدیهی است نمی

نسبت به مبارزه با این جرایم اقدام نمود. افزون بر ایـن، آن دسـته از جـرایم بـر خـلاف      
کننـد. در   های نـاظر بـر آن پیـروی نمـی     جرایم سنتی، از الگوهای فیزیکی و محدودیت

دیـده، مرتکـب    توانند بدون تماس چهره به چهره و مجاورت با بـزه  نتیجه، بزهکاران می
 1سازد. جرم شوند که این ویژگی ممتاز، ردیابی و شناسایی آنان را دشوار می

رو تعقیب جرایم سایبری در اکثر موارد به دلیل اخفای این نـوع جـرایم بـا      از این
های  کاری پرینت ای غالباً از طریق دست نه کلاهبرداری رایانهمانع مواجه است. برای نمو

 
، 9111انتظـامی،   علوم دانشگاه انتشارات تهران، نجار، رسول گردانبر اینترنت، و جرم همکاران، و یونی؛ . جوکز،1

 .10ص. 
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های داده و  پردازی از فایل ای از طریق نسخه شود. جاسوسی رایانه پردازی کتمان می داده
شـود؛ زیـرا ایـن     عنوان جرم نمایـان نمـی   های بزه دیده به سرقت مال معمولاً در شرکت

های خود در شرکت رقیب  غیرمجاز از دادهها غالباً فرصت کشف و اثبات استفاده  شرکت
عنوان فقر  ای اغلب به  یابند. خرابکاری رایانه شود، نمی خوبی از آن محافظت می  را که به

شود. در موارد بسیار، امکان کشـف مـوارد نقـض حـریم      سیستم و یا اشتباه نمایانده می
را اعمال مجرمانـه  دیدگان و مقامات دولتی فراهم نیست، زی خصوصی اشخاص، برای بزه

 شود. خوبی محافظت می یابند که از آنها به  ای ارتکاب می در مراکز رایانه
  ماهیـت دسـت  »ها به ظهـور اصـطلاح    امکان اخفای جرم از طریق دستکاری داده

متحده آمریکا منجر شده است.  شناسی ایالات  در ادبیات جرم« ای های رایانه دوم پرینت
تـوان در گـزارش رئـیس     ت برای ممیزان و نیز دادرسان را میمشکل ناشی از این واقعی

هـای   همکـاران وی داده  یکی از»شده است:   ای ملاحظه نمود که عنوان یک مرکز رایانه
مهـم را پـیش از انجـام حسابرسـی در شـرکت، از       های تجاری بسـیار  مربوط به فعالیت

های بعدی  ها بر روی پرینت هها حذف کرده و از این طریق، مانع کنترل داد حافظه رایانه
 1«شده بود.

در بسیاری از موارد، کشف و تعقیب جرایم سایبری به این دلیل با مشکل مواجـه  
ها آثاری مانند آثـار ناشـی از جعـل     ها و داده گرفته در برنامه شود که تغییرات صورت می

هـای داده   گذارد. امروزه تحلیل و بررسی خـط افـراد در بانـک    سنتی اسناد بر جای نمی
های واردشده بایـد   منظور تقلیل مشکلات مربوط به داده  الکترونیکی غیرممکن است. به

هـا را از طریـق ورود بـه رایانـه و دیگـر       در جهت شناسایی اشخاص تلاش نمود که داده
های ثبت، وارد کرده و پردازش کنند. روش دیگر برای انجام تحقیقات، پیگیری رد  روش

 یابد. ست که این مبالغ در اکثر موارد به مرتکب انتقال میمبالغ سرقت شده ا
توان در  ای را می های مربوط به جرایم رایانه مشکل مربوط به پیگیری آثار و سرنخ

شود. مجرمـان نـام و آدرس یـک     ای مشاهده نمود که به کشور آلمان مربوط می پرونده
دگان کالاها و خدمات موردنیاز کنن جای نام و آدرس یکی از تهیه  شرکت غیرواقعی را به

های بانکی  حساب  کارفرمای خود بر روی یک فایل داده اصلی قرار داده بودند که شماره
نمودنـد تـا از ایـن طریـق پرداخـت       مقایسه مـی  کنندگان مرتبط و های تهیه را با آدرس

 حسـاب  ها را کنترل کند. در نتیجه این تغییـر و جـایگزینی، ارائـه صـورت     حساب صورت
کننـده(   جای تهیـه   کننده مذکور به صدور چکی به نام شرکت غیرواقعی )به بعدی تهیه

کننـده   مـارک آلمـان بـه یـک تهیـه      912000منجر شد. پرداخـت مبلغـی در حـدود    
 
ای، ترجمه محمدعلی نوری، رضـا نخجـوانی، مصـطفی بختیارونـد و احمـد رحیمـی        . زیبر، اولریش، جرایم رایانه1

 .515، ص. 9111مقدم، تهران، انتشارات گنج دانش، 
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کننـده شـده و در    ناشناخته موجب تردید و مظنون شدن مسئولان این شرکت پرداخت
گرفتـه تـلاش شـد     حقیقات صورتنتیجه دستور عدم پرداخت وجه چک صادر شد. در ت

هایی از مجرمـان بـه دسـت     ای تغییرات فایل اصلی سرنخ که از طریق تحلیل ثبت رایانه
آدرس   زمانی از بین رفته بود، نویسـنده   ای دوره وجود این، از آنجا که ثبت رایانه آید. با 

بـا   روی چـک در ابتـدا   شـده بـر   شناسایی نبود. تحقیق در خصوص آدرس نوشـته  قابل 
خانه بزرگ را انتخاب کرده بودنـد کـه در     موفقیت مواجه نشد، زیرا مجرمان آدرس یک

کـرده بودنـد. بررسـی     آن صرفاً یک صندوق پستی اضافی به نام شرکت غیرواقعی نصـب 
صندوق پستی مذکور موفقیتی در پی نداشت، زیرا مجرمان از کشف اقدامات خود مطلع 

ای از  ، نامـه  وجود بعد از چنـد هفتـه   بودند. با این شده و از وصول چک خودداری کرده 
طرف بانکی که مجرمان در آن برای دریافت وجه چک حساب بازکرده بودند به صندوق 

های لازم برای افتتاح  پست شرکت ارسال شد. مقایسه دست خطی که برای تکمیل فرم
سایی و محکومیت کاررفته بود با دست خط حدوداً یکصد کارمند به شنا حساب بانکی به

 نویس شد. برنامه
جـویی مـرتبط بـا     هایی کـه اغلـب در یـک پـی     همچنین حجم و کثرت زیاد داده

ای و مخابراتی وجود دارد، کشف و تحقیق جرایم سایری را بـا مشـکل    های رایانه سامانه
هـای   نماید. جستجوی ادله مفید در میان حجم انبوه و عظیمی از داده دیگری مواجه می

 تواند مثل یافتن سوزنی در انبار کاه باشد. ل میدیجیتا
امروزه جرایمی ازجمله قاچاق انسان، خرید و فروش مواد مخدر در سطح کـلان و  

جـویی   کلی کشـف و پـی   افتد که به نت یا وب پنهان اتفاق می پورنوگرافی در بستر دارک
 فضـای  از بخـش  گردد، آن عنوان وب پنهان بیان می  آنها ممکن نیست. درواقع آنچه به

 و دارد قـرار  کـاوش  موتورهـای  جسـتجوی  حوزة از خارج دلیل، هر به که است اینترنت
نیسـت و   میسر موتورها این از مستقیم استفاده طریق از آن در موجود اطلاعات بازیابی
 یاز ارتباطـات اسـت کـه بـه شـکل      ای مجموعه، شود میشناخته  نت دارک عنوان بهآنچه 

بـه شـکل    یـا بـوده و   دسترس غیر قابل  عملاًکه  ها شبکهاز  هایی بخشدر  یقعم یاربس
 یلـی بخـش از شـبکه بـه دلا    ینا معمولاً. گیرد میصورت  ،ناشناخته هستند ای گسترده
تـا   آورد مـی امکـان را فـراهم    ینو ا گیرد میقرار  مورد استفادهناشناخته ماندن  ازجمله

کننـد و   ردوبـدل  ینترنـت ا یرهاسـرو  یخفـم ـ یلاعات را از درهـا ـاط ـ روه،ـگ یضاـاع
 د.ناشناس بمانن
کـردن   رد و بـدل  یبـرا  یداخل ـ یـا  یمحل های شبکهبه  نت دارککاربران  در واقع

 یـک در  ینترنـت همـه کـاربران ا   یـد و وابسته هستند. فرض کن یمتک ها پیاماطلاعات و 
به هم  یا گونه به وای فای های شبکهارتباط دارند و همه  یکدیگرشهر با  یکشبکه مثل 
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 یـق از طر یامپ یکانتقال  یبرا یراه اربریک ید،فرض کن یطشرا ینمتصل هستند. در ا
شبکه بـه   یقرا از طر یاماست پ یکار، کاف ینا یکند. برا یداپ یگانهمسا ینترنتشبکه ا
  ایـن   بـه کنـد.   یتتا مقصد هدا یبترت ینو به هم یبه خانه بعد از آنجا ی،کنار یههمسا
 یو نهادهـا حت ـ  ادافـر  یرو کنترل توسط سا ردیابی  قابل سختی به نظر مورد یامپ ترتیب
  .خواهد بود ینترنتا یرساختز کنندگان کنترل

و از مسیریابی پیازی استفاده کـرده و   دارک وب بوده یکنمونه  تورشبکه معروف 

ست های چندگانه امنیتی است، دقیقاً همانند پوست پیاز که لایه به لایه ا مبتنی بر لایه

گردنـد   حذف می تورهای ردوبدل شده در شبکه  یک از پیام به های امنیتی یک و این لایه

  همـه و  گیـرد  مـی قـرار   مورداسـتفاده  غیرقـانونی مقاصـد   یبرا یشتربو به همین دلیل 

 متعلق به یک مجرم، یـک  مرورگر تورت. اس ییو شناسا یابیرد یرقابلآن غ های یتفعال

 صـورت  بـه  یاهاب وجود دارد، که از سرتاسر دن مدار سه یندر ا ایجاد نموده کهرا  1مدار

فـراهم   نیـا داوطلـب در سرتاسـر د   2000هـا را  هـاب  ینا شوند. منبع میرندوم انتخاب 

 2شناسد. یرا نم مجرممرورگر  یچکسه یول ،شناسد یها را ممرورگر هابکنند. لذا  می

 ده یقـاً دق نمایـد  ایجـاد مـی   را مجرم، مـدار مرورگر تور  یوقت که این تر جالبنکته 

سازد. لذا زمانی که مجریـان قـانون    را می یدیجد مدارو  برده ینرا از ب مداربعد  یقهدق

یی و مراجعـه بـه   دستور قضـا  پس از اخذ پی اقدام نمایند، بخواهند نسبت به ردیابی آی

 کننده از آدرس امکان تشخیص هویت فرد استفاده دهنده خدمات دسترسی شرکت ارائه

پی ممکن نیست، چراکه شبکه تور اولاً در طول ده دقیقه مدار جدیدی را سـاخته و   آی

باشـند   هـا مـی   داوطلب در سرتاسر دنیا که منبع این هـاب  2000ثانیاً به دلیل میزبانی 

جـویی را   قبل از اتمام فرصت نیازمند همکاری سه کشور مختلف هسـت کـه عمـلاً پـی    

 در آنهـا اکثر این است که ها وجود دارد مدار یندر ا که ینکته جالبسازد.  غیرممکن می

و  ها از شبکه تور هست و علت آن استفاده تعداد زیادی از آلمانی، قرار داردآلمان کشور 

 دارد.مدار  یهادر ارتباط با هاب یادیداوطلبان ز

 . ضعف کارکردی مراجع قضایی و انتظامی1-3

جـویی   ن لـزوم رسـیدگی و پـی   هـای خـاص آ   نوین بودن جرایم سـایبر و ویژگـی  
تـرین مشـکلات کـارکردی     نماید. در ادامـه بـه مهـم    متناسب با این جرایم را توجیه می

 دستگاه عدالت کیفری در برخورد با این جرایم خواهیم پرداخت.

 
1. Circuit 

، 1 شماره فتا، پلیس علمی تخصصی فصلنامه سایبر، فضای جرایم پنهان در محسن، خیرالله؛ بابایی، . شاهمرادی،2
 .27، ص. 9115
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 . عدم تخصص کافی مراجع قضایی و انتظامی1-3-1

صـص کـافی   ها و خلأهای مهم موجود در این حـوزه، نداشـتن تخ   از جمله چالش

پردازنـد. عـدم    مراجعی است که به تعقیب، کشف و رسیدگی مـاهوی ایـن جـرایم مـی    

های اطلاعاتی و ضعف آنها در برخورد با مسـائل فنـی    آشنایی بازرسان و قضات با رسانه

جرایم سایبری عاملی است برای تشدید هر چه بیشتر مشکلات موجود. البته با عنایـت  

آور نیسـت. بسـیاری از اقـدامات و     ین مسأله چندان تعجـب با ماهیت نوین این جرایم، ا

گرفته در بسیاری از کشورهای فاقد سـاختار کیفـری مناسـب فضـای      های صورت تلاش

شده و شکایات بسـیاری در ایـن زمینـه رد شـده و      سایبر، برای تعقیب مجرمان متوقف

همه این  های حقوقی دعاوی صادر شده است که احکام بسیاری صرفاً در خصوص جنبه

شده  های مطرح مواجهه با مشکلات خاص پرونده امور بیانگر عدم تمایل مجریان قانون به

شود که تعقیب و کشف این جرایم با مشـکل مواجـه شـود و     است. این مسأله باعث می

 ها نیز نتوانند به نحو شایسته به جرایم مزبور رسیدگی نمایند. دادگاه

دهند و  آید، در فضای سایبری روی می م آنها برمیگونه که از نا جرایم سایبری آن 

جای آنکه شـواهد حاصـل از آن در بسـتر مـادی، فیزیکـی و        بر خلاف جرایم سنتی، به

جهـت    باشـند. پیچیـدگی آنهـا از ایـن     ملموس باشند، دیجیتالی، شکننده و پیچیده می

ص، آمـوزش و  مراتب بیش از سایر جرایم بـه تخص ـ   است که رمزگشایی از این دلایل به

اند چـون تعلـل و تسـاهل مـأمورین تحقیـق در       مهارت نیازمند است. همچنین شکننده

برداری و نگاهداری آنها ممکـن اسـت بـرای همیشـه آنـان را از شناسـایی        ضبط، نمونه

انحاء مختلـف بـه    تواند توسط مرتکبان به زیرا دلایل دیجیتالی می 1بزهکار مأیوس سازد،

گذار در موارد اضطراری یعنی مواقعی کـه   همین رو است که قانونسرعت از بین رود. از  

کند، حفاظت فوری از  کاری و از بین رفتن تهدید می ها را خطر آسیب، تغییر، دست داده

این شواهد را حتی بدون دستور مقام قضایی مجاز دانسـته و بـرای مسـتنکف مجـازات     

 2تعیین نموده است.

قـادر بـه تحقیـق و تعقیـب جرایمـی کـه در       پلیس و دیگر عوامـل قضـایی بایـد    
قبول نیست که جرایمـی بـدون مجـازات     دهد، باشند و قابل  ای رخ می های رایانه محیط

باقی بمانند، صرفاً بـه ایـن دلیـل کـه پلـیس و سـایر عوامـل قضـایی تسـهیلات فنـی،           
رند. کار اختیارات قانونی برای کسب و استفاده از ادله لازم را در اختیار ندا متخصصان و

روز و تخصص کافی برای این کار باید  مهم دیگر بازیافت و احیاء داده است. تجهیزات به

 
 .1، ص. 1333، 2شماره  کارآگاه، فصلنامه ،«الکترونیکی های صحنه بررسی» حسین، زاده، . تراب1
 .1313قانون آیین دادرسی کیفری الحاقی  221. ماده 2
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وجود داشته باشد، خواه داده عمداً یـا سـهواً از بـین رفتـه باشـد، نیـاز بـه تجهیـزات و         
هـا،   تنهـا در تحقیقـات جنـایی بلکـه در کارخانـه      هـا نـه   کننـده داده  متخصصان بازیافت

انـد،   ها مواجه شده ات که سهواً با مشکل نابودی ظاهری و موقت دادهها و مؤسس شرکت
محسوس است. برای رسیدگی به این اهداف علاوه بر فراهم ساختن امکانات فنی لازم و 
همچنین وضع مقررات شکلی لازم در زمینه اختیارات مقامات تحقیق، باید بـه آمـوزش   

توجه کافی به عمل آید و آن گـاه افـراد   این افراد و تربیت افراد متخصص در این زمینه 
صـورت واحـدهای ویـژه و تخصصـی مبـادرت بـه تحقیـق و         دیده و متخصص به آموزش

 رسیدگی به جرایم سایبری نمایند.

 . عدم کنترل و فقدان نهادهای نظارتی1-3-2

المللی مشخصی بر  تنها هیچ نهاد و سازمان بین  فضای سایبر، دنیایی است که نه

کنترل ندارد، بلکه قابلیت کنترل و نظارت بر آن نیز دشوار است. چرا که  آن حکومت و

کنار  محیط شبکه و سایبر یک محیط عرضی است نه طولی و افراد مختلف در گوشه و 

دنیا با هم ارتباط دارند به یک اندازه در این فضای مجازی صاحب حق هستند. 

در اکثر موارد با حریم خصوصی و حق همچنین، نظارت بر این ارتباطات علاوه بر اینکه 

رسد زیرا  کند، از نظر اجرایی هم غیرممکن به نظر می آزادی بیان افراد تعارض پیدا می

چنینی است. از این نگرش به  های این چیستی پیدایش این فضا فراتر از محدودیت

 1دفاع شده است. 9111بهترین شکل در اعلامیه استقلال فضای سایبر در سال 

به همان اندازه که فضای سایبر از لحاظ فنی و تکنولوژیک پیشتاز است، از پس 

بالای  مانده است و شاید به جهت سرعت  های نظارتی عقب نظر ساختارها و قابلیت

 ماند. پیشرفت فنی آن باشد که نظارت بر آن همیشه یک گام عقب می

 سایبری ها و خلأهای موجود در روند تحقیقات مقدماتی جرایم . چالش2

با گسترش فناوری اطلاعاتی و بروز و نمـود جـرایم مـرتبط بـا آن هماننـد سـایر       
ویـژه در فراینـد تحقیقـات مقـدماتی در      های حقوق کیفری، آیین دادرسی نیز بـه  بخش

های جدید شده است تا آنجا که بسیاری از قوانین  گونه جرایم دچار چالش برخورد با این
 ها را ندارند. با این چالش کهنه و مرسوم توان رویارویی

آیـد   در دنیای واقعی، وقتی در مورد جرایم و نحوه تعقیب آنها صحبت به میان می
هـای سـرد و    شود. مثلاً اثر انگشت، اسـناد، سـلاح   آوری می ادله فیزیکی و ملموس جمع

 
 فراهـانی و  جلالـی  امیرحسـین  ترجمـه  بـرخط،  گـذاری  مقررات و حرافبزه، ان مجازی؛ بزهکاری ماتیو، ویلیامز، .1

 .431، ص. 1311 انتشارات میزان، تهران، ابرندآبادی، نجفی حسین علی نظر زیر منفرد، محبوبه
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گیـرد. امـا در دنیـای مجـازی و در عرصـه       گرم و نظـایر آنهـا مـورد بررسـی قـرار مـی      
المللی معنی ادله جرم بسـیار متفـاوت    های بین ی اطلاعاتی و در فضای شبکهها فناوری

اند؛  ای تا حدودی نزدیک به موضوعات ملموس و عینی بوده است. جرایم نسل اول رایانه
ای  یافتـه در ایـن نسـل ماننـد کلاهبـرداری رایانـه       ای که برخی از جرایم ارتکاب گونه  به

آوری ادله جرم حداقل قسـمتی   وده و کشف و جمعیک سری اعمال فیزیکی ب مبتنی بر
هـای سـنتی بـوده ولـی بـا بسـط فنـاوری ارتبـاطی و گسـترش            از آن، مبتنی بر روش

المللی و قلمرو جرایم سـایبری، آیـین دادرسـی بـیش از گذشـته دچـار        های بین شبکه
جای موضوعات   چالش ضعف گردید. جایگزین شدن ادله غیرقابل رؤیت و غیرملموس به

ها یا ادله دیجیتـالی، نحـوه    عینی و ملموس مشکلاتی از قبیل نحوه تفتیش توقیف داده
 اند. گر شده اثبات ادله و انتساب آن جلوه

کـرده و متخصـص    که غالباً مرتکبان جـرایم سـایبری از طبقـات تحصـیل     از آنجا 

رم و های خاص فضای سایبر و سهولت امحاء آثار ج باشند و همچنین به دلیل ویژگی می

جویی این جرایم سخت و دشوار  یا عدم وجود اثری از جرایم در غالب موارد، کشف و پی

باشـند،   ویژه اینکه بزه دیدگان جرایم سایبری که معمولاً مؤسسات و ادارات می است. به

کننـد و عـلاوه بـر     میلـی برخـورد مـی    خود با مسأله اخبار در وقوع ایـن جـرایم بـا بـی    

نه برای سهولت امور و ارائه خدمات با ایـن روش، از پخـش اخبـار    کارگیری وسیع رایا به

اعتمادی  مربوط به سوءاستفاده از رایانه که منجر به از بین رفتن اعتبار مؤسسه و نیز بی

دهند. بلکه برعکس سعی بیشتری برای مسکوت ماندن  شود، رغبتی نشان نمی مردم می

نماینـد. در چنـین    جرم خـودداری مـی  نمایند و از هر گونه تلاش برای کشف  قضیه می

تنهـا در تحقیقـات ایجـاد خلـل       مواردی معمولاً موضوع جرم روشـن نیسـت و ایـن نـه    

آفرین اسـت.   نماید، بلکه حتی در مرحله قبل از آن یعنی کشف خود جرم نیز مشکل می

رو، در اکثـر مواقـع گـزارش جـرم      سادگی پی به وقوع جرم برد. ازاین  توان به یعنی نمی

کاربرد  گردد. در سایر جرایم هم پیچیدگی عملکرد و دیده امری لازم تلقی می وسط بزهت

رایانه در فضای سایبر که مبتنـی بـر فنـاوری پیشـرفته اسـت، بـر دشـواری تحقیـق و         

  1رسیدگی افزوده است.

کند. چون عنصر مـادی جـرم    تحقیقات مقدماتی بروز می‌مشکلات اولیه در زمینه

ای،  هـای رایانـه   هـا و سـامانه   هـا، برنامـه   ردکردن، محـو، تغییـر داده  سایبری از طریق وا

رو، تحقیقات متمرکز بر این امور  یابد. از این  المللی تحقق می های بین مخابراتی و شبکه

 اند. شده و دادرسی نسبت به آنها انجام پذیرفته

 
 .14، ص. 1314، 1، مجله حقوقی دادگستری، شماره «کامپیوتر و جرم» محسن، جبلی، طاهری .1
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 . چالش جرایم مشهود در فضای سایبر2-1

در یـک نـوع    ادرسی کیفری مقرر گردیـده اسـت،  گونه که در قانون آیین د همان 
بندی، جرایم براساس عنصر مـادی و بـه اعتبـار لحظـهِ مشـاهده، بـه مشـهود و         تقسیم

سـت.  اضرورت، فورت و سرعت  ،پایه و مبنای جرم مشهود. گردند غیرمشهود تقسیم می
شـود. در   انجام تشریفات با طبع جرم مشهود ناسازگار بوده و نقض غرض محسـوب مـی  

تـر و اختیـارات    جرم مشهود تجری و جسارت مرتکب زیادتر، دلایل علیه مـتهم محکـم  
ضابطان نیز بیشتر است. در حالت جرم مشهود مأموران انتظامی در امر تعقیب و تحقیق 

مستقیم شرکت و مباشرت داشته و این تکلیف تا مداخلـه مقـام قضـایی     صورت بهجرم 
است؛ مگر اینکه از طرف مقـام قضـایی صـالح     ساعت 51یابد و مدت آن  صالح ادامه می

تمدید شود. قـانون آیـین دادرسـی کیفـری در قلمـرو جـرایم مشـهود بـرای ضـابطان          
ای را به رسمیت شناخته است. در واقع، از آنجا که در جـرایم   دادگستری اختیارات ویژه

، قـانون  سـت اتر از جرایم غیرمشهود  مشهود گردآوری ادله و بررسی آنها به مراتب آسان
از ضـروری ندانسـته اسـت.     آنهاآیین دادرسی کیفری رعایت بعضی از قواعد را در مورد 

حفظ آثـار جـرم و جلـوگیری از فـرار      خصوص در، اختیارات مأموران کشف جرم رو این 
 متهم در جرایم مشهود بیشتر از سایر جرایم هست.

  باشد؛ به برخوردار میدر رسیدگی به جرایم سایبری نیز، بعد زمان از اهمیت خاصی 
تـرین زمـان پـس از وقـوع جـرم قابـل        که بیشترین آثار و ادله الکترونیکی در کوتاه  نحوی

ای که مجرم با یک کلیک بر روی صفحه  گونه باشند؛ به جایی و تغییر شکل می حذف، جابه 
انه حذف و تواند کلیه آثار و ادله به جای مانده از خود را بر روی سیستم یا سام کیبورد می

جویی را با مشکل مواجه سازد. لذا واکنش سریع مقام قضـایی و ضـابطان    تبع آن امر پی به
باشـد. بـه عبـارتی عـدم تسـریع در      گونه جرایم نیز از اهمیت بسزایی برخوردار می  در این

اقدامات قضایی در مواجهه با جرایم این فضا، در بسیاری از موارد موجب از بین رفتن ادلـه  
 گردد. و فرار متهم و بالتبع خسارت و ضرر به مردم و شهروندان می جرم

تبـع   است که همانند اختیاراتی که در فضـای واقعـی بـه    رو لازم و ضروری  از این
قانون آیین دادرسی کیفری )مصادیق جرم مشهود( برای ضـابطان دادگسـتری    12ماده 

نظر گرفته شود تا ضابط بتواند  وجود دارد، برای ضابطان در حوزه جرایم سایبری نیز در
آوری ادلـه لازم   بدون اتلاف وقت و در کمترین زمان ممکن مجرم را شناسایی و با جمع

 از جرم وی را دستگیر و تحویل مقام قضایی نماید. 

 های ضابطان انگاری عبور از فیلترینگ و چالش . عدم جرم2-2

فـردی همچـون نامحـدود     ههای منحصـرب  جرایم ارتکابی در فضای سایبر از ویژگی
بودن، ناملموس بودن، قابلیت دسترسی آسان و سریع، تغییرپذیری آسان و ناشـناختگی  
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برخوردارند که بر سرعت ارتکاب جرایم در این فضا افزوده است. ابزارهای ارتکاب جرایم 
بـرداری از   هـا زمینـه بهـره    در این فضا نیز کاربرد دوگانه دارند کـه در برخـی از عرصـه   

هـای دیگـر    ها را به شکل ایمن و مطمئن فراهم کرده است و در برخـی از حـوزه   صتفر
موجب عملی شـدن تهدیـدها و بـه خطـر افتـادن منـافع عمـومی و خصوصـی جامعـه          

)عبور از فیلترینگ کشور( است کـه   VPNشوند. از جمله این ابزارهای فناورانه، ابزار  می
های دارای ارزش مالی، حسـاس و   یی دادهرغم کاربرد وسیع و گسترده آن در جابجا علی

ها و مؤسسـات مـالی و بـورس(، امکـان      ها بین بانک مهم )همانند تبادل اطلاعات و داده
منظور پنهان نمودن هویت برای ارتکاب جرایم سایبری، جابجـایی    سوءاستفاده از آن به

همـه   یا دسترسی به محتـوای مجرمانـه و عبـور از سیسـتم فیلترینـگ کشـور را بـرای       
برداران عرصه سایبر فراهم ساخته که ایـن امـر عـلاوه بـر پیچیـده نمـودن فراینـد         بهره
 ـ   ـب بالا رف ــرم، موجـویی جـج پی ضایی و ـگاه ق ــرای دست ــتن هزینـه کشـف جـرم ب

 گردد. ضابطان می

داشتن فضای سایبر از طریق فراهم سـاختن بسـتر مناسـب      لذا ضرورت سالم نگه
سازی آن از وجود چنین تهدیدهایی، ایجـاب   سو و پاک  از یکهای مشروع  برای فعالیت

ای در این حوزه به تصویب برسـد کـه    نماید که ضوابط و مقررات اثربخش و بازدارنده می
در این راستا کمیسیون حقوقی و قضایی مجلس شورای اسلامی با پیشنهاد طرح الحاق 

هـای برخـورد    ت تـا نیازمنـدی  ای کوشـیده اس ـ  قانون جرایم رایانـه  52بند به ماده  یک 
 VPNبازدارنده قانونی با تولید، تکثیر، انتشار، توزیع، معامله و یا در دسترس قرار دادن 

هـای   رغم برگزاری جلسات متعدد با حضـور نماینـدگان سـازمان    را تأمین نماید که علی
 صلاح این مهم به نتیجه نرسیده است.  ذی

 های فرا روی آن و چالش . صلاحیت رسیدگی به جرایم سایبری2-3

 هنگام در مراجع صلاحیت بحث جزا در حوزه شکلی، حقوق مهم مباحث از یکی
 در. گیرد می قرار مورد بحث کیفری دادرسی آیین در که باشد می جرایم به رسیدگی

 محل جرم، ارتکاب محل اساس بر داخلی بعد در دعاوی به رسیدگی کیفری حقوق
 بعد در و باشد می مورد حسب او اقامت محل یا و متهم دستگیری محل جرم، کشف

  به. شود می اصول صلاحیت مشخص اساس بر خاص قواعد بینی پیش با المللی بین
 جرم وقوع محل اخیر مورد در ویژه به داخلی و المللی عرصه بین دو هر در که ای گونه
 در یحت و است برخوردار خاصی اهمیت از صالح قضایی مراجع در رسیدگی برای

 اساس بر باشد می جرم وقوع محل ضابطه بر مبتنی که سرزمینی صلاحیت خصوص
 سرزمین از خارج در جرایمی مواقع برخی اند کرده ارائه حقوق دکترین که هایی نظریه
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 برخی مقابل در. است شده دانسته صالح کشور یک حاکمیت تحت که یابد می ارتکاب
 صالح کشوری حاکمیت تحت و حوزه داخلی در شده واقع جرایم به ناظر صرفاً را آن

 آن ضابطه تشخیص و جرم وقوع محل خصوص در اختلافات وجود علیرغم. اند شناخته
 تشخیص است، آمده وجود به زمینه این در که مسأله مهمی صالح مرجع تعیین جهت
 افتاده اتفاق جرایم به ناظر فوق معیارهای چون. است سایبر فضای در جرم وقوع محل

 استفاده اینترنتی، جهانی های شبکه گسترش با که درحالی باشد؛ می جغرافیایی قلمرو در
 کیفری حقوق بحث راستا همین در و پیدا کرده افزایش شدت به ای رایانه های شبکه از

 جغرافیایی فضای با اینترنت و الکترونیکی فضای چون کند می پیدا ظهور سایبر درزمینه
 و غیرملموس کاملاً فضا این که طوری به است، متفاوت است آن به ناظر سنتی حقوق که

 اثبات ادله قبیل از مسائلی تفاوت این که شناسد نمی جغرافیایی مرز و است مجازی
 جرایم آن با رابطه در مختلف های دادگاه صلاحیت اینترنتی، جرایم خصوص در دعاوی

 هایی چالش با سنتی قواعد رسایب فضای در محیط. است برانگیخته را کیفری حقوق در
 ارتکاب محل تعیین مشکل آن تبع به و جغرافیایی های حیطه بودن نامعین قبیل از

 جهت واحد های ضابطه وجود عدم در نتیجه و مرتکب تابعیت تعیین مشکل جرم،
 پاسخگویی راستای در اینکه به توجه با که شوند می رو روبه صالح قضایی مرجع تعیین

 درواقع ها نظریه برخی اند، کرده مطرح را مختلفی های نظریه دانان حقوق سئوال این به
 یا و حمایتی و شخصی و سرزمینی اصل مانند صلاحیت، تعیین سنتی ضوابط بر مبتنی
 . باشند می جهانی

 بـه  بتـوان  روشـنی  به  تا ندارد وجود مرزی سایبر فضای که در در پاسخ باید گفت
 هـای  هویت از شدن مند بهره امکان دیگر طرف از. کرد داستنا سرزمینی صلاحیت قاعده

فـرو   ابهـام  از ای هالـه  در را تابعیـت  صـلاحیت  اعمال سایبر، فضای در متفاوت چندگانه
 چنـدین  حیـاتی  تأسیسات به رساندن آسیب امکان و شمار بی دیدگانبزه وجود. برد می

 مشـکلات  بـا  را حمـایتی  صـلاحیت  نظیر بریمیان قواعد به استناد زمان، یک  در کشور
 ولـی  شـده،  فراگیـر  سایبری جرایم معضل با اینکه در نهایت. است ساخته مواجه بسیار
 صلاحیت به تمسک خود این که است مطرح آن خصوص در بسیاری اما و اگرهای هنوز

 ناپـذیر  اجتنـاب  جدید های نظریه و راهکارها طرح بنابراین. سازد می مشکل نیز را جهانی
 و داشـته  سـازگاری  فضا این ماهیت با که بود ای تازه قواعد فکر به باید ناچار و نماید می

 باشد. اجرا قابل

 آن از ناشی های چالش و الکترونیکی ناخواسته های پیام . ارسال2-4

 کنترل فقدان محصول باید را الکترونیکی ناخواسته های پیام یا اسپم از استفاده
 در ضعف و کافی الزامات و تدابیر نبود واسطه  به که دانست فناوری ابزارهای بر صحیح
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 برای را فراوانی مشکلات و یافته گسترش توجهی  قابل طور  به پیام، ارسال مدیریت
آورده و زمینه مراجعه تعداد زیادی از شهروندان را به  وجود به سایبر فضای کاربران

 معضل یک سطح از زهامرو اسپم مراجع انتظامی و قضایی فراهم نموده است. مشکل
 شده تبدیل سایبر، فضای کاربران برای بالقوه تهدیدی به و کرده عبور فناوری ساده
 با آن ارتباط و اسپم واسطه به جرم ارتکاب خطر کاهش و بزهکاری فرصت افزایش. است
 ابزار این از بزهکاران روزافزون استفاده متقلبانه، و مالی جرایم از خاصی انواع

 تعقیب و جرم کشف از نگرانی بدون راحتی به  تا داشته، همراه به جرم هکنند تسهیل
 و باشند داشته دسترسی دیدگی بزه برای مستعد افراد از انبوهی به خویش، قانونی
 و ها محدودیت ایجاد با تردید بی. بپوشانند عمل جامعه خود مجرمانه اهداف به بتوانند

 وسیله عنوان به را ارتباطی ابزار این نقش توان می پیام، کنندگان ارسال برای ها ممنوعیت
 اسپم با مرتبط جرایم از بسیاری بروز از و کرد کمرنگ جرم ارتکاب در مجرمانه

 و غیررسمی اقدامات طریق از اسپم ارسال با مقابله حاضر حال در. نمود پیشگیری
 و آن از ناشی مشکلات رفع در تنهایی به تواند نمی و نداشته را لازم اثربخشی فنی تدابیر
 برای واکنشی و کنشی از اعم قانونی تدابیر اتخاذ بنابراین. باشد موفق جرم کنترل
 است. ضروری اسپم، با مرتبط جرایم از پیشگیری و پیام کنندگان دریافت از حمایت

 و صریح تقنینی جنایی سیاست هنوز ایران کیفری عدالت نظام در زمینه این در
 سازمان کمیسیون مصوبه و الکترونیکی تجارت قانون با وجود و ندارد وجود روشنی
 های پیام و دیجیتال پیام» عنوان تحت مانده مسکوت لایحه دو و مقررات تنظیم

 توجه با حاضر حال در. است راه ابتدای در اسپم ارسال با مبارزه «الکترونیکی ناخواسته
 قانون وفق که مواردی مگر ستنی جرم پیام ارسال صرف موجود، مقررات و قوانین به

 مجازات قانون 119 ماده اساس بر یا و باشد مجرمانه محتوای دارای ای رایانه جرایم
 نیز الکترونیکی تجارت قانون 22 ماده همچنین. گردد مزاحمت ایراد مشمول اسلامی

 ممبه و ناقص گرفته، نظر در تجاری های فعالیت در کنندگان تأمین برای را الزاماتی که
 هم آن محدود شکل به را قواعدی باشد، اسپم ارسال با مقابله هدفش آنکه بدون و هست

 است. نموده بینی پیش الکترونیکی  پست به مقید صرفاً و تجاری تبلیغ حوزه در
 رابطه در کاملی و جامع مقررات و قوانین غیرکیفری، اقدامات و تدابیر خصوص در

 ساکت خصوص این در نیز مدنی و تجاری قوانین و ندارد وجود پیام ارسال مدیریت با
 و مقررات تنظیم سازمان مقررات و ضوابط به محدود گرفته صورت اقدامات و است

 تلفن ناخواسته های پیامک مورد در اپراتورها، خودتنظیمی تدابیر و رادیویی ارتباطات
 پیام یکجای ارسال خصوص، این در. است روبرو هایی چالش با نیز آن که هست همراه

 خلاص تنها نظر به شیوه این به رضایت کسب جهت مشترکان به اپراتورها سوی از
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 از خیلی که در حالی است مقررات تنظیم سازمان کمیسیون مصوبه محدودیت از شدن
 تمایل خاصی های پیام دریافت به یا و باشند نکرده دریافت را آن است ممکن افراد

 های محدودیت دلیل به نیز اپراتورها توسط گرفته صورت اقدامات همچنین. باشند داشته
 انبوه های پیامک ارسال توقف بر چندانی تأثیر حقوقی اجرای ضمانت عدم و اجرایی
 ارسال از حاصل مادی منافع دلیل به و اپراتور توسط است ممکن راحتی به و نداشته

 .شود گرفته نادیده پیام،

 های اثبات جرایم سایبری  . چالش3

گونه کـه بیـان گردیـد، بسـیاری از جـرایم در فضـای سـایبر عمـلًا کشـف           همان

نشده در این حـوزه بسـیار اسـت. از سـوی دیگـر       شوند و لذا رقم سیاه جرایم کشف نمی

ای برای نظارت مؤثر بر این فضا ایجـاد نشـده و مـواردی نظیـر      شده تاکنون روش اثبات

ی فنی نظارت کافی نیسـت. همچنـین   ها پلیس یا گشت سایبر و امثال آن و حتی روش

دهند که آثار و ادله جرایم خود را اسـتتار   های نوین این امکان را به مجرمان می فناوری

ای در این فضا ایجاد  سازی جرایم رایانه که راهکارهای جدیدی برای نهان طوری کنند، به

ون رمزنگـاری در  هایی چ ـ دهند تا از طریق روش اند که این امکان را به مجرمان می شده

تـر و امکـان    ظاهری قانونی مرتکب جرم شوند. لذا ارتکاب جرم در فضای سـایبر راحـت  

هستند، پس بهتـر    دستگیری مجرمان نیز کمتر است. مجرمان سایبر به این نکته واقف

مراتـب بیشـتر     جای ارتکاب سرقت اموال در جهان واقعی که خطرات آن به  است که به

ای شوند که ریسـک دسـتگیری و کشـف کمتـری هـم       داری رایانهاست، مرتکب کلاهبر

روز فزونـی بیشـتری یابـد.     دارد. این امر سبب شده است که ارتکاب جرایم سایبر روزبـه 

رو  های اساسی که در برخورد بـا جـرایم سـایبری بـا آن روبـه      ترین چالش بنابراین، مهم

ی جرم در فضای سایبر همـواره در  شویم پویایی ادله است. به این معنا که ادله ارتکاب می

جایی، ابهام یا نابودی است کـه در صـورت فقـدان تـدابیر خـاص در       معرض تغییر، جابه

عنـوان مـوفقیتی حاصـل     هـیچ   برخورد با این ادله احتمالی در مبارزه با جرایم سایبر به 

ری آوری ادلـه و اثبـات جـرایم سـایب     نخواهد شد. ذیلاً به این مشکلات در دایـره جمـع  

 خواهیم پرداخت.

 . نامرئی بودن مدارک و ادله حاصل از جرم 3-1

ای است. بیشتر این  های رایانه تعقیب جرایم سایبری مستلزم کنترل گسترده داده
شـوند، بلکـه در    خواندن باشد نگهداری نمـی  ها به شکل مرئی که توسط انسان قابل داده
صورت بسیار متراکم در   آن است و بههای نامرئی که فقط دستگاه قادر به خواندن  قالب
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شوند. بنابراین یکی از مشـکلات مراجـع    سازی الکترونیکی نگهداری می ابزارهای ذخیره
ها در کشف و پیگیری جرایم سـایبری فقـدان مـدارک مرئـی و مفهـوم       تعقیب و دادگاه

ی ای مسـأله جـدی تلق ـ   هـای رایانـه   دستکاری برنامـه  ویژه در زمینه است. این معضل به
ای نـامرئی و   هـای برنامـه   ای و کشف روتـین  شود، زیرا کنترل کامل یک برنامه رایانه می

مخفی، مستلزم صرف هزینه و وقت زیادی است که غالباً از نظر اقتصـادی قابـل توجیـه    
های تخصصی و نیز حسابداران و مأموران بازرسی غالباً قادر بـه   نیست. نمایندگان بخش

مشکوک نیستند. تأثیرات فقدان مدارک مرئی و مفهوم، حتـی  های  کنترل مستقیم داده
در آلمـان   9179ای ملاحظه کرد که در سال  توان در پرونده در موارد بسیار ساده را می

مطرح شد. بدین ترتیب که آدرس سیصد هزار مشتری که بر روی نوارهای مغناطیسـی  
دیـده موفـق    زیان شرکت شده بود از یک شرکت سفارشی پستی سرقت شده بود.  ضبط

ها را از مجرمان خریداری کرده بود، حکمی از دادگاه  شد علیه رقیب خود که این آدرس
های مذکور تحصیل نماید. مأموری که وظیفه داشت این دستور  مبنی بر استرداد آدرس

ها را استرداد نماید با استقبال محترمانه مسئولان شرکت رقیـب مواجـه    را اجرا و آدرس
شـده و    ازه ورود به ساختمان شرکت را یافته و به سمت مرکز رایانـه هـدایت  شده و اج

وجود این، وی با انبوهی از  شده بود که کارش را انجام دهد. با   باکمال میل از او خواسته
  ها و نوارهای مغناطیسـی مواجـه شـد کـه محتویـات آنهـا نـامرئی و غیـر قابـل          دیسک

 1الی از شرکت خارج شد.خ  شناسایی بود و در نتیجه وی دست

 . کدگذاری مدارک و ادله ناشی از جرم3-2

کارگیری  های تعقیب و پیگیری جرایم ارتکابی را با به مجرمان حتی قادرند فعالیت
هـای   هـای مـانع و روش   هـا، ارائـه دسـتورالعمل    تدابیر امنیتی مانند استفاده از گـذرواژه 

ای در راه  ها همچنین مانع عمـده  روش کدگذاری با مشکلات حادتری مواجه نمایند. این
روند؛ زیـرا افـرادی کـه مایـل بـه پیـروی از        ها به شمار می کنترل گردش فرامرزی داده

هـا را از طریـق یـک مکالمـه تلفنـی       تواننـد انتقـال غیرقـانونی داده    مقررات نباشند می
اوز بـه  ها در زمینه تج شده صورت دهند. همچنین کدگذاری دادهای کدگذاری چندثانیه

هـای   ویـژه در رایانـه   شـده بـه   های ذخیـره  تواند کنترل داده حریم خصوصی اشخاص می
 کوچک شخصی را بسیار مشکل نماید.

 . امحاء و از بین بردن ادله و مدارک ناشی از جرم3-3

دهند  در لحظه رخ می از بین رفتن مدارک جرم مشکل دیگری است. جرایم سایبر
کـه   شـوند، در حـالی    شدت نابود مـی  پس از وقوع جرم به های ارتکابی و مدارک و شیوه

 
1. Sieber, Ulrich, The International Handbook on Computer Crime: Computer-

Related Economic Crime and the Infringements of Privacy, Michigan, Wiley, 
1986, p. 231. 
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رو، مشـکلات   گردند. از ایـن   های قانونی پس از گذشت مدتی از وقوع جرم آغاز می اقدام
راحتـی    شـود کـه بزهکـاران بـه     دیگر در اثبات جرایم سایبری از این واقعیت ناشی مـی 

ا از بـین ببرنـد. گـاه تـاریخ     ها دلایل خـود ر  توانند از طریق حذف و پاک کردن داده می
محـض اینکـه ایـن تـاریخ برسـد،       کنند. به  خاصی را برای فعال شدن ویروس تعیین می

هـا پـس از    کنـد. برخـی از انـواع ویـروس     ویروس اقدامات تخریبی خـود را شـروع مـی   
سازد. در دنیای واقعی دزدی  روند و این خود تعقیب را دشوار می خرابکاری به خواب می

کاملاً مشخص است، چرا که بعد از سرقت، در خزانه بانک دیگـر پـولی موجـود    از بانک 
تواند بدون هیچ علامتـی خـالی شـود.     نیست. ولی در فناوری رایانه شدن یک خزانه می

افـزار اصـل را    افزار بگیرد و نرم تواند یک کپی دیجیتال کامل از نرم برای مثال سارق می
ذارد. در فضای سایبر کپی عیناً عـین اصـل اسـت. بـا     گونه که دقیقا بوده باقی بگ  همان

تواند امکان هرگونه تعقیب و بررسی را مثل پاک کردن  کمی کاربر روی سیم، سارق می
ترین جنبه فضای سایبر انتشار سریع اطلاعـات در آن   کننده اثرانگشت تغییر دهد. نگران

طـور بـالقوه مـورد     انند بـه  تو ای کوتاه، قسمتی از اطلاعاتی که می  هست. مثلا در لحظه
مانـد   تنها ردی که از مجرم سایبری بر جای مـی  1شود. سوءاستفاده قرار گیرد کشف می

راحتی و بدون حضور در محل اسـتقرار تـیم     یک سری ردپاهای الکترونیکی است که به
 توان آنها را از بین برد. البتـه ایـن بـه معنـای عـدم امکـان       ای حامل این ردپا، میرایانه

 نماید. ها نیست. اما کار گروه تحقیق را بسیار مشکل و کُند می بازیابی داده

یک روش خودکار پیچیده برای نابودسازی مدارک در رسیدگی بـه اتهامـات یـک    

قاچاقچی اسلحه در هند افشا شد. این قاچاقچی اسلحه که نشانی مشـتریان خـود را در   

ای  گونـه  های عامل را به مولی در سامانهای کوچک ذخیره کرده بود، دستورهای مع رایانه

کلید رایانـه موجـب     تغییر داده بود که وارد کردن دستور چاپی یا کپی از طریق صفحه

طور ویژه برای مقابله بـا تحقیقـات احتمـالی     شد. این حیله که به  ها می حذف همه داده

ی کشـف شـد. ایـن    پـرداز  وسیله متخصصان داده شده بود، به  ریزی مراجع امنیتی برنامه

عامل رایانه صـورت گرفتـه و بنـابراین     متخصصان احساس کردند که تغییری در سیستم

 ای خود تولید کردند. شده را بر روی سیستم رایانه های ضبط هایی از دیسک نسخه

همچنین در یک پرونده دیگر، مجرم یک صندوق داده ایجاد کرده بود و هدفش از 

وسـیله   طریق میدان الکترونیکی به هنگام گشوده شـدن بـه   ها از این کار محو همه داده

حذف یا  راحتی قابل  های دیجیتالی به  که داده  اشخاص غیرمجاز بود. بنابراین از آنجایی

آوری و نگهـداری شـوند. ترافیـک شـبکه      تر جمع تغییر هستند، لازم است هر چه سریع

 
 .21ص.  ،1333بهنامی،  انتشارات بزهکاری، تهران، از نوین ای جلوه اینترنتی و کامپیوتری برومند، جرایم باستانی، .1
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شـده در حافظـه ناپایـدار     یـره انجامـد، اطلاعـات ذخ   تنها به مدت یک ثانیه به طول مـی 

عـلاوه اگـر مجرمـان تخصـص و      شوند. به ها فقط به مدت چند ساعت نگهداری می رایانه

 ـ ـفاظت از خود ادلـه را نـابود ک ـ  ـرای حـند بـته باشـافی داشـت کـفرص ها را ـرده یـا آن

 دهند. تغییر می

 آوری، ذخیره و ارائه اطلاعات . نحوه جمع3-4

ی مربوط به فناوری اطلاعات، ناظر به ادلـه اثبـات دعـوا    ترین بخش از دادرس مهم
ای، نـوع   رو تعریف دلیـل رایانـه   شود. از این  تبع جرم مطرح می است. ادله اثبات دعوا به 

دلیل، منابع آن، طریق حصول، قابلیت قبول، نحـوه ارائـه و چگـونگی صـدور حکـم بـر       
 است. فیه موارد متنازع ای از های رایانه مبنای آن در محیط

در حالت مرسوم سنتی نکته مهم احصاء ادله است. در فضای واقعـی ادلـه احصـاء    

شوند  طورکلی به استناد شهادت، اقرار، معاینه محل و کارشناسی تقسیم می اند و به شده

تـرین مسـأله    و بسته به نوع دلیل، قواعدی نیز بر آن حاکم اسـت. مـثلاً در اسـناد مهـم    

اسـناد    ی آن است. سند رسمی باید برابـر قـانون بـا ثبـت    گیر اصالت سند و نحوه شکل

تشکیل شود تا بتواند سند رسمی تلقی گردد و رسمیت آن مستلزم کاغذی بودن و مهر 

 1و امضاهای لازم هست.

پس از نوع ادله، تحصیل و ارائه دلیل، وظیفه طـرفین در اثبـات دلایـل، و صـدور     

ل فناوری اطلاعـات و نفـوذ آن در امـور    باشد. با پیدایش و تکام حکم توسط دادرس می

آید. مسائلی همچون کاغذی بودن  حقوقی، بحث ادله دیجیتال و الکترونیک به وجود می

هـا و   شـود. داده  ای، دوام، بقا و اصالت آنهـا مطـرح مـی    ها و اطلاعات رایانه یا نبودن داده

کردن دسـتگاه یـا   شود ولی با خاموش  مانیتور ظاهر می  مشاهده در صفحه مدارک قابل 

گـردد. خاصـیت بقـا و دوام بـه      راحتی اصلاح یا محو می شود و به تغییر فایل، ناپدید می

مفهوم فیزیکی و واقعی را ندارند و اصالت مرسوم در اسناد رسمی را نیـز فاقـد هسـتند،    

 توان برای آنها در نظر گرفت. باارزش و واحد را نمی  زیرا یک نسخه یا چند نسخه

ابلیت قبول ادله ناشی از اسناد دیجیتالی در دادگاه بستگی به اصول در خصوص ق

بنیادین ادله اثبات در هر کشوری دارد. در این راستا باید بین دو گروه از کشورها تمـایز  

قائل شویم. کشورهای مبتنی بر حقوق نوشته، برابر با اصل آزادی دلیـل و ارزیـابی آزاد   

مبتنـی بـر ایـن اصـول عمومـاً در پـذیرش اسـناد        هـای   نمایند. سیستم دلایل عمل می

حال این موضوع نسبی بـوده    عنوان دلیل، هیچ تردیدی ندارند ولی با این الکترونیکی به

 
 .32، ص. 1318خرسندی، اطلاعات، تهران، انتشارات فناوری و کیفری حقوق حسن، پور، . عالی1
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و در مواردی نیازمند مقررات خاصی برای برخی دلایل یا اسناد هسـتند. در کشـورهای   

ر ایـن کشـورها   پـذیرد. د  لا، دادرسی به شیوه ترافعی صـورت مـی  مبتنی بر حقوق کامن

دهنـد و در ایـن سیسـتم     شاهدان بر مبنای مشاهدات، معلومات و علم خود شهادت می

بایستی اصل مدارک به دادگاه ارایه شـود تـا مـورد    « بهترین دلیل»حقوقی طبق قاعده 

 استناد قرار گیرد.

ــد داده   ــاتی جــرم در محــیط ســایبر همانن ــه اثب ــاتی موجــود در   ادل ــای اطلاع ه
ای، موضوعات غیرملموس بوده کـه بـه دلیـل ماهیـت خـاص جـرایم        نههای رایا سیستم

باشـد.   سایبری کشف، نگهداری و استناد پذیری ادله امری بسیار تخصصی و پیچیده می
فیه در فضای سایبر قـوانین   لذا با عنایت به پیچیده بودن و نوین بودن موضوعات متنازع

ه که با تلاش متخصصان در این حوزه و مقررات کشورها در این زمینه با خلأ مواجه بود
 در حال تکوین است.
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 گیری نتیجه

تبـع آن   کارگیری فناوری اطلاعات و ارتباطـات و بـه   تحولات ساختاری ناشی از به
های نوینی  های اجتماعی با چالش فضای سایبر، امروزه جوامع بشری را در تمامی عرصه

ای  گونه را فرا روی بشر گسترده است. بههای جدیدی  ها و افق مواجه نموده است و حوزه
که طراحان ساختارهای اجتمـاعی، اقتصـادی، فرهنگـی و حتـی سیاسـی نسـل نـوین،        

مدار،  مند و قانون ترین بستر و پویاترین ابزار، در فضای قاعده ناگزیرند برای ایجاد مناسب
جـرایم فضـای    هـای متمـایز   ویژگیروز نمایند.  ها و معیارهای موجود را به کلیه سیاست

مـرز بـودن،    ارتکـاب، کثـرت، سـهولت ارتکـاب، ارزان بـودن، بـی       سایبر همانند سـرعت 
 نوین در کنار جرایم متمایز از جرایم ای ناشناختگی و اتوماتیک بودن موجب ظهور گونه

با استفاده از فناوری نوین و ابزارهـای جدیـد بـه     مرتکبان این جرایم .شده است سنتی،
بدون آنکه اثری همانند جرم کلاسیک از خود بـر   کنند، ت پیدا میاهداف شوم خود دس

شدن در فضـای مجـازی و غیرواقعـی،     جای بگذارند. در این نوع از جرایم به دلیل واقع 
گونـه کـه در جـرایم سـنتی برجـای      پای مجـرم، آن  اثری ملموس و مادی از جرم و رد

مانده از جرم که قابلیـت   آثار باقیشود و در بیشتر موارد همان اندک ماند، دیده نمی می
از  دسـته  ویژگی دیگر ایـن  سازی است.راحتی قابل امحا و پاک ردیابی مجرم را دارد به 

درسـت طیـف بـزه     تشـخیص   نامشخص بودن هویت مجرمان و همچنـین عـدم   جرایم
هـدف ایـن مجرمـان قـرار      تواننـد  متعـددی مـی   های است، زیرا افراد و سازمان دیدگان
که مجرمان سایبری فارغ از زمان و مکان بوده و ایـن   دهد این موضوع نشان میبگیرند. 

 هـای  جنبه فراملی و فراسرزمینی به خود گرفتـه اسـت. فنـاوری    اکنون هم نوع از جرایم
نوین در این عرصه و پیشرفت تجهیـزات ارتبـاطی، مخـابراتی و الکترونیکـی و سـهولت      

خـود را بـدون    هـای  ادر سـاخته کـه فعالیـت   ارتکاب جرم در فضای سایبر، مجرمان را ق
همـه ایـن مـوارد     کـه انجام دهنـد   داشتن ارتباطی خاص با یک محل معین و مشخص

جویی و رسیدگی به  ضمن ایجاد مشکل در تشخیص صلاحیت قضایی، فرآیند کشف، پی
یافتـه در   صورت سازمان نمایند. امروزه جرایمی به  جرایم سایبری را با مشکل مواجه می

یابد کـه   کوین( ارتکاب می های مجازی )مانند بیت گیری از پول تر وب عمیق و با بهرهبس
هویت همچون شبکه تور کاملاً سازی  به دلیل استفاده مجرم از بسترها و ابزارهای پنهان

 باشند. غیرقابل ردگیری و پیگیری می
 متمـایز  های خاص فضای سایبر ادله اثباتی جرم در این فضا کاملاً به دلیل ویژگی

موقـع ضـابط و مقـام     از ادله اثباتی جرم در فضای واقعی بوده و در صورت عدم اقدام بـه 
باشند که این امر همانند جرایم مشهود در فضـای واقعـی    راحتی قابل امحا می قضایی به
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ترین زمان ممکن ادلـه   طلبد تا بتواند در کوتاه ضرورت مداخله سریع و آنی پلیس را می
ها و خلأهای دیگـر مـا    یکی از چالشآوری و مجرم را دستگیر نماید.  ا جمعمثبته جرم ر

هـا و   در مقابله با جرایم سـایبری، عـدم وجـود دادسـراهای جـرایم سـایبری در اسـتان       
باشـد کـه بعضـاً بـا صـدور       ای مـی همچنین عدم تخصص کافی قضات و دادرسان رایانه

نماینـد.   ایبری را با مشکل مواجه میجویی جرایم س دستورات و قرارهای نامربوط امر پی
هـای   عنـوان یکـی از زیرسـاخت    است جامعـه حقـوقی مـا بـه      رو لازم و ضروری از این 

اجتماعات انسانی، در حوزه سایبر متناسب با پیشـرفت فنـاوری اطلاعـات و ارتباطـات،     
روز و کارآمـد نمایـد. طراحـی و     بـه  های خود را در رسـیدگی بـه جـرایم    ابزارها و روش

سـازی آیـین    های جرایم سایبری، شـفاف   ساختارهای کیفری منطبق با ماهیت و ویژگی
های مشارکتی از  گیری از سیاست ها، بهره رسیدگی به جرایم سایبری دادسراها و دادگاه

نهـاد در تعقیـب امـور کیفـری سـایبری،       هـای مـردم   طریق شرکت و مداخلـه سـازمان  
جـویی جـرایم    عیین حدود وظایف آنها در پیسازی و نظارت دقیق بر ضابطان و ت شفاف

بینی دادرسی افتراقـی در   ها و پیش ویژه در زمینه جرایم مشهود(، صلاحیت سایبری )به
رسیدگی به جرایم سایبری علیه اطفال و نوجوانان ازجمله سازوکارها و مقولات ضروری 

 است که باید در فرآیند رسیدگی شکلی به جرایم سایبری لحاظ گردد.
گفتـه در حـوزه رسـیدگی     های پیش ادامه در راستای رفع کلیه خلأها و چالش در

 شکلی به جرایم سایبر، به بیان پیشنهاداتی خواهیم پرداخت:

ای و آنـی ارتکـاب    صـورت لحظـه   گونه که بیان گردید جرایم سایبری بـه  همان -9

ز ماهیت یابند و با توجه به این امر که ادله حاصل از این نوع جرایم کاملاً ا می

سادگی و در کمترین زمـان ممکـن قابـل     ناملموس و دیجیتالی برخوردارند، به

امحا هستند. لذا دریافت دستور قضایی به روش سنتی در این نوع جرایم )کـه  

جویی جرم را برای ضابطان با  کشد( امر کشف و پی گاه تا چند روز به طول می

افـزار امـن    این راستا یک نـرم  گردد در نماید. لذا پیشنهاد می مشکل مواجه می

افزار کاربردی( طراحی شـود تـا ضـابط     وسیله یک اپلیکیشین )نرم ارتباطی به 

ترین زمان ممکن با اخذ دستور از مقام قضایی، بر سـر صـحنه    بتواند در کوتاه

آوری ادله جرم از فرار وی جلـوگیری نمایـد. یـا     جرم حاضر شود و ضمن جمع

قانون  12رم مشهود و نیازمند اقدام فوری ذیل ماده اینکه با آوردن مصادیق ج

آیین دادرسی کیفری، کلیه اختیارات ضـابط در مقابلـه بـا جـرایم مشـهود در      

فضای واقعی برای ضابطین سایبری نیز در نظر گرفته شـود و اختیـارات ایـن    

 ضابطان افزایش یابد.
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و رسـیدگی بـه   های جرایم سایبری، امرور زمان در تعقیب  با عنایت به ویژگی -5
ازاندازه کوتاه باشد، زیرا مشکلات مربوط بـه کشـف    جرایم سایبری، نباید بیش

نمایـد کـه در مقایسـه بـا جـرایم       این جرایم و تحقیق در مورد آنها، ایجاب می
جـویی جـرایم سـایبری در نظـر      یب و پـی ـری برای تعق ــواقعی، فرصت بیشت

 گرفته شود. 

یـابی و آمـوزش    های موجود در حـوزه جـرم   بروز نمودن تجهیزات و آزمایشگاه -1
جـویی و اثبـات جـرایم     ضابطان در این حوزه قطعاً تأثیر بسزایی در کشف، پی

گـردد ضـمن بـروز نمـودن تجهیـزات،       سایبری خواهد داشت. لذا پیشنهاد می
هـای   های آموزشی متناسب در ایـن حـوزه از سـوی نهادهـا و سـازمان      کلاس

 ی برگزار گردد.دار برای ضابطان سایبر صلاحیت

ای از تخصـص   کننده به جـرایم رایانـه   گونه که گفته شد قضات رسیدگی همان -1
گردد در ایـن حـوزه نیـز     باشند. پیشنهاد می کافی در این حوزه برخوردار نمی

های لازم از سوی دادستانی محترم ارائه گـردد تـا قضـات و دادرسـان      آموزش
یم بتوانند مأمورین پلیس را در محترم با شناخت و آشنایی کافی نسبت به جرا

مقابله فوری با جرایم سایبری یـاری رسـانند. همچنـین اختصـاص شـعبی از      
ها جهت رسـیدگی ویـژه بـه جـرایم سـایبری       شهرستان ها و داسراها در استان

 تواند در زمینه رسیدگی مؤثر به جرایم سایبری بسیار مؤثر باشد. می

رسی کیفری و اصـلاح آن بـا رویکـرد    در نهایت ساختار شکلی قانون آیین داد -2
توانـد در امـر کشـف،     ها و احاله قضایی مـی  ویژه درزمینه صلاحیت سایبری به

 جویی و تحقیقات جرایم سایبری بسیار کارگشا باشد. پی
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