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فصلنامه مجلس و راهبرد، سال بیست ودوم، شماره هشتادويك، بهار 1394

جنگ سايبر از منظر حقوق بين الملل بشردوستانه
حسين مرادي** مجيد عباسي،*

   تاريخ دريافت 1392/4/23         تاريخ پذيرش 1393/12/25

در طول تاريخ همراه با پيشرفت هاي بشري در زمينه هاي گوناگون، شيوه هاي جنگ نيز دستخوش تغيير و 
تحول شده و به مرور تلاش شده تا اين جنگ ها قانونمند شود. اين تلاش ها در هر دوره اي براي سلاح هاي 
نوين انجام شد و قوانين مكتوب شدند. اما به يكباره گسترش فزاينده فناوري و توسعه آن به دنياي مجازي اين 
مجال را به متخصصان نداد تا قوانين اين نوع جنگ را نيز مكتوب نمايند و به ناگاه در مقابل اسلحه جديدي 
قرار گرفتند كه داراي خصوصيات مرموز و ناشناخته اي مي باشد. اختراع رايانه و متعاقب آن اينترنت فضاي 
جديدي را به نام دنياي مجازي مقابل بشر قرار داد. اين بار جنگ ها در فضاي مجازي و سايبري پيش رفتند. 
حملات رايانه اي در حال افزايش شتاب است و اين حملات نه تنها در منازعات سياسي، بلكه در برنامه هاي 
از آنجا كه اين نوع حملات  نيز استفاده شده اند. لذا  به تأسيسات حياتي  با هدف صدمه زدن  باج گيرانه و 
قابليت صدمه زدن به غيرنظاميان را دارا مي باشد كاربرد حقوق بين الملل بشردوستانه در اين حوزه لازم و 

ضروري مي باشد.
كلیدواژه ها: جنگ؛ جنگ سايبر؛ حملات سايبري؛ حقوق بین الملل بشردوستانه؛ فضاي سايبر؛ جنگ مسلحانه

* استاديار دانشكده حقوق و علوم سياسي، دانشگاه علامه طباطبايي )نويسنده مسئول(؛
Email: majid_abbasi@yahoo.com

** دانشجوي دكتري روابط بين الملل دانشكده حقوق و علوم سياسي، دانشگاه علامه طباطبايي؛
Email:  m.hossein1361@gmail.com
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مقدمه
روند  در  و  شد  زاده  او  با  همگام  نيز  نهاد، جنگ  وجود  عرصه  به  پا  بشر  كه  زماني  از 
سپري شدن تاريخ همراه با پيشرفت هاي بشري در زمينه هاي گوناگون، شيوه هاي جنگ 
جنگ هاي  فناوري  و  علم  پيشرفت  با  همراه  گرفت.  قرار  تحول  و  تغيير  دستخوش  نيز 
ابزار و آلات آهني  با  رو  به جنگ هاي رو در  تبديل  با گرز و چوب  تن همراه  به  تن 
همچون شمشير شد. در اين جنگ ها هيچ حقوقي وجود نداشت. تنها اصل، شجاعت و 
جسارت و بالا بردن قدرت بدني براي پيروزي بود. اين روند ادامه يافت تا اينكه باروت 
اختراع شد. با كشف باروت و متعاقب آن اسلحه هاي آتشين شيوه هاي جنگ نيز متحول 
گرديده و ديگر، فقط آنكه در مقابلت مشغول جنگ بود متأثر نمي شد بلكه ممكن بود 
تير شليك شده به هركسي اصابت كند. از آن زمان بود كه بشر به اين فكر فرو رفت تا 
حداقل معيارهايي را براي جنگيدن اعمال كردند. بانيان حقوق بين الملل كم كم تلاش 
اين  توان آسيب زدن،  و  افزوده شدن قدرت آتش  و  پيشرفت علم  با  تا همگام  كردند 
نوع جنگ ها را قانونمند كنند. اين تلاش ها در هر دوره اي براي سلاح هاي نوين انجام 
شد و قوانين مكتوب شدند. اما به يكباره گسترش فزاينده فناوري و توسعه آن به دنياي 
مجازي اين مجال را به متخصصان نداد تا قوانين اين نوع جنگ را نيز مكتوب كنند و به 
ناگاه در مقابل اسلحه جديدي قرار گرفتند كه داراي خصوصيات مرموز و ناشناخته اي 
است. اختراع رايانه و متعاقب آن اينترنت فضاي جديدي را به نام دنياي مجازي مقابل 
پيش  و سايبري  در فضاي مجازي  به سمت جنگ هايي  بار جنگ ها  اين  داد.  قرار  بشر 
رفتند، جنگي كه معلوم نيست در آن سوي خط نبرد چه كسي صف آرايي كرده است. 
در دنياي مجازي ديگر دوست و دشمن مشخص نيست. اين جنگ تن به تن نيست بلكه 

جنگ تفكر و انديشه از مسافت بسيار طولاني است.
حال اعم از اينكه جهان آماده است يا نه، تسليحات سايبري به بخش مهمي از جنگ 
نوين تبديل شده اند. اين نوع نبرد، فناوري هاي خود ملت هدف را بر عليه آن استفاده مي كند تا 
زيرساخت هاي حياتي آن را متوقف كند. به موازات پيشرفت اينترنت و فناوري هاي ارتباطي، 
شيوه هاي جنگ نيز متغير و گوناگون شده است. علاوه براين، به خاطر هزينه پايين و قابليت 
دسترسي گسترده به رايانه، همچنين توانايي فعاليت در آن به صورت گمنام، حملات سايبري 
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يك روش جذابي براي جنگ محسوب مي شوند. در سال هاي اخير، شمار حملات سايبري 
هم توسط بازيگران ملي و هم بازيگران غيرملي به طور چشمگيري افزايش يافته است.

همان طور كه جوامع مدرن به طور فزاينده اي به ساختارهاي اطلاعاتي داخلي و جهاني متكي 
هستند، اين ساختارها بيشتر به عنوان اهدافي براي حمله در طي جنگ و انواع ديگر منازعات 
مدنظر قرار مي گيرند. حملات رايانه اي بدخواهانه1 درحال افزايش شتابمند است. به علاوه، اين 
با هدف صدمه  برنامه هاي باجگيرانه و  نه تنها در منازعات سياسي، بلكه همچنين در  حملات 
زدن به تأسيسات حياتي نيز استفاده شده اند. درحالي كه حملات آنلاين هماهنگ براي سال هاي 
زيادي به عنوان تهديد مطرح بوده است، منازعه سايبري روسيه گرجستان در سال 2008 نشان 
داد كه چگونه دولت ها به طور مؤثرتري در حال ورود به استفاده از حملات سايبري به عنوان 
راهي براي تضعيف زيرساخت هاي حياتي حريفان و رقبا و سيستم ها و ابعاد حياتي براي امنيت 
استراتژيست ها  و  نظامي  كارشناسان  هستند.  عمومي  بهداشت  و  ايمني  اقتصادي،  امنيت  ملي، 
اعتقاد دارند، اگر تاكنون نبردهاي نظامي در زمين، دريا، هوا و فضا رقم مي خورد؛ با ورود به 

قرن بيست و يكم بايد منتظر نبرد در فضاي سايبر به عنوان پنجمين بستر نبردهاي نظامي باشيم.
با توجه به اين مقدمه و اينكه جمهوري اسلامي ايران از جمله كشورهايي است كه در 
سال هاي اخير با معضل جنگ مجازي و سايبري مواجه بوده است، اين مقاله مي خواهد به اين 
سؤال پاسخ دهد كه آيا قوانين حقوق بين الملل بشردوستانه را مي توان در زمينه جنگ هاي 
سايبري نيز به كار برد؟ و آيا مي توان جنگ سايبر را به عنوان يك شيوه نوين جنگي خطاب 
كرد؟ در پاسخ به اين پرسش، فرضيه پژوهش عبارت از اين است كه در حقوق بين الملل 
بشردوستانه يا حقوق بين الملل عرفي هيچ ماده يا قانوني وجود ندارد كه به طورصريح جنگ 
سايبري يا حملات به شبكه هاي رايانه اي چه در زمان جنگ يا در زمان هاي خارج از جنگ 
و به صورت مستقل را غيرقانوني و ممنوع اعلام كند. اين موضوع به اين دليل است كه حقوق 
نشده  به روز  اطلاعات  قابليت كاربرد در عصر  براي  و  بوده  نوزدهم  قرن  به  مربوط  جنگ 
است. اما با تفسير برخي قواعد موجود در زمينه جنگ هاي مسلحانه مي توان اين قوانين را به 

حوزه جنگ سايبر نيز مطابقت داد.

1. Malicious
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1. چارچوب مفهومي و ويژگي هاي فضاي سايبر
1-1. تعريف جنگ 

در ابتداي امر براي تعريف و شناخت جنگ سايبر مي بايست واژه جنگ و سپس مفهوم فضاي 
سايبر مورد كنكاش قرار گيرد تا در نهايت درك درستي از پديده جنگ سايبر كسب شود. اپنهايم، 
حقوقدان معروف، جنگ را »جدل بين دو دولت از طريق قواي نظامي، با هدف تفوق و غلبه بر 
ديگري و اعمال شرايط دلخواه طرف پيروز« تعريف مي كند. به نظر مي رسد اين تعريف امروزه 
حداقل در قسمت آخرين خود يعني اعمال شرايط دلخواه طرف پيروز، مهجور شده باشد. به علاوه، 
در اين تعريف روشن نيست كه در چه زمان معيني جنگ واقع مي شود )مسائلي و ارفعي، 1371: 4(.

برخي مثل وردوس1 نيز جنگ را »جدلي مسلحانه بين دولت ها كه در آن كليه روابط 
صلح آميز معلق شده باشد« مي دانند. در اينجا نيز بايد خاطرنشان كرد كه امروزه فقط دولت ها 
نيستند كه به جنگ توسل مي جويند.كوينسي رايت نيز مي نويسد: »جنگ شرط قانوني است 
احساسات  مسلح،  نيروهاي  با  را  نزاعي  تا  مي دهد  فرصت  متخاصم  گروه  چند  يا  دو  به  كه 
مردمي، تعصبات حقوقي و فرهنگ هاي ملي سازمان دهند« )دانشگاه امام حسين، 1375: 2(. 
او اضافه مي كند كه »جنگ هنگامي آغاز مي شود كه دولتي نيت خود را براي توسل به آن 
ابعاد  به جنگ در  اعتقاد  او علاوه بر  اعلام مي دارد«.  يا ضرب الاجل  اعلان جنگ  از طريق 
مختلف، به دو شرط اساسي وجود دولت و اعلان جنگ توجه مي كند. همچنين وجود قصد 
ايام  اقتصادي در  اعمال فشارهاي  از  ناشي  نيت را مي توان در گزارش »وضعيت حقوقي  و 
نظر حقوقي وجود  از  اظهار مي كند كه  ملل  دبير كل جامعه  اين گزارش  يافت. در  صلح« 
حالت جنگ بين دو دولت به قصد آنها و نه طبيعت عملشان بستگي دارد. بدين ترتيب اتخاذ 
معيارهايي هرچند خشونت آميز اگر با قصد جنگ همراه نباشد و از ديد كشورهايي كه آن 
معيارها در مورد آنان اتخاذ مي گردد، جنگ تلقي نشود، از نظر حقوقي موجب ايجاد رابطه 

جنگ بين دول مربوطه نخواهد بود )مسائلي و ارفعي، 1371: 5(.
كلازوويتس مي گويد: »جنگ عمل خشونت باري است كه هدفش وادار كردن حريف 

1. Verdos
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بلكه  نظامي  خصيصه  تنها  نه  جنگ  است.  سياست  ادامه  جنگ  ماست.  خواسته  اجراي  به 
ديپلماتيك، روانشناسي و اقتصادي را نيز دارد.« او معتقد است جنگ ادامه سياست است و 

براي نيل به اهداف سياسي بايد از همه ابزار كمك گرفت.
فون بوگوسلافسكي1 جنگ را عبارت از »منازعه گروهي مشخص از انسان ها، قبايل، ملتها، مردم 
يا دولت عليه يك گروه متجانس ديگر مي داند. از نظر گاستول بوتول2نيز »جنگ مبارزه مسلحانه و 
خونين بين گروه هاي سازمان يافته است«. او به كارگيري اسلحه در نزاع، خونين بودن آن و سازمان 
داشتن گروه هاي متخاصم را دليل بر وجود جنگ مي داند )دانشگاه امام حسين، 1375: 3-2(. در 
قطعنامه 3314 مجمع عمومي سازمان ملل متحد مورخ 14 دسامبر 1974 كه مبناي تعريف تجاوز 
در اصلاح اساسنامه ديوان كيفري بين المللي قرار گرفت، در ضميمه 1 اين قطعنامه در بند »ب« ماده 
)2( نيز »استفاده از هرگونه سلاح توسط يك دولت بر عليه قلمرو دولت ديگر« مصداق يك عمل 

تجاوزكارانه در نظر گرفته شده است )موسي زاده و امينيان، 56:1390(.
با توجه به تعاريف منتخب ذكر شده، جنگ در موارد زير وجود خواهد داشت:

1. حداقل دو گروه متخاصم وجود داشته باشد. 
2. حداقل يكي از آنها از قواي مسلح استفاده نمايد. 

3. برخورد هرچند ساده، براي مدت طولاني بين آنها جريان داشته باشد.
4. هردو طرف به اندازه معمول سازمان داده شده باشند )مسائلي و ارفعي، 1371: 6(.

ابعاد جنگ، بسيار مشكل تر از گذشته است؛ چرا كه  امروزه تعريف  بايد پذيرفت كه 
لزوماً جنگ ها بين دولت ها نيست. مشخصات سنتي جنگ كه وجود حداقل دو دولت را لازم 
مي دانست جاي خود را به جنگ هايي داده است كه در آن عناصر غيردولتي هم مشاركت 
برخورد  نوع  مي بايست يك  حتم  به طور  داده،  رخ  عمل  به يك  اطلاق جنگ  براي  دارند. 
مسلحانه در روابط بين دولتي شكل گيرد تا به عنوان يك عمل جنگي فرض شود. واضح است 
بين المللي است كه دولت ها را مبناي  از روابط  اين نوع نگرش، يك تحليل وستفاليايي  كه 

1. Fonbogoslafsky
2. Gastalbotag
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روابط قرار مي دهد حال آنكه امروزه بازيگران غيردولتي وجود دارند كه توانايي تأثيرگذاري 
آنها در عرصه بين المللي به مراتب در مواردي برتر از برخي كشورهاست.

امروزه همگام با تحول و انقلاب در فناوري، جنگ ها دچار تغيير و تحول شده اند و ديگر 
صرف اعتماد بر روش هاي سنتي جنگي نمي تواند پيروزي در جنگ را تضمين نمايد. لذا نسل 
جديد نبردها، جنگ هاي فناوري محور با هدف كاهش خسارات غيرضروري و افزايش دقت 
بازيگران غيردولتي  يا  و  افراد، اشخاص  موارد،  اين  و سرعت عمليات ها مي باشد. در كنار 
ديگر در برخي مواقع با استفاده از امكاناتي كه اينترنت و يا محيط سايبر در اختيار آنها قرار 
داده، بدون اينكه گلوله اي شليك شود اعمالي را مرتكب مي شوند كه خسارات ناشي از آن 
بسي بالاتر از خسارات برخي جنگ هاي مسلحانه است. در جنگ سايبر به ساز و برگ هاي 
نظامي و ارتش هاي بزرگ نياز نيست. در اين جنگ چه بسا افراد اندكي با برخورداري از 
كنند.  وارد  زيادي  خسارات  كشور  يك  حياتي  زيرساخت هاي  به  بتوانند  بالا  مهارت هاي 

خساراتي كه جبران آنها از خسارت هاي ناشي از موشك و بمب به مراتب مشكل تر باشد.
پيشرفته ترين  اكنون  بازتعريف كرده است؛ زيرا هم  را  انقلاب اطلاعاتي آسيب پذيري 
حملات  مقابل  در  آسيب پذيري  بيشترين  داراي  اطلاعات  به  بسيار  وابستگي  به دليل  جوامع 
هستند. انقلاب اطلاعاتي با پخش و توزيع قدرت در ميان بازيگران دولتي ضعيف تر و بازيگران 
غيردولتي، دوباره به تعريف اينكه چه كسي توانايي تهديد را دارد، پرداخته و در عين حال 

انتظارات راجع به درگيري ميان جوامع را نيز تغيير داده است )عبدالله خاني، 1386: 27(.

2-1. فضاي سايبر
به معني سكاندار يا راهنما مشتق   Kybernetes واژه سايبر به عنوان پيشوند از لغت يوناني 
شده است. نخستين بار اين اصطلاح »سايبرنتيك« توسط رياضيداني به نام نوربرت وينر1در 
كتابي با عنوان سايبرنتيك و كنترل در ارتباط بين حيوان و ماشين در سال 1948 به كار برده 
شده است. سايبرنتيك علم مطالعه و كنترل سازوكارها در نظام هاي انساني و رايانه اي است.

1. Norbert Wiener
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كه  فضا  يك  يا  و  ايده  يك  يك شي،  توصيف يك شخص،  براي  است  پيشوندي  سايبر 
مربوط به دنياي رايانه و اطلاعات است.

واژه »فضاي سايبر«1 يا فضاي مجازي را نخستين بار ويليام گيبسون2 نويسنده داستان علمي 
تخيلي در كتاب نورومنسر3 در سال 1984 به كار برده است. فضاي سايبر در واقع با اختراع اينترنت 
اما در اختيار كمتر كسي  تا سال 1950 رايانه، راديو و تلويزيون اختراع شده بود  به وجود آمد. 
قرار داشت و هيچ كدام از اينها نيز به هم متصل يا حتي از راه دور هم قابل اتصال نبودند. در دهه 
1960 رايانه ها به هم متصل شدند. اين كار ابتدا در داخل سازمان ها به صورت شبكه هاي محلي 
انجام گرفت. تا سال 1969 اولين شبكه وسيع در داخل آمريكا عمل مي كرد. اين شبكه كه به نام 
حامي آن، يعني آژانس پروژه پژوهش پيشرفته وزارت دفاع، آرپانت ناميده شد، مؤسسه پژوهشي 
استنفورد دانشگاه كاليفرنيا واقع در لس آنجلس، دانشگاه كاليفرنيا واقع در سانتاباربارا و دانشگاه يوتا 
را به هم متصل كرد. اين شبكه تكامل يافت و تبديل به اينترنت شد. در سال 1990 كه مأموريت 
آرپانت به پايان رسيد، اينترنت بيش از سيصد هزار ميزبان داشت. اين ميزان در سال 1992 به يك 
ميليون، سال 1996 به ده ميليون و تا سال 1998 به 30 ميليون نفر رسيد و بعد از اين سال بود كه 

ضريب نفوذ اينترنت در جهان روبه گسترش نهاد )عبدالله خاني، 1386: 15(.
فضاي سايبر يا فضاي مجازي در تعريف برخي نويسندگان عبارت از: »مجموعه اي از 
ارتباطات دروني انسان ها از طريق رايانه و وسائل مخابراتي بدون در نظر گرفتن جغرافياي 
واقعي  الكترونيكي  »محيط  تعريف كنيم:  را چنين  باشد آن  بهتر  البته شايد  است«.  فيزيكي 
است كه ارتباطات انساني به شيوه اي سريع و واقعي، فراتر از مرزهاي جغرافيايي و با ابزار 
خاص خود، در آن زنده و مستقيم روي مي دهد«. قيد »واقعي«، مانع از اين است كه تصور 
نيز  فضا  اين  در  كه  چرا  است؛  آن  بودن  غيرواقعي  معناي  به  فضا  اين  بودن  مجازي  شود 
همان ويژگي هاي تعاملات انساني در دنياي خارج همچون مسئوليت وجود دارد. ضمن اين 
انجام مي شود؛ نه صرف  كه فضاي سايبر در واقع يك »محيط« است كه ارتباطات در آن 

1. Cyber Space
2. William Gibson
3. Neuromancer
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مجموعه اي از ارتباطات. از سوي ديگر، اين ارتباطات اگرچه ممكن است در همه شرايط 
آنلاين نباشد، ولي زنده و واقعي و مستقيم است. از اين رو، تأثير و تأثر بالايي در اين روابط 

.(Ottis and Lorents, 2010: 1-2) رخ مي دهد
آمريكا،  دفاع  وزارت  مثال  براي  است.  شده  انجام  سايبر  فضاي  از  بسياري  تعاريف 
فضاي سايبر را به عنوان »قلمرو جهاني در محيط اطلاعاتي مشتمل بر شبكه به هم پيوسته اي 
از زيرساخت هاي فناوري اطلاعات شامل اينترنت، شبكه هاي ارتباطات راه دور، سيستم هاي 
رايانه و پردازشگرها و كنترل كننده هاي تعبيه شده«1 تعريف كرده است. اين تعريف فقط 
عامل سخت افزار را در نظر گرفته و به نقش انسان بي توجه است. مركز عالي همكاري دفاع 
»فضاي  تعريف كرده:  اين گونه  را  سايبر  فضاي  نيز  واقع شده  استوني  در  كه  ناتو  سايبري 
سايبر دسته اي از سيستم هاي اطلاعات درهم تنيده وابسته به زمان2 و كاربران انساني كه با 
اين سيستم ها در حال درهم كنش3 مي باشد.« اين تعريف نقش عامل انساني را نيز در نظر 
مي گيرد و سيستم هاي اطلاعاتي درهم تنيده نيز عوامل سخت افزار، نرم افزار و ابزارهايي كه 

.(Ottis and Lorents, 2010:2) آنها را به هم متصل مي كند را شامل مي شود
فضاي سايبر در اصل يك فضا و محيطي است مشابه ساير حوزه هاي رقابتي همچون دريا، 
زمين و هوا اما با يك تفاوت و آن هم اينكه اين محيط برخلاف بقيه محيط ها ساخته دست بشر 
بوده و غيرملموس است (Libicki, 2009:11). واژه سايبر به فناوري رايانه و الكترونيك محور 
اشاره دارد. فضاي سايبر نيز يك قلمرو عملياتي تنظيم شده به وسيله استفاده از علم الكترونيك است 
تا اطلاعات را از طريق سيستم هاي به هم پيوسته و زيرساخت هاي مرتبط با آن مورد بهره برداري 
قرار دهد. بنابراين فضاي سايبر يك رژيم پيوندي منحصر به فرد از دارايي هاي فيزيكي و مجازي، 
سخت افزار و نرم افزار، كه همه شبكه هاي رايانه اي در جهان از جمله اينترنت به علاوه شبكه هاي 

.(Maurer, 2011:8) ديگر كه به اينترنت وصل نيستند را دربرمي گيرد، مي باشد

1. Embedded Processors and Controllers
2. Time-Dependent
3. Interact
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3-1. قدرت در فضاي سايبر1
فضاي سايبر همانند هر فضايي، زمين منازعه است كه منتهي به اجتناب ناپذيري منازعه در 
آن مي شود. لذا در اين حوزه منازعه همانند هر ميدان جنگ ديگري، داشتن قدرت لازم و 
توانمندي هاي مرتبط با آن نبرد مي تواند در راه كسب موفقيت در تأمين امنيت براي شهروندان 
زمينه  ناي مطرح مي نمايد قدرت در  باشد. همان طور كه جوزف  مثمرثمر  داخلي  قلمرو  و 
معنا مي يابد و رشد سريع فضاي سايبر زمينه اي جديد و مهم در سياست هاي جهاني است. 
بازيگران  بدين معناست كه  بودن در آسيب پذيري،  نامتقارن  پايين ورود، گمنامي و  هزينه 
كوچكتر در فضاي سايبر نسبت به حوزه هاي سنتي تر سياست جهاني ظرفيت بيشتري براي 
اعمال قدرت سخت و نرم دارند (Nye, 2010: 1). لذا در اين معنا جنگ در فضاي سايبر 

امري هميشگي و جزئي از سياست خواهد بود. 
به  موسوم  كنوني  اطلاعاتي  انقلاب  مديون  سايبر  فضاي  در  قدرت  آمدن  دست  به 
را  بازيگران  ميان  درگيري  نوع  قدرت،  از  نوع  اين  كه  مي باشد  سوم2«  صنعتي  »انقلاب 
نتايج  كسب  »توانايي  معناي  به  رفتاري  نگاه  از  سايبري  قدرت  است.  كرده  متحول  نيز 
مطلوب با استفاده از منابع اطلاعاتي الكترونيكي در حوزه سايبري مي باشد«. اين تعريف 
»توانايي  از:  است  عبارت  باشد  تعريف ديگري كه شايد جامع تر  نمي رسد.  نظر  به  جامع 
بر حوادث محيط هاي عملياتي ديگر  تأثير  براي خلق مزيت ها و  از فضاي سايبر  استفاده 
و بيان و كاربرد ابزارهاي قدرت«. قدرت سايبري مي تواند براي كسب نتايج دلخواه در 
فضاي سايبر استفاده شده و يا مي تواند از ابزارهاي سايبري براي كسب نتايج مطلوب در 
حوزه هاي ديگر خارج از فضاي سايبر استفاده كند. در همين راستاست كه باراك اوباما 
در سال 2009 با توجه به اهميت موضوع، خواستار تمركز در زمينه قدرت سايبري شده 
آژانس  از  جزئي  كه  آمريكا  سايبري  فرماندهي  تشكيل  دستور  و   (Nye, 2010: 2-5)

امنيت ملي آمريكا مشهور به NSA مي باشد را صادر كرد. در تاريخ 23 ژوئن 2009 اين 

1. Cyber Power
2. Third Industrial Revolution
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دستور به فرماندهي استراتژيك ايالات متحده ابلاغ شد و در سپتامبر همان سال اين نهاد شروع به 
نيز مجوز جنگ  و در 12 ژوئن 2011   (www.mashreghnews.org, 1391) فعاليت نمود 

.(www.khabaronline.ir) سايبري و خرابكاري رايانه اي را در ساير كشورها صادر كرد

4-1. امنیت سايبري
ابزارها، سياست ها،  از  به عنوان »مجموعه اي  اتحاديه جهاني مخابرات  امنيت سايبري توسط 
مفاهيم امنيتي1، خط مشي هاي حفاظتي2، ديدگاه هاي مديريت بحران3، فعاليت ها4، آموزش، 
بهترين رويه ها5، اطمينان يا اعتماد6 و فناوري هايي است كه مي تواند براي حمايت محيط سايبر 
و دارايي هاي كاربر و سازمان استفاده شود. طبق نظر جوزف ناي امنيت سايبري مي تواند به 
تروريسم سايبري.  و  سايبري  بزهكاري، جنگ  تقسيم شود: جاسوسي،  اصلي  تهديد  چهار 
امكان وجود تهديد در مرحله نخست به سه منبع برمي گردد: 1. نقص هايي كه در طراحي 
اينترنت وجود دارد، 2. نقص هايي كه در سخت افزار و نرم افزار مي باشند، 3. حركت به سمت 

.(Maurer, 2011: 8-9) بارگذاري سيستم هاي آنلاين بحراني و حساس تر

5-1. جنگ سايبر
اعم از اينكه فضاي سايبر را به عنوان يك فضاي مجازي يا فقط مجموعه اي از منابع7 در نظر 
بازيگران )اعم از دولت ها، شركت ها، سازمان ها، گروه ها و اشخاص( براي كنترل  گيريم، 
آن با هم رقابت خواهند كرد و با در نظر گرفتن ويژگي هاي قدرت در فضاي سايبر، منازعه 
 (Ottis and Lorents, و برخورد امري هميشگي و جزئي از سياست روزمره خواهد بود
(4 :2010.حال براي فهم موضوع جنگ سايبري به عنوان يك پديده جديد در عرصه روابط 

1. Security Concepts
2. Security Sefeaguard
3. Risk Management Approaches
4. Actions
5. Best Practices
6. Assurance
7. Collection of Resources
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ميان بازيگران )دولتي و غيردولتي( تعاريف متعددي كه از آن بعمل آمده، ارائه مي شود.
جنگ سايبر در ساده ترين تعريف به عنوان »استفاده از رايانه و اينترنت براي جنگيدن در فضاي 
سايبر تعريف شده است« )عبدالله خاني، 1386: 136-135(. اما به صورت جزئي تر اصطلاح جنگ 
سايبر به جنگ انجام گرفته در فضاي سايبر از طريق ابزارها و روش هاي سايبري اشاره دارد. در 
حالي كه واژه جنگ عموماً به خصومت ارتش در وضعيت هاي منازعه مسلحانه اشاره دارد، فضاي 
سايبر مي تواند به عنوان شبكه درهم تنيده جهاني زيرساخت هاي ارتباطاتي و اطلاعاتي ديجيتال شامل 
اينترنت، شبكه هاي ارتباطات راه دور، سيستم هاي رايانه اي و اطلاعات موجود در آن توصيف شود. 
بنابراين، آلودگي شبكه رايانه دشمن درحال مبارزه با ويروس مي تواند يك جنگ سايبري تلقي 

.(Melzer, 2011: 4) شود، درحالي كه بمباران هوايي فرماندهي سايبري نظامي نمي تواند
كلارك و كناك1جنگ سايبر را به عنوان »نفوذ غيرمجاز به وسيله، از طرف، يا در حمايت از، 
يك دولت به شبكه ها يا رايانه هاي ملي ديگري، يا هر فعاليت متأثر كننده سيستم هاي رايانه اي، كه 
هدف در آن جمع كردن، تغيير دادن يا دستكاري اطلاعات2، يا باعث مختل شدن يا صدمه زدن به 
.(Maurer, 2011: 15) رايانه، طرح شبكه3، يا اهداف كنترل سيستم رايانه است« تعريف كرده اند

مركز عمليات سايبري آمريكا و كتاب راهنماي تروريسم سايبري حملات سايبري را به صورت 
زير تعريف مي كنند: »استفاده عمدي از فعاليت هاي مختل كننده، يا تهديد مربوط به آن، عليه رايانه ها 
وشبكه ها، با هدف ضرر و زيان به بار آوردن يا بيشتر با هدف اجتماعي، ايدئولوژيكي، مذهبي، سياسي 
يا اهداف مشابه. يا براي وادار كردن هر شخصي براي پيشبرد چنين اهدافي ...« چنين ضرر و زياني 
مي تواند به شبكه رايانه اي علاوه بر تسهيلات فيزيكي و اشخاص نيز ضرر بزند. حملات سايبري متفاوت 
از جرم هاي سايبري4 هستند، كه توسط قوانين جنايي ملي كنترل شده و شامل اعمالي همچون دزدي 
هويت5 و كلاهبرداري اينترنتي هستند. حملات سايبري برخلاف جرم هاي سايبري، »عملي تهاجمي 

1. Clarke and Knake
2. Falsify Data
3. Network Device
4. Cyber Crimes
5. Identity Theft
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برعليه حريف يا دشمن، كه ممكن است فرد، سازمان و يا دولت رقيب باشد، را به صورت يك تلاش 
.(Swanson, 2010: 307) »مداوم براي كسب هژموني در حوزه هاي سياسي و تجاري شامل مي شود

سيستم هاي  گسيختن  هم  از  هدف  با  سايبر،  جنگ  دولت محورانه  نگاه  از  واقع  در 
جاسوسي  و  خبرگيري  ارتباطات،  فرماندهي،  و  كنترل  سيستم هاي  مخابراتي،  و  اطلاعاتي 
نيروهاي نظامي دشمن و غيرعملياتي سازي آنها در صحنه نبرد صورت مي گيرد. به عبارت 
الكترونيكي اشاره دارد  براساس اصول اطلاعاتي و شبكه هاي  انجام عمليات نظامي  به  بهتر 

.(Arquilla and Rohfeldt, 1993: 27)

سايبري1«،  »خصومت هاي  سايبري«،  »مبارزه  سايبر«،  »جنگ  واژه هاي  كلي  به طور 
تنها  بين المللي تعريف نشده است.  با هدف حقوق  به صورت كاملًا موثق  »منازعه سايبري« 
است  شانگهاي2  منطقه اي  همكاري  سازمان  به وسيله  كرده  تعريف  را  آن  كه  معاهده اي 
كه جنگ  است  كرده  اشاره  و  داشته  ابراز  اطلاعات«  »جنگ  به  نسبت  را  نگراني هايي  كه 
سايبري به معناي: مقابله ميان دولت ها در عرصه اطلاعاتي با هدف صدمه زدن به سيستم هاي 
اطلاعاتي، روندها و منابع، ساختارهاي حياتي و مهم، تضعيف سيستم هاي سياسي، اقتصادي 
و اجتماعي، عمليات هاي رواني گسترده براي بي ثبات سازي جامعه و دولت، همچنين مجبور 

كردن دولت براي اتخاذ تصميماتي در راستاي منافع مخالفين.
با توجه به مطالب فوق الذكر واژه هاي »جنگ سايبر« »منازعات سايبري« و »خصومت 
شود  محدود  بشردوستانه  بين الملل  حقوق  چارچوب  در  مسلحانه  منازعه  به  بايد  سايبري« 
مسلحانه  حمله  آستانه  به  و  گرفته  نشئت  سايبري  فضاي  از  كه  امنيتي  تهديدات  واقع  در  و 
نرسيده باشد تحت عناوين »جرم سايبري«، »عمليات هاي سايبري3«، »نظم و كنترل سايبري4«، 

.(Melzer, 2011: 22) تروريسم سايبري« و»دزدي سايبري5« ناميده مي شود«

1. Cyber Hostilities
2. Shanghai Regional Cooperation Organization
3. Cyber Operations
4. Cyber Policing
5. Cyber Piracy

www.sid.ir
www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

www.SID.ir

Arc
hive

 of
 S

ID

جنگ سايبر از منظر حقوق بین الملل بشردوستانه ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ 49

1-5-1. ويژگي خاص جنگ سايبري

فضاي سايبر تنها حوزه اي است كه به طور كامل ساخته دست بشر است. آن مجموعه اي است 
كه توسط بخش خصوصي ساخته شده، حفظ شده و در سرتاسر جهان عمل كرده و به آرامي 
در واكنش به نوآوري هاي فناوري نيز تغيير مي كند. در حالي كه فضاي سايبر به راحتي براي 
دولت ها، سازمان هاي غيردولتي، بازيگران خصوصي و اشخاص قابل دسترس است، IP هاي 
نامشخص و استفاده از بات نتها، شناسايي منشأ عمليات را مختل مي كند بنابراين ارائه هويت 

.(Melzer, 2011:5) معتبر و نسبت دادن حملات سايبري مشكل است

2-5-1. انواع حملات سايبري

 (Arquilla and Ronfeldt, 1993: 27) جنگ سايبر در سطحي عميق تر، در واقع جنگ دانش است
جنگي كه برمبناي رايانه و اطلاعات مي باشد. مارتين ليبسكي از دانشكده دفاع ملي آمريكا 
در سال 1995 جنگ اطلاعات را بر هفت دسته طبقه بندي كرده است: فرماندهي و كنترل1، 
الكترونيك، جنگ رواني، جنگ هكري3، جنگ اطلاعات  جنگ جاسوس محور2، جنگ 

.(Hughes, 2010: 5) اقتصادي و جنگ سايبري
جنگ سايبري آخرين شكل جنگ اطلاعات است و مي تواند شامل موارد زير باشد:

در  اخلال  يا  و شكل صفحات وب  محتوا  تغيير  حملاتي جهت  اينترنتي4:  1. خرابكاري 

سرويس دهي5 كه آسيب چنداني را وارد نمي سازد.
2. گردآوري داده ها: دسترسي به اطلاعات طبقه بندي شده كه امكان جاسوسي از نقاط 

مختلف جهان را فراهم مي كند.
3. حملات گسترده اخلال در سرويس دهي: در اين نوع حمله شمار زيادي از رايانه در 

يك كشور مبادرت به ايجاد اخلال در سرويس دهي سيستم هاي كشورهاي ديگر مي كنند.

1. Command-and-Control
2. Intelligence-Based Warfare
3. Hacker Warfare
4. Web Vandalism
5. Denial-of-ServiceAttacks
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4. اخلال در تجهیزات1: فعاليت هاي نظامي كه در آنها از رايانه و ماهواره براي هماهنگي 

استفاده مي شود در خطر اين نوع حمله قرار دارند، زيرا مهاجمان مي توانند فرمانها و ارتباطات 
را رهگيري كرده يا تغيير دهند. 

5. حمله به زيرساخت هاي حیاتي: نيروگاه هاي برق، تأسيسات آبرساني و سوخت رساني، 

هستند  مواجه  زيادي  آسيب پذيري  با  حمله  نوع  اين  برابر  در  حمل ونقل  و  ارتباطات 
)عبدالله خاني، 1386: 136(.

3-5-1. استثمار شبكه رايانه اي

اصطلاح »عمليات سايبري2« يا »عمليات شبكه رايانه اي3« اشاره به تقليل اطلاعات به صورت 
فرمت الكترونيكي و حركت واقعي آن اطلاعات ميان عناصر فيزيكي زيرساخت هاي سايبري 
رايانه اي5«  شبكه  »استثمار  رايانه اي4«،  شبكه  »حمله  دسته  سه  به  سايبري  عمليات هاي  دارد. 
با هدف  تقسيم مي شوند. در حالي كه همه عمليات هاي سايبري  رايانه اي6«  »دفاع شبكه  و 
»اختلال، ممانعت7، تنزل دادن يا تخريب اطلاعات موجود در رايانه ها و شبكه هاي رايانه اي 
جمع آوري  و  توانمند كننده  »عمليات  به  اشاره  رايانه اي  شبكه  استثمار  مي شود،  شامل  را 
اطلاعات براي به دست آوردن داده ها از هدف يا سيستم هاي اطلاعاتي خودكار دشمن يا 
شبكه ها دارد«. در عوض دفاع شبكه رايانه اي اشاره به »فعاليت هايي براي حمايت، كنترل، 
تحليل، كشف و پاسخ به فعاليت غيرمجاز داخل سيستم هاي اطلاعاتي و شبكه هاي رايانه اي 
از  رايانه  شبكه  استثمار  و  رايانه  شبكه  حملات  از  جلوگيري  خلاصه  به طور  يا  مي نمايد«. 
طريق جاسوسي، ضدجاسوسي تقويت قانون و قابليت هاي نظامي است. اين اصطلاحات كه 
مخصوص عمليات در فضاي سايبر است بايد به دقت از اصطلاحات فني موجود در حقوق 

1. Equipment Disruption
2. Cyber Operation
3. Computer Network Operation
4. Computer Network Attack
5. Computer Network Exploitation
6. Computer Network Defence
7. Denial
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.(Melzer, 2011: 5) بين الملل همچون »زور1« »حمله مسلحانه« و »حمله« شناسايي شود
استثمار شبكه رايانه يك حمله محسوب نمي شود و بايد بين آن و حملات سايبري تمايز 
قائل شد. اين عمل داراي برخي مشخصه هاي بارز است كه آن را از حملات سايبري متمايز 
مي كند. 1. استثمار شبكه رايانه كاربر را از استفاده كامل از سيستم يا دستگاه محروم نمي كند 
بلكه تنها ضرري كه به كاربر مي رسد اين است كه اسرار خصوصي و محرمانه او دزديده 
مي شود. 2. چون تقريباً كشف استثمار شبكه رايانه غيرممكن است سياست بازدارندگي تنها 

.(Libicki, 2009: در موارد استثنا مي تواند كارساز باشد (23

4-5-1. بازدارندگي سايبري2

 ژنرال كارت وي3 از ارتش آمريكا، بازدارندگي سايبري را اين گونه تعريف مي كند:»نياز به توسعه 
قابليت ها و تواناييهايي در فضاي سايبر براي انجام اعمالي عليه آنچه ديگران مي خواهند بر عليه ما 
انجام دهند.« اين عمل متضمن نوعي تلافي و عمل متقابل بر عليه دولت مهاجم مي باشد. هدف 
بازدارندگي كاهش انگيزه ها براي شروع يا انجام اعمال متضمن دشمني بيشتر مي باشد و در واقع 

.(Libicki, 2009: 27-28) اين يك نوع تنبيه در مقابل طرف نقض كننده و متجاوز است
توازن هسته اي ميان آمريكا و شوروي در طي جنگ سرد، قاعده اي تاريخي براي اين 
بازدارندگي  البته  باشد.  بايد وجود داشته  نيز  بازدارندگي هسته اي  به وجود آورد كه  عقيده 
در  است.  نظامي  بازدارندگي  به طوركلي  يا  هسته اي  بازدارندگي  از  متفاوت  سايبري 
بازدارندگي هسته اي يا نظامي هدف واضح و مشخص بوده و در معرض خطر قرار دارد و 
تازماني كه تسليحات وجود دارند ادامه خواهد يافت. در درگيري هسته اي همچنين، دخالت 
بازدارندگي سايبري  غيرممكن است. در  تقريباً  يا طرف غيردولتي  ثالث  و درگيري طرف 
ضربه زدن اشتباهي به طرف ثالث نمي تواند توجيه كننده منطق بازدارندگي باشد بلكه فقط 
جبهه درگيري را به جاي يك نفر تبديل به دو نفر مي كند. بنابراين اسناد مورد استفاده بايد 

1. Force
2. Cyberdeterrence
3. Cartwright
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حال  در  كشور  يكصد  از  بيش  موثق  اطلاعات  براساس  باشد.  موثق  و  مجاب كننده  كاملًا 
توسعه آنچه قابليت هاي حملات سايبري1 ناميده مي شود، هستند. هر كشوري مي تواند هدف 
حمله قرار گيرد چراكه همانند جنگ هسته اي در اينجا هدف به صورت آشكار بيان نمي شود 
و براي ديگران نيز هدف آشكار و مشهود نيست. در اينجا فقط حمله كننده و مورد حمله واقع 
شده باخبر مي شوند كه حمله صورت گرفته است حتي اگر اين حمله موفق نباشد. حملات 
يا  سنتي  تلافي جويانه  حملات  برخلاف  هستند.  مفيد  بازدارندگي  براي  تنها  تلافي جويانه 
و  بوده  اندك  بسيار  سايبري  حمله  پيش نيازهاي  نيستند.  سلاح  خلع  به  قادر  آنها  هسته اي، 
شامل موارد زير است: يك هكر توانمند، اطلاعات درباره هدف، برآورد آسيب پذيري هاي 

.(Libicki, 2009: 39-59)2احتمالي، رايانه شخصي و هر نوع ارتباط شبكه اي

2. تبعات امنیتي حملات سايبري
حملات سايبري كه در كمتر از يك دهه گذشته اتفاق افتاده مشخص مي كند كه چگونه 
جنگ  درگير  را  خود  شدت  به  و  هستند  مدرن  فناوري هاي  از  استفاده  حال  در  دولت ها 
جدي  نگراني  يك  كنند.  تضعيف  را  رقبا  حياتي  زيرساخت هاي  تا  كرده اند  اطلاعاتي 
بين المللي وجود دارد مبني بر اينكه منازعات خارجي دولت ها مي تواند به طور پيش دستانه اي 
حملات رايانه محور3 به سيستم هاي ملي يا منطقه اي، همچون زيرساخت هاي توزيع انرژي، 

ارتباطات راه دور و خدمات مالي را سرعت بخشد. 
حملات سايبري معروف اخير شامل حمله به وب سايت هاي دولتي و تجاري ليتواني در 
ژوئن 2008، حملات به وب سايت هاي دولتي استوني در 2007، شكستن ايميل در پنتاگون در 
2007 و هك كردن وب سايت هاي شركت تلفن پاكستان در ژانويه 2003 است. در آگوست 
2008، حملات به وب سايت هاي رسمي گرجستان به طور موقت آنها را از كار انداخت كه 
اين سايت ها شامل دفتر رئيس جمهور، وزارت امور خارجه و وزارت دفاع بود كه منتهي به 

1. Cyberattack Capability
2. Network Connection
3. Computer-Based
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بروز مشكلات ارتباطاتي در سراسر اين كشور شد. حتي جديدتر از آن، به تازگي كشف 
شده كه هكرهاي چيني به دفعات زياد شبكه هاي رايانه اي كاخ سفيد را شكسته اند و ايميل 

ارتباطي مبادله شده در ميان مقامات دولتي را به دست آورده اند. 
منجر  حملات  اين  از  بسياري  به وسيله  آمده  به وجود  خسارت  حتي  اوقات  گاهي 
 2007 حملات  مثال،  شديدترين  در  شايد  است.  شده  شخصي  ضرر  و  مرگ  آسيب،  به 
اين  زمان  در  كرد.  گيجي  و  سردرگمي  دچار  را  مردم  بيشتر  استوني،  وب سايت هاي  به 
از  ابعاد دولتي خارج  از  بسياري  نهاد كه  بنيان  ايميل دولتي  يك  اساساً  استوني  حملات، 
و دولتي  تجاري  از وب سايت هاي  بسياري  انداختن  از كار  حالت آنلاين شدند. علاوه بر 
تماس  براي  تلفن هاي ضروري  شماره  باعث شد  همچنين  سايبري  استوني، حملات  مهم 
با آمبولانس و آتش نشاني به مدت بيش از يك ساعت غيرقابل دسترس باشد. در نتيجه، 
آشوب و ناراحتي گسترده 150 زخمي به جاي گذاشت و يك تبعه روسي نيز كشته شد. 
در مقايسه، حملات ليتواني منجر به مخدوش شدن چهره وب سايت هاي دولتي و تجاري با 
نمادهاي كمونيستي و بي محتوا شد. به هرحال، دولت قادر بود تا امور دفاعي لازم براي اين 
حملات را تدارك بيند. اين دو مثال اثبات كردند كه حملات سايبري مي تواند غيرقابل 

.(Swanson, 2010: 308-310) پيش بيني باشد
اينترنتي  نوع منحصربه فرد حمله سايبري كه توجه جهان را به خود جلب كرد حمله 
از  بسياري  بود. در سال 2010 ويروسي كشف شد كه  نطنز  ايران در  تأسيسات هسته اي  به 
سيستم هاي رايانه اي در جهان را مختل كرد. پس از خرابكاري بسياري كه در رايانه هاي در 
سراسر جهان به وجود آمد مشخص شد كه ويروس معروف به »استاكس نت« براي نفوذ و از 
كار انداختن مخصوص تأسيسات هسته اي ايران ساخته شده است. در نهايت مشخص شد كه 
اين ويروس به عنوان يك سلاح طراحي شده تا سانتريفيوژهاي حاضر در چرخه غني سازي 
اورانيوم را مختل كند يا از كار بيندازد. اين ويروس ابتدا در بلاروس كشف شد و در نهايت 
سيستم هاي رايانه اي در ايران، اندونزي، هند، آمريكا، استراليا، انگليس، مالزي و پاكستان را 

.(Richardson, 2011: 10-11) تحت تأثير قرار داد
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3. عملیات هاي سايبري و حقوق حاكم بر روابط بین الملل

1-3. سازمان ملل متحد و جنگ سايبري
مي باشد.  متحد  ملل  سازمان  منشور  بين الملل  روابط  بر  منبع حقوق حاكم  مهمترين  امروزه 
بر روابط  تأثيرگذار  و  مهم  امور  به عنوان مركز تصميم گيري جهاني در  متحد  ملل  سازمان 
امنيت در فضاي سايبر  به  بار در سال 1998 توجه خود را معطوف  براي نخستين  بين الملل 
كرد. در اين سال روسيه پيش نويس قطعنامه اي را درباره فناوري ارتباطات تلفني و اطلاعاتي1 
اينكه در سال 2010  تا  ارائه داد كه مورد مخالفت آمريكا واقع شد.  به سازمان ملل متحد 
پديده هاي استاكس نت و ويكي ليكس در صدر اخبار جهاني قرار گرفت و وقايع مهمي در 
اتاق جلسه كوچكي در سازمان ملل رخ داد؛ آمريكا موضع سياسي طولاني مدتش را تغيير 
ارتباطات  فناوري  درباره  را  قطعنامه اي  پيش نويس  مشترك  به طور  بار  نخستين  براي  و  داد 
تلفني و اطلاعاتي در زمينه امنيت بين الملل )كه امروزه به صورت كوتاه امنيت سايبري خوانده 
مي شود( به عهده گرفت. و در همين راستا در اوايل سال 2010، در سازمان ملل متحد گروهي 
از متخصصان دولتي از جمله ديپلمات هايي از آمريكا، روسيه و چين در گزارشي كه در ماه 
جولاي آن سال منتشر شد به طور مشترك اعلام كردند: »تهديدات بالقوه و موجود در حوزه 
از سال  قبل  البته  يكم هستند«.  و  بيست  قرن  مهمترين چالش هاي  از جمله  اطلاعات  امنيت 
1998 قطعنامه هايي در رابطه با جرايم سايبري همانند قطعنامه شماره 55/33 كه در هشتمين 
شد،  تصويب  سال1990  در  مهاجمان2  تهديد  و  جرايم  از  جلوگيري  درباره  مجمع  نشست 
صادر شده بود. اما آنچه آن را در سال 1998 در صدر قرار داد توجه قدرت هاي بزرگ به آن 
و همچنين افزايش ميزان دسترسي جهاني به پديده اينترنت بود. در آخرين اقدام در اين زمينه 
نيز كشورهاي روسيه و چين )همراه با ازبكستان و تاجيكستان( نظامنامه بين المللي نظارت بر 
تا در مجمع عمومي سازمان ملل  بين المللي3 را در 14 سپتامبر 2011 پيشنهاد كردند  امنيت 

1. Information and Telecommunication Technology 
2. Prevention of Crime and the Treatment of Offenders
3. International Code of Conduct for Information Security
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بين المللي  امنيت  درباره  گردهمايي  براي  ايده اي  روسيه  اين،  علاوه بر  شود.  بررسي  متحد 
اطلاعات را تنها يك هفته بعد از آن منتشر ساخت. 

در سازمان ملل متحد دو جريان اصلي را در ارتباط با امنيت در فضاي سايبري مي توان 
از يكديگر تمييز داد: جريان نظامي ـ سياسي1 كه بر جنگ سايبري متمركز است و جريان 
اقتصادي2 كه بر بزهكاري سايبري3 متمركز است. هر دو اين روندها نشان دهنده اين موضوع 

است كه معيارهايي در حوزه سايبر در حال ظهور هستند. 
در جريان سياسي ـ نظامي مي توان سه دوره تاريخي مهم را مورد شناسايي قرار داد:

ايجاد هنجارهايي  اوليه در جهت  اقدامات  تا 2004 كه دوره  از سال 1998  دوره اول 
براي فضاي سايبر است. در اين دوره همان طوركه پيش از اين بيان شد روسيه پيش نويس 
قطعنامه اي را در حوزه امنيت در فضاي سايبر پيشنهاد كرد كه در ابتدا بدون رأي گيري در 
مجمع عمومي پذيرفته شد اما كشورهاي اروپايي و آمريكا در نهايت با آن با اين استدلال كه 

مغاير با آزادي اطلاعات است مخالفت نمودند.
 2005 سال  در  است4.  عقب  به  بازگشت  دوره  2008كه  تا   2005 سال  از  دوم  دوره 
پيش نويس ارائه شده براي رأي گيري به مجمع عمومي آورده شد كه در جلسه رأي گيري در 
28 اكتبر مورد مخالفت آمريكا واقع شد و اين قطعنامه تصويب نشد. اين تصميم مانع از آن 

شد كه يك اجماع جهاني در حوزه فضاي سايبر شكل گيرد.
از  به سمت جلو5 است و  تا 2012 كه دوره حركت دوباره  از سال 2009  دوره سوم 
اكتبر 2009 يعني سالي كه دوره رياست جمهوري جورج دبيليو بوش تمام و دوره باراك 
اوباما آغاز شد، سعي كرد در سياست هاي دوره بوش در ارتباط با روسيه و سازمان ملل متحد 
تجديدنظر كند. همين موضوع باعث همراهي آمريكا با روسيه در تصويب قطعنامه اي درباره 

.(Maurer, 2011: 1-23) امنيت در فضاي سايبر شد

1. Politico- military Stream
2. Economic Stream
3. Cyber ـ crime
4. Stepping Backward
5. Forward Again
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جريان اقتصادي نيز سال 2000 در سازمان ملل متحد شكل گرفت كه اين موضوع تحت 
عنوان »مبارزه با سوء استفاده از فناوري هاي اطلاعاتي« توسط آمريكا و 38 كشور ديگر همچون 
روسيه، فرانسه، رژيم صهيونيستي و انگليس مطرح شد كه بعداً نيز 19 كشور ديگر به آن ملحق 
شدند. كشور چين به اين قطعنامه نپيوست. هدف اصلي قطعنامه 55/63 ايجاد »مبنايي حقوقي براي 

.(Maurer, 2011: 35) مبارزه با استفاده هاي تبهكارانه از فناوري هاي اطلاعاتي« بود

2-3. حملات سايبري: حمله مسلحانه يا توسل به زور
جهت شناسايي عملي به عنوان يك تهاجم خصمانه چهار معيار را مي توان مورد شناسايي قرار 
در  متحد  ملل  سازمان  اعضاي  »همه  متحد  ملل  منشور   )4( ماده   »2« بند  طبق  اينكه  اول  داد: 
روابطشان از تهديد يا استفاده از زور عليه تماميت ارضي يا استقلال سياسي هر دولتي، يا در 
هر روشي مغاير با اهداف سازمان ملل متحد خودداري خواهد كرد«. سؤال اين است كه چه 
محدوده عمليات هاي سايبري مي تواند به عنوان »زور« در داخل اين ممنوعيت قرار گيرد. در 
غياب يك تعريف معاهده اي »مفهوم زور« بايد در تطابق با اهداف منشور تعريف شود. اگرچه 
اما  شود،  شامل  را  غيرمسلحانه  و  مسلحانه  منازعات  كه  است  گسترده  قدري  به  »زور«  معني 
اكثريت قاطع مفسران امروزه واژه »زور« در بند »2« ماده )4( منشور ملل متحد را مترادف با 
»اقدام مسلحانه« يا »به كارگيري نيروي نظامي« در نظر مي گيرند. اما اين امر به اين مفهوم نيست 
كه ممانعت از به كارگيري زور بين دولتي محدود به جلوگيري از كاربرد تسليحات شيميايي، 
درباره  دادگستري  بين المللي  ديوان  نظر مشورتي  با  مطابق  است.  يا هسته اي شده  بيولوژيكي 
قانوني بودن تهديد يا استفاده از تسليحات هسته اي، ديوان توضيح داده است كه ممانعت  »به 
هرنوع استفاده از زور بدون توجه به تسليحات به كار گرفته شده« مي باشد. در واقع جاي ترديد 
نيست كه عمليات هاي سايبري نيز قابل تطبيق با سلاح هاي ديگر هستند. اين موضوع به طورحتم 
يا تهاجمي طراحي شده كه  ابزار دفاعي  به عنوان يك  از عمليات هاي سايبري  استفاده  شامل 
باعث كشته شدن يا صدمه به افراد يا تخريب اهداف و زيرساخت ها، بدون توجه به اينكه چنين 

تخريبي شامل خسارات فيزيكي، صدمات كاركردي، يا تركيب هر دو باشد، مي شود.
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در حالي كه حملات سايبري بستگي به قابليت دسترسي به جنگ افزارهاي فيزيكي سنتي1، 
بيولوژيكي، شيميايي يا هسته اي ندارند، اما در عين حال آنها نمي توانند بدون زيرساخت هاي لازم 
براي فضاي سايبر انجام شوند، اينجاست كه اين سؤال پيش مي آيد كه آيا اينها »جنگ افزار نظامي« 
محسوب مي شوند؟ از اين منظر اين نكته قابل ذكر است كه گزينش ابزار يا استفاده معمولي نيست 
كه يك وسيله را تبديل به تسليحات مي كند بلكه هدفي كه آن وسيله براي آن به كار رفته و تأثير 
آن است كه اين كار را انجام مي دهد. بنابراين استفاده از هر طرح ترفندي، يا تعدادي ترفند كه 
منجر به از دست رفتن زندگي تعداد قابل ملاحظه اي افراد شده يا باعث تخريب دارايي شود بايد 
واجد شرايط حمله مسلحانه در نظر گرفت كه عمليات هاي سايبري ظرفيت كيفي براي ناميدن 

به عنوان حمله مسلحانه در چارچوب ماده )51( منشور ملل متحد را دارد.
خودياري  ذاتي  حق  حاضر  منشور  در  چيزي  »هيچ  متحد،  ملل  منشور   )51( ماده  طبق 
اتفاق  ملل  سازمان  اعضاي  از  يكي  عليه  مسلحانه اي  را درصورتي كه حمله  فردي  يا  جمعي 
بيفتد را تضعيف نخواهد كرد«. با توجه به اين موضوع شكافي ميان بند »2« ماده )4( كه استفاده 
از  )4( گسترده تر  ماده   »2« بند  محدوده  واقع  در  مي آيد.  به وجود   )51( ماده  و  است  زور   از 
ماده )51( است چراكه نه تنها حالت هاي مسلحانه بلكه همچنين حالت هاي غيرمستقيم و غيرمسلحانه 

زور را نيز مانع مي شود و نه تنها استفاده واقعي بلكه صرف تهديد به زور را نيز شامل مي شود.
تنها  بند »2« ماده )4( منشور ملل متحد  بين دولتي دارد.  بيشتر مفهوم  واژه جنگ سايبر 
دولت ها را خطاب قرار داده و آنها را از توسل به زور باز مي دارد. اين امر به اين معني است 
كه استفاده يا تهديد به زور بايد منتسب به دولت ها باشد. در حقوق بين الملل اعمال زماني قابل 
انتساب به دولت ها هستند كه توسط يك شخص يا هويت هايي به نمايندگي از دولت ها، يا با 
اجازه يا تأييد دولت به گونه اي كه مسئوليت قانوني بين المللي براي رفتارهاي او را بپذيرد. چنين 
فردي به عنوان »نماينده دولت« توصيف شده است. اين نماينده دولت در شمول قانون 2001 
هكرها  و  غيردولتي  بازيگران  توسط  زور  از  استفاده  بود.  خواهد  دولت  بين المللي  مسئوليت 
مفهوم  باشد.  بين المللي  جرايم  يا حقوق  بشردوستانه  بين الملل  به حقوق  مربوط  است  ممكن 
حملات سايبري در واقع عمليات هاي مربوط به بازيگران دولتي و غيردولتي را شامل مي شود.

1. Traditional KineticWeaponry
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معيار دوم براي تعيين اينكه آيا حملات سايبري يك حمله مسلحانه مي باشند توجه به 
ديدگاه مختل كنندگي به جاي تخريب كنندگي1 است كه از اين نظر نتايج بخش وسيعي از 
حملات سايبري همانند آنچه در گرجستان يا استوني رخ داد، آن را ناخوشايند نموده و همين 

امر آن را همسنگ تخريب فيزيكي كرده است.
به  خسارات  برآورد  براي  تأثيرات2«  و  »ميزان  باشد  مفيد  مي تواند  كه  سوم  معيار 
عمومي  مجمع  چيست.  حياتي  زيرساخت هاي  ديد  بايد  حال  است.  حياتي  زيرساخت هاي 
سازمان ملل متحد آن را اين گونه تعريف مي كند: »زيرساخت هاي حياتي شامل آنهايي است 
كه براي توليد، حمل ونقل و توزيع انرژي، حمل ونقل هوايي و دريايي، خدمات بانكي و مالي، 
اطلاعاتي  زيرساخت هاي  و  بهداشت عمومي  و  غذا  توزيع  تهيه آب،  الكترونيك،  تجارت 
مي باشد«. است،  كرده  مرتبط  هم  به  و  متأثر  را  آنها  فعاليت هاي  فزاينده اي  به طور  كه  مهم 

سازمان همكاري شانگهاي نيز زيرساخت هاي حياتي را شامل تسهيلات عمومي، سيستم ها و 
مؤسساتي كه حمله به آنها ممكن است به طور مستقيم امنيت ملي را به خطر بيندازد حال چه 

.(Melzer, 2011: 10-14) به لحاظ فردي، اجتماعي يا دولتي تعريف مي كند
چهارمين و آخرين معيار نيز آزمايش شش مرحله اي پروفسور ميشائيل اشميت3 براي 
اينكه آيا حملات سايبري از نظر حقوق بشردوستانه بين المللي يك حمله مسلحانه  بررسي 

محسوب مي شوند عبارت است از:
1. شدت:4 حملات مسلحانه تهديد به آسيب، مرگ، خسارت يا تخريب بيشتر نسبت به اجبار 

سياسي يا اقتصادي است.
2. فوريت يا بي واسطگي:5 نتايج منفي حملات مسلحانه نسبت به اجبار سياسي يا اقتصادي 

سريع تر هستند.
3. مستقیم يا صراحت:6 نتايج حمله مسلحانه نسبت به اجبار اقتصادي يا سياسي بيشتر وابسته 

به حمله است.

1. Disruptive, Rather Than Destructive
2. Scale and Effects
3. Michael Schmitt
4. Severity
5. Immediacy
6. Directness
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4. مداخله آمیز بودن:1 در حمله مسلحانه، ضرر و زيان معمولاً در داخل مرزهاي كشور 
هدف مي باشد اما در جنگ اقتصادي عموماً خارج از مرزهاي هدف مي باشد. 

5. قابلیت اندازه گیري:2 نتايج حمله مسلحانه نسبت به اقتصادي يا سياسي، راحت تر قابل 
اندازه گيري است.

6. مشروعیت احتمالي:3 كاربرد خشونت عموماً غيرقانوني فرض مي شود در حالي كه اجبار 
.(Richardson, 2011: 18-19) اقتصادي يا سياسي به صورت قانوني تصور مي شود

حملات سايبري كه باعث خسارات فيزيكي4 يا صدمه يا مرگ افراد شوند مخصوصاً در 
داخل دايره تعريف حقوق بين الملل بشردوستانه قرار مي گيرند. به هرحال، هنوز كاملًا مشخص 
نيست كه آيا حمله سايبري كه منجر به وارد آمدن آسيب به مردم يا خسارت به اجسام نشود در 
.(Richardson, 2011: 26) داخل محدوده حقوق بين الملل بشردوستانه قرار مي گيرد يا نه

براي درك نقش حملات سايبري در جنگ، بايد همان سؤال هايي را كه از تسليحات 
آنها  از  نيز  را  سياسي  و كاربردهاي  تأثير  هزينه،  نابودكنندگي،  دامنه،  يعني  داريم  ديگر 
عليه  مي توانند  دارند.  تاكتيكي  و  استراتژيكي  قابليت هاي  سايبري  باشيم. حملات  داشته 
يا عليه اهداف استراتژيك در عمق سرزمين دشمن استفاده شوند.  نيروهاي استقراريافته 
دامنه آن نامحدود است و مي تواند تا هرجا كه شبكه جهاني گسترده شده استفاده شود. 
اگرچه پيش زمينه هاي آماده سازي براي حمله سايبري زمان بر است اما سرعت حمله بدون 
توجه به مسافت مي تواند در ثانيه اتفاق بيفتد )كوتاه ترين زمان ممكن( كه هزينه هاي آن 

نيز بسيار پايين است. 
به هرحال جنگ سايبري نقص هايي دارد. ما هنوز توانايي نداريم تا آسيب هاي ناشي 
نيروهاي  )مثل  تاكتيكي  اهداف  به خصوص زماني كه  برآورد كنيم.  را  از حملات سايبري 
نظامي( تبديل به اهداف استراتژيك )مثل زيرساخت هاي غيرنظامي يا شهري( مي شود. براي 
حملاتي به منظور ناتوان سازي شبكه ها ممكن است خسارات غيرقابل پيش بيني بر طرف هاي 
غيردرگير، بي طرف يا حتي خود حمله كننده وارد آيد. اين موضوع مي تواند خطرات سياسي 

1. Intrusiveness
2. Measurability
3. Presumptive Legitimacy
4. Kinetic Damage
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ناخواسته اي به بار آورد )براي مثال حمله به صربستان فعاليت هاي تجاري متحدان ناتو را نيز 
متحمل خسارت كند( يا حمله به كره شمالي خدمات در چين را نيز آسيب رساند. 

ضربه اول سايبري ممكن است قابل درك باشد البته به عنوان بخشي از نبرد بزرگ تر، 
برانگيختن دشمن عمل كند و  يا  به عنوان هشدار  تنهايي فقط مي تواند  به  اما ضربه سايبري 
در نتيجه نمي تواند به مانند سلاح هاي هسته اي يا سنتي كارايي داشته باشد. كارايي حملات 

.(Lewis, 2010: 1-3) سايبري بيشتر بستگي به سرعت عمل و غافلگيري دارد
جمع آوري اطلاعات و ايجاد اختلال هميشه مهمترين ابزارهاي جنگ بوده اند. اختلال 
در شبكه هاي ارتباطي حريف ممكن است حتي ارزش استراتژيك بيشتري نسبت به تخريب 
به  باشد. در واقع، برخي روش هاي جنگ اطلاعاتي  يا خطوط پشتيباني داشته  انبار مهمات 
سايبري  حمله  هرچند  نمي شوند.  جلوگيري  جنگ  حقوق  با  كه  هستند  ناخوشايند  قدري 
همچون حملات فيزيكي يا جنبشي شبيه شكل هاي سنتي جنگ نمي باشد، اما حمله سايبري 
نيز ممكن است حتي منجر به تخريب فيزيكي يا حتي مرگ شود. براي مثال حمله سايبري 
به يك توربين سد در در روسيه در سال 2007 آن را دچار خودانفجاري نمود، توليد برق را 
مختل كرد، سيل در منطقه به وجود آورد و 20 نفر نيز كشته شدند. بنابراين، به خاطر اين نتايج 

احتمالي، حمله سايبري مي تواند يك منازعه مسلحانه را بنيان نهد.

3-3. جنگ سايبر و حقوق بین الملل بشردوستانه
جنگ سايبري باتوجه به تأثيرات و خساراتي كه به جا مي گذارد شايسته بررسي به عنوان يك 
جنگ مسلحانه است، لذا بايد تطبيق پذيري آن با حقوق منازعات مسلحانه مورد ارزيابي قرار 
جنگ  براي  مسلحانه  منازعات  حقوق  كاربرد  درباره  بين المللي  اجماع  هيچ  اينجا  تا  گيرد. 
به صورت  سايبر  تعريف جنگ  عدم  از  ناشي  مشكل  اين  ندارد،  وجود   21 قرن  در  سايبري 
رسمي و نيز فقدان سابقه اي است كه راهنماي حقوق جنگ در حال حاضر و زمان آينده باشد. 
چالش ديگر اين است كه برخلاف ديگر ابزارهاي جنگ در قرن 21، جنگ سايبر در دوره اي 

ظهور يافته كه نظم دولتي وستفاليايي در حال تغيير شكل و تحول به نوعي ديگر مي باشد. 
نيز  مسلحانه  منازعات  حقوق  به عنوان  اوقات  گاهي  كه  بشردوستانه  بين الملل  حقوق 
توصيف مي شود، زماني كاربرد دارد كه خشونت ميان طرفين افزايش يابد اگرچه هيچ معاهده 
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و يا دستورالعملي كاربرد حقوق منازعات مسلحانه براي جنگ سايبر را به طور رسمي و قانوني 
اعلام نكرده و در هيچ معاهده اي نيز پيش بيني نشده اما اين امر دليل نمي شود كه ما نتوانيم حقوق 
جنگ سايبر را در چارچوب حقوق منازعات مسلحانه قرار دهيم. هرچند در زمان تدوين اصول 
حقوقي منازعات مسلحانه استفاده از فضاي سايبر مطرح نبوده و جنگ سايبري به عنوان يك ابزار 
از آن هستند كه  فراتر  بسيار  بين الملل بشردوستانه  اما قواعد حقوق  جنگي شناسايي نشده است 
محدود به زمان و مكان تلقي شوند، ديدگاهي كه در سال 1963 نيز ديوان آن را تأييد كرد. حقوق 
بشردوستانه بايد بر تمامي ابزارهاي جنگي و به ويژه بر سلاح هاي داراي آثار غيرقابل كنترل قابل 
اعمال باشد. در سال 1963، دادگاه شهر توكيو اصول و قواعد حقوق جنگي لازم الاجرا در زمان 
جنگ جهاني دوم را بر كاربردهاي بمب اتمي در هيروشيما و ناكازاكي كه بعدها به عنوان يك 
وسيله جديد جنگي مورد پذيرش قرار گرفت، اعمال كرد. ديوان اين ديدگاه را تأييد كرد كه در 
واقع سلاح هاي هسته اي متعاقب آنكه بسياري از اصول و قواعد حقوق بشردوستانه قابل اعمال در 
درگيري هاي مسلحانه كه قبلًا موجوديت يافته بودند اختراع شد )بند »86« رأي مشورتي 1996 
ديوان( اما از اين نمي توان نتيجه گرفت كه اصول و قواعد مسلم حقوق بشردوستانه قابل اعمال در 
درگيري هاي مسلحانه بر سلاح هاي هسته اي اعمال نمي شوند. اين نتيجه گيري با وصف بشردوستانه 
نهفته در اصول حقوقي مورد بحث كه كل حقوق درگيري هاي مسلحانه را تحت پوشش قرار 
مي دهد و نسبت به تمامي اشكال جنگي و تمام انواع سلاح هاي اعم از سلاح هاي گذشته، حال و 
آينده اعمال مي شود، مغايرت دارد )ساعد، 1378: 91-90(. بنابراين، از اين نظر مي توان استنباط 
كرد قواعد حقوق بين الملل بشردوستانه به عنوان بخشي از قواعد حقوق منازعات مسلحانه قابليت 

اعمال در حوزه جنگ سايبر را دارا مي باشد.

4-3. پیشینه حقوق بین الملل بشردوستانه
حقوق بين الملل بشردوستانه شاخه اي از حقوق بين الملل عمومي است كه »تلاش مي كند تا 
رفتار منازعه مسلحانه را تعديل كرده و رنج ناشي از آن را تسكين دهد. آن، يكي از دو تقسيم 
اصلي حقوق جنگ است و تحت عنوان »حقوق در جنگ« و ديگري »حقوق براي جنگ1« 

1. Law to War
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معروف شده است، كه منطق به كارگيري نيروي نظامي را جاري مي كند. اصطلاحات »حقوق 
.(Swanson, 2010: 312) جنگ« و »حقوق منازعه مسلحانه« مترادف هاي آنها هستند

حقوق منازعات مسلحانه آن گونه كه امروزه وجود دارد در اواسط قرن نوزدهم پديدار 
شده است، زماني كه حقوق بشردوستانه جنگ و خشونت تدوين شده است. اصول، معيارها 
و هنجارهايي كه امروزه راهنماي حقوق منازعات مسلحانه هستند مي توانند در منابع مختلفي 
همچون حقوق عرفي، معاهدات بين المللي، تصميمات قضايي، نظريه هاي حقوقي و مقررات 
جنگي يافت شوند. اگرچه عرف هاي مربوط به حقوق منازعات مسلحانه را مي توان در اروپاي 
به جنگ هاي شهري  آن  مدرن تر  ريشه هاي  اما  كرد  رديابي  پانزدهم  قرن  در  قرون وسطي 
1861 تا 1865 آمريكا مي رسد. قانونمند كردن جنگ و خشونت تحت اصول بشردوستانه 
در سال 1863 با ايجاد كميته بين المللي صليب سرخ به وجود آمد. طي جنگ 1876 تا 1878 
عثماني ـ روسيه امپراطوري عثماني هلال احمر را ايجاد كرد. كميته بين المللي صليب سرخ 
به عنوان حافظ و ارتقا دهنده حقوق بين الملل بشردوستانه عمل نمود. كنوانسيون اول ژنو در 

.(Hughes, 2010: 2) سال 1863 نيز اهداف و اصول صليب سرخ را دنبال كرد
مسلحانه،  درگيري هاي  بر  اعمال  قابل  حقوق  از  بخشي  به عنوان  بشردوستانه  حقوق  اما 
با اينكه ابتدا حقوق مربوط به انجام  مجموعه اي متشكل از حقوق لاهه، ژنو و نيويورك است. 
 1907 و   1899 سال هاي  در  معاهدات  از  سلسله  يك  در  لاهه(  حقوق  به  )موسوم  مخاصمات 
در  مجزا  و  مستقل  به صورت  ژنو(  حقوق  به  )موسوم  قربانيان  از  حمايت  حقوق  شد،  پيش بيني 
كنوانسيون هاي متعدد ژنو تكوين يافت و اينكه اين دو شاخه بعد ها در چارچوب پروتكل هاي 
الحاقي 1977 به همديگر پيوند يافته تا يك مجموعه حقوقي واحد را تشكيل دهند. حقوق ژنو 
مبتني بر چهار كنوانسيون 1949 ژنو و دو پروتكل الحاقي 1977 است. در كنار اين دو مجموعه 
حقوقي، حقوق نيويورك يعني قواعد حمايتي برگرفته از تصميمات ملل متحد را نيز بايد در نظر 
داشت. در هرحال اين سه مجموعه به ظاهر مجزا، مجموعه همگوني به نام حقوق بشردوستانه را 
است.  مسلحانه  انساني كردن درگيري هاي  پيگيري  اساسي ترين هدف آن  مي دهند كه  تشكيل 
به گونه اي كه اولويت بشردوستي در عنوان اين حقوق نيز به خوبي متجلي است. در واقع اساس 
شكل گيري حقوق بشردوستانه، محدود كردن آزادي عمل دولت هاي حاكم و درگير در جهت 

انساني كردن مخاصمات است )ساعد، 1378: 78-79(.
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4. كاربرد قواعد حقوق بشردوستانه در جنگ سايبري
حقوق مخاصمات مسلحانه، به عنوان بخشي از حقوق بين الملل، تنها محدود به دولت هاست. با اين 
حال تخلف ممكن است همچنين پيگيري افراد براي جنايات جنگي را در برگيرد. بعضي معتقدند 
كه حقوق بين الملل بشردوستانه نمي تواند به حملات سايبر حاكم باشد چون هيچ عمل حاكي از 
تحرك يا جنبشي و فيزيكي در چنين عملياتي وجود ندارد. به عبارت ديگر، حملات شبكه اي 
رايانه منازعه مسلحانه نيست و بنابراين خارج از محدوده حقوق بين الملل بشردوستانه قرار مي گيرد. 
ماده )2(، كه براي هر چهار كنوانسيون ژنو عمومي است، تصريح مي كند كه علاوه بر ملزوماتي 
كه در زمان صلح به كار مي رود كنوانسيون فعلي، بايد براي همه انواع جنگ اعلام شده يا هر نوع 
منازعه مسلحانه ديگري كه ممكن است بين دو طرف يا تعداد بيشتري طرف قراردادهاي، حتي اگر 
اعلام جنگ توسط يكي از آنها تشخيص داده نشده باشد، به كار رود. پروتكل الحاقي يكم همچنين 
به همان واژه »منازعه مسلحانه« تأكيد مي كند. بند »1« ماده )3( پروتكل الحاقي يكم بيان مي كند 
كه »اين پروتكل كه كنوانسيون 1949 ژنو براي حمايت از قربانيان جنگي را تكميل مي كند در 
شرايطي كه به ماده )2( آن كنوانسيون ارجاع دهد كاربرد دارد«. بنابراين، براي حاكم شدن حقوق 
بين الملل بشردوستانه به فضاي سايبر، چنين حمله اي در حقيقت بايد يك منازعه مسلحانه ايجاد 
كند. با اين وجود، مفاد مطروحه در كنوانسيون ژنو و پروتكل هاي الحاقي بعدي اعلام كرده اند 
كه منازعه مسلحانه مي تواند در شيوه عادلانه گسترده اي نگريسته شود. منازعه مسلحانه به عنوان 
»هر اختلاف به وجود آمده بين كشورها و منتهي به مداخله نيروهاي مسلح« تعريف شده است. به 
هرحال، منازعه اي كه منتهي به درگيري نيروهاي نظامي شود نمي تواند تنها ملاك باشد براي مثال، 
جايگزيني پليس مرزي با سربازان يا حمله ناگهاني مرزي به وسيله افراد به نيروهاي نظامي منازعه 
مسلحانه نمي باشد. بنابراين، زماني كه اصول حقوق بين الملل بشردوستانه مطرح مي شود. درجه اي 
از شدت و تداوم نيز بايد مدنظر باشد. حقوق بين الملل بشردوستانه برمبناي ايده قربانيان منازعات 
مسلحانه بنيان نهاده شده و از مصدومان اين منازعات حمايت مي كند. اين حمايت معمولاً برحسب 
صدمه، مرگ، مالكيت، آسيب يا تخريب چارچوب بندي شده است. بنابراين اصول اساسي حقوق 
گروه  يك  كه  مي افتد  اتفاق  وقتي  مسلحانه  منازعات  كه  مي كند  تصريح  بشردوستانه  بين الملل 

اقداماتي انجام دهد كه سبب صدمه كشتار، آسيب يا تخريب شود.
مسلحانه  منازعه  است  ممكن  سايبري  حملات  كه  است  منطقي  فوق،  مباحث  به  توجه  با 
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تلقي شود حتي اگرچه استفاده از رايانه به عنوان اسلحه فيزيكي يا سنتي جنگ نيست. درحالي كه 
حملات سايبري، فناوري جديدي را به كار گرفته كه طي پيش نويس كنوانسيون ژنو به ذهن خطور 
نكرده اما ماده )36( اين كنوانسيون نشان مي دهد كه نويسندگان قواعدي براي پيشرفت هاي جديد 
در شيوه هاي جنگ پيش بيني كرده اند. در حقيقت، حقوق بين الملل بشردوستانه تغيير فناوريكي را 
پيش بيني مي كند. براي مثال، مارتينز كلاوس1، ادعا مي كند كه حتي اگر موردي به طور صريح 
به وسيله توافقنامه اي پوشش داده نشده، شهروندان و رزمندگان تحت حمايت و صلاحيت اصول 
حقوق بين الملل ناشي از حقوق عرفي، اصول حقوق بشري و تحميل هاي وجدان عمومي قرار 
مي گيرند. به عبارت ديگر، حملات بايد اساساً تا اندازه زيادي به وسيله تأثيرات آنها نه چگونگي 

.(Swanson, 2010: 313-314) اعمال آنها سنجيده شوند
چهار اصل وجود دارد كه بايد در منازعات مسلحانه مدنظر قرار گيرند. علاوه بر اصل 
تمايز و تناسب، ضرورت نظامي2 و جلوگيري از رنج غيرضروري3 نيز مي بايست مدنظر قرار 
گيرد.هر كدام از اين اصول با ديگري مرتبط بوده و چارچوبي براي ارزيابي مطابقت با حقوق 
بين الملل بشردوستانه ايجاد مي كند. تبعيض قائل شدن باعث مي شود تا ميان كسي كه در حال 

.(Richardson, 2011: نبرد بوده و كسيكه نمي باشد تمييز قائل شويم (22
پروتكل اول الحاقي 1977 به كنوانسيون ژنو اصول تمايز را مشخص مي كند؛ »اصطلاح 
فني در حقوق منازعات مسلحانه با هدف حمايت اشخاص و اهداف غيرنظامي«. تحت اين 
اصول، طرفين درگير در جنگ بايد ميان اهداف نظامي و غيرنظامي از يك طرف و اهداف 
نظامي و جنگي از طرف ديگر تمايز قائل شوند. دولت ها نبايد هرگز تسليحاتي را كه قادر به 

تشخيص ميان اهداف نظامي و غيرنظامي نيستند به كار برند. 
برخي اهداف هم كاربرد نظامي و هم كاربرد غيرنظامي دارند. اين اهداف به اصطلاح داراي 
كاربرد دوگانه، به كارگيري اين اصول را پيچيده كرده است. اين اهداف مي تواند شامل ايستگاه هاي 
زمان جنگ  در  كه  باشد  ديگر  غيرنظامي  زيرساخت هاي  و  پل ها  دور،  راه  ارتباطات  برق،  توليد 
به وسيله گروه هاي نظامي استفاده شود. اگر هدف براي استفاده نظامي كارايي داشته و مفيد باشد، اين 

1. Martens Clause
2. Military Necessity
3. Prevention of Unnecessary Suffering
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.(Kelsey, 2008: 1436) استفاده ثانويه« ممكن است آن را به هدف نظامي مشروع تبديل نمايد«
سنتي  حمله  براي  تحليل  به  شبيه  بسيار  تمايز  اصل  با  سايبري  حملات  مطابقت  تحليل 
خواهد بود و در بسياري از عمليات ها حمله سايبري به وضوح با اين اصل همخواني خواهد 
داشت. همانند طرح هاي توسعه نظامي براي حملات سايبري اتحاديه هاي نظامي و قانوني نياز 
به تفسير دوباره براي كاربرد مؤثر آن با فضاي سايبر خواهد داشت. برخي نظاميان معتقدند، 
هرچيزي كه براي حملات سنتي هدف مشروع بود، يك هدف نظامي مشروع براي حملات 
بشردوستانه  بين الملل  حقوق  در  نسبي  ممانعت هاي  همچنين،  مي شود.  محسوب  نيز  سايبري 
بستگي به انواع تسليحات يا جنگ استفاده شده نخواهد داشت و بايد بدون شك براي جنگ 
سايبر نيز به كار رود. همچنين، برخي كاربردهاي تسليحات سايبري به وضوح تحت اصل تمايز 
قابل پذيرش مي باشد، درحالي كه اين اصل به وضوح استفاده هاي ديگر را ممانعت مي نمايد. 
براساس اين اصل در برخي حملات مي توان تسليحات سايبري را براي اهداف صرفاً 
بين الملل  در حقوق  تمايز  اصل  نقض  كاربردي  چنين  مي رسد  نظر  به  كرد.  استفاده  نظامي 
بشردوستانه نخواهد بود. براي مثال، حمله اي كه به يك ايستگاه دفاع هوايي صورت مي گيرد 
و آن را به عنوان بخشي از صحنه نبرد عمومي خنثي مي كند و به اين ايستگاه دفاع هوايي نيز 

به عنوان يك مزيت نظامي مشخصي نگريسته مي شود. 
در عمليات هايي كه تهديدات تلفات غيرنظامي بيشتري دارد، مثل حمله به سيستم رايانه اي 
يك هواپيماي مسافربري يا به شبكه دفاع هوايي، اصل تمايز احتمالاً نقش بزرگي در تعريف 
عمليات نظامي بازي خواهد كرد. حداقل، حقوق بين الملل بشردوستانه نيازمند فرماندهاني است 
كه »بدانند نه فقط به كجا ضربه بزنند بلكه قادر باشند تا همه واكنش هاي يك حمله را پيش بيني 
نمايند«.  اگر اهداف و پيام هاي غلط به شبكه دفاع هوايي ارسال شده بتواند هواپيماهاي امدادي 
يا تجاري را با خطر مواجه كند اصل تمايز، فرمانده را مجبور خواهد كرد تا ارزيابي كند كه آيا 

چنين طرحي بهترين شيوه براي كسب مزيت نظامي مورد انتظار بوده است.

5. جمع بندي و نتیجه گیري
تأسيسات  عمدي  تخريب  و  كشتار  باعث  كه  را  سايبري  حملات  بشردوستانه  بين الملل  حقوق 
غيرنظامي شود را ممنوع مي نمايد. مثال هايي از آن شامل تخريب سيستم كنترل رفت و آمد هوايي 
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كه باعث شود تا هواپيماهاي مسافربري سقوط كنند، يا دستكاري بانك اطلاعات پزشكي كه باعث 
شود غيرنظاميان و سربازان زخمي گروه خوني ناهمخواني دريافت كنند. به عبارت بهتر اصول حقوق 
بين الملل بشردوستانه مي تواند حاكم بر فضاي عمومي جنگ سايبر باشد اما اين روند نيازمند تدوين 

قوانين تخصصي تر و كارآمدتري مي باشد تا بتواند در صحنه هاي جنگ نيز كارايي داشته باشد.
دنياي  با  واقعي  پيچيده و چندلايه شده است، در كنار فضاي  به شدت  امنيت  امروزه 
و  مبهم  چيز  همه  آن  در  كه  فضايي  هستيم.  مواجه  مجازي  فضاي  نام  به  گسترده  و  جديد 
نامشخص است. ارتباطات، جنگ سايبري و الكترونيكي به شدت گسترش پيدا كرده است. 
موضوعات مختلف دولت ها از امور نظامي تا امور فرهنگي و اجتماعي همگي رايانه محور 
شده است. اين امر سبب شده كه رقبا براي افزايش توانمندي خود و نيز ضربه به دشمن در 
اين فضا سرمايه گذاري كنند. فضايي كه در آن معاهده حقوقي مشخص و جامعي كه تمام 
جنبه هاي مختلف را دربرگيرد، به وجود نيامده است. حق و تكليف دولت ها مبهم است. لزوماً 
دولت ها طرف درگيري نيستند بلكه گروه ها و سازمان هاي غيردولتي و حتي افراد مي توانند 
در اين فضا به امنيت ملي قدرتمندترين دولت ها صدمه وارد كنند و امنيت اقتصادي و انساني 
آنها را با خطر مواجه كنند. برخي حملات سايبري مي توانند به تلفات انساني به غيرنظاميان 
منجر بشوند و جان عده زيادي را با خطر مواجه كنند و در اينجاست كه مي توان پيوند حقوق 
بين الملل بشردوستانه و جنگ سايبري را مشاهده كرد. امروزه بر هيچ كس پوشيده نيست كه 
رقبا در سطح بين الملل در يك جنگ سايبري به سر مي برند و به صورت دائم درصدد ضربه 
زدن به ديگري در اين فضا هستند. تشكيل ارتش هاي سايبري گواه بر اين امر است. در اين 
شرايط اگر چنانچه حملات به گونه اي باشد كه جان غيرنظاميان را در خطر قرار دهد، آنگاه 
ديگر نمي توان به اين دليل كه هنوز معاهده اي براي نظم دهي به حقوق بشردوستانه مجازي 

شكل نگرفته است از بار مسئوليت شانه خالي كرد. 
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منابع و مآخذ
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