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   کیفري درمقررات سایبري جرایم دیدگان ازبزه حمایت جایگاه

  الملل بین وحقوق داخلی حقوق

  

  03/04/1395تاریخ دریافت:                                                                                          *اسلامی ابراهیم

  11/06/1395تاریخ پذیرش:                                                                                                                  

  چکیده

تنها زندگی انسـان را متحـول سـاخته اسـت بلکـه توانسـته اسـت         فناوري اطلاعات نه

بنام فضاي سایبري را ایجاد کند، فضاي سایبري بـه واسـطه عناصـر      جدیدي» فضاي«

انسان باشد و هـم  هم در خدمت  دهنده و ماهیت خاصی که دارد توانسته است  تشکیل

  عنوان ابزاري براي ارتکاب برخی از اعمال غیر قانونی باشد. هاینکه ب

براي ارتکاب جرایم توسط بزهکـاران   محلی را ، فضاي مجازي همچون فضاي حقیقی

 اسـتفاده قـرار   مـورد سـوء   این فضـا را  گران حاضر در ها دیگر کنش آن فراهم آورده است و

 حیـث مقابلـه بـا    از فرامرزي بودن این جرم باعث شده است تـا  دهند ماهیت گسترده و می

سـوي کشـورها صـورت     ي از دیدگان آن تاکنون اقـدام مـؤثر   بزه جرم سایبري وحمایت از

 آوري و تحلیلی پـس از جمـع   روش توصیفی و این مقاله تلاش شده است با لذا در .نپذیرد

 ـ المللی موجـود و  بین تبیین مقررات کیفري داخلی و توجـه بـه ضـرورت     هـا بـا   ن ل آتحلی

اندیشـی   الملـل چـاره   حقـوق بـین   عرصه داخلی و دیدگان جرایم سایبري در بزه حمایت از

قواعد موجود و سـازوکارهاي فعلـی در چـارچوب      سفانهأمت ارائه گردد. مناسبی شناسایی و

المللـی   عرصـه بـین   در . و باشـند  ثر و رسـا نمـی  ؤکافی، م حقوق داخلی  الملل و حقوق بین

المللـی نـاظر بـر فضـاي سـایبري       المللی نظیر تنظیم معاهده بین ایجاد اجماع بین توان با  می

، تشکیل دادگاه ویژه فضاي سایبري و....  اقدام نمود  المللی فضاي سایبري تشکیل پلیس بین

توسل به اصول مختلف حاکم بر صـلاحیت   توانند با هاي ملی می حقوق داخلی دادگاه در و

اصلاح قانون   اینکه کما ،ثر باشندؤدیدگان م بزه حمایت از ویژه اصل صلاحیت جهانی دره ب

ابهامـاتی   شرح ایـرادات و ه اي کشورمان ب آیین دادرسی جرایم رایانه اي و فعلی جرایم رایانه

  .  باشد این زمینه راهگشا  تواند در می ،این مقاله منعکس شده است که در

                                                             
 eeslami56@yahoo.com                                    رودهن واحداسلامی  آزاد دانشگاه علمی تئهی عضو *
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  واژگان کلیدي

   .، صلاحیت جهانی دیدگی ، بزه حمایت ، جرم سایبري  سایبر،فضاي 

  مقدمه

اي شـبکه محـور، تحـولات شـگرف و      هـاي رایانـه   سـابقه فنـاوري   پیدایش و رشد بـی 

هـاي پیشـرفت اجتمـاعی     سـوي قلـه   دستاوردهاي سترگی را در جهت جامعه انسانی به

نیاي جدید، رهایی از این گیري این د ترین دلیل شکل تردید، عمده همراه داشته است. بی

ها و موانع، بشر را بر آن داشت تا به آرمـان خـود    قالب خاکی بوده است که محدودیت

 مرز است، دست یابد. امـا ظهـور فضـاي جدیـد نیـز خـالی از       که دستیابی به دنیاي بی

موجب شـده تـا فضـاي مجـازي کـه حاصـل پیشـرفت         اشکال نبوده و هرگونه ایراد و

رژیـم حقـوقی    آوردهاي دیگر حقـوقی مقـررات و   باشد همچون ره می اي فناوري رایانه

  مورد حمایت قرار دهد. این فضا را گران موجود در کنش خاصی را پدید آورد و

از آن رو حائز اهمیت است که انسان داراي کرامت،  دیدگان سایبري  حمایت از بزه

وضـعیت    مـذهب، ملیـت،  از حقوقی برخوردار است و این حقوق فارغ از نژاد، رنـگ،  

جزء   و پاسداشت این حقوق اساسی که حقوق بشر نام دارد اقامت و ... محترم است و 

هاست که از نقض حقوق بشري یا انسانی اشخاص در هر فضایی  مسئولیت اولیه دولت

جلوگیري کنند و در صورتی که به هر دلیلی این حقوق نقض  مجازي  حقیقی و اعم از

وکار مناسب قضایی و اداري و مساعدت به قربانیـان بـر اعـاده حقـوق     شد، باید با ساز

توجـه بـه نوظهـور     جرم سایبري بـا  .) 32ص ، 1382،  حسینی (  نقض شده اهتمام نمایند

لذا مقنن کشورمان  ،ثیر نبودهأهم بدون ت ماکشور  آن در پیامدهاي حاصله از بودن آن و

 جهت مقابلـه بـا   در هاي نخست را اي قدم تصویب قانون جرایم رایانه با 1388سال  از

راجـع بـه جایگـاه     نبـوده و  رسـا  این جرم برداشته اما متأسفانه قواعد موجـود مـؤثر و  

بینـی نشـده اسـت آنچـه کـه       دیدگان جرایم سایبري نیز سازوکاري پـیش  بزه حمایت از

یبري دیـدگان سـا   بزه حمایت از عنوان سؤال اصلی این مقاله مطرح است اینکه آیا در هب

مقـررات   ؟ و خیـر  یـا  دارد حقوق داخلی مقررات کیفري وجـود  الملل و حقوق بین در

 شود آنکه در عنوان فرضیه مطرح می هآنچه ب شود؟ و حمایتی موجود چگونه ارزیابی می

بینـی نشـده    پیش مشخص مقرراتی  صریح و صورت  هحقوق داخلی ب الملل و حقوق بین
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باشد که بایستی تدابیر مناسـبی اندیشـیده    اجمال می این حیث داراي ابهام و از است و

اي، بـین   رشـته  گفت موضوع این مقالـه موضـوع بـین    نظر پیشینه تحقیق باید از و شود. 

شـود   هاي این مقاله محسـوب مـی   نوآوري حقوق جزایی است که از الملل و حقوق بین

الملـل   حقوق بـین  مقررات جزایی کشورمان و دیدگان در بزه به حمایت از گرچه راجع 

(جـرم   دیدگان این جرم، بزه بینی شده است ولیکن راجع به حمایت از پیشموضوعاتی 

این حوزه تحقیقاتی تاکنون صورت  در بینی نشده است و ) مقررات صریحی پیش سایبري

آنچـه بـه اهمیـت     . قابل توجه نبوده است مؤثر و آن هم اصلاً  فرض وجود بر نگرفته و

 علوم جنایی چه در دیدگان سایبري در بزه افزاید جایگاه حمایت از می موضوع این تحقیق

ثیر أچون امروزه فضاي سایبري ت، باشد دیدگی حمایتی می بزه شناسی و  دیدگی حوزه بزه

مشکلات  زندگی روزمره تمام مردم دنیا دارد که این امر توانسته خطرات و اي در فزآینده

تواند محیطی براي تحقـق   : امروزه فضاي سایبر می ثالم طور هب. اي را فراهم نماید جدي

تـر جنـگ    حـد پیشـرفته   در علیه بشـریت و... و    زدایی المللی مثل نسل جنایات بین جرایم یا

 دغدغه بسیاري از کشـورهاي جهـان را   سایبري یا تروریسم سایبري قرار گیرد که نگرانی و

تـاکنون    دیدگان سـایبري  به حمایت از بزهاین راستا متأسفانه راجع  فراهم نموده است که در

  الملل اقدامات مؤثري صورت نگرفته است. عرصه حقوق بین چه در مقررات داخلی و چه در

  مفاهیم  . 1

 فضاي سایبري. 1-1

بـار ایـن اصـطلاح     نخسـتین  باشـد،   غیرملموس مـی  از لحاظ لغوي سایبر به معنی مجازي و

سـایبرنتیک و کنتـرل   «ربرت وینر در کتابی با عنـوان  توسط ریاضیدانی به نام نو» سایبرنتیک«

کار برده شده است. سایبرنتیک علم مطالعـه   هب 1948در سال » در ارتباط بین حیوان و ماشین

در معنا   ها) است. فضاي سایبرهاي انسانی، ماشینی (و کامپیوتر ها در سیستم و کنترل مکانیزم

ها از طریق کامپیوتر و مسائل مخـابراتی بـدون در   هایی از ارتباطات درونی انسان به مجموعه

اي از فضـاي سـایبر   یک سیستم آنلایـن نمونـه    شود. نظر گرفتن جغرافیاي فیزیکی گفته می

خلاف فضـاي   کنند. بر قرار توانند از طریق ایمیل با یکدیگر ارتباط بر است که کاربران آن می

نیسـت و کلیـه اعمـال فقـط از طریـق       هاي فیزیکیواقعی، در فضاي سایبر نیاز به جابجایی

  .) 23ص ،1390 ، عاملی (  گیرد حرکات ماوس صورت می فشردن کلیدها یا
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  سایبري  جرم. 1-2

فیزیکـی علیـه فنـاوري     شود که در محیطی غیـر  گفته می جرمی سایبري در اصطلاح به  مجر

  .)225 ص، 1388، جاویدنیا(  یابد یارتکاب م سازي يو مجاز سازي یهاطلاعات با حالات شب

با پیشرفت فناوري اطلاعات و ارتباطـات  همزمان امروزه بسیاري از جرائم سنتی، 

جرائم  .)46ص، 1384(پرویزي،   اند شده شدت متحول شده و به جرائم سایبري تبدیل به

و  اي یانهرا يها رفته جانشین عباراتی چون جرم سایبري نیز به جهت گسترش خود، رفته

شوند. به جرائم سایبر، جرائم علیـه فنـاوري اطلاعـات نیـز گفتـه       ی میاینترنت يها جرم

  .)40ص ،1384 ،پرویزي(  دشو می

گستردگی این محـیط را نشـان دهـد     تواند یاي دقیق و جامع نم گونه واژه رایانه به

ها رایانـه   که اساساً به آن کنند یهایی کار م زیرا بسیاري از ابزار و وسایل امروزي با داده

اینترنتی نیـز   يها یا جرم اي یانهرا يها مانند جرم ییها رو عبارت  این . ازشود یق نماطلا

ارتکابی مربوط به این حوزه را پوشش دهند. بـراي   يها اي دقیق جرم گونه به توانند ینم

طـور کلـی در    نمونه یک سـامانه ضـبط و پخـش الکترونیکـی، رایانـه نیسـت؛ امـا بـه        

در جرائم سایبري، هیچ تأکیدي بر واسط وجـود  . گیرد یمزیرمجموعه جهان سایبر قرار 

یـابی بـه ایـن     راه اند که هرکدام روش جدیدي را در شده  ندارد. وسایل مختلفی ساخته

اند، مثلاً تلفن همـراه یکـی از ایـن وسـایل      فضا، بدون نیاز مستقیم به رایانه پدید آورده

  .)95ص ، 1384،   (پرویزي است

  انواع آن  و دیده مفهوم بزه. 1-3

آسیبی بـه تمامیـت جسـمی او وارد کـرده      ،دیده کسی است که یک خسارت قطعی بزه

شناسی،  دیده له اذعان دارند. هنتینگ پدر علم بزهئاست و اکثر افراد جامعه هم به این مس

ماننـد کسـی اسـت کـه کالبـد عمـل       ، دیده جـرم  دیده را چنین تعریف نموده: که بزه بزه

دیده را در مفهوم مضیق خود مطـرح سـاخت    داده است. هنتینگ بزهمجرمانه را تشکیل 

  .علیه است که ناظر بر مجنی

توانـد قتـل،    گردد؛ می اي که شخص قربانی آن می عمل مجرمانه  اولیه:گی  دید بزه 

 .سرقت، تجاوز به عنف و بسیاري از جرایم دیگر باشد

دیده یک جـرم بـراي بـار دوم قربـانی شـود       ، در صورتی که بزهیهدیدگی ثانو بزه 
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دیده بیش از حد در معرض خطـر   دهد که بزه پذیري است و نشان می اي از آسیب نشانه

  . قرار دارد

قربـانی جـرم    دائماً بار متحمل جرم شود و : یعنی کسی که چندین مکرر گی  دید بزه

  .) 73ص ،1381،  (رایجیان گردد می

وقوع جرم متحمـل   دیده کسی است که از بزه ،کیفريآیین دادرسی  10مطابق ماده 

هرگاه جبـران   تعقیب مرتکب را درخواست کند وشاکی چنانچه ، گردد زیان می و ضرر

  شود.  مطالبه کند مدعی خصوصی نامیده می زیان وارده را و ضرر

  خسارت. 1-4

خسارت به معنـی   :کار رفته است معنی اصطلاحی این کلمه به دو مفهوم به در خسارت

 عــلاوه بــر خــواص خســارت بــه معنــی جبــران ضــرر وارده ضــرر زیــان وارد شــده

 انـد، در  دانان) که واژه خسارت را به معنی اصطلاحی آن مورد استفاده قرار داده حقوق (

مـورد اسـتفاده   » خسارت پـرداختن  «و «  خسارت زدن « عرف نیز این کلمه به دو معناي

     : نوع است دو سارت برخ. ) 415ص ،1382،  لنگرودي(جعفري   واقع شده است

   ماديخسارت . 1-4-1

مادي یا مالی، خسارتی است که بر اثر ارتکاب جرم به اموال  خسارت در امور کیفري،  

صورت کاهش دارایی مثبـت (از   و به ) قادك 14(ماده  شود علیه وارد می و دارایی مجنی

ها) یا افزایش دارایـی منفـی (اشـتغال ذمـه)      ارزش آنبین رفتن اعیان و اموال یا کاهش 

  .گردد متجلی می

   معنوي خسارت. 1-4-2

دهند و آن را عبارت از  در حقوق خارجی اغلب آن را در مقابل خسارت مادي قرار می 

شـود و متشـکل از دو قسـمت     دانند که به دارایی معنوي شخصـی وارد مـی   ضرري می

ــس در   ــف آناجتمــاعی و عــاطفی اســت. پ ــاده  در ( همچنانکــه تعری ــادك) 14م  و  ق

توان چنین گفت که خسارت معنـوي، ضـرر و    می ،هاي ذیل آن اشاره شده است تبصره

وارد شده به شهرت، حیثیت و آبـرو، آزادي، معتقـدات مـذهبی، حیـات، زیبـایی،        زیان
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  احساسات و عواطف و علایق خانوادگی است.

حکم به خسارت مـالی، حکـم    صدورعلاوه بر تواند  در مورد جبران آن دادگاه می

ن آخواهی و درج حکم در جرایـد و امثـال    به رفع زیان از طریق دیگر مثل الزام به عذر

  ).32ص ،1378،  توجهی (  بنماید

    الملل حقوق بین حمایت در دیدگان سایبري بر حق بزه .2

بینـی   مقررات کیفـري پـیش  دیدگان سایبري  الملل راجع به حمایت از بزه حقوق بین در

شامل رسیدگی به خسارت وارده در اثر بـزه و   گان اصولاً  دید حمایت از بزه .نشده است

تـوان در قالـب    باشد. بنابراین، عمده بحث حمایت را مـی  ترمیم وضعیت ایجاد شده می

دیده دانسـت. از ایـن رو، تعهـد بـه      وادار کردن بزهکار به جبران خسارت وارده به بزه

  الملل، مبناي محکمی دارد.  هاي حقوق بین اخت غرامت در قبال نقضپرد

هر دولتی که خسـارتی را بـه طـرف دیگـر وارد     « الملل واقع، از نظر حقوق بین در

  ».بایــد بــه تمــام آثــار ناشــی از نقــض مقــررات و قواعــد حقــوقی پایــان دهــد ،کـرده 

)  .(RoubaAl, 2002, p. 13شود  ان خسارت یادآور میاصول بنیادین راجع به حق بر جبر

هاي  که غرامت براي هر خسارتی که از نظر مالی قابل ارزیابی باشد باید در مورد نقض

بینی شود. این  المللی پیش هاي شدید حقوق بشردوستانه بین فاحش حقوق بشر و نقض

  شود: خسارات شامل موارد زیر می

جمله کار، تحصـیل   ازته، درست رف هاي از فرصت - 2 هاي جسمانی یا روانی؛ زیان - 1

جمله ضـرر ناشـی از   ازخسارات و ضررهاي مادي ناشی از درآمدها،  - 3 و منافع اجتماعی؛

هاي لازم براي مسـاعدت حقـوقی یـا     هزینه - 5 خسارات معنوي - 4 درآمد ممکن الوصول؛

 کارشناسی، خدمات پزشکی و دارویی و خدمات روانشناختی و اجتماعی.

بینی شده باید متناسب با شدت نقض و اوضاع و احوال هـر   پیشعلاوه، غرامت  هب

شود، بلکه نسـبت بـه کسـانی کـه      ها داده نمی به دولت قضیه باشد. چنین غرامتی صرفاً

اند، قابل پرداخت است. بر این اسـاس،   یا گروهی از خسارت وارده متضرر شده منفرداً

  هستند.  نسبی خانواده و یا وابستگان نیز مستحق غرامتء اعضا

  دارد: ولیت دولت مقرر میئالملل در مورد مس نویس کمیسیون حقوق بین مواد پیش 36ماده 

المللی متعهـد بـه پرداخـت غرامـت در قبـال       دولت مسئول عمل متخلفانه بین -1
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مادامی که این خسارت با اعاده به وضـع سـابق    ،باشد خسارات ناشی از عمل مزبور می

  باشد. قابل بهبود نمی

جملـه  از غرامت باید تمام خساراتی را که از نظر مالی قابـل ارزیـابی هسـتند،     -2

  النفع را تا آنجا که محرز شده است، در بر بگیرد. عدم

الملـل   هاي حقوق بین علاوه، یک رویه حقوقی براي تأمین غرامت در قبال نقض هب

انه روي و مخاصـمات مسـلح   ) 84ص ، 1384،  قاسـمی  (  که در زمینـه اشـغال خصـمانه   

، 1990دهند، وجود دارد. بعد از حمله عراق به کویت و اشغال این کشـور در سـال    می

گونـه   ول هـر ئرا تصویب کرد کـه عـراق را مس ـ   674شوراي امنیت ملل متحد قطعنامه 

دانسـت. در   قانونی کویـت مـی   خسارات، ضرر و زیان ناشی از حمله خود و اشغال غیر

مین أخواست تا اطلاعاتی را در زمینه ادعاهاي خود براي تها  ادامه این قطعنامه از دولت

 687اسـاس قطعنامـه    غرامت مالی توسط عراق گـردآوري نماینـد. شـوراي امنیـت بـر     

  کمیسیون غرامت ملل متحد را تشکیل داد.

مین جبران خسارت براي قربانیان است. این نکته در حقوق أغرامت، ابزار اساسی ت

  .(Williams , 1999, p.213)  یید قرار گرفته استأاي نیز مورد ت الملل جهانی و منطقه بین

توان به دو شکل مطرح کـرد: الـف) در جـایی کـه جـرم       بنابراین، این بحث را می

سایبري به دولت قابل انتساب است؛ ب) در جایی که جرم سـایبري توسـط اشـخاص    

  نپذیرفته است).عنوان عمل خود  (و دولت آن را به خصوصی ارتکاب یافته است

الملل، مسـئولیت کیفـري دولـت     ذکر این نکته لازم است که امروزه در حقوق بین

مورد پذیرش قرار نگرفته است. بنابراین، منظور از جرم سایبري قابل انتساب به دولت، 

عمل متخلفانه دولت در فضاي سایبري است. منظـور از عمـل متخلفانـه دولـت یعنـی      

دولت در فضـاي سـایبري کـه منجـر بـه طـرح مسـئولیت         لازم اجراي نقض هر تعهد

 .شود المللی دولت مزبور می بین

  الملل حقوق بین دیدگان در اصول کلی حمایت از بزه .2-1

اي امکـان تحقـق    گونـه  ها باید به دولت شود آنکه  آنچه امروزه از عدالت ترمیمی یاد می

صدمات وارده به مجنی علیه را عدالت را فراهم آورند که بتواند حقوق از دست رفته و 

هـاي تـدوین شـده     المللی ذیل خواهیم دید که کنوانسیون لذا در اسناد بین ،مین نمایدأت
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هـاي عضـو را ملـزم نماینـد تـا بـا فـراهم آوردن امکـان توسـل           تلاش دارند تا دولت

هـا را اسـتیفا و    حقـوق تضـییع شـده آن    دیدگان به مراجع قضایی را فراهم آورند تا  بزه

جبران نماید و نادیده گرفتن این اصل مهم و بنیادي را نقض حقوق بشري تلقی نمایـد.  

توانـد در جهـت شناسـایی اصـول کلـی حمایـت از ایـن نـوع از          می مطالعه اسناد ذیل 

المللـی   دیدگان راهگشا باشد و زمینه مناسبی را جهت تدوین و تنظـیم معاهـده بـین    بزه

آورد.   دیــدگان جــرایم ســایبري را فــراهم بــزهنــاظر بــر فضــاي ســایبر در حمایــت از 

(Department of Justice of the United States, 2002, p. 52).  

  بررسی موضوع در اسناد جهانی .2-2

 به تصویب مجمـع عمـومی   س، در پاری1948دسامبر  10جهانی حقوق بشر در  هاعلامی

الملـل بـه    عرصه حقوق بـین  در عنوان اولین سند موجود هب و  سازمان ملل متحد رسید

جملـه فـراهم آوردن   هاي بشر، از آزادي تضمین حقوق و رعایت و ها در تکلیف دولت

غیـره   جبـران خسـارت ایشـان و    مراجع قضایی و دیدگان در امکان استیفاي حقوق بزه

  . کید نموده استأت

)  1966دسامبر 16المللی حقوق مدنی و سیاسی، ( میثاق بین 2ماده  3به موجب بند 

  شود تا: هر دولت عضو میثاق متعهد می

هاي شناخته شـده در   الف) تضمین نماید که براي هر شخصی که حقوق و آزادي«

این میثاق درباره او نقض شده باشد وسیله مطمئن احقاق حق فراهم شود هر چنـد کـه   

نقض حقوق به وسیله اشخاصی مرتکب شده باشد که در اجراي مشاغل رسـمی خـود   

باشند. ب) تضمین کند که مقامات صالح قضایی، اداري یا مقننه یا هـر مقـام   عمل کرده 

دیگـري کــه بـه موجــب مقـررات قــانونی آن کشـور صــلاحیت دارد دربـاره شــخص      

دهنده احقاق حق کنند و همچنین امکانات تظلم به مقامات قضایی را توسعه  دادخواست

د جبران خسـارت را اجـرا   ج) تضمین کند که مقامات صالح حکم صادره در مور دهند.

ها باید توسـط مقامـات    ثر باشند و اجراي آنؤراهکارهاي جبران موجود باید م ».نمایند

خصوص اجراي قاعده توسل به راهکارهـاي   قابل ذکر است که در .صالح تضمین شوند

پروتکل اختیاري میثاق، کمیته حقوق بشر معتقـد   5ماده  2جبران محلی در شق ب بند 

طور معقـول   به« انی ادعایی باید تنها به راهکارهاي جبرانی متوسل شود کهاست که قرب
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افـزون بـر آن، ایـن خـود دولـت مـدعی موجودیـت ایـن         ». ثر هستندؤرود م انتظار می

  ها را اثبات نماید. راهکارهاي جبران است که باید کارآیی آن

هـاي   تکنوانسیون منع شـکنجه بـا اعـلام ممنوعیـت رفتارهـا یـا مجـازا        13ماده 

 نماید تا تضـمین نمایـد کـه    انسانی و ترذیلی هر دولت عضو را ملزم می رحمانه، غیر بی

کند در سرزمین تحت صلاحیت یـک دولـت عضـو در معـرض      هر فردي که ادعا می«

دار شکایت کند، و شکایتش  شکنجه قرار گرفته است، حق دارد تا نزد مقامات صلاحیت

هاي عضو بایـد   مقامات مزبور رسیدگی شود. دولتطرفانه توسط  طور بی بلادرنگ و به

تضمین نمایند که شاکی و شهود در مقابل بدرفتاري یا ارعاب در نتیجه شکایتش یا هر 

  ».دهد، حمایت شوند ه میئدلیلی که ارا

نظـام جـامع بـراي    « کمیته منع شکنجه در این زمینه توصـیه کـرد کـه چـین یـک     

 شکایات افراد بازداشتی، از هر نـوع، در رابطـه بـا   ثر به ؤبازنگري، تحقیق و رسیدگی م

اقـدامات بیشـتري را   « سیس نماید. کمیته همچنین به اردن توصیه نمـود تـا  أبدرفتاري ت

ویـژه دسترسـی آنـان بـه قضـات، وکـلا و         هشدگان، ب براي حمایت از حقوق بازداشت

صندوق «ک نظام ی« سیسأاز این رو، کمیته از ت». پزشکان به انتخاب خود تقویت نماید

توسط دفتر دادستان عمومی پاناما براي تسهیل اعمال حق زندانیان مبنی بر » پست زندان

  استقبال کرد.» حال تقدیم شکایات و عرض

هـا را متعهـد    گونه تبعیض نـژادي نیـز دولـت    المللی رفع هر کنوانسیون بین 6ماده 

دار و  محاکم ملی صـلاحیت ثر را از طریق ؤحمایت و راهکارهاي جبرانی م« سازد تا می

آمیـز نـژادي کـه حقـوق انسـانی و       دیگر نهادهاي دولتی، در مقابل هـر اقـدام تبعـیض   

 ـ»کنـد  را بر خلاف این کنوانسیون نقض مـی  هاي بنیادین آزادي مین نماینـد. در ایـن   أ، ت

هاي خـود را   تلاش« گونه تبعیض نژادي توصیه کرد که سودان خصوص، کمیته رفع هر

] ایـن کنوانسـیون   6و  5، 4[مواد  ک نظم حقوقی داخلی ادامه دهد تا بهسیس یتأبراي 

دار ملـی   ثر و برابر به راهکارها از طریق محاکم صلاحیتؤترتیب اثر دهد و دسترسی م

در رابطه با مـاده   ».و دیگر نهادهاي دولتی علیه هر اقدام تبعیض نژادي را تضمین نماید

کـارآیی راهکارهـاي جبـران در دسترسـی     « د تـا ، کمیته همچنین به فرانسه توصیه کر6

ابعاد مـرتبط بـا تبعـیض    «همین کمیته همچنین » قربانیان تبعیض نژادي را تقویت نماید

توجـه  « را مورد توجه قرار داده اسـت. در ایـن راسـتا، کمیتـه    » اساس جنسیت نژادي بر
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بـران و  قابلیـت دسترسـی و قابلیـت اسـتفاده از سـازوکارهاي ج     « جمله، بهاز، »خاصی

  نموده است.» شکایات براي تبعیض نژادي

هاي عضـو   گونه تبعیض از زنان، دولت کنوانسیون رفع هر 2به موجب بند ج ماده 

حمایت حقـوقی را از حقـوق زنـان بـر یـک مبنـاي       « شوند تا این کنوانسیون متعهد می

نهادهـاي  دار ملـی و دیگـر    مساوي با مردان برقرار نمایند و از طریق محاکم صـلاحیت 

». آمیـز تضـمین نماینـد    گونه اقدام تبعـیض  ثر از زنان را در مقابل هرؤعمومی حمایت م

راهکارهاي جبـران کـافی را   « کمیته رفع تبعیض از زنان از بلاروس مصرانه خواست تا

مستقیم  براي زنان به منظور تحصیل جبران خسارت آسان ناشی از تبعیض مستقیم یا غیر

جمله دسترسی به محـاکم، بـا   از و دسترسی زنان به این راهکارها،  ویژه در حوزه کار هب

  ». تسهیل معاضدت حقوقی به زنان... ایجاد نماید

ي عضـو پیمـان موظـف هسـتند کـه      ها دارد: دولت این کنوانسیون مقرر می 8ماده 

حقوق کودك را رعایت کرده و هویـت فـردي، تابعیـت، نـام و روابـط شـناخته شـده        

در صورتی کـه  اساس بند دوم همین ماده،  بر مطابق قانون حفظ نمایند.خانوادگی او را 

 هـا سـریعاً   دار شود، حکومـت  طور غیرقانونی خدشه هتمام یا بخشی از هویت شخصی ب

  آیند. درصدد ترمیم این خسارت برمی

المللـی، تـدوین یـک سـري      یکی از مسایل مـورد نگرانـی و اهتمـام جامعـه بـین     

حق جبـران و در نتیجـه جبـران خسـارات وارده بـر قربانیـان       راهکارهایی براي ایفاي 

هاي حقوق بشر بود. در این راستا، کمیسیون حقوق بشر ملل متحد منافع قربانیـان   نقض

اصول و رهنمودهاي « الملل بشر را برسمیت شناخت و در همین راستا نقض حقوق بین

حقـوق بشـر و حقـوق    هـاي   بنیادین راجع به حق جبران و غرامت براي قربانیان نقض

(از این به بعد اصول ملل متحـد در مـورد حـق جبـران) را در     » المللی بشردوستانه بین

،  (نژنـدي مـنش   مـورد پـذیرش قـرار داد    2000پنجاه و ششمین اجلاسیه خود در سال 

  .) 71ص، 1384

 حمایـت از  اي و المللـی جـرایم رایانـه    ، شوراي اروپا بر ماهیت بین1976در سال 

هـاي جـرایم اقتصـادي ایـن      کید داشت و در کنفرانسی بـر روي جنبـه  أت  ان آندیدگ بزه

شوراي اروپا کمیته کارشناسی را براي بحث در مورد  1985موضوع بحث کرد. در سال 

، کمیتـه اروپـایی در بررسـی    1989اي تعیین کرد. در سال  هاي قانونی جرایم رایانه جنبه

Arc
hive

 of
 S

ID

www.SID.ir



 167    ... در مقررات کیفري سایبري جرایم دیدگان ازبزه حمایت جایگاه

اي بـا تجزیـه و تحلیـل عناصـر      جرایم رایانهمشکلات جرایم با گزارش کارشناسان در 

اي  رایانه جمله کلاهبرداري قانونی کیفري لازم براي مقابله با اشکال جرایم الکترونیک، از

با پیشنهادي موافقت کرد که  1989اي موافقت کرد. کمیته وزیران در سال  و جعل رایانه

ته وزیران بر اساس مفاد تبصره کمی«طور ویژه بر ماهیت جرایم رایانه اي تاکید داشت:  به

خصوصـیت   اي غالبـاً  اساسنامه شوراي اروپا، با در نظر گرفتن این که جرایم رایانـه  15

سازي بیشتر قانون و اجرا، و  فرامرزي دارند، با آگاه بودن از نتایج مورد نیاز براي یکسان

 نمود.هایی  عضو توصیه المللی، به کشورهاي  براي بهبود همکاري قانونی بین

دارد که کشورها و مقامـات   توصیه اصولی بیان می در ، شوراي اروپا1995در سال 

تحقیق در حوزه فناوري اطلاعاتی باید سرلوحه کار خود قرار دهند. این اصول مواردي 

کننـده،   مثل تحقیق، تفتیش و تصرف، نظارت فنی، تعهد به همکاري با مقامـات تحقیـق  

المللـی و   آمارهـا و آمـوزش و همکـاري بـین     رمزنگـاري،   ادله الکترونیکی، اسـتفاده از 

گیرند. این سند موضوعات مزبور را از منظـر تحقیـق    دیدگان را در بر می حمایت از بزه

   .کند در مورد جرایم سنتی و جرایم سایبري بحث می

، کمیسیون اروپایی چندین سند را منتشر کـرد کـه بـه    1997و  1996هاي  در سال

آوریـل   24قانونی و استفاده ایمن از اینترنت پرداختنـد. در   و زیانبار غیر محتواي آنلاین

سند کمیسیون اروپایی در مورد محتواي «اي را در مورد  ، پارلمان اروپایی قطعنامه1997

پذیرفت که از ابتکارات این کمیسیون حمایت بـر نیـاز   » غیرقانونی و زیانبار در اینترنت

  .باشد هاي مختلف می زهالمللی در حو به همکاري بین

، کمیته شوراي اروپا در مورد مشکلات ناشی از جرم اقدام 1997همچنین در سال 

سیس کمیته جدید کارشناسان جرم در فضاي سـایبري نمـود. و بـه کمیتـه جدیـد      أبه ت

  .در خصوص این موضوعات داده شد» آوري سند حقوقی الزام«موریت تدوین أم

تهیـه شـده     نـویس  پـیش  2001در آوریـل   ءاعضـا شوراي اروپا  با حضـور تمـام   

شد. پس از  ارائهتصویب به کمیته جرایم   کنوانسیون را پذیرفت. کنوانسیون نهایی براي

گردیـد. ایـن    ارائهبه کمیته وزیران  ءنویس کنوانسیون براي پذیرش و امضا آن متن پیش

شـد. در ایـن    ارائه 2003نوامبر  23کنوانسیون براي امضاء در مراسمی در بوداپست در 

عضو شوراي اروپا، یعنی  کشور غیر 4جمله  (از کشور کنوانسیون را امضاء کردند 30بین 

مریکا، ژاپن و آفریقاي جنوبی که در مذاکرات شرکت کرده بودنـد). تـا آوریـل    آکانادا، 
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کشور کنوانسـیون جـرایم سـایبري را     25کشور آن را امضاء و حدود  42، حدود 2009

ند. کشورهایی مثل آرژانتین، پاکستان، فیلیپـین، مصـر، بوتسـوانا و نیجریـه     تصویب کرد

شان را مطابق با این کنوانسـیون تنظـیم کردنـد. اگرچـه ایـن       گذاري هایی از قانون بخش

سازي  یکسان سازي یند استانداردآها از فر کشورها هنوز کنوانسیون را امضاء نکردند، اما آن

عنـوان ابـزار    کنند. امروزه این کنوانسیون بـه  یون تبعیت میگران کنوانس مورد نظر تدوین

المللـی   هاي بـین  شود و سازمان المللی مهمی در مبارزه با جرایم سایبري شناخته می بین

سـفانه هـیچ   أدیدگان سایبري مت راجع به حمایت از بزه کنند و متفاوتی از آن حمایت می

جـز کنوانسـیون    هلذا اسناد مذکور (ب ،بینی نشده است این کنوانسیون پیش سازوکاري در

   .دیدگان جرایم سایبري صراحتی ندارد ) راجع به حمایت از بزه بوداپست

  اي بررسی موضوع در اسناد منطقه .2-3

قـرر  ) کـه  م  1986اکتبـر   21( آفریقـایی حقـوق بشـر و مـردم     منشور 7به موجب ماده 

دعوایش مورد استماع قرار گیـرد.  هر فردي از این حق برخوردار است تا  -1« :دارد می

شود: الف) حق توسل به مراجع صالح ملی علیـه اقـدامات    این حق شامل موارد زیر می

هـاي   هـا، قـوانین، مقـررات و عـرف     اي که در کنوانسیون گونه ناقض حقوق بنیادینش به

 الاجرا پذیرفته شده و تضمین شده است؛ ب) حق بر اصل برائت، مگر اینکه دادگاه لازم

جمله حـق انتخـاب   از دار مجرمیت او را محرز نماید؛ ج) حق دفاع،  یا دیوان صلاحیت

طرف  وکیل؛ د) حق بر اینکه ظرف یک مدت زمان معقول توسط یک دادگاه یا دیوان بی

توان به خاطر فعل یا ترك فعلی محکوم کرد کـه در   هیچ کس را نمی -2محاکمه شود. 

. هیچ مجازاتی نبایـد بـراي جرمـی    است  هات نبودزمان وقوع از نظر حقوقی قابل مجاز

. مجـازات  اسـت  هوجود نداشتقانونی تحمیل شود که در زمان ارتکاب در مورد آن هیچ 

 ».شوند شخصی است و تنها علیه مرتکب اعمال می

در مـورد حـق    )، 1969نـوامبر  22(  کنوانسیون آمریکـایی حقـوق بشـر    25ماده م.

  رد:دا حمایت قضایی چنین اشعار می

ثر دیگري به دادگـاه یـا   ؤاز حق توسل فوري و ساده یا هر توسل مشخص هر  -1

دیوان صالح براي حمایت در مقابل اقداماتی که حقوق بنیادنیش را که در قانون اساسی 

کنند، برخوردار اسـت،   یا قوانین دولت مربوطه یا این کنوانسیون پذیرفته شده، نقض می
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ن است توسط اشخاصی صورت گرفتـه باشـد کـه در    که چنین نقضی ممکرغم این علی

  شوند تا: هاي عضو متعهد می دولت -2 ند.ه باشحین انجام وظایف رسمی خود بود

هاي اشخاص مدعی ورود خسارت، توسـط   به درخواستالف) تضمین نمایند که 

 هايراهکارامکانات و ب)  ؛مرجع صالح مطابق سیستم قضایی آن دولت رسیدگی شود

راهکارهـاي   ،جبران قضایی را توسعه دهند؛ و ج) تضـمین نماینـد کـه مقامـات صـالح     

  .»جبرانی را اجرا نمایند

دیوان آمریکایی حقوق بشر اشعار داشته است که حق حمایت قضایی، بـه نحـوي   

ثر بودن اسناد یا وسایل شکلی پذیرفته شده ؤاصل م« تضمین شده، 25ماده  1که در بند 

». بینی شـده اسـت   شود که به منظور تضمین این حقوق پیش شامل میدر حقوق بشر را 

هاي عضو  به موجب کنوانسیون، دولت« ویژه حق حمایت قضایی به این معناست که: هب

هـاي حقـوق بشـر     ثر براي قربانیان نقـض ؤمتعهد هستند تا راهکارهاي جبران قضایی م

س قواعـد دادرسـی عادلانـه شـکل     اسا )، این راهکارها باید بر25(ماده  بینی نمایند پیش

هـا بایـد    ) و همگی باید این تعهد کلی را حفظ نماینـد کـه دولـت   8ماده  1(بند  بگیرند

اعمال کامل و آزاد حقوق پذیرفته شده در کنوانسیون را بـراي تمـام افـرادي کـه تـابع      

  ).1(ماده  صلاحیتشان هستند، تضمین نمایند

کـه ایـن    ) 1950نـوامبر  4( ر اسـت  مورد چهارم کنوانسـیون اروپـایی حقـوق بش ـ   

هاي بنیادینش  هر فردي که حقوق و آزادي«دارد:  خود تصریح می 13کنوانسیون در ماده 

ثر نـزد  ؤبه نحوي که در این کنوانسیون مقرر شده، نقض شوند، از یک راهکار جبران م

مور رسمی دولـت  أمرغم اینکه نقض مزبور توسط  یک مرجع ملی برخوردار است علی

این ماده در دعاوي متعددي تفسـیر شـده اسـت و مـوارد نقـض،      ». تکاب یافته باشدار

اي از دعاوي مزبور محـرز و   ویژه در رابطه با حمایت از حق حیات، در شمار فزاینده هب

  مورد رسیدگی واقع شده است. 

 9 بـه موجـب مـاده   )  1994سپتامبر  15(  مورد آخر منشور عربی حقوق بشر است

خاص در مقابل قانون برابر هستند و هر کسـی کـه در قلمـرو یـک دولـت      همه اش« : آن

به موجب ». است باید از یک حق تضمین شده بر راهکار جبران حقوقی برخوردار باشد

قـانونی اسـت بایـد     کسی که قربانی یک دستگیري یا بازداشـت غیـر  « 16بند سوم ماده 

  .»درامت باشق غمستح
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  الملل دیدگان جرایم سایبري در حقوق بین شیوه جبران خسارت از بزه .2-4

هـاي   توان شیوه الملل می دیدگان در حقوق بین هاي جبران خسارت از بزه شیوه با مطالعه 

  : سایبري مطرح نمود  دیدگان در حمایت از بزه رارایج در ذیل 

  اعاده به وضع سابق .2-4-1

را از بین ببرد و وضـعیت  جبران خسارت باید در حد امکان تمام آثار عمل غیر قانونی 

قانونی برگرداند. و در صورتی که این امـر ممکـن    را به حالت قبل از ارتکاب عمل غیر

  ».نباشد، باید غرامتی به ارزش اعاده به وضع سابق پرداخت شود... 

این است که مرتکب حقوق قربـانی را کـه در اثـر    » اعاده به وضع سابق« منظور از

اعاده نماید. البته این اعاده تنها زمانی ممکن است که مال یا  اقدام مجرمانه نقض شدند،

حل پـذیرفتنی   پول از دست رفته هنوز موجود باشد. از این رو، اعاده به وضع سابق راه

  باري از قبیل قتل عمد نیست.  در مورد جرایم خشونت

علاوه بر اعاده مال یا پـول بـه خـاطر خسـارت و ضـرر وارده، قربـانی همچنـین        

ها را مطالبـه نمایـد. ایـن مطالبـات و ادعاهـا مسـتلزم        تواند بازپرداخت برخی هزینه می

دیـدگی متحمـل    ها و مخارجی است که قربانی در نتیجه بـزه  فهرست صریحی از هزینه

  شده است.

  (Compensation) پرداخت غرامت. 2  -2-4

داخـت پـول   باشد کـه بـا پر   پرداخت غرامت می ، کل جبران خسارت واردهشترین  رایج

جاي اعاده به وضع سـابق مطـرح    گیرد. ادعاي پرداخت غرامت در کنار یا به صورت می

هاي مـادي   با تقاضاي جلب رضایت همراه است. غرامت در مقابل زیان شود و غالباً می

  شود. مادي ناشی از نقض تعهد که عینی و بالفعل باشد، پرداخت می یا غیر

  : دارد بیان می 36 الملل در ماده کمیسیون حقوق بین

غرامت باید تمامی خسارات مالی قابل ارزیابی شامل منافع بالفعل را در بر بگیرد و 

  غرامت در مقابل خسارات وارده به سه شکل زیر قابل تصور است:

غرامت اسمی؛ عبارت است از مبلغی پـول کـه بـه جهـت اسـتناد بـه حقـوق         -1

 غرامت براي خسارات مادي و مالی -2 شود. صورت اسمی و سبمولیک پرداخت می به
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(مثل غرامت براي لطمه زدن به حیثیت و کرامـت از   غرامت براي خسارات معنوي -3

  جمله ترس، اهانت، فشار روحی و عصبی...).

  دیده جلب رضایت بزه .2-4-3

دیده است. اگر بزه ارتکابی از  یکی دیگر از اشکال جبران خسارت، جلب رضایت زیان

پرداخت غرامت قابل جبران نباشد، مرتکب، مکلـف بـه جلـب رضـایت      طریق اعاده یا

توانـد شـامل    دیـده مـی   جلب رضایت زیـان  باشد. دیده نسبت به خسارت وارده می زیان

 خواهی رسمی یا هر روش مناسب دیگري باشـد.  اعتراف به نقض، اظهار پشیمانی، عذر

آمیز نسـبت   د حالت تحقیردیده باید متناسب با خسارت باشد، و نبای جلب رضایت زیان

  به کشور مسئول باشد.

اي از جبران عمل نامشروع در مفهـوم موسـع کلمـه     دیده جنبه جلب رضایت زیان

مادي مناسب است. به هر حال جلـب   هاي غیر است، این شکل از جبران براي خسارت

 ـ   دیده می رضایت زیان ا تواند هر اقدامی را از سوي مرتکب در بر بگیـرد: عـذرخواهی ی

اعتراف به عمل نامشروع، تعقیب و مجازات شخص مرتکب، اتخاذ تـدابیر و اقـدامات   

لازم براي جلوگیري از تکرار عمل زیانبار، انجام اقدامات نمادین جبرانی. لازم به ذکـر  

  شود. است که جلب رضایت، جایگزین غرامت نمی

  مساعدت .2-4-4

بار ممکن است نیازمند مراقبت  خشونتعلاوه بر نیازهاي متعدد مالی، قربانیان یک جرم 

اسـاس   مدت و همچنین دیگر اشکال مساعدت باشـند و بـر   ازرپزشکی فوري یا حتی د

شـناختی و اجتمـاعی را از    هاي لازم مادي، پزشـکی، روان  قربانیان باید مساعدت ها، آن

  رهگذر ابزار دولتی، داوطلبانه، اجتماعی و بومی دریافت نمایند.

تنها از طرف دولت، بلکه از طرف جامعه و اجتماعات  اعدت را نهاشکال متعدد مس

هـا   اي از ایـن خـدمات و مسـاعدت    باشد. بخش عمـده  بینی می تخصصی نیز قابل پیش

ها یا نهادهاي محلی داراي پرسنل متخصص و آشنا با نیازهاي  تواند با توسعه انجمن می

طـور   دیـده بـه   قربانیان زیـان  .) 244 ، ص 1387،  جعفري (   خاص قربانیان جرم بهبود یابد

  .هاي فوري پزشکی هستند مسلم نیازمند کمک
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  (Rehabilitation) بازتوانی .2-4-5

علاوه بر پرداخت غرامت، نیاز به اتخاذ اقدامات بـازتوانی هـم بـا     در بسیاري از موارد، 

ون منـع  کنوانسـی  14ماده  1بند  .شناختی بوده است ماهیت فیزیکی و هم با ماهیت روان

سـازد تـا بـراي قربانیـان شـکنجه       هاي عضو را مکلف مـی  طور صریح دولت شکنجه به

 مین نمایندأت» شامل ابزاري براي بازتوانی کامل در حد ممکن باشد« جبران خساراتی که

  ).722ص ، 1379،  (قاسمی

  المللی قضایی استفاده از محاکم بین .2-5

اصلی قضایی ملل متحد، صلاحیت رسـیدگی   عنوان رکن المللی دادگستري به دیوان بین

دولتـی را نـدارد. در حقیقـت، دیـوان      هاي غیر به جرایم و همچنین شکایات موجودیت

المللی را قابل انتساب به دولتـی را دارد   صلاحیت رسیدگی به عمل متخلفانه بین اصولاً

  که صلاحیت دیوان را براي رسیدگی پذیرفته باشد. 

المللی مسـئولیت دارد.   خصوص عمل متخلفانه بین تنها درطور مسلم، هر کشور  به

المللـی   المللی، فعل یا ترك فعل دولت است که با تعهد بین منظور از عمل متخلفانه بین

مـاده   (  الاجراي دولت متخلف در زمان نقض همخوانی و سـازگاري نداشـته باشـد    لازم

 ـ    معاهده مسئولیت کشورها در 2و1   ) 2001المللـی مصـوب    ینبرابـر اعمـال متخلفانـه ب

 ؟تواند در یک پرونده خاص به یک جرم سایبري بپـردازد  از این رو، اینکه آیا دیوان می

  مستلزم روشن شدن چند موضوع است:

هاي کیفري را ندارد. بنـابراین، اگـر    صلاحیت رسیدگی به پرونده دیوان اصولاً ) 1

گونه موارد  برداري سایبري، در اینکلاه یک جرم سایبري ارتکاب یافته باشد، مثلاً صرفاً

  طور مسلم دیوان صلاحیت ندارد. به

المللی باشـد کـه    ممکن است فضاي سایبري ابزاري براي نقض یک تعهد بین )2 

شود. براي مثال، ابزاري براي نقض  المللی براي آن دولت می منجر به عمل متخلفانه بین

موران دیپلماتیک یا آرشیو أر یا ممصونیت کشور دیگر یا مصونیت رئیس یک کشور دیگ

زدایی باشد. در  دیپلماتیک کشور دیگر باشد. یا اینکه ابزاري براي نقض کنوانسیون نسل

در مورد کنوانسیون  گونه موارد، دیوان ممکن است بتواند اعمال صلاحیت کند. مثلاً این

  گی دارد.آن آمده است، دیوان صلاحیت رسید 9گونه که در ماده  زدایی، همان نسل
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هـاي   کشور خوانده باید نسبت به اعمال صـلاحیت دیـوان، بـه یکـی از روش     )3

  باشد.  رضایت خود را اعلام کرده ،مذکور در ماده اساسنامه دیوان یا به هر طریق دیگري

عمل متخلفانه مزبور یا قابل انتساب به دولت متخلـف باشـد یـا اینکـه دولـت       ) 4

عمل اشـخاص خصوصـی، را    قابل انتساب به آن نیست، مثلاً مزبور عملی را که اساساً

  یید قرار داده باشد.أپذیرفته باشد یا مورد ت

تبعه خود را بر مبناي حمایت دیپلماتیک متقبل شده باشد  يدعوا ،) کشور خواهان 5

  و از این طریق دعواي خود را با رعایت نکات پیشین، علیه یک کشور طرح نماید.

المللـی   توجه به نوظهور بودن جرایم سایبري مرجع قضـایی بـین   ابنابراین گرچه ب

توجـه بـه نحـوه     بینی نشده است ولی با مشخصی تاکنون براي رسیدگی این جرم پیش

 بدیهی است کـه در  ،رسیدگی به جرایم المللی دادگستري در احراز صلاحیت دیوان بین

توانـد در   لمللی قضایی مـی ا عنوان یک دادگاه بین هب  صورت تحقق شرایط مذکور دیوان

  دیده یک جرم سایبري وارد رسیدگی شود. حمایت از بزه

 .المللی نیـز بشـود   تواند محلی براي ارتکاب جنایات بین امروزه فضاي سایبري می

کشـی   توان کاربران یک منطقه را به جنایاتی مثل نسل فضاي سایبر می : در عنوان مثال هب

 المللـی کیفـري بـا    توان صلاحیت دادگاه بـین  می صورت وقوع آن که در تحریک نمود

  . طریق فضاي سایبري را متصور دانست المللی از ارتکاب جنایت بین

  المللی  هاي موقت بین تشکیل دادگاه .5-1 -2 

است که بـراي رسـیدگی بـه جـرم یـا جـرایم        ییها هاي موقت، دادگاه منظور از دادگاه

بدون در نظـر گـرفتن موقعیـت جغرافیـایی تشـکیل       یاخاصی، در یک منطقه خاص و 

موریت خود نیز منحل شـده و دیگـر از نظـر حقـوقی وجـود      أاند و پس از انجام م شده

هاي مـوقتی   توان دادگاه بدیهی است که به منظور رسیدگی به جرایم سایبري می ندارند.

  بینی نمود. را به این منظور پیش

  می ویژه جرایم سایبريئلی کیفري داالمل تشکیل یک دادگاه بین .2 - 2-5

منـدي و نظـام    ها و ماهیت خاصی است که نیازمند قاعـده  فضاي سایبري داراي ویژگی

هـا   باشد. این فضا در حقیقت از فناوري اطلاعاتی و سایر فناوري حقوقی خاصی نیز می
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، قضـاتی کـه بـه جـرایم      خاص بودن این فضا تخصصی و توجه به  جداناپذیر است. با

هاي  کنند باید در حوزه فناوري اطلاعات و سایر فناوري رتبط با این فضا رسیدگی میم

توجه به نوظهور بودن جرایم سایبري تـاکنون   مرتبط متخصص باشند. بنابراین گرچه با

رسد ضـرورت دارد   نظر میه ب ،بینی نشده است المللی مشخصی پیش مرجع قضایی بین

المللی کیفـري   دیوان بین المللی سایبري تشکیل شود یا در تا یک دادگاه ویژه جرایم بین

  بینی شود. شعب تخصصی براي رسیدگی به این جرم پیش

  دیدگان سایبري  بزه حمایت از بررسی مقررات کیفري حقوق داخلی در. 3

 ـ قانون آیین دادرسی جـرایم رایانـه   این قسمت قانون آیین دادرسی کیفري و در  عنـوان  هاي ب

  گیرد.   می بررسی قرار دیدگان سایبري مورد بحث و حمایت از بزه ي موجود درقوانین کیفر

  دیدگان  بزه حمایت از بررسی مقررات آیین دادرسی کیفري در. 3-1

 قادك  687ماده ، که  دیدگان سایبري بزه حمایت از در هاي موجود خلأ دلیل ابهامات و هب

بینی  اي مقررات خاصی پیش جرایم رایانهمواردي که براي رسیدگی به  در:  دارد مقرر می

  . وضوع تابع قانون آیین دادرسی کیفري است، م نشده

سـه حالـت    دیدگان اصـولاً در  حمایت از بزه ها در هاي سیاست جنایی دولت گونه

 صـدور حکـم و   دادرسی و  مرحله ، در بلافاصله پس از تحقق جرم ،هدید حمایت از بزه

  . باشد زیان وي می و تأمین ضرر و مرحله اجراي احکام مآلاً در

به رعایت  7، و 6،  2، 1مواد  در 14/12/92قانون آیین دادرسی کیفري مصوب  در

مطـابق قـانون حفـظ     رعایت حقـوق شـهروندي و   دیده و حفظ حقوق بزه تضمین و و

  . نماید تأکید می 15/2/83حقوق شهروندي مصوب 

توانـد جبـران تمـامی     کند که شاکی می میاین قانون اشاره  17،  15،  14ماده   در و

تعقیب  الحصول ناشی از جرم را پس از منافع ممکن معنوي و هاي مادي و زیان ضرر و

دادگاه مکلف است ضمن صدور رأي  تا قبل از اعلام ختم دادرسی مطالبه کند و متهم و

  نماید.  ، رأي مقتضی صادر زیان وارد به مدعی خصوصی و کیفري درخصوص ضرر

صـورت   باشد که در دیده محجور می این قانون که حمایت از بزه 71و 70 مواد رد

پیگیـري آن را   امکان یا شرایط طرح شـکایت و  عدم دسترسی به متهم .. و دسترسی یا
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 جـز مـواد مـذکور در    هاین امر ب نموده است و براي تعقیب کیفري متهمین مقرر ،ندارند

زمان صـدور دسـتور    در 81ماده  همچنین در وتأکید شده است  368  ، 367، 201مواد 

 توجه داشته اسـت و  دیده را مورد بند الف مقنن حفظ حقوق بزه تعلیق تعقیب متهم در

 کـاهش آثـار    رفع یا جهت  دیده در بزه ارائه خدمات بر که متهم بایستی در اعلام نموده 

  رضایت وي اقدام نماید. جرم یا معنوي ناشی از زیانبار مادي یا

خانواده  دیده و منظور حمایت از بزهه ب 97ماده  پرس در اختیارات باز وظایف و در

بـه ضـابطان    مکلـف نمـوده دسـتورات مقتضـی را     برابر تهدیدات، بـازپرس را  وي در

  . نماید حمایت از وي صادر دادگستري در

شـده   عنوان اصـل کلـی مقـرر    هب 6  ابتداي ذیل ماده در قانون مذکور و 99در ماده 

فرآینـد دادرسـی    در حقوق خـود  سایر افراد ذیربط از ، شاهد و دیده ، بزه که متهم ست ا

بنـد ب   این امر در .تضمین این حقوق فراهم شود و  وکارهاي رعایت ساز آگاه شوند و

گرفته است که بازپرس تصویر متهمان دستگیر شده به ارتکاب  مورد تأکید قرار 96ماده 

یا اقامه دعوي خصوصی توسط آنان  طرح شکایت و دیدگان و جرایم را براي آگاهی بزه

  منتشر نماید.

بینی  دیده پیش زنان بزه دیدگان، ضابطه خاصی براي اطفال و مقنن در حمایت از بزه

 افـراد نابـالغ در   زنـان و  تحقیـق از  بازجویی و ،قادك 42و 31موجب ماده  هنموده که ب

   .رعایت موازین شرعی انجام شود با صورت امکان توسط ضابطان آموزش دیده و

بـه قصـد    ،مقـام مصـادیق جـرایم مشـهود اسـت      قادك کـه در   45بند ث ماده  در

مهیا کرده  دیده شرایطی را هدف حمایت از بزه با تداوم جرم و پیشگیري و جلوگیري از

  . اعمال کنند حمایت لازم را شده و دیده وارد منزل بزه است که ضابطان بتوانند در

اوراق  از تحقیقات مقدماتی حضور یابد و در  تواند نیز شاکی می 100ماده  بامطابق 

تـر اینکـه چنانچـه     همه مهـم  از و مطالعه نماید یا پرونده را پرونده تصویر تهیه نماید و

 نشانی و..  احتمـال خطـر و   قبیل شماره تلفن و دیده از دسترسی به اطلاعات فردي بزه

بایسـتی   ،به همراه داشته باشـد  دیده را حیثیت بزه جسمانی وتهدید جدي علیه تمامیت 

 دادگاه در سوي بازپرس و دسترسی به این اطلاعات از تدابیر مقتضی براي جلوگیري از

قـادك     40مـاده   اینکه این امـر در  . کما صورت پذیرد 101مرحله رسیدگی مطابق ماده 

منظور ه ب . شهود تأکید شده است ه ودید افشاي اطلاعات بزه پرهیز از به ضابطان نیز در
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 تواند به عذر آنکه متهم در تأکید شده که بازپرس نمی 104ماده  دیده در بزه حقوق  حفظ

صورت تقاضاي تأمین خواسته  ین درنهمچ متوقف نماید و دسترس نیست تحقیقات را

صـادر   قـرار تـأمین خواسـته را    108 و 107، بازپرس مطابق ماده  توقیف اموال متهم در

 بازرسـی و  معاینـه محلـی و   انجـام تحقیقـات و   آوري ادلـه شـاکی و   جمع در و نماید

آوري ادله استنادي شاکی را داشته باشد  جمع توجه کافی در کارشناسی بازپرس دقت و

کارشناس  از 167تواند مطابق ماده  می تخلف کارشناس متضرر گردد چنانچه شاکی از و

قادر به تـأمین   صورتی که شاکی براي معرفی شهودش رمطالبه جبران خسارت نماید. د

محـل اعتبـارات قـوه قضـاییه      ها از به دستور بازپرس هزینه ذهاب نباشد هزینه ایاب و

  گردد. پرداخت می 215مطابق ماده 

، بازپرس پس از تفهیم اتهام  زیان و دیده براي جبران ضرر تضمین حقوق بزهجهت 

 آن را نظارت قضایی مصرح در ی از قرارهاي تأمین یایک ،قادك 247 و 217مطابق ماده 

دیده به  ، چنانچه بزه دادستان پس از ختم تحقیقات پرس و باز. نماید براي متهم صادر می

توانـد   مـی  ،باشـد محکوم  و...قرارهاي نهایی صادره، مثل منع تعقیب یا موقوفی تعقیب 

ضـییع  تایـن مرحلـه    حقـوق وي در چنانچـه   به دادگاه اعتراض کند تا 270مطابق ماده 

  گیرد. ورد رسیدگی قرارم ،گردیده

بـراي   دفـاع وکیـل را   قانون مذکور هرگاه دادگاه حضور و 347مطابق تبصره ماده 

براي وي وکیل با هزینه قوه قضـاییه   ،ضروري بداند دیده فاقد تمکن مالی را  شخص بزه

  کند. انتخاب می

اي که قادر به تکلـم   دیده تأکید شده براي بزهبه ترافعی بودن دادرسی  359ماده  در

، دادگاه مکلف به دعـوت متـرجم   368 و 367مواد  ست در زبان فارسی نیست یا ناشنوا

  باشد. رسمی مورد وثوق می

 قضـات دادگـاه کیفـري را    ، صدور حکم اسـت  دادرسی و که تسریع در 404 ماده

  د.نمبادرت به صدور رأي نمای همان جلسه اعلام ختم دادرسی در مکلف نموده تا پس از

 و . رد دادرس اسـت  موضـوع احالـه و   ،فرآیند دادرسی دیده در دیگر حقوق بزه از

 حـرج شـاکی یـا    احاله پرونده نبایستی موجـب عسـر و   ،قادك 419مطابق تبصره ماده 

  مدعی خصوصی گردد. 

 ردیـده د  همچنین اصول تضمین حقـوق بـزه   دیده و حقوق حمایتی بزه لذا آنچه از
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، تسـریع صـدور    : مستدل بودن احکـام  شود شامل مرحله فرآیند صدور حکم حاصل می

معافیت موقت  ضمن حکم کیفري تقاضاي اعسار و زیان در ، صدور حکم ضرر و حکم

،  جـرم  زیان ناشی از و دعاوي ضرر در شکایت کیفري و پرداخت هزینه دادرسی در از

  باشد.  خواهی می ظرن مرحله تجدید تشدید حکم مجازات بدوي، در

  دیدگان سایبري بزه حمایت از اي در بررسی آیین دادرسی جرایم رایانه .3-2

رسیدگی به جرایم سـایبري بـا    هاي ایران در به صلاحیت دادگاهآدك  665 و 664مواد 

کـه   جهـانی پرداختـه اسـت.    و  ، سـرزمینی  ، شخصـی  توجه به اصول صلاحیت حمایتی

هـاي ایـران    توانند به دادگاه می 664، ت ماده  ، پ ، ب بندهاي الف دیدگان مصرح در بزه

 نظـر از ایـرادات و   لـذا صـرف   ،جهت رسیدگی به جرایم وقوع پیوسته مراجعـه نماینـد  

آن اسـت کـه    ،اي مطرح اسـت  اشکالاتی که به این بخش از آیین دادرسی جرایم رایانه

استفاده از اشخاص کمتر  متضمن سوءاي  صرفاً به جرایم رایانه 664بند ت ماده  مقنن در

 ،ایـران یافـت شـود    ایرانی در غیر دیده یا مرتکب ایرانی یا اینکه بزه ،  اعم از سال 18از 

 مـوارد صـلاحیت جهـانی محـاکم در    ه توجه ب با تا  که جاداشت درحالی .پرداخته است

کشـی و...   ، نسـل  ، جنایـات جنگـی   المللی مانند جرایم علیه بشریت رسیدگی جرایم بین

 المللـی مـذکور گـردد مـورد توجـه قـرار       اي منتهی به جرایم بـین  چنانچه جرایم رایانه

سـال اسـت    18صرفاً به یکی از موارد صلاحیت جهانی که اشخاص زیـر   گرفت و می

صـورت   دیدگان سایبري در این حیث امکان حمایت از بزه از مورد توجه قرار نگیرد تا

 هاي ایـران در  آنچه راجع به صلاحیت دادگاه راهم گردد والمللی نیز ف تحقق جرایم بین

سؤال  شود هم خالی از ایراد و مطرح می 664رسیدگی به جرایم حاصل از بند ب ماده 

طریـق تارنماهـاي داراي دامنـه مرتبـه      دیدگان جرم ارتکابی از لذا چنانچه بزه .باشد نمی

کشـورهاي خـارجی باشـند مشـخص     هاي  یابد تبعه ارتکاب  )ir. بالاي کد کشور ایران (

دیدگان سـایبري   رسیدگی به شکایات بزه هاي ایران در دادگاه نیست که رویکرد مقنن و

طریق تارنماهاي ایران جرمی  فرض اینکه از کشورهاي دیگر چگونه است. بر ساکن در

دیدگان آن هزاران نفر خارجی باشـند آیـا مقـنن ایـران تمـایلی بـه        صورت گیرد که بزه

توجـه بـه رویـه قضـایی      ال بـا ؤ؟ که پاسخ ایـن س ـ  یا خیر رسیدگی به این جرایم دارد

  . باشد این حیث منفی می کشورمان از
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هـاي   اي یـا سـامانه   ي رایانـه  ها توان حفظ داده می اقدام حمایتی دیگر این قانون را

جـرم  مخابراتی دانست که ظن قوي به کشف جرم یا شناسایی متهم یا ادلـه   اي و رایانه

بـراي   و باشـد   دیدگان مطرح مـی  هاي تبعی از بزه حمایت که این حمایت از وجود دارد

سوي مقام قضایی دستور حفاظت یا توقیف  ضروري است از لازم و ، دادرسی تحقیق و

یا اشخاصی کـه   ، کارکنان دولت و چنانچه ضابطان قضایی ها صادر شود و تفتیش آن و

مطـابق مـواد    ها را افشا نماید سپرده شده خودداري یا آن ها آن ها بر وظیفه حفاظت داده

 مستوجب مجازات خواهد بود این امر مبـین آن اسـت کـه مقـنن در     671و 670و 669

شناسـایی   نگهـداري ادلـه جـرم و    آوري و حیث جمـع  دیده سایبري از حفظ حقوق بزه

  . مجرمین اهمیت بسزایی قائل است

مواردي که براي رسـیدگی بـه    درسی کیفري درقانون آیین دا 687با توجه به ماده 

تـوان   بینی نشده اسـت مـی   جهت آیین دادرسی پیش اي مقررات خاصی از جرایم رایانه

اي  اي کـه مقـرره   جـرایم رایانـه   مـوارد از  بسـیاري از  گفت که سایر مقـررات آ.د.ك در 

تحقیقـات مقـدماتی بـه ضـابطان دادگسـتري       مثل کشف جـرم و  ،بینی نشده است پیش

، اجراي احکـام   هاي کیفري اعتراض آراء رسیدگی دادگاه ، دادستان ختیارات بازپرس وا

ترتیـب   کـه بـدین  .  الرعایـه اسـت   لازم و سکوت است قابـل اجـرا   و... که داراي خلأ و

اي کشـورمان توجـه    تدوین قانون جـرایم رایانـه   شود که مقنن کشورمان در ملاحظه می

  . سایبري نداشته استدیدگان جرایم  چندانی به بزه

  مقررات کیفري ایران  دیده سایبري در هاي آن نسبت به بزه شیوه جبران خسارت و .3-3

حیث جبران  دیدگان سایبري از اي کشورمان راجع به حمایت بزه قانون جرایم رایانه در

توجه به اطلاق ماده  بینی نشده است اما با هاي آن موضوعی پیش شیوه خسارت وارده و

صورت وقوع خسارت  تواند در قانون آیین دادرسی کیفري که مقرر داشته شاکی می 14

مطالبـه   الحصول ناشی از جرم را منافع ممکن معنوي و هاي مادي و زیان جبران ضرر و

، اعتبـار   ، هتک حیثیـت  صورت وقوع زیان معنوي که شامل صدمات روحی در نماید و

علاوه بر صدور حکم به جبران خسارت  دادگاه ،اجتماعی هست ، خانوادگی و شخصی

امثـال آن   جرایـد و  درج حکم در طریق الزام به عذرخواهی و تواند متهم را از مالی می

هـاي   داده تغییـر در  فضاي مجازي بـا  : چنانچه بزهکاري در عنوان مثال هب . محکوم نماید
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آن منتشـر   علم به تحریـف  با خانوادگی را متعلق به دیگري تصویر یا فیلم خصوصی و

اي علاوه بر جبران خسـارت مـادي بـه خسـارت      جرایم رایانه 16و 8نماید مطابق ماده 

  . شود معنوي حاصله نیز محکوم می

 توجه به تـأثیرات و  ن است که باآاي  ایرادات وارده به قانون فعلی جرایم رایانه از

مقـنن   تـا  دنیـا لازم بـود   زندگی روزمره اشـخاص در  ینده فضاي مجازي درااهمیت فز

 جرایم ارتکابی در مقابله با پیشگیري و منظور استیفاي حقوق حقه شاکی و  هکشورمان ب

تبیین  به خوبی مشخص و هاي جبران خسارت وارده را شیوه مصادیق و ،فضاي مجازي

 الملـل کیفـري   ایـم حقـوق بـین    بخش نخست این مقاله اشاره کرده نماید. همچنانکه در

،  ، مسـاعدت  اعاده به وضع سابق حالاتی مثل در دیدگان را بزههاي جبران خسارت  شیوه

ایـن  اسـت  بینی نموده که شایسته  غیره پیش دیده و ، جلب رضایت بزه غرامت ، بازتوانی

  گیرد. توجه قرار خاص مورد طور هحقوق داخلی کشورمان ب رویکرد در

کـه   دیـدگان فضـاي مجـازي    بـزه  جبران خسـارت از  نکات مهم دیگر در یکی از

گیـرد   وجـه قـرار  ت اي توسـط مقـنن کشـورمان مـورد     قانون جرایم رایانه در بایست  می

صـورت عـدم شناسـایی متهمـین      دیـده خـویش در   اتباع بزه موضوع حمایت دولت از

هایی چون تأدیه خسارت  طریق شیوه دیدگان از باشد که جبران خسارت وارده به بزه می

 : در عنـوان مثـال   هقانون باشد ب بینی شده در جایگزین پیشمنابع مالی قانونی  ها از به آن

صورت عدم  تصادفات در هاي بدنی در قوانین داخلی کشورمان صندوق تأمین خسارت

قانون مجازات اسلامی راجع به  435ماده  رد یا بینی شده است و شناسایی متهمین پیش

جـرح عمـدي واقـع     ضـرب و  المال به اشخاصی که مـورد قتـل و   بیت پرداخت دیه از

دیـدگان   بـزه  این دسـته از  ها مشخص نیست به حمایت از ضارب آن قاتل و شوند و می

  اندیشی مناسبی اتخاذ گردد. این مورد هم چاره در پرداخته است که شایسته است تا

خاص براي رسیدگی به جرایم سـایبري   ي اه دادگاه استفاده شعبی از دادسرا یا .3-4

  مقررات کیفري ایران توسط قضات متخصص در

اي بـه آن   قـانون جـرایم رایانـه    دیـدگان سـایبري در   حمایت از بـزه  نکته دیگري که در

داشـته تـا قـوه قضـاییه بـه       تبصره ذیل آن است که مقـرر  و 666پرداخته موضوع ماده 

،  کیفـري دو  هـاي کیفـري یـک و    دادگـاه  دادسراها و شعبی از تناسب ضرورت شعبه یا
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اي اختصـاص   براي رسیدگی به جرایم رایانـه  نظر را تجدید ، نظامی و نوجوانان اطفال و

 ،، قضاتی که آشنایی لازم به امور رایانه دارند ها دادگاه مقامات قضایی دادسراها و دهد و

  انتخاب نمایند.

 فضاي سایبري شایسـته اسـت تـا    نوظهور بودن جرم مذکور در توجه به فنی و با

ها به  ر جرایم که مقنن عقیده به رسیدگی تخصصی آندرخصوص این بزه هم مانند سای

قضـاتی کـه    از ،سایر کشورها دارد محاکم قضایی کشورمان و لحاظ محاسن حاصله در

شــعب  دارنــد در رســیدگی بــه جــرایم ســایبري را تخصــص لازم در داراي آگــاهی و

وردن کـه ایـن امـر اولاً مسـتلزم فـراهم آ      نمایـد اسـتفاده   هـا   دادگاه و تخصصی دادسرا

ثانیـاً   ایـن حـوزه و   حیث آموزش به قضات علاقمنـد بـه خـدمت در    تمهیدات لازم از

حسـب   اطفال بـر  نظامی و دو و هاي کیفري یک و دادگاه دادسرا یا اختصاص شعبی از

 سـفانه در أکه مت باشد فضاي سایبري رسیدگی نمایند می هاي مجازات ارتکابی در درجه

، تاکنون زمینه اجرایی آن فراهم  تقنینی این موضوعرغم فراهم شدن جنبه  کشورمان علی

اشکالات مهـم بـه عملکـرد دسـتگاه قضـایی       نشده است که این امر یکی از ایرادات و

تبصـره ذیـل آن زمینـه     و 666اجراي مقررات ماده  بدیهی است که با کشورمان است و

  گردد. دیدگان سایبري فراهم می بزه جهت حمایت از ثري درؤم مناسب و

  ات پیشنهاد گیري و نتیجه

حقـوق   دیدگان جرایم سـایبري در  حمایت از بزه آیا در پاسخ به سؤال این مقاله که  در

مقـررات حمـایتی    ؟ و خیـر  یـا  دارد حقوق داخلی مقررات کیفـري وجـود   الملل و بین

مقالـه حاضـر    عمـل آمـده در   ههاي ب توجه به بررسی ؟ با شود موجود چگونه ارزیابی می

حقوق  الملل و چارچوب حقوق بین سازوکارهاي فعلی در گفت که قواعد موجود،باید 

) لازم  مقررات مشترك علاوه بر مقررات موجود (  باشد که رسا نمی ، مؤثر و داخلی کافی

 بایدعنوان پیشنهاد  هب بینی شود و حقوقی خاصی پیش این خصوص مقررات  است تا در

هـا نظیـر تشـکیل     المللـی بـین دولـت    اجماع بین ت تاالملل لازم اس حقوق بین گفت که در

دیدگان جـرایم سـایبري مثـل تشـکیل      بزه جانبه از حمایت همه المللی جهانی در معاهده بین

 هاي دولتی و NGOبردن کارکرد  بالا المللی فضاي سایبري و ، پلیس بین دادگاه ویژه سایبري

حمایـت از   هـا در  سـوق دادن دولـت  افکار عمومی جهت  هاي همگانی و رسانه ، دولتی غیر
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مـؤثري   حقوق داخلی چون مقررات کیفـري جـامع و   در .دیدگان سایبري صورت پذیرد بزه

اي  آیین دادرسی جـرایم رایانـه   اي و قانون جرایم رایانه دیدگان سایبري در حمایت از بزه در

کننـده   مینتـأ  خوبی همقررات عام آیین دادرسی کیفري نیز ب بینی نشده است و کشورمان پیش

 فعلـی در  نسبت بـه اصـلاح قـوانین     لازم است تا ،باشد دیدگان نمی حمایت لازم از این بزه

  تدوین گردد. دیدگان جرایم سایبري تهیه و بزه حمایت از
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