
  
  
  
  
  

  3صياد درويشي، 2يعبداالله هنديان، 1محمد اسدي فرد
  چكيده

، با پايان يافتن جنگ جهاني دوم و تغيير در ادبيات علمي جهان و الگو هاي حاكم در عرصه سياسـي و امنيتـي  
ده كه در اين ميان نوع جديدي از ارتباطات در فضاي اينترنت به نام ضاي مجازي تحولات عظيمي را طي كرف

اين شبكه ها مي توانند تهديدها و آسيب هاي گسترده اي را . ه هاي اجتماعي مجازي به وجود آمده استشبك
شكل گيري شبكه هـاي مـذكور گرچـه باعـث تسـهيل در      . ندي مختلف و محيط امنيتي ايجاد كندر حوزه ها

د مختلف امنيتي و انتظامي ده اما به نوبه خود مشكلات عديده اي را در ابعاباطات و انتقال سريع اطلاعات شارت
داشته اند و برنامه هاي  88نظر به نقش مهمي كه اين شبكه ها در بحران آفريني فتنه سال ، به همراه آورده است

هـاي  يـدهاي نـرم شـبكه   ضرورت  بررسـي تهد ، نددنبال كن، ون كاربران ايرانيخود را از طريق توسعه روز افز
بنابراين ايـن مطالعـه بـا هـدف شناسـايي تهديـدهاي نـرم        . ندان كنداجتماعي در مأموريت هاي پليس را دو چ

روش مطالعه از نظر هـدف  . هاي اجتماعي در ماموريت هاي اطلاعاتي وجنايي پليس انجام پذيرفته است شبكه
نامــه براســاس روش نمونــه گيــري  كــاربردي واز نظــر ماهيــت وروش توصــيفي و بــا اســتفاده از ابــزار پرســش

هاي  بين برخي مؤلفه دهد مينتايج اين پژوهش نشان . ه به خبرگان پليس انتخاب شده استدردسترس با مراجع
فعـالان   دهيسازمان، آرمان خواهي، رفتارهاي پرخاشگرانه: هاي اجتماعي مانند مربوط به فعاليت كاربران شبكه

طـه مسـتقيمي   سازي درجهت نافرماني مدني وآشوب باافزايش حجم مأموريت هـاي پلـيس راب    سياسي وشبكه
تـوان گفـت كـه بخـش زيـادي ازتـوان نيروهـا رادرمواقـع خـاص بـه خـود             وجود داشته وبه عبارتي ديگر مي

  . دهد اختصاص مي
  

 :ها كليد واژه
   .ماموريت جنايي پليس، ماموريت اطلاعاتي پليس، متهديدهاي نر، فضاي مجازي، هاي اجتماعيشبكه

  
  

______________________________________________________ 
  :نويســــنده مســــؤل(انتظــــامي امــــين  دانشــــجوي دكتــــراي مــــديريت پيشــــگيري از جــــرم دانشــــگاه علــــوم - 1

m. asadi919@yahoo. com(   
 استاديار امنيت دانشگاه علوم انتظامي امين - 2

   اميندانشجوي مقطع دكتراي مديريت پيشگيري ازجرم دانشگاه علوم انتظامي  - 3

        24/5/92 20/6/92: تاريخ پذيرش                                15/4/92 10/4/92: تاريخ دريافت

  
  
  

  هاي اجتماعي نقش تهديدهاي نرم شبكه
  هاي اطلاعاتي وجنايي پليسدر ماموريت

  

112تا  93از صفحة 
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  94  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
  مقدمه

 براي كه رفاهي و منافع بر علاوه نوين هاي اوريفن و جمله صنعت از بشر دستاوردهاي
 عصـر  در. اسـت  داشـته  همـراه  بـه  نيز را ها و تهديدهايي آسيب همواره،  داشته بشر

، هـا  مجموعـه  اهـداف  پيشـبرد  جهـت  محـرك  و قـوي  بسيار عاملي ارتباطات، جديد
ر در عص ـ اجتمـاعي  هـاي  حركت در ارتباطات هاياثر. است بوده. . . و احزاب، گروهها

 كـه  ابزارهـايي  از يكـي . اند برده پي آن اهميت بههمه كه  جديد يك امر بديهي است
 ارتباطات كه است اجتماعي هاي شبكه وجود دهد پيوند هم به را ها مجموعه تواند مي
  . نمايد مي تر سريع را اطلاعات انتقال و تر سهل را

 حيـاتى  عبه عنوان موضو، آن توجه قابل شكل مجازى به فضاى ضرورت و اهميت
 گسترش كه كرد فراموش نبايد حال عين در. پوشيده نيست كس برهيچ كشورها براي

  . است ساخته جهانى را امنيتى از مسائل بسيارى، تكنولوژيكي انقلاب و ارتباطات
رغم داشتن مزيت هـا و   و شبكه هاي اجتماعي مجازي همانند شمشير دو لبه هستند

. دنباش ـ مـي دارا نيـز ها را امنيتـي كشـور  بـه چـالش كشـيدن محـيط      فرصت ها توان
در جهت تغيير در ساختار هـاي  ، اندخورداربراز رويكرد سياسي از آنها كه  يهاي بخش

ايجاد بي اعتمادي و نـا فرمـاني   ، اباحه گري، ترويج خود باختگي، فرهنگي - اجتماعي
ــرده و انســجام و انت  ــدني نقــش آفرينــي ك ــي كشــورها را دچــار خدشــه  م ظــام مل

  . )258:1390، راديانم(كنند مي
هـاي  دهايي كه شبكهبه رغم تهديهاي اجتماعي  به برخي آثار مثبت شبكهباتوجه 

، ده اسـت كـر اسـتفاده از آن را جـرم اعـلام ن    قانون گذار به صـراحت ، اجتماعي دارند
 هاي اجتماعي فاقد منع قانوني است و صـرفاً فعاليت در شبكه، بنابراين در حال حاضر

در ، ننـد كم مـي در ايـن فضـا مبـادرت بـه ارتكـاب جـر      ا افرادي كـه  تواند بپليس مي
كاربران ايراني با توجه به مسدود بودن راه دسترسـي  ، ندكچهارچوب مقررات برخورد 

هـاي مختلـف و فيلتـر     گيـري از راه ها از جملـه فـيس بـوك بـا بهـره     به برخي شبكه
دهند كه اين امر برابـر  ها ادامه مي هاي متنوع همچنان به فعاليت در اين شبكه شكن

  . لان انتظامي كشور غير مجاز و جرم عنوان شده استاعلام مسؤ
هاي متنـوع  موريت مأ(خود  ليتمسؤ و عملكرد گستره به توجه انتظامي با نيروي
 بـا  برخـورد  ليت مسـتقيم مسـؤ  كـه  سازماني عنوان به و) امنيتي و انتظامي، خدماتي
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عهـده گرفتـه    بـر  نيـز  ليت رامسـؤ  اين مجازي هجامع ظهور با دارد عهده بر را مجراي

، انـد هاي تخصصي را طـي كـرده  آموزش كه نهاد اين ساعي و پذير ليتمسؤ وكاركنان
 را خود ناپذير انكار نقش قضائيه خصوص قوه به ها سازمان ساير با هماهنگ و همگام

، ياي مجازيدن. دكنمي ايفا فضاي سايبر در مجراي و تهديدها با مقابله و پيشگيري در
دنياي بدون مرزي است كه بستر را براي سازماندهي وانسجام بخشي به حركت هايي 

فـراهم كـرده اسـت كـه از طريـق      نظير نافرماني هاي مدني و آشوب هـاي خيابـاني   
در  هـا  سر ريز پيامدهاي اين گونه اقدام وهاي اجتماعي اين امر تسهيل مي يابد  شبكه

موريت هاي اطلاعاتي و جنايي پلـيس  ارتباط با مأ زي و عيني مستقيماً درفضاي مجا
  . گيرد قرار مي

را از ديد سلبي و تهديد محوري به موضوع نگاه كرده و آثار آن مطالعه حاضر صرفاً
  . ده استسياسي و امنيتي بررسي كر، فرهنگيدر سه حوزه عمده و مهم 
ثيرگـذار در  تأ اجتمـاعي  تهديدهاي نرم شبكه هاي شناخت، هدف اصلي اين پژوهش

مطالعـه سـعي دارد تـا بـه ايـن       ايـن . اسـت پلـيس   اطلاعاتي وجنايي موريت هايمأ
  : پاسخ دهد كه هاي زير السؤ

 هـاي  شـبكه  كـاربران  هـاي  احسـاس  تحريـك  از ناشي پرخاشگرانه رفتار افزايش آيا 
  ؟ دارد نقش پليس اطلاعاتي وجنايي هاي ماموريت در مجازي اجتماعي

 مجـازي  اجتماعي هاي جنسي شبكه وتجاوزهاي مبتذل هاي گروه ،ها آرمان ترويج آيا
  دارد؟ نقش اطلاعاتي وجنايي پليس هاي موريتمأ در
 هاي موريتمأ در مجازي اجتماعي هاي سياسي ناشي از شبكه فعالان سازماندهي آيا

  دارد؟ نقش پليس اطلاعاتي وجنايي
هـاي   تموري ـساز در مأ اعي مربوط به قدرت شبكهآيا تهديدهاي نرم شبكه هاي اجتم

  دارد؟ اطلاعاتي وجنايي پليس نقش
  

   تحقيقپيشينه 
زيادي صورت گرفته اسـت   مطالعات، تهديدهاي آن هاي اجتماعي و شبكه رابطه با در

بـه عنـوان يكـي از     هـاي وب بـوده و   هاي اجتماعي مجـازي محصـول فنـاوري    شبكه
اغلـب ايـن    .شـود  هاي اينترنتـي محسـوب مـي    ترين سرويس پرمخاطب جديدترين و
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  96  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
صفحه  در طريق آن پيامي را از كاربران بتوانند تا اند كرده سازوكارهايي ايجاد ها شبكه

  . مشخصات دوستان خود بگذارند
هـاي اجتمـاعي مجـازي     شـبكه  درمقاله اي باعنوان بررسي نفـوذ )1388(وررضيايي پ

درصدكاربران اينترنـت درايـران   78درميان كاربران ايران به اين نتيجه دست يافت كه
، دوست يـابي  علاوه بركاركرد و هاي اجتماعي مجازي هستند شبكهانواع  يكي از وعض

  . باشند مي دارا نيز را اخبار كسب اطلاعات و كاركرد
رفتـار رأي دهـي    هاي اجتماعي و عنوان شبكه تحقيق پيمايشي با در)1388( باستاني

 تشـريح و  هاي اجتماعي در به اين نتيجه دست يافت كه شبكه مشهد جوانان در شهر
  . گذارد صحه مي فتار رأي دهي به طورمستقيمتبيين ر

ضـمن   ها فرصت هاي اجتماعي با تحت عنوان شبكه يپژوهش در)1389( سليماني پور
ايـن   هـاي اجتمـاعي بـه پيامـدهاي منفـي ناشـي از       كاركردهاي شبكه بيان اهداف و

يابي  ريشه با، اين پديده نوين سلبي با عنوان داشته به جاي برخورد ها پرداخته و شبكه
پيش گرفت وي  هاي اصلاحي رادر راه آن اقدام و پيامدهاي منفي ناشي از كلات ومش

منـزوي شـدن از    :بدين شـرح عنـوان داشـت    هاي اجتماعي را پيامدهاي منفي شبكه
تبليغـات  ، كذب اخبار ترويج سريع شايعات و گيري و شكل، هاي واقعي اجتماع محيط

  . . . . و نقض حريم خصوصي افراد، شبهات ضد دين و
 نتايج حاصله از مطالعـات  به موضوع تحقيق پرداخته و امنيتي بعد در) 1390(بانيشع
 هـاي اجتمـاعي مجـازي درسـازماندهي     رابطه با نقش شبكه وي در يميدان و سناديا

هاي اينترنتي بيگانـه   سايت نشان داد كه صحنه اغتشاشات خياباني و1388فتنه سال 
شـي  كاردو سازماندهي افـراد در  جذب و هاي اجتماعي در آن ايام از ظرفيت شبكه در

  . خياباني به بهانه تقلب درانتخابات بهره برده است
 سـخت داراي ابعـاد   تهديـد  نرم آن را هماننـد  درخصوص تهديد)1386( حسن بيگي
معتقـد اسـت    فرهنگي و اجتماعي داشته و، سياسي، اقتصادي، بعد نظامي مختلفي از

ابعاد اهميـت   نسبت به ساير و فرهنگي، سياسي، هاي اجتماعي كه تهديد نرم درحوزه
هاي انجام گرفته در رابطه با تهديدهاي نرم  عليرغم تحقيق .باشد بيشتري برخوردار مي

در رابطه با موضوع اين مطالعـه انجـام    گونه تحقيقي تاكنون هيچ، هاي اجتماعي شبكه
  . باشد بنابراين مطالعه حاضر در نوع خود جديد مي نگرفته است و
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  نظري  چارچوب

لذا جهت ، شوندهاي اجتماعي به عنوان يكي از ابزارهاي قدرت نرم محسوب ميكهشب
مفهـوم  ، شفافيت موضوع لازم است تعريفي از مفهوم قدرت و قدرت نـرم ارائـه شـود   

 خـويش  اهـداف  به يابي دست براي ديگران رفتار بر گذاردن ثيرتأ توانايي قدرت يعني
 ــ. ) 2003، آكســفورد ديكشــنري( ــدرت ن ــوم ق ــار توســط جــوزف   1رممفه ــين ب اول

  : دكـر گونـه تعريـف   وي اين مفهوم را براي نخستين بار ايـن ، دشمطرح ) 1990(2ناي

دسـت  ذب به جـاي اجبـار بـه   قدرت نرم توانايي كسب چيزي است كه  از طريق ج«
پـذيرد قـدرت نـرم و قـدرت سـخت در هـم       ناي با وجود اينكه مـي  ». شود آورده مي

 تعبيـر  بـه  يـا . ت كه قدرت نرم به قدرت سخت وابسته نيسـت اما معتقد اس، اند تنيده
 رفتـار  هـدايت  و ديگران قعلاي به دادن شكل توانايي ؛ازاست  عبارت نرم ديگر قدرت

تعـاريف   نيـز  در زمينـه تهديـد  . )3:2003، نـاي  جوزف( زور از گيري بهره بدون آنان
بـيم عقوبـت   ، ادنبـيم د ، نتهديد در لغت به معني ترسـاند ، مختلفي ارائه شده است

پـذيري  ودر اصطلاح هر آن چيزي كه احتمال آسيب. )355:1386، معين(دادن است
يا هرنوع عملي كه . )80:1384، سهرابي(شودنيز تهديد محسوب مي كندرا بيشتر مي

براي دستيابي به اهداف غير انساني و در جهت فساد و سلب امنيت و آرامش و ايجـاد  
تهديـد گفتـه   ، حقوق مشـروع انسـان هـا انجـام گيـرد      زمينه تعرض و محدود سازي

  . )141:1374، جمرساني فراهاني(شود مي
 مفهـومى ، خود به اين نتيجه رسيده است كه تهديـد  هاي در تحقيق)1388(هاتف

 مفهوم در تهديد. دارد گوناگونى بستگى هاى مؤلفه به آن درك و است ذهنى و نسبى
، شـدن  جهانى عصر در و امروز جهان در اما ،بوده مشخصى هاى ويژگي داراى گذشته

 شـرايط  در. اند شده تحول و تغيير نيزدستخوش مفاهيم، يفناور هايتغيير واسطه به
  :است زير شرح به تهديدها ويژگى نوين

يا  ملى بازيگران و عوامل از ها مخاطره قبيل اين(. نيستند محور دولت تهديدها اكثر - 
  ). گيرد مى تنشئ ملى فرا

______________________________________________________ 
1. Soft power 
2. Joseph s Nye 
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 و چندسـويه ، متنـوع  تهديـدات  و ندارنـد  خاصـى  جغرافيـايى  فضاى، ها چالش ناي - 

  . است بررسى قابل محلى و اي منطقه، جهانى سطح سه در و چندجهتى است
 كـرد  مـديريت  سنتى دفاعى هاى سياست به ءاتكا با تنها توان نمى را تهديدها اين - 

   .است غيرنظامى هاى رهيافت از طيفى مستلزم مؤثر ومديريت
ــندگان   ــر از نويس ــدادي ديگ ــرور وتع ــان پ ــه) 1390(ج ــوان  در مطالع ــت عن اي تح

 رو استفاده اند كهشناسي فضاي سايبر بر امنيت اجتماعي چنين استنباط كرده آسيب
 و گـاه  تكيـه  عنـوان  به خانواده بنيان شدن سست زمينه فضا اين از افراد گسترش به

، فردگرايـي ، گرايـي  تجمـل ، يكـديگر  از افـراد  گـرفتن  فاصـله ، جامعـه  هر اصلي پايه
 و اسـت  آورده فـراهم  را. . . و اكاذيـب  نشر، مسئولان به نسبت اعتمادي بي، مدگرايي

  . شود مشكل و چالش دچار اجتماعي امنيت شده سبب
حاكي از وجود برخي ) 1390(نتايج تحقيقات دانشجويان فيزيك هسته اي اروميه

  : باشدزير مي شرحهاي شبكه هاي اجتماعي بهاز ويژگي
 و جـذايت ، آسـان  و سـهل  صـورت  به طرفه دو ارتباط امكان، بودن فرامرزي و جهاني
 اي رسـانه  خـاص  هـاي  جـذابيت  ي همـه  از برداري بهره امكان كه اين ضمن(، تنوع
 مسـأله  همـين (گـذار  تاثير و خاص مخاطب، )باشدرا دارا مي. . . و عكس، فيلم: مانند
 بـراي  را سياسـي  ـ ـ فكـري  مرجعيـت  نـوعي  مجازي يفضا و اينترنت كه شده باعث

 و قـوانين  از مهمـي  بخـش  بـه  تقيـد  عـدم  و عبور امكان، ). نمايد ايجاد خود كاربران
 از برداي بهره امكان، ها ويژگي اين ي همه. . . هاو رسانه ساير در رايج هاي محدوديت

  . كند مي آسان را نرم جنگ ي عرصه در اي رسانه فضاي
 هـاي انجـام شـده شـبكه   )1391(كه توسط موسسـه دانشـنامه آزاد   در تحقيقاتي 
 يا فردي عموما كه(هايي گره از كه اجتماعي معرفي كرده ساختاري اجتماعي را مانند

 بـه  وابسـتگي  از خاص نوع چند يا يك توسط كه است شده تشكيل) هستند سازماني
 بيشـتري  محبوبيـت  روز روزبه، اجتماعي هاي شبكه خدمات از استفاده، اند متصل هم
 مثـل  بزرگـي  هاي پرتال از بعد، اجتماعي هاي شبكه هاي سايت اكنون هم. كند مي پيدا
 خـدمت  تـرين  پراسـتفاده  بـه  تبـديل ، گوگـل  مثل جستجو موتورهاي ان اس ام يا ياهو

 بــه ســرعت ايــران در اجتمــاعي شــبكه اولــين ازتاســيس پــس. انــد شــده اينترنتــي
 نيامده بدست درايران آنها تعداد از رسمي آمار. شد هافزود اجتماعي هاي برتعدادشبكه
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 فارسـي  ويـا  ايرانـي  اجتمـاعي  شـبكه  500از بيش غيررسمي هاي بررسي با اما، است

  . اند فعاليت مشغول
: گونه معرفي نموده استطي مطالعاتي شبكه هاي اجتماعي را اين) 1390(جوادي

 و هـا  گـروه ، افراد كه هستند ياينترنت هاي سايت وب از اي گونه اجتماعي هاي شبكه
 و اطلاعات و آيند مي هم گرد مشترك ويژگي چند يا يك پيرامون آنها در ها سازمان
  . گذارند مي اشتراك به يكديگر با را خود محتواهاي و مطالب
 در موسـاد  و سـيا  اطلاعـاتي  و جاسوسـي  هـاي  سـرويس  و آمريكـا  خصـمانه  اقدامات

 از كننـد  مي استفاده آن از ها ايراني كه اجتماعي هاي شبكه فضاي در اخير هاي سال
  . شود مي محسوب دست اين

مقام معظم رهبري در ديدار مسئولان وكارگزاران نظام جمهوري اسلامي در تاريخ 
تـوانيم ادعـا كنـيم كـه     هيچ وجه نميايم كه بهما بارها گفته«: فرمودند27/12/1380

 امـا قطعـاً  ، چنين چيزي معلـوم نيسـت  ، همورد حمله قرار خواهد گرفت ن ايران قطعاً
اين ما هستيم كه بايد بتوانيم اين تهديدي را كه متوجه ماسـت  . تهديد متوجه ماست

  ». خنثي كنيم و از بين ببريم

 اگرچه افزارانه نرم تهديد در. است افزارانه نرم و افزارانه سخت بعد دو داراي تهديد
 كـه  گيـرد  مـي  قرار توجه مورد اصل اين اما، دشو نمي نفي تهديد افزارانه سخت ابعاد

 داراي تهديـد  ديگـر  عبارت به. نيست صحيح آن افزارانه سخت ابعاد در تهديد انحصار
 دركـل  تهديـد  از تلقي، شناسي جامعه منظر از. است نيز شناختي روان و ذهني ابعاد
 و هيافت ـ اصـالت  »ذهنيت« آن در كه هستيم جديد اي ايده طرح شاهد و يافته تغيير

 از فراتـر  و دارد »اصـالت « رويكـرد  اين در ذهنيت. دهد مي شكل را »تهديد جوهره«
  . )97- 99: 1385، افتخاري( نمايد مي نقش ايفاي، تهديد براي »بعد« يك

دانـد كـه موجـب دگرگـوني در هويـت      مـي  ييهـا  تهديد نرم را تحول، )1386(نائيني
  . شودسي ميهاي رفتاري مورد قبول يك نظام سيافرهنگي و الگو

تهديد نرم همانند تهديد سخت داراي ابعاد مختلفي از جمله بعـد   :ابعاد تهديد نرم
فرهنگي و اجتماعي است ليكن تجلي و نمود تهديد نرم در ، سياسي، اقتصادي، نظامي

 از ابعـاد بيشـتر بـوده و    سياسي و فرهنگي و اجتماعي به نسبت سـاير ، ابعاد اجتماعي
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  100  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
جـوهره دولـت   «:گويـد طـوري كـه بـوزان مـي    همان. ر استاهميت بيشتري برخوردا

  ». بيشترسياسي و اجتماعي است

  . ثباتي در سازمان دولت استبه دنبال ايجاد بي: تهديد نرم در حوزه سياسي
، هنجارهـا ، در مـواردي از قبيـل فرهنـگ   : اجتماعي، حوزه فرهنگي در نرم تهديد

هايي هستند كه فقدان يا مخـدوش  لفهؤاز جمله م. . . توان سياسي و، هويت، هاارزش
 در كل. تواند زمينه ساز تهديدات نرم داخلي را فراهم آوردشدن آنها در حد زيادي مي

يـر الگوهـاي رفتـاري منطبـق بـا      هر اقدامي كـه منجـر بـه تغي    تهديد نرم عبارتند از
  . شودهاي نظام حاكم  ارزش
است كه منجر به تغيير در فرهنگ  هرگونه اقدامي، امنيتي، حوزه دفاعي در نرم تهديد

  . )1386، حسن بيگي(شودو الگوهاي دفاعي 
  
  
  
  
  
  
 
 
  
  
  
  

        
  

  نرم بر گرفته از مباني نظري   حوزه هاي مختلف تهديدهاي: 1نمودار

  
  

  نرم  تهديدهاي
 هاي اجتماعيشبكه

  
 حوزه سياسي

قدرت 
 شبكه سازي

حوزه 
 - دفاعي
 امنيتي

حوزه 
 اقتصادي

حوزه 
 نظامي
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  ) هابسترهاوزمينه(منابع تهديدات نرم 

، هـا ارزش، تحـول در باورهـا  هـا بـا ايجـاد    در الگوي مدرن امنيت رسانه: هارسانه) الف
 . كنندادراكات و ذهنيات جامعه زمينه را براي اقناع و پذيرش فراهم مي، اعتقادات

طرح كلي كه بيانگر خطوط اصلي و (هاي معارض با نظام سياسي مستقرايدئولوژي )ب
  . )است. . . اهداف و، ها و نبايدهابايد
  . ي عامل قدرتجذابيت و مطلوبيت سياست ها و روندهاي جار )ج
  . مندي از فضاي ارتباطي قوي وكارآمدبهره )د
  . برخورداري از شبكه وسيع وكارآمد )ه
  

هـا يـا    هوبگا، شبكه هاي اجتماعي مجازي: فضاي مجازي و شبكه هاي اجتماعي
، هـا  دلبسـتگي ، هـا  كاربران مـي تواننـد خواسـت   ، هايي است كه در آن مجموعه وبگاه

شـبكه هـاي   ، هـا  در ايـن سـال  . با ديگران در ميان بگذارنـد هايشان را ها و كار انديشه
هـايي   وبگـاه ، شـبكه هـاي اجتمـاعي   . اند ي با سرعتي بي سابقه گسترش يافتهاجتماع

هستند كه با افزودن ابزاري ساده مانند موتور جستجو گـر و امكانـاتي ماننـد چـت و     
ايـن  . كننـد  خاصيت بـه اشـتراك گـذاري پيـدا مـي     ، ايميل و چيز هاي ديگر به آنها

، محل گرد همايي صدها ميليون كاربر اينترنت است كه بدون توجه بـه مـرز  ، ها شبكه
، شبكه هـاي اجتمـاعي  . جنس و فرهنگ به تعامل و تبادل اطلاعات مي پردازند، زبان

ها امكان مي دهد كـه صـفحات    به افراد و سازمان، است كه در مرحله نخست وبگاهي
در مرحله دوم اجازه مي دهد اين صفحات بـر اسـاس   خود را روي آن درست كنند و 

  . )17:1390، كيا و محمودي(به هم متصل شود، مشتركات گوناگون
شبكه هاي اجتماعي گروهي از افراد محسوب مي شوند كه وابستگي متقابل دارند 

آرمـان هـاي    اهـداف و ، منـافع مشـترك  ، كه اين وابستگي بر مبناي علايق مشـترك 
باشـد  يا هر علت ديگري كه موجـب انگيـزش مشـترك     ركدسترسي مشت، مشترك
  . )1382، باستاني(گيرد شكل مي
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  102  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
به تاثيرات شبكه هاي ) 1986(مگ گواير: شبكه هاي اجتماعي مجازي هايتاثير
ثيرات از نظر وي تأ. لوب اشاره كرده استمطماعي مجازي در دو بخش مطلوب و نااجت

  :نامطلوب شبكه هاي اجتماعي به شرح زير است
 ؛افزايش رفتار پر خاشگرانه - 1

 ؛ترويج آرمان ها و گروه هاي مبتذل - 2

 ؛ترويج رفتار هاي نامناسب جنسي - 3

 . )40:1385، الياسي(ايجاد فرايند هاي فكري نا متعادل - 4

  
فعاليت هاي ، در اين بخش :عناوين تهديدات نرم شبكه هاي اجتماعي مجازي

جتمـاعي مجـازي در راسـتاي    مهمي كه در طول چند سال اخير توسط شبكه هـاي ا 
فهرسـت وار   كـه  ران انجام شده اسـت يبراندازي و مخالفت با نظام جمهوري اسلامي ا

  :اشاره مي شود
 ؛اهانت به مقدسات و اصول ارزش هاي ديني- 1

 ؛اسلامي و اعتقادهاي) ع(و فحاشي به معصومينتوهين - 2

 ؛توليد و انتشار محتواي ضد اخلاقي و ضد ديني به زبان فارسي، گردآوري- 3

 ؛ل غير اخلاقي و غير رسميآموزش مسائ- 4

، توليد و انتشار محتواي روابط نامتعارف جنسـي ماننـد روابـط جنسـي بـا محـارم      - 5
 ؛. . . فمنيسم و، همجنس گرايي، ضربدري

 ـ تحريك جوانان در مسائ- 6 روه هـاي  ان بـراي ايجـاد گ ـ  ل جنسي و عضو گيـري از آن
 اينترنتي؛

 ؛تهيه و انتشار تصاوير تجاوز به عنف و زورگيري از دختران و بانوان ايراني- 7

 ؛انتشار تصاوير برهنه دختران و بانوان ايراني از طريق دوربين مخفي و هك وب كم- 8

 ؛88ويژه در فتنه  هواسطه گري سازماندهي آشوب ها ب- 9

 ؛ثيرگذاري بر زندگي و سبك زندگي افرادتأ- 10

 ؛رواني و ارضاي نفساني از طريق بازي هاي رايانه اي تخليه- 11

جاسوس شـهروندي كـه بـه عنـوان نمونـه تهيـه       ( تبديل هر شهروند به خبرنگار- 12
 ؛). از اين دسته اند 88كنندگان فيلم هاي موجود در يوتيوب و تويتر در ايام فتنه 
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 ؛هاي داخل و خارج ايراني كردن الان سياسي و بسيجسازماندهي فع - 13

 يدر صد واقعي به مردم و القا50راه اندازي جنگ اطلاعاتي از طريق دادن اخبار - 14
 ؛واقعي بودن تمام اخبار

 ؛آموزش و تشويق اغتشاش گران براي ايجاد ناامني و آشوب، هدايت- 15

به منظـور ايجـاد   آموزش و تشويق اغتشاش گران براي انجام عمليات تروريستي  - 16
 . )64:1390، شعباني(ناامني در كشور

بـر نقـش   "قـدرت ارتباطـات  "در كتاب معروف خود تحـت عنـوان   ) 1992( 1كاستلز
، كنـد كيـد مـي  قدرت سياسي تأ هاي اجتماعي در قدرت سازي جامعه خصوصاً شبكه
 وا كـه  عنـاويني  البته. كند مي متمايز هم از را ها شبكه در قدرت شكل چهار كاستلز

 . هستند كننده گيج كمي دهد مي قدرت اشكال اين به

 و كسـي  چه كند مي كه تعيين است قدرتي بندي شبكه قدرت :بندي شبكه قدرت
  . شود وارد شبكه در چيزي چه

. اسـت  اي شـبكه  ارتباطـات  هـاي  پروتكـل  قدرت اي شبكه قدرت :اي شبكه قدرت
 . رداده استقرا ثيرتأ تحت را اينترنت چيز همه از بيش كه ابداعي

 بـر  خاصـي  هـاي  هوگر تسلط معني به شده اي شبكه قدرت :شده اي شبكه قدرت
 بـه  وابسـته ، سازانه برجسته، مديريتي قدرت واقع در اين. است شبكه در ها هوگر ساير

  . دارند شبكه كه است هايي سازمان در سازانه تصميم قدرت و سردبيري
 
 هـاي  موريـت مأ از كلـي  بندي تهدس يك اگر: موريت هاي اطلاعاتي وجناييمأ

 نوع دو، سلبي و ايجابي هاي گفتمان اساس بر محقق نظر به، شود ارائه انتظامي نيروي
  :است متصور پليس براي موريت مهممأ
 هـاي  يگـان  موريـت مأ اسـاس  اين بر( دارند افزارنه سخت جنبه كه هايي موريتمأ - 1

 دسـته  ايـن  در. . . و هـا  دستگيري، يا مقابله اقدامهاي، ويژه يگان، انتظامي- عملياتي
  . )گيرند قرار مي

 ايجـابي  هـاي  موريـت مأ اسـاس  اين بر(دارند افزارانه نرم جنبه كه هايي موريتمأ - 2
______________________________________________________ 

1. Castells 
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  104  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
پليس ، مجازي فضاي پليس، اخلاقي امنيت پليس، اجتماعي معاونت مانند هايي واحد

 قـرار  دسـته  ايـن  در. . . و بخشي از ماموريت هـاي پلـيس آگـاهي   ، امنيت واطلاعات
  . )گيرند مي
  

  هاي تحقيق فرضيه
 هـاي  شـبكه  كـاربران  احساسـات  تحريـك  از ناشي پرخاشگرانه رفتار يشافزا بين - 1

  . دارد وجود مستقيم رابطه اطلاعاتي وجنايي پليس هاي موريتمأ و مجازي اجتماعي
  

  هاي اطلاعاتي وجنايي پليس هاي اجتماعي بامأموريت رابطه رفتار پرخاشگرانه كاربران شبكه)1(جدول شماره
  0= ارزش تست

تفاوت   اطمينان تفاوتدرصد فاصله 95
  نوع ارتباط t  درجه آزادي  معناداري  ميانگين

  تر پايين  بالاتر
  پرخاشگرانه  011/30  54  000/0  4909/8

0581/9  9237/7  
  

 اجتمـاعي  هـاي  جنسي شبكه تجاوزهاي و مبتذل هاي گروه، آرمان ها ترويج بين - 2
  . دارد وجود مستقيم رابطه اطلاعاتي وجنايي پليس هاي موريتمأ و مجازي

  
  هاي اطلاعاتي وجنايي پليس مأموريت با. . . هاي مبتذل و رابطه بين ترويج آرمان)2(جدول شماره

  0= ارزش تست

تفاوت   اطمينان تفاوتدرصد فاصله 95
  نوع ارتباط t  درجه آزادي  معناداري  ميانگين

  تر پايين  بالاتر
  ها ترويج آرمان  957/13  13  000/0  500/8

8157/9  1843/7  
  

 و مجــازي اجتمــاعي هــاي سياســي ناشــي از شــبكه فعــالان ســازماندهي بــين - 3
  . دارد وجود مستقيم رابطه اطلاعاتي وجنايي پليس هاي موريتمأ
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  هاي اطلاعاتي وجنايي پليس رابطه بين سازمان دهي فعالان سياسي با مأموريت)3(جدول شماره

  0= ارزش تست

تفاوت   اطمينان تفاوتدرصد فاصله 95
  نوع ارتباط t  درجه آزادي  معناداري  ميانگين

  تر پايين  بالاتر
1000/9  000/0  9  7116/10  

سازماندهي 
  1790/7  0210/11  فعالان سياسي

  

 شـبكه هـاي  ، سـاز  شـبكه  قـدرت  بـه  مربوط بين تهديدهاي نرم سياسي وامنيتي - 4
اطلاعـاتي وجنـايي    موريـت هـاي  مأ و )آشـوب  مدني و يشكل دهي نافرمان(اجتماعي

  . رابطه مستقيم وجود دارد پليس
  

  رابطه بين تهديدهاي نرم سياسي وامنيتي  پيرسونضريب همبستگي )4(جدول شماره
  هاي اطلاعاتي وجنايي بامأموريت

 )sig(معناداري  سطح  درجه آزادي  مقدارتي  ضريب همبستگي  تعداد

79  79٪  81/6  20  20  
  

  
 تحقيقمدل مفهومي :2نمودار

  

  روش شناسي تحقيق
روش تحقيق حاضر از نظر داده ها كمي و از نظر اهـداف كـاربردي و از نظـر ماهيـت     

جامعه آمـاري مـورد پـژوهش حاضـر را دانشـجويان مقطـع       . مطالعه همبستگي است
نمونـه و  ، ستاد ناجا تشكيل مي دهند دكتري وكارشناسي ارشد دانشكده فرماندهي و
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  106  1392 سوم، پاييزشمارة هشتم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
گيري تصادفي ساده و فرمـول تعيـين حجـم     نمونه گيري بر اساس روش نمونه روش

نفـر حجـم نمونـه را تشـكيل      79اد تعـد )  1970بولا ترجمه ابيلـي  ، اس، اچ( نمونه 
نامه محقق سـاخته بـر اسـاس مبـاني      پرسشابزار سنجش پژوهش حاضر را . دهد مي

 هـاي پلـيس  موريـت مأ هاي اجتمـاعي در حـوزه  نرم شبكه پيرامون تهديدهاي، نظري
درصـد و  91كرونباخ محاسبه و مقدار آن  وسيله آلفاي هاعتبار ابزار ب. تشكيل مي دهد

  . ييد شده استروايي آن توسط روايي صوري تأ
  

  هاي تحقيق    يافته
  هاي نمونههاي آماري متغيرها براي گروهمشخصه :1جدول شماره 

  دادتع حداقل حداكثر ميانگين انحراف استاندارد

78219/0  
17089/2  
20378/3  
36893/7  
61335/2 

5190/2  
5443/8  
3798/11  
5570/33  
3038/12 

00/3  
00/14  
00/17  
00/54  
00/19 

00/1  
00/3  
00/1  
00/11  
00/6 

79  
79  
79  
79  
79 

  هاگروه
  رفتار پرخاشگرانه

  ترويج آرمانها وگروههاي مبتذل
  سازماندهي فعالان سياسي

 شبكه ساز

    79  

ارشد ، دكتري، دانشجويان(هاي سه گانهكه ميانگين و انحراف استاندارد گروه 1جدول 
هـاي  ها وضعيت شاخصكند با توجه به اين دادهرا مشخص مي) دافوس وارشد داخلي

 هاي وگروه ها آرمان ترويج، پرخاشگرانه ها در متغيرهاي رفتارتوصيفي  هر يك از گروه
سـاز بـه ترتيـب داراي     شـبكه  سياسي و الانفع سازماندهي، مبتذل وتجاوزات جنسي

ــانگين  ــتاندارد   30/12، 55/37، 37/11، 54/8مي ــراف اس ، 36/7، 20/3، 17/2و انح
  . است 61/2
 پرخاشـگرانه  رفتـار  تر ميـان افـزايش  فرضيه اول پژوهش گوياي وجود رابطه پررنگ  

 يهـا  موريـت مأ و مجـازي  اجتمـاعي  هـاي  شبكه كاربران احساسات تحريك از ناشي
 پرخاشـگرانه  رفتـار ، دست آمـده  هبر اساس داده هاي ب. پليس است وجنايي اطلاعاتي

و 98/11 مجازي با ميـانگين  اجتماعي هاي شبكه كاربران احساسات تحريك از ناشي
ثير قـرار  ي اطلاعاتي وجنايي پلـيس را تحـت تـأ   موريت هامأ 17/2انحراف استاندارد 

  <05/0pنشان مي دهد كه در سـطح   tماري تحليل داده ها از طريق آزمون آ. دهد مي
اطمينـان مـي تـوان     درصد95به عبارتي در سطح  وتفاوت ميانگين ها معنا دار است 

 هـاي  شـبكه  كـاربران  هـاي  احسـاس  تحريك از ناشي پرخاشگرانه رفتار گفت افزايش
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عـاتي وجنـايي پلـيس    موريـت هـاي اطلا  موجب افـزايش حجـم مأ   مجازي اجتماعي

  . دشو مي
 وتجـاوزات  مبتـذل  هـاي  گـروه ، هـا  آرمان ترويج وجود رابطه مستقيم بين درخصوص

نتـايج   پلـيس  وجنايي اطلاعاتي هاي موريتمأ و مجازي اجتماعي هاي شبكه جنسي
به عبارتي در  دار است وتفاوت ميانگين ها معنا  <05/0pنشان مي دهد كه در سطح 

 مبتـذل  هـاي  گـروه ، هـا  آرمان ترويجاطمينان مي توان گفت افزايش  درصد95سطح 
هـاي   مجازي موجب افزايش حجم مأموريـت  اجتماعي هاي جنسي شبكه وتجاوزهاي

  . دشو اطلاعاتي وجنايي پليس مي
 اجتماعي هاي شبكه از ناشي سياسي فعالان سازماندهي در رابطه وجود رابطه بين

ها  نگيننشان داد كه تفاوت ميا نتايج، پليس وجنايي اطلاعاتي هاي موريتمأ و مجازي
تـوان   اطمينـان مـي   درصـد 95بارتي در سطح به ع ودار است معنا >05/0pدر سطح 

موجب افزايش  مجازي اجتماعي هاي شبكه از ناشي سياسي فعالان سازماندهي گفت
  . دهاي اطلاعاتي وجنايي پليس مي شو موريتحجم مأ
 تقـدر  بـه  مربـوط  وامنيتـي  سياسـي  نـرم  تهديـدهاي  ارتبـاط بـين   بررسيبه منظور

 هـاي  موريتمأ و) آشوب و مدني نافرماني شكل دهي(اجتماعي هاي شبكه، ساز شبكه
ي بـين تهديـدهاي نـرم    داردهد رابطه معناها نشان مي يافتهوجنايي پليس  اطلاعاتي

ايـن رابطـه در   . وجـود دارد سياسي وامنيتي ومأموريت هاي اطلاعاتي وجنايي پليس 
ين تهديد نرم قدرت شـبكه  ثبت بامر گوياي همبستگي م اين است و p>05/0سطح 

 درصـد 95به عبارتي در سـطح   و. موريت هاي اطلاعاتي وجنايي پليس استساز با مأ
 شبكه قدرت به مربوط وامنيتي سياسي نرم تهديدهاي توان گفت افزايش اطمينان مي

موجب افـزايش حجـم   ) آشوب و مدني نافرماني شكل دهي(اجتماعي هاي شبكه، ساز
  . دعاتي وجنايي پليس مي شوهاي اطلا موريتمأ
  

  گيرينتيجه بحث و
هاي اجتماعي در عصـر ارتباطـات بـه دنبـال      پژوهش حاضر با توجه به اهميت شبكه

هاي مذكور در فضاي مجازي و تأثير آن  تبيين نقش تهديدهاي ناشي از فعاليت شبكه
ي هـا  خصها و شـا   هلذا ابتدا مؤلف. ي اطلاعاتي وجنايي پليس بوده استها در مأموريت
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سياسـي كـه بيشـترين اهميـت را دارد     ، فرهنگـي ، در ابعاد مختلف اجتمـاعي  هديدت

اي و اسـنادي و نظـر كارشناسـان و انديشـمندان      باشد از طريق مطالعات كتابخانه مي
نتيجـه  . هاي تخصصـي اطلاعـاتي وجنـايي مطابقـت داده شـد      استخراج و با مأموريت

توسـط ضـيايي   لعات انجام شـده  تحقيقات حاضر در حوزه اجتماعي و فرهنگي با مطا
مطابقت داشته و درزمينه سياسـي نيـز بـا مطالعـات     ، حسن بيگي، سليماني پور، پور
نظريه قدرت شبكه سـازي كاسـتلز و شـعباني     گواير در زمينه رفتار پرخاشگرانه و مك

نتـايج ايـن   . خـواهي داشـته اسـت    مبني بر اردوكشي خياباني وصحنه اغتشاشات هـم 
 از ناشـي  پرخاشـگرانه  رفتـار  افـزايش  د رابطه مستقيم ميان بـين بيانگر وجو پژوهش
 اطلاعـاتي  هاي موريتمأ و مجازي اجتماعي هاي شبكه كاربران هاي احساس تحريك
توان نتيجـه   درصد مي95لذا با اطمينان ، استپليس نسبت به ساير تهديدها  وجنايي

 هاي شبكه كاربران هاي احساس تحريك از ناشي پرخاشگرانه گرفت كه افزايش رفتار
  . ندكتواند توان اطلاعاتي وجنايي زيادي از پليس را درگير خود  مي، مجازي اجتماعي

 وتجـاوزات  مبتذل هاي گروه، ها آرمان ترويج بين كه استبيانگر آن همچنين نتايج
رابطـه   اطلاعاتي وجنايي پلـيس  هاي موريتمأ و مجازي اجتماعي هاي جنسي شبكه

مـي تـوان نتيجـه گرفـت كـه افـزايش        درصد95لذا با اطمينان . ردمستقيم وجود دا
 اجتماعي هاي جنسي شبكه وتجاوزهاي مبتذل هاي گروه، ها آرمان ها در ترويج فعاليت
حجـم   ده وكرمي تواند توان اطلاعاتي وجنايي زيادي از پليس را درگير خود ، مجازي
  . ش دهدهاي اطلاعاتي وجنايي پليس را در سطح گسترده افزاي فعاليت

 هاي سياسي ناشي از شبكه فعالان بين سازماندهي، كهنشان دهنده آن است  نتايج
. رابطه مستقيم  وجـود دارد  اطلاعاتي وجنايي پليس هاي ماموريت و مجازي اجتماعي

سياسي ناشي از  فعالان افزايش فعاليت در جهت سازماندهيتوان گفت كه  بنابراين مي
تواند تـوان اطلاعـاتي وجنـايي زيـادي از پلـيس را       مي، مجازي اجتماعي هاي شبكه

جنايي پليس را در سـطح گسـترده    ده وحجم فعاليت هاي اطلاعاتي وكردرگير خود 
  . افزايش دهد

بين تهديـدهاي نـرم سياسـي     دهد كه همچنين نتايج ديگر اين پژوهش نشان مي
 مدني و انيشكل دهي نافرم(اجتماعي شبكه هاي، ساز شبكه قدرت به مربوط وامنيتي
داري وجـود  رابطـه مسـتقيم و معنـا    اطلاعاتي وجنايي پليس ماموريت هاي و )آشوب
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افزايش يابد به همان نسبت حجـم   بدين ترتيب به همان ميزان كه اين تهديدها. دارد
  . يابدهاي اطلاعاتي وجنايي پليس نيز افزايش ميموريتمأ

اتكا به سياسـت هـاي   با  تنهادر عصر جهاني شدن پليس ديگر نمي تواند  بنابراين
لـذا بايـد طيـف وسـيعي از     . موريت هاي خود را به سرانجام برساندمديريت سنتي مأ

، ل فرهنگـي فزاري و گفتمـان ايجـابي در مسـائ   ويژه در جنبه هاي نرم ا همديريت را ب
  . گماردكار  هسياسي وامنيتي ب، اجتماعي

  
  پيشنهادها

س تشخيص به موقع از جمله مواردي است كه اتخاذ راهبرد و واكنش مناسب بر اسا - 
  . موريت هاي خود به آن توجه داشته باشدمأ پليس مي تواند در

نرم با ابزار هاي مناسب  فرهنگي و اجتماعي ناشي از تهديدهاي در زمينه تهديدهاي - 
 . جدي را انجام داد ربط مي توان اقدامهاي فرهنگي و هماهنگي با نهاد هاي ذي

ماننـد عمليـات روانـي بـا كمـك رسـانه ملـي و        (از رويكرد هاي ايجـابي  با استفاده - 
نسبت به شفاف سازي و اعتماد سازي اقدام )  . . . فرهنگ سازي و، آموزش، مطبوعات

ثير القائـات نادرسـت شـبكه هـاي     نمود و از اقدامهاي پرخاشگرانه كاربران كه تحت تأ
 . دار گرفته اند مي توان جلوگيري كراجتماعي قر

، ابـزار برنامه جامع ملي لازم است تا بتوان با الزام تمام نهادهاي فرهنگي واجتماعي  - 
هاي  نامطلوب شبكه هاي مجازي را در ارائه برنامه وسايل وشرايط تأثير گذاري اثرهاي
 . ضد اخلاقي وضد فرهنگي از بين برد

هت مقابله اشراف اطلاعاتي و امنيتي بر فعاليت هاي شبكه هاي اجتماعي مجازي ج - 
 ؛هاي اجتماعي درست با آسيب ها و تهديدهاي نرم شبكه

، مين امنيت عمومي و تعامل بين مردمتماعي به ابزاري براي تأهاي اجتبديل شبكه - 
 ؛هاي دولتيدولت و سازمان

هـاي  ارشتوان اقـدام بـه دريافـت گـز    هاي اجتماعي مياندازي و هدايت شبكهبا راه - 
هـاي كارشناسـي و فنـي اوليـه بـا      د و بعد از بررسيرايم كرمستند مردمي در مورد ج
  . معمول داشت را در اين زمينه هاي جديهماهنگي قضايي پيگيري

، تحليـل محتـوا  ، هاي اجتماعي براي مطالعـه استفاده از خرد جمعي حاكم در شبكه - 
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  ؛آگاهي بخشي به مردم، اطلاع رساني

هـاي  وير جـرايم مشـهود ماننـد زورگيـري    اندازي سامانه الكترونيك دريافت تصاراه - 
هـا  هاي مدار بسته سـاختمان بينهاي مردم و دورخياباني و استفاده از ظرفيت موبايل

شناسـايي و برخـورد جـدي بـا      ارائه به پليس و دسـتگاه قضـايي بـراي   ضبط و  براي
  . هاي اجتماعيگيري از شبكه مجرمان با بهره
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