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  2، منصور تاهو1غلامرضا  شاه محمدي
  چكيده

فضاي مجازي با وجود مزاياي فراوانش، به دليل ويژگي هايي مانند امكـان تحصـيل هويـت هـاي گونـاگون،      
ليت ناجا را ري از جرايم به آن شده است و مسؤگمنامي و سهولت انجام اعمال مختلف، موجب مهاجرت بسيا

هدف اصلي اين مقاله، تبيين شيوه هاي ارتكاب جرايم . نيت است، دشوار مي سازدكه متولي برقراري نظم و ام
هـاي كمـي    ، كـاربردي و از نظـر روش  اين تحقيق از نظر نـوع و هـدف  . استسايبري و نحوة پيشگيري از آن 

كارشناسـان و متخصصـان و   را كليـه  جامعـة آمـاري ايـن تحقيـق     . پيمايشي است - توصيفيها  گردآوري داده
دهند  تشكيل مي 1391نظران حوزة فناوري اطلاعات، معاونت پيشگيري پليس فتاي ناجا و قم در سال صاحب 

انتخـاب و مـورد ارزيـابي قـرار     تمـام شـماري    كه به دليل محدود بودن جامعه آماري كليه افراد جامعه به شيوة
هاي  ش نشان مي دهد كه شيوهنتايج اين پژوه .ده ها، پرسش نامة محقق ساخته استابزار گردآوري دا. گرفتند

ن، گشت فضاي مجازي و كنترل و نظـارت بـر   مهاجماهويت مجازي  ي بر فناوري اطلاعات شامل رديابيمبتن
تأثير  جرم در پيشگيري از جرايم سايبر الكترونيكي جرم و مستند سازي صحنةفضاي مجازي، جمع آوري ادلة 

   .دارد
  

  ها كليد واژه
  ، پيشگيري از جرايم سايبريجرم ادلة، پيشگيري، فناوري اطلاعات، م سايبري، فضاي مجازيجراي
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  پيشگيري از جرايم سايبري؛هاي  شيوه بررسي
  مبتني بر فناوري اطلاعات

120تا  99از صفحة 
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  100  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
  مقدمه 

فناوري اطلاعات تحولات شگرفي در روند فعاليت جامعة بشري به وجود آورده اسـت،  
فراوانـي   به گونه اي كه زندگي امروزي بدون استفاده از اين فناوري با دشـواري هـاي  

ابليت هاي بسيار زياد مانند دقت بالا، سرعت زيـاد،  رايانه ها با توجه به ق. مواجه است
قابليت ذخيره سازي حجم زياد اطلاعات، تبادل سريع اطلاعـات، دسترسـي آسـان و    

از منظـر  . را براي بشر بـه ارمغـان آورده اسـت   محاسن بي شمار ديگر، امكانات زيادي 
اين فضـا  ديگر با گسترش اينترنت و ظهور فضاي مجازي، به دليل ويژگي هاي خاص 

هاي گوناگون، گمنامي و سـهولت انجـام اعمـال مختلـف،      مانند امكان تحصيل هويت
ضمن مهاجرت بسياري از جرايم از فضاي فيزيكي بـه فضـاي مجـازي موجـب بـروز      
جرايم نويني نيز شده است كه قابل مقايسه با هيچ يـك از جـرايم موجـود كلاسـيك     

  .تر باشد ، خطرناكنبوده و چه بسا از نظر دامنه تأثير
توسعه فناوري هاي نوين هر روز ابعاد جديدتري پيدا مـي كنـد و در حـال در هـم        

همـين  . نورديدن و حضور فعـال در تمـامي زمينـه هـا و حـوزه هـاي بشـري اسـت        
گستردگي و توسعة فراگير آن موجب شده تا بسـياري از ابعـاد آن ناشـناخته بـوده و     

فضـاي سـايبر در   . ات مجرمانة آنها باشـد محل مناسبي براي مجرمان در اجراي عملي
جدي براي كلية افراد،  آثار مثبت فراوان، منشاء تهديدهاييكنار برخورداري از مزايا و 

جلالـي،  (سازمان ها و كشورهاي جهان از توسعه يافته و غير توسعه يافته شـده اسـت  
1391 :7.(  

ياري از امور سازمان ها و با توجه به گسترش استفاده از فناوري اطلاعات و انجام بس   
افراد در فضاي مجازي و در واقع رواج استفاده از اينترنت، گرايش و تمايـل بـه انجـام    

بسـياري از افـرادي كـه در    . جرم در اين محيط نيز به دلايل مختلف افزايش مي يابد
محيط هاي واقعي به دلايل متعدد از جمله شرم و حيا، و تـرس از برخـورد پلـيس و    

يگر اقدام به انجام ارتكاب عمل مجرمانه نمـي كننـد، در ايـن فضـا بـه دليـل       دلايل د
با توجه به اين مـوارد  . ويژگي هاي فضاي مجازي تمايل به ارتكاب جرم پيدا مي كنند

فضاي مجازي محدود به زمان و مكان نيست ( و عدم وجود محدوديت مكاني و زماني 
، تمايل بـه ارتكـاب جـرم در    )ندارد و محدوديت هاي انجام جرم در محيط فيزيكي را

تا نيمة اول سال  89برابر آمار موجود از سال . اين فضا به سرعت درحال افزايش است
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  101  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
 ).1392پليس فتا، (، آمار جرايم سايبري در ايران به سرعت در حال افزايش است 92

ي باتوجه به روند رو به رشد وقوع جرايم سايبري به دليل ماهيت و ويژگي هـاي فضـا  
مجازي و نقش ناجا در پيشگيري از وقوع جرايم در فضـاي فيزيكـي و مجـازي، ايـن     
مقاله با هدف تبيين شيوه هاي ارتكاب جرايم سايبري و نحوة پيشگيري از آن مبتني 

در واقع اين پژوهش به دنبال پاسخ به ايـن سـؤال   . بر فناوري اطلاعات انجام مي شود
ي كدام اند؟ و چگـونگي مـي تـوان بـاز آنهـا      هاي جرايم سايبر اساسي است كه شيوه

  پيشگيري كرد؟
  

  پيشينه تحقيق
انجام شده نشان داد هيچ پژوهشي بـه طـور مسـتقيم بـه موضـوع ايـن       بررسي هاي 

  : ند ازا تحقيق نپرداخته است ولي تحقيقاتي كه به جرايم رايانه اي پرداخته اند عبارت
رايم رايانـه اي در قلمـرو حقـوق    بررسي ج ـ«در تحقيق خود با عنوان ) 1376(شيرزاد

پرداختـه   جـرايم رايانـه اي  به بررسي ابعاد كيفري ، »كيفري ايران و حقوق بين الملل
بزهكاري پيشرفته به «در اولين گام براي شناسايي مصاديق و نمونه هاي عيني . است

گـام برداشـته اسـت و نحـوة     » اينترنت«شبكه هاي اطلاعاتي و رايانه اي به خصوص 
براي شناخت دقيق موضوع بـه  . زهكاران را در اين وادي به نظاره گذاشته استعمل ب

بيان انواع جرايم رايانه اي براساس اصل قانوني بودن و همچنين به برخورد بـا جـرايم   
  . رايانه اي در حقوق ايران و حقوق بين المللي پرداخته است

انه اي در حقوق ايـران  نيز به دسترسي غيرمجاز به سيستم هاي راي) 1384(تحيري   
در اين پژوهش در بخش نخست به صورت كلـي و  . و اسناد بين المللي پرداخته است

جامع به جرم دسترسي غيرمجاز و طرفين آن و در بخش دوم بـه پاسـخ هـا در برابـر     
 . دسترسي غيرمجاز مي پردازد

اي و  شناخت كلي جرايم رايانـه « در طرح تحقيقي خود با عنوان) 1378(محمدي    
توجه عمده معطوف به جايگاه كه به سفارش ناجا انجام شده، » هاي مبارزه با آن شيوه

و نگاه به موضوع از ايـن منظـر خـاص اسـت و      ، رايانه ايويژة ناجا در مقابله با جرايم
موضوع شناخت و پيشگيري را به عنوان هدف اصلي قرار داده است كـه در نخسـتين   

اي به شمار  مرحله از مقابلة نيروي انتظامي با جرايم رايانهاقدام در جهت تحقيق اولين 
  . آيد مي
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  102  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
و پيشگيري وضعي از  يخود ضمن مرور جرايم سايبر در مقالة) 1384(جلالي فراهاني

را در قالب تدابير محـدود كننـده يـا سـلب      يجرم، پيشگيري وضعي از جرايم سايبر
و ابزار ناشناس كننده و رمزگذاري  كنندة دسترسي، تدابير نظارتي، تدابير صدور مجوز

  . مطرح مي كند
نظارت همگاني عامل پيشـگيري جـرايم در   «با عنوان  خود در مقالة) 1389(ليجلا   

به ابعاد مختلف نظارت همگاني پلـيس و سـازمان مجـازي پلـيس در      »فضاي مجازي
 فضاي مجازي به عنوان يكي از عوامل مـؤثر پيشـگيري از جـرايم در فضـاي مجـازي     

هرچند كه نظرات خوبي در اين مقاله مطرح شـده اسـت؛ لـيكن ايـن     . پرداخته است
  . نظرات اعتبارسنجي نشده است

ديـدگي   پيشـگيري از بـزه  «در مقالـة خـود بـا عنـوان     نيز ) 1389(ارمالمير و همك   
به بررسي بزه ديدگي ناشي از جرايم سـايبري و راه هـاي پيشـگيري از آن    » سايبري

بـه بررسـي دلايـل     بر مبناي نظرية سبك زندگي روزمـره  ر اين تحقيقد. پرداخته اند
مجـرم   - 1ديدگي سايبري پرداخته است و سه ركن اصلي بزه ديدگي سـايبري را   بزه

  ؛)كسي كه به اندازة كـافي بـراي ارتكـاب جـرم برانگيختـه شـده باشـد       (تحريك شده
فقـدان   - 3 و) بايـد داراي ارزش، سـكون، ديـد و دسترسـي باشـد     (هدف مناسب  - 2

محافظاني كه از تحقق جرم در زمان فعاليت هاي روزمرة مردم كـه هـر   ( محافظ توانا
سـبك   پس از تحليل انطباق نظريـة . داند مي) شوند، جلوگيري كنند روز نيز تكرار مي

زندگي با بزه ديدگان سايبري مشخص شد تنها يكي از سه ركن اصلي در تحقق بـزه  
  . كند و آن فقدان حفاظت است مي ديدگي سايبري نقش عمده بازي

  
  مباني نظري تحقيق

اينترنت به حق يكي از مظاهر فنـاوري اطلاعـات اسـت كـه بـا پيـدايش و گسـترش        
هاي شخصي و امكانات وسيع ارتباطات راه دور شبكه اي و مخابراتي بـه منصـة    رايانه

ي از رايانـه اي يـا مجموعـه ا    اينترنـت را نمـي تـوان تنهـا يـك شـبكة      . ظهور رسيد
در واقع به اينترنت بايد به عنـوان منبـع   . هاي رايانه اي متصل به هم تلقي كرد شبكه

با توجه به قابليت هاي بسـيار بـالاي ايـن    . عظيمي از اطلاعات قابل استفاده نگاه شود
و از لحاظ دسترسـي بـه    كردهشبكه كه مجموعة جهان را به يك شهر كوچك تبديل 
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  103  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
دنيا با فشردن يك كليـد امكـان پـذير شـده؛ امكـان       نقاط و اطلاعات جاي جاي اين

ارتكاب جرايم متعدد و مختلف چه از لحاظ جرايم سنتي و چـه خلـق جـرايم بسـيار     
  ).1389دزياني، (جديد و بي سابقه را براي مجرمان به وجود آورده است

شبكة جهاني اينترنت يكي از مظاهر فناوري اطلاعات، زيربنا و شـاهراه بسـياري از      
در ت جرايم و سوء استفاده هاي ارتكـابي  طبيع. تخلفات و جرايم جديد رايانه اي است

فضاي مجازي هيچ گاه در دنياي حقيقي ديـده نشـده اسـت و دولـت هـا در تـلاش       
. هستند تا سياست هاي حقوقي جديدي را براي مهار كردن اين جرايم تـدوين كننـد  

فرصت بسيار مناسبي را در اختيـار   امنيت ناكافي فناوري همراه با طبيعت مجازي آن
در دنياي امروزي اينترنت به دليل عدم توجه بـه امنيـت در   . افراد شرور قرار مي دهد

بـه   ديگر سال هاي اخير، جعل هويت فرد، ورود حساب بانكي ديگري و ارتكاب جرايم
كلاهبرداري برخط، انتشار عكس هاي خصوصي افراد و هك، . راحتي انجام پذير است

ها برخي از نمونه هاي جرايم رايانه اي هستند كه هر روز در حجـم وسـيعي انجـام    تن
تنها در . ضرر و زيان مالي ايجاد شده توسط جرايم سايبري خيلي زياد است. شوند مي

ميلادي خرابي هاي ايجاد شـده توسـط نـرم افزارهـاي مخـرب بـالغ بـر         2003سال 
راي اولين بار بيشتر از تجارت غيرقانوني با اندكي تخمين، ب. ميليون دلار بوده است17

. فراتر رفته اسـت  2007ميليون دلار در سال 100داروها، درآمدها از جرايم سايبري از
 ازدرصد تجار در ايالت متحدة آمريكا باور دارند كه جرايم سايبري براي آنها  60تقريبا 

هميـت حفاظـت   اين تخمين ها بـه طـور واضـح ا   . جرايم فيزيكي پر هزينه تر هستند
  ).18:  1389گركي، (ساختار زير بنايي اطلاعات را نشان مي دهد

اين واژه از لغـت  . ترجمه كرده اند 1واژة سايبر را به مجازي ): مجازي(فضاي سايبر 
يا راهنما گرفته شده است و نخستين بار توسط ويليـام گيبسـون نويسـندة     2سكاندار

سـايبر پيشـوندي   . كار بـرده شـد  ه ب 3سرتخيلي در كتاب نورومن - داستان هاي علمي
يا يك فضا كه مربوط بـه دنيـاي    توصيف يك شخص، يك شيء، يك ايده است براي

در طي توسعة اينترنت واژه هاي تركيبي بسياري از اين كلمـة  . رايانه و اطلاعات است
______________________________________________________ 

1- Virtual 
2- Sculls 
3- Neuromancer 
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  104  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
حسنوي (به وجود آمده است  پول سايبر سايبر و فضاي سايبر، شهروند همچون سايبر
فضاي مجازي عبـارت اسـت از مجموعـة ارتباطـات درونـي      ). 150: 1379ايي، و فرس

به . انسان ها از طريق رايانه و وسايل مخابراتي بدون در نظر گرفتن جغرافياي فيزيكي
تعبير ديگر، فضاي مجازي فضايي اسـت كـه در آن فعاليـت هـاي مختلـف در ابعـاد       

ت، مديريت و كنترل از طريق سـاز و  ورزي و اطلاع رساني، ارتباطات و ارائه خدما داده
فنـاوري  ). 58: 1384صدري و كروبي، (پذيرد رهاي الكترونيكي و مجازي صورت ميكا

هـر چنـد برخـي از ايـن     . ارتباط راه دور اساس فضاي مجـازي را تشـكيل مـي دهـد    
ها مانند تلگراف و تلفن در اوايل قرن نوزده اختراع شد امـا همـه گيـر و ارزان     فناوري
ن فناوري ها و بالا رفتن توان فني آنها كه شرط اصلي ظهـور فضـاي مجـازي    شدن اي

  ).52: 1387شريفي هولاسو، (است در چند سال اخير اتفاق افتاده است
بنيان فضاي مجازي كه بر استفاده از شبكة جهاني وب به منزلة يكـي از فضـاهاي       

وسيع يافته و  به علـت  قدرتمند حاضر در فضاي واقعي مجازي استوار است، كاربردي 
 هـاي  ويژگـي  مهم تـرين . سهولت استفاده، باعث جذب بسياري از محققان شده است

، )3:1390، پور ميابراه (گمنامي - 2ورود،  پايين  هزينه - 1 :از ندا عبارت مجازي فضاي
 و جهــاني - 4، )1386 ،همكــاران و درگــاهي(پــذيري  آســيب در بــودن نامتقــارن - 3

  تنـوع،  و جـذابيت  - 6 ،اطلاعـات  آخرين به آسان و دائم سترسيد - 5بودن،  فرامرزي
 اي رسـانه  چنـد  - 8، )1390 ،)الـف (عـاملي  (خاص مكان و زمان به وابستگي عدم - 7

ــودن ــا   - 9، )1390 ،)ب( عــاملي( ب   و ديگــرانســهولت تعامــل و تبــادل اطلاعــات ب
اد جامعـه  سرعت بالاي تبادل اطلاعات و امكانات قابل توجه اينترنـت بـراي افـر    - 10

  ).   3: 1390، پور ميابراه(
جرم سايبري، يكي از اصـطلاحاتي اسـت كـه بـر      :جرم سايبري و ويژگي هاي آن

جـرم  . استفاده از فناوري رايانه در پرداختن به يك فعاليـت غيـر قـانوني دلالـت دارد    
. كنـد  نيز همين پديـده را توصـيف مـي    2و جرم عصر اطلاعات1فناوري هاي پيشرفته

يم سايبري كه تا به حال شاهد آنها بوده ايم چيـزي نيسـت جـز مهـاجرت     اغلب جرا

______________________________________________________ 
1- High Tech Crime . 
2 - Information  Age Crime .  
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  105  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
امـروزه جـرايم سـايبري بـا سـرعت نگـران       . جرايم از دنياي واقعي به فضاي اينترنـت 

و به عنوان فعاليت هاي به واسـطة   كنترل رو به تكثير و افزايش است اي، بدون كننده
ي تواننـد از طريـق شـبكه هـاي     رايانه كه هم غير قانوني و هم نامشـروع هسـتند، م ـ  

داننـد   جرم سايبري را هر جرمي مـي  ).2002، 1هيل(الكترونيك جهاني هدايت شوند
، 2كسـي (كه شامل رايانه ها و شبكه ها باشد، ولو آنكه خيلي متكي بـه رايانـه نباشـد   

در حالي كه برخي جرم سايبري را جرايمي مـي داننـد كـه دسـته هـاي      ). 8: 2000
گيرند و شـامل   را در فضاي سايبر و شبكة جهاني اينترنت در بر ميمختلفي از جرايم 

فرنـل،  (جرايم ارتكابي به كمك رايانه و جرايم متمركز بر رايانه نيز ناميـده مـي شـود   
22:2002 .(  

جرايم سايبري، ويژگي هاي متمايزي نسبت به جرايم كلاسيك دارند؛ زيرا ماهيـت     
ده و بالا، خصوصيات منحصـر بـه فـردي دارنـد     اين گونه جرايم به دليل فناوري پيچي

مانند شيوة ارتكاب آسان، خسارات و ضررهاي هنگفت با حداقل منابع و هزينه، عـدم  
ي جــرايم در بعضــي مــوارد، كــي در محــل ارتكــاب جــرم، عــدم شناســايحضـور فيزي 

هـاي جـرايم سـايبري     برخي از ويژگي. خصوصيت فراملي، وسعت و دامنة وسيع جرم
  :  ازند ا عبارت

مرتكبـان جـرايم سـايبري شـامل طيـف      :  م سـايبر خصوصيات مرتكبان جراي - 
نوجوانان، دانشـجويان، كارمنـدان ناراضـي، خلافكـاران و     . گسترده اي از افراد هستند

تا  10تروريست هاي بين المللي و غيره كه منحني سني مجرمان رايانه اي، سني بين 
. نان از تازه كار تا حرفـه اي گسـترده اسـت   دهد و دامنة مهارت آ سال را نشان مي 60

گـاه نيازمنـد تخصـص در    و  كافي اسـت با رايانه  كميبسته به نوع جرم، گاه آشنايي 
 ).24: 1376سازمان ملل، (سطح بالا است 

توانـد توسـط هـر     جرايم سايبري مي :عدم تخمين ميزان دقيق جرايم ارتكابي - 
و با آنكه آمار تحقيقات به عمل آمده نشـان  كسي در هر نقطه از دنيا به وقوع بپيوندد 

از روند رو به رشد جرايم رايانه اي دارد و ليكن تعداد آمار موجود نمي تواند مـا را بـه   

______________________________________________________ 
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  106  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
نتيجه گيري مطلوب رهنمون سازد؛ چه بسا اين آمار مـنعكس كننـدة تعـداد جـرايم     

 ـ     . مكشوفه هستند و نه تعداد جرايم واقعي ر پايـة  انجمـن بـين المللـي حقـوق جـزا ب
درصد جرايم سـايبري   5هاي دريافتي از كشورهاي عضو اعلام داشته كه تنها  گزارش

  ). 22: 1376سازمان ملل، (به مقامات مجري قانون گزارش شده اند 
يك (ن با كمترين سرمايه و هزينه مرتكبا :حجم و وسعت ضرر و خسارت وارده - 

و نفوذ در آن خسـارات هنگفتـي    مي توانند با ورود به شبكة اطلاعاتي) رايانه شخصي
وارد نمايند، سهولت ارتكاب با حجم زياد موضوعات مطروحه، سرعت عملكـرد رايانـه،   

همگي ... عدم نياز به تخصص خاص يا بالا، عدم نياز حضور فيزيكي مرتكب در محل و
ه و گاه به چندين هزار برابر موجب شده تا حجم صدمات و خسارات وارده افزون گشت

وسعت خسارات وارد ناشي از يك نفوذ غيرقـانوني يـا گسـترش    . معمولي برسدم جراي
ويروس در اينترنت مي تواند در كسر ثانيه صدها هزار استفاده كننده در سراسر جهان 

  . را متحمل خسارت كند
به دليل فراملي بودن ماهيـت   :خصوصيت فراملي و بين المللي جرايم سايبري - 

جرايم رايانه اي به دليل . جرايم بدون مرز ناميد بايدجرايم را  جرايم رايانه اي اين گونه
ماهيت و فناوري خاص، اختصاص به محيط فيزيكي معـين و محـدودي نـدارد و بـه     

  . استراحتي در مقياس بين المللي قابل تحقق 
 

  مصاديق جرايم فضاي سايبر
در فضـاي  هـاي اخيـر    ترين جرمي كه در سال شايع: كلاهبرداري كارت اعتباري - 

دزدي و سـوء اسـتفاده از   . سايبر گـزارش شـده كلاهبـرداري كـارت اعتبـاري اسـت      
وسوسـه،  : عوامـل بـي شـماري از جملـه    . بي حد و حصـر اسـت   1هاي اعتباري كارت

دسترسي آسان و عدم لزوم مهارت هاي فني خاص بـراي موفقيـت در ايـن جـرم، از     
  . استدلايل ارتكاب به اين جرم 

پست الكترونيك مرسوم ترين  :عات از طريق پست الكترونيكافترا و نشر اطلا - 
ترين سرويس اينترنت است و توسط آن علاوه بر فايل هاي متنـي، صـوت،    و گسترده

______________________________________________________ 
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  107  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
هـر كـاربر   . هاي ويدئويي نيز به ديگر كاربران اينترنت قابـل ارسـال اسـت    تصوير فايل

رونيـك مشـخص   هاي بين المللي از طريـق يـك آدرس پسـت الكت    تواند در شبكه مي
 . شناخته شود كه با دسترسي به رمز آن مي توان به آساني در آن تقلب كرد

از جرايم  1تطهير پول نامشروع :تطهير پول نامشروع رايانه اي در فضاي سايبر - 
كلاسيك بوده كه داراي سـابقه و قـدمت زيـادي اسـت و بـا فنـاوري رايانـه و بسـط         

ن جرم در فضاي سايبر بـه كمـك اينترنـت،    هاي بين المللي، مصاديق جديد اي شبكه
نحوة ارتكاب بدين . المللي ارتباطي صورت مي پذيرد هاي بين پست الكترونيك و شبكه

نحو است كه باندهاي بزرگ نامشروع توسط نامة الكترونيكي يا اينترنـت بـدون هـيچ    
) بـه وي (گونه اثر و نشاني درخواست ارسال مبالغي پول به حساب شخص معينـي را  

كنند و در تقاضاي خود نحوة ارسال پول و دستمزد و مدت اسـترداد را بيـان و در    مي
لازم را اعلام مي دارند و اصـولاً در زمـان    هاي ، نوع و نحوة تضمينصورت قبول طرف

تجـاري انتخـاب و بـا     ع در تجارت الكترونيك را با منشااسترداد پول يك عنوان مشرو
  . كنند هدف خود هماهنگ مي

دسترسـي غيـر مجـاز بـه داده هـا يـا        :رسي غير مجاز در محـيط سـايبر  دست - 
. هاي رايانه اي از جمله جرايمي است كه در محيط سايبر به وقوع مـي پيونـدد   سامانه

ؤثر در كنند، زيرا داراي نقشي م ـ دسترسي غير مجاز را به عنوان جرمي مادر تلقي مي
سي غيـر مجـاز عامـل تسـهيل     در برخي موارد دستر. وقوع ساير جرايم سايبري است

كننده در وقوع ساير جرايم سايبري و حتي جرايم سنتي است و در برخي موارد ديگر 
از نظر ميزان وقوع و ميزان خسارت هم در سـطح  . مقدمة ارتكاب جرم تلقي مي شود

  . بالايي قرار دارد
صي افراد را از قبيل شـماره  مجرمان اطلاعات شخ :جمع آوري اطلاعات شخصي - 

، اطلاعات گواهينامه، شماره تلفن، آدرس شخصي و نظـاير آن جمـع آوري   كارت ملي
اين اطلاعات توسط افـراد  . دنكرده و سپس آن را با قيمت مناسبي به فروش مي رسان

. شود مختلف به خصوص نفوذگرها به منظور شناسايي اطلاعات سري افراد استفاده مي
دزدي . خصــي، دزدي شخصــيت اســتيكــي از كاربردهــاي بــالقوة ايــن اطلاعــات ش

______________________________________________________ 
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  108  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
افراد، اطلاعـات  . اساسي براي بخش هاي قضايي باشد مشكلشخصيت مي تواند يك 

 كنند س خود را جاي آنان معرفي ميديگران را از روي اينترنت جمع آوري كرده و سپ
  ).1389گرگي، (

ز مانع شدن و ا در منابع فارسي به معناي رفع، جلوگيري، 1لغت پيشگيري :پيشگيري
در منابع ديگر نيز جلوگيري، دفع، صيانت،  و )فرهنگ دهخدا( پيش مانع چيزي شدن

اقدامات احتياطي براي جلوگيري از اتفاقات  .شده است تعريف بستن جلو و مانع شدن
پيشـگيري يـا    وهم به معنـاي پـيش دسـتي كـردن، پيشـي گـرفتن        بد و ناخواسته

ني آگاه كردن و هشدار دادن اسـت  به جلو چيزي رفتن و هم به مع، جلوگيري كردن
پيشگيري، عبارت اسـت از تمـامي اقـداماتي كـه از وقـوع بـزه       ). 99: 1381زينالي، (

به عقيده شرمن، هر رويدادي كه انجام آن در يـك معنـاي عـام و    . كند جلوگيري مي
تواند پيشگيرانه قلمداد شود  نتيجه آن نشان دهد كه از نرخ بزهكاري كاسته شده، مي

   ).158: 1381ابرندآبادي،  نجفي(
كه انسـان داراي ابعـاد گونـاگون زيسـتي، روانـي و       به لحاظ اين :پيشگيري از جرم

هـاي   در هـر يـك از زمينـه    اجتماعي است و احتمال ابتلاي او به اختلال و ناهنجاري 
هـاي احتيـاطي و كنترلـي و انجـام اقـدامات       كار بـردن روش  همذكور وجود دارد؛ لذا ب

ها در هـر يـك از ابعـاد     درجلوگيري از ابتلاي انسان به اختلال و ناهنجاري پيشگيرانه
از طرفي در تعريف مفهومي، پيشگيري از جرم به . استفوق در حكم نوعي پيشگيري 

آور محتمـل   كه براي جلوگيري از فعل و انفعال زيان شود ميمجموعه اقداماتي اطلاق 
مثل پيشـگيري از حـوادث كـار، جـرايم     . يدآ براي فرد يا گروه و يا هر دو به عمل مي

  ).15: 1382پور،  رجبي... (ها و   جوانان و حوادث در جاده
از (پيشگيرى كيفرى پيشگيرى بر دو نوع ،بر اين اساس :پيشگيرى از منظر رويكرد

از طريق سازوكارهاي خـارج از  (كيفرى و غير )طريق سازوكارهاي نظام عدالت كيفري
پيشگيرى كيفرى را مى تـوان  ). 1387عباچي، (سيم مى شودتق )نظام عدالت كيفري

  : كرداز يك منظر بر دو نوع، پيشگيرى قضايى و پيشگيرى انتظامى تفسيم 

______________________________________________________ 
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  109  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
در پيشگيرى قضـايى سياسـت پيشـگيرى از ايـن منظـر كـه        :پيشگيرى قضايى - 

قـرار  ) بزهكـار (به عنوان اولـين نهـاد در مقابـل جـرم و مجـرم      ) دستگاه حاكم(دولت
اعمال قانون و سياست هاى تقنينى در مقابل بزهكـار، بـه اصـلاح     رد و از طريقگي مى

  . مى گيرد پردازد، مورد توجه قرار آنان مى
قضائيه عهده دار امـر   ر نقش اول پليس به عنوان ضابط قوةد :پيشگيرى انتظامى - 

يـا جنـايي و تحـت    پيشگيري انتظامي است و در چهارچوب سياسـت هـاي كيفـري    
ي عمل مي كند و در نقش دوم، پليس به عنوان سازمان يـا نهـاد   امات قضاينظارت مق

اقداماتي را انجام مي دهد همچون ساير سازمان ها و دستگاه هاي دولتي و غير دولتي 
اقدامات اجتماعي پليس يا فعاليت هـاي جامعـه محـوري پلـيس محسـوب       كه جلوة

  .)142:1387،همكارانبيات و ( شود مي
فناوري اطلاعات تأثيرات اساسـي و مثبتـي   : پيشگيري مبتني بر فناوري اطلاعات

در زندگي انسان ها داشته است و اين قابليت را دارد كه در امر پيشگيري از جرم نيـز  
از آنجا كه بهره بـرداري از فنـاوري اطلاعـات در برخـورد بـا      . مورد استفاده قرار گيرد

ارتكـاب   هزينـة  - 2شـود،  ارتكاب جرم سخت  - 1: جرايم سايبري باعث مي شود كه 
مجرمان سايبري به  - 3جرم به دليل قابليت پيگرد و دستگيري سارقان، افزايش يابد؛ 

لاعـات،  بنابراين پيشگيري مبتني بر فنـاوري اط . طور مؤثرتر و سريع تر دستگير شوند
 ت فضـاي مجـازي،  ، گش ـرديابي هويت مجازي. شود نوعي پيشگيري وضعي تلقي مي

و مستند سازي صحنه جرم از مصاديق پيشگيري وضـعي تلقـي    جمع آوري ادلة جرم
روش هاي مختلف پيشگيري مبتني بر فناوري اطلاعات براي پيشـگيري از  . مي شوند

  .ي تبيين مي شودجرايم سايبر
عددي   ،هويت مجازي نشانييا 1نشاني پروتكل اينترنت :هويت مجازي رديابي) الف

ي ة رايانه اي كـه بـر مبنـا   متصل به شبك هاي و رايانهدستگاه ها  است كه به هريك از
هـايي كـه    پيـام . شـود  كند، اختصاص داده مي كار مي اينترنتجمله  از TCP/IP نمايه

عـددي همـراه اسـت و     فرسـتند بـا ايـن نشـانه     ن رايانـه مـي  هـا بـراي اي ـ   ديگر رايانه
نـد، تـا   كن تعبير مي هاي پستي ا مانند نشاني گيرنده در نامههاي شبكه آن ر مسيرياب

______________________________________________________ 
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هر نشاني كامل، شامل يك پيشـوند   .رايانه مورد نظر برسد ةبالاخره پيام به رابط شبك

ند، بنـابراين ويژگـي   شوند كه يكتا باش ـ و يك پسوند است و طوري تخصيص داده مي
مختلــف متصــل شــده باشــند،  ةيانــه بــه دو شــبكاگــر دو را. شــود مــياول تضــمين 

اما اگر دو رايانه به يك شبكه وصل  ،داشت هايشان پيشوندهاي متفاوت خواهند نشاني
  .هايشان داراي پسوندهاي متفاوت خواهد بود باشند، نشاني

فنـاوري اطلاعـات بـراي     يكي از شـيوه هـاي مبتنـي بـر     :گشت فضاي مجازي) ب
 گشت فضاي مجازي با هدف. ، گشت فضاي مجازي استيپيشگيري از جرايم سايبر

گشـت زنـي در    به عبـارت ديگـر  . كشف پيش دستانه جرايم رايانه اي انجام مي شود
مراحـل  . گيـرد  انجام مـي  ر پيشگيري از وقوع جرم ياكشف جرمفضاي سايبر به منظو

  :د ازانجام گشت فضاي مجازي عبارتن
د نشو با توجه به موضوع مورد نظر، كليد واژه هايي انتخاب مي :انتخاب كليد واژه ها

 . جرم برسيم ع يا مصداق كمك مي كند تا به ادلةكه به ما در رابطه با آن موضو

بعد از تعيين موضوع يا مصداق جرم و  :انتخاب موتور جستجو و انجام جستجو - 
 تجوي مطرح در فضاي مجـازي از جملـه  وتورهاي جسانتخاب كليد واژه ها، يكي از م

 . گيرد انتخاب و كليد واژه ها مورد جستجو قرار مي 3گوگلو  2ياهو، 1بينگ

بعد از انجـام جسـتجو، صـفحات حاصـل از      :بررسي صفحات حاصل از جستجو - 
تك تك سايت هـا، وبـلاگ هـا،     گيرد كه در اين فرايند، ي قرار ميجستجومورد بررس

 شود و در صورت وجود ادلةو گلوگاه هاي خبري به صورت دقيق بررسي مي پايگاه ها 
جرم در صفحات، از طريق اطلاعات موجـود در آنهـا از قبيـل شـماره تمـاس، پسـت       
الكترونيكي، اطلاعات آدرسي كه بتواند در جهت رسيدن به صاحب اصـلي وبـلاگ يـا    

  .وب سايت كمك كند، مستند مي شود
كنترل و نظارت مسـتلزم انجـام نظـارت بـر      :اي مجازيكنترل و نظارت بر فض )ج

. ، ارائـه دهنـدگان خـدمات اينترنـت اسـت     فعاليت شبكه هاي ارتباطي، وب سايت ها
  :  فعاليت هاي انجام شده در طي كنترل و نظارت عبارتند از 

______________________________________________________ 
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خـدمات   هاي ارتباطي و مراكـز ارائـه دهنـدة    مراجعه به مراكز وب سايت ها، شبكه - 

  . يزباني و كافي نت هااينترنت و م
بازرسي محتواي موجود در سامانه ها، شبكه ها و وب سايت ها و بررسـي و تحليـل    - 

داده هاي ترافيكي جمع آوري شده توسط ارائه دهندگان خدمات اينترنت و همچنين 
 . استفاده از نرم افزارهاي مرتبط

ها  شبكه ها، وب سايت در صورت لزوم شنود با مجوز موبايل يا تلفن عوامل مرتبط با - 
  . يا ارائه دهندگان داراي ادلة مجرمانه

  . در صورت مواجه با مصاديق مجرمانه، انعكاس مصاديق جرم به مبادي ذي ربط - 
فردي كه وارد صحنة جرم مـي شـود    اولين :جمع آوري ادلة الكترونيكي جرم) د
. اسـت كـي  ظف به تشخيص، انتخاب، حفاظت، حمل و يـا ذخيـرة مـدرك الكتروني   مو

ممكن است كه هر كدام از كاركنان دستور جمع آوري مدارك الكترونيكي را داده يـا  
شايد لازم باشد مسؤلان آزمايشـگاهي در  . مشاركت كنندخود در جمع آوري مدارك 

در اين . جرم به عنوان دستيار عمل كرده و در بررسي مدارك ايفاي نقش كنند صحنة
طمينان حاصل كنند افراد تحت امر آنها بـه خـوبي   بين وظيفة مديران اين است كه ا

جـوكز،  (آموزش ديده و در برخورد با مدارك الكترونيكي به اندازة كافي مجهز هسـتند 
هر فرد مسؤل بايد حساسيت و ماهيت مدارك الكترونيكي، شيوه هـايي  ). 140:1389

ايـد بـه   آيـين دادرسـي ب  . كه براي انتخاب و حفاظت از آنها وجـود دارد را درك كنـد  
ادلة الكترونيكـي،  . اي باشد كه اجازه بررسي صحنة جرم الكترونيكي را صادر كند گونه
ها و اطلاعاتي هستند كه توسط ابزار الكترونيكي ذخيره يا انتقال داده مي شوند و  داده

ادلـه اي مخفـي    DNAهمان طور كه اثـر انگشـت يـا    . حائز اهميت تخصصي هستند
جمع آوري شامل جستجو  ةمرحل. يز همان حالت را داردمدرك الكترونيكي ن ،هستند

  .  و مستند سازي مدرك الكترونيكي است براي شناسايي، جمع آوري
جرم موجب ثبت آن واقعه در  مستند سازي صحنة :مستندسازي صحنة جرم) ـه

تحقيقـات، فرآينـدي    مستند سازي صحنه در جريـان . تاريخ براي هميشه خواهد شد
ثبت صحيح محل و وضعيت رايانه ها، وسايل ذخيره، ديگـر وسـايل   . ثابت و دائم است

صحنة جرم را بايد همراه با جزييات آن . كي و ادلة قراردادي حائز اهميت استالكتروني
وضـعيت و  . كنـيم  صحنة فيزيكي را مشاهده و مستند سـازي مـي  . مستند سازي كرد

يـا در حـال    خـاموش  روشـن، (وضـعيت بـرق رايانـه     محل سيستم رايانه اي از جمله
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كه نشان  هستنداكثر رايانه ها داراي چراغ وضعيت . را مستند سازي كنيم) استراحت

وش به گ) فن رايانه(مي دهد رايانه روشن است، به همين صورت چنانچه صداي پنكه 
انه گرم باشد ممكن است و به علاوه اگر سيستم رايبرسد، احتمالاً سيستم روشن است 

. يا اينكه به تازگي خاموش شـده اسـت   ه دستگاه روشن بودهباشد كاين  نشان دهندة
قطعات الكترونيكي مربوطه را مشخص و مستند سازي كنيم كه جمع آوري نخواهنـد  

  . شد
صحنة جرم در نفوذ غير مجاز، شـامل سيسـتم هـاي رايانـه اي ميزبـان، سـرويس          

زبـان در ايـران و رايانـة    ممكن اسـت رايانـة مي  . استگيرنده مخابرات و رايانة بزهكار 
جـرم بسـيار    پراكندگي جغرافيايي صحنة. بالعكس بزهكار در ايالات متحده باشد و يا

در . زياد و معمولاً دور از هم و در محدودة مرزهاي جغرافيايي كشورهاي مختلف است
نيز آثار ادلة شناسايي، جمع آوري و تجزيه و تحليل مـي شـود   ) نفوذ غير مجاز(جرم 

در جـرم قتـل،   . اسـت ... ، نام كاربر، گـذر واژه و  1نشاني هويت مجازي شامل كه اغلب
پليس براي شناسايي هويت مظنون، از مصـاحبه و تحقيقـات محلـي، آثـار انگشـت و      

در جرم نفوذ غير مجاز پلـيس بـراي شناسـايي هويـت     . كند چهره نگاري استفاده مي
، شناسـه، گـذر واژه و   مشخصات سيستم عامل و سخت افـزار مظنـون   (IPمظنون از 

همچنين آثار انگشت و )   ...هاي نگهداري شده در مسيري كه مظنون طي كرده و فايل
بـراي  . سـيك بهـره مـي بـرد    م كلايهاي شناسايي هويت معمول در كشف جـرا  روش

جرم نفوذ غير مجاز و شناسايي و جمع آوري آثار و ادلة جرم از سـخت   بررسي صحنة
ارهاي تخصصي كه بر اساس استانداردهاي بـين المللـي توليـد    افزارها و عمدتاً نرم افز

  ). 160: 1389جوكز، (شود اند استفاده مي شده
  

  هاي تحقيق فرضيه
 .پيشگيري مبتني بر فناوري اطلاعات دركاهش ارتكاب جرايم سايبري تأثير دارد - 1

ر در كاهش ارتكاب جـرايم سـايبري تـأثي   ) مهاجم( IPپيشگيري مبتني بر رديابي  - 2
  .دارد

پيشگيري مبتني بر گشت و كنترل و نظارت فضـاي مجـازي در كـاهش ارتكـاب      - 3
  .جرايم سايبري تأثير دارد
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پيشگيري مبتني بر جمع آوري ادلة الكترونيكي جرم در محيط اينترنت دركاهش  - 4

  . ارتكاب جرايم سايبري تأثير دارد
نت در كاهش ارتكاب پيشگيري مبتني بر مستند سازي صحنه جرم درمحيط اينتر - 5

 . جرايم سايبري تأثير دارد
 

  
  مدل مفهومي تحقيق: 1نمودار

  

  روش شناسي تحقيق
تحقيق حاضر از آنجا كه به تبيين شـيوه هـاي جـرايم سـايبري مـي پـردازد، از نـوع        

ازد، از پيمايشي است و از آنجا كه به پيشگيري از جرايم سايبري مـي پـرد   - توصيفي 
ايم جامعة آماري تحقيق شامل كلية كارشناسان خبره در مورد جر. نوع كاربردي است

بـه صـورت تمـام     و هسـتند نفر  57كه تعداد آنان سايبري در شهر تهران و قم است 
گرد آوري اطلاعات به دو روش كتابخانـه اي و ميـداني انجـام    . شمار عمل شده است

پرسش نامة محقـق سـاخته اسـت كـه بـراي      ابزار سنجش پژوهش حاضر . شده است
 . سنجش نظرهاي افراد مطابق با طيف ليكرت مورد بحث و بررسي قرار گرفت

در تنظـيم پرسـش   . ران و قم اسـت در شهر ته 1391زمان اجراي تحقيق در سال     
نظرات كارشناسان و متخصصان مورد نظر لحاظ و در نتيجه پرسش نامة نهـايي   نامه،

د و براي آزمون پايايي پرسش نامـه از روش محاسـبة ضـريب آلفـاي     تهيه و توزيع ش
نشـان داد كـه   ) α= 908/0(كرونباخ استفاده شده است كه نتيجـة بـه دسـت آمـده     

پرسش نامه طراحي شده از اعتبار كافي براي ارزيابي نقـش و شـاخص هـا برخـوردار     
  .است
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  يافته هاي تحقيق

  
  مهاجم  IPگيري مبتني بر رديابي تك نمونه براي پيش Tنتايج آزمون: 1جدول 

تفاوت   ميانگين عنوان
 dF T Sig  ميانگين

 IPپيشگيري مبتني بر رديابي 
 002/0 46/9  56  42/0  42/4  مهاجم

و از ) 96/1(جـدول  Tتـر از   ها بزرگ حاصل از تجزيه و تحليل داده T، 1مطابق جدول  
گيريم رابطة  نتيجه مي شود و بنابراين فرضيه اول تأييد مي. است =Sig 002/0طرفي 

مهاجم و كاهش ارتكاب جرايم سـايبري در فضـاي مجـازي     IPمعناداري بين رديابي 
در فضاي مجـازي بـر ميـزان كـاهش     ) مهاجم( IPبه عبارت ديگر رديابي . وجود دارد

 .ارتكاب جرايم سايبري تأثيرگذار است
  

  و نظارت بر فضاي مجازي تك نمونه براي پيشگيري مبتني بر كنترل Tنتايج آزمون: 2جدول 
 dF T Sig  تفاوت ميانگين  ميانگين عنوان

پيشگيري مبتني بر كنترل و 
 002/0  86/7  56  18/0  18/4  نظارت بر فضاي مجازي

و از ) 96/1(جـدول  Tتر از  حاصل از تجزيه و تحليل داده ها بزرگ T، 2مطابق جدول 
گيريم رابطة  ود و نتيجه ميبنابراين فرضية دوم تأييد مي ش. است =Sig 002/0طرفي 

معناداري بين پيشگيري مبتني بر كنترل و نظارت بر فضاي مجازي وكـاهش جـرايم   
به عبارت ديگر پيشگيري مبتني بر كنتـرل و نظـارت بـر فضـاي     . سايبري وجود دارد

  .مجازي بر كاهش جرايم سايبري مؤثر است
  

  گشت فضاي مجازي  تك نمونه براي پيشگيري مبتني بر  Tنتايج آزمون: 3جدول
 dF T Sig  تفاوت ميانگين  ميانگين عنوان

پيشگيري مبتني بر گشت فضاي 
  001/0  58/5  56  04/0  04/4  مجازي

و از ) 96/1(جـدول  Tتر از  حاصل از تجزيه و تحليل داده ها بزرگ T، 3مطابق جدول  
 گيـريم  شـود و نتيجـه مـي   بنابراين فرضية سوم تأييد مـي  . است =Sig 001/0طرفي 

و ) شناسايي (داري بين پيشگيري مبتني بر گشت فضاي مجازي و كنترل رابطة معنا
به عبارت ديگر پيشگيري مبتني بر گشـت  . كاهش ارتكاب جرايم سايبري وجود دارد

 . بر كاهش ارتكاب جرايم سايبري تأثيرگذار است) شناسايي(فضاي مجازي و كنترل 
  

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 

 

  115  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
  الكترونيكي جرم  ةبر جمع آوري ادل گيري مبتنيتك نمونه براي پيش Tنتايج آزمون: 4جدول 

تفاوت   ميانگين عنوان
 dF T Sig  ميانگين

  پيشگيري مبتني بر جمع آوري ادلة الكترونيكي جرم 
  در محيط اينترنت

28/4  28/0  56  31/4 002/0  

و از ) 96/1(جـدول  Tتر از  حاصل از تجزيه و تحليل داده ها بزرگ T، 4مطابق جدول  
گيـريم   شـود و نتيجـه مـي    بنابراين فرضيه چهارم تأييد مي. است =Sig 002/0طرفي 

داري بين پيشگيري مبتني بر جمع آوري ادلة الكترونيكي جرم در محـيط  رابطة معنا
 . اينترنت وكاهش ارتكاب جرايم سايبري وجود دارد

  

  رم ج ةبر مستند سازي صحن  تك نمونه براي پيشگيري مبتني Tنتايج آزمون: 5جدول شماره

تفاوت   ميانگين عنوان
 dF T Sig  ميانگين

پيشگيري مبتني بر مستند سازي صحنه جرم در محيط 
  اينترنت

28/4  28/0  56  43/6 002/0  

و از ) 96/1(جـدول  Tتر از  حاصل از تجزيه و تحليل داده ها بزرگ T، 5مطابق جدول 
گيـريم   مـي  بنابراين فرضيه پنجم تأييد مي شـود و نتيجـه  . است =Sig 002/0طرفي 

رابطة معنا داري بين پيشگيري مبتنـي بـر مسـتند سـازي صـحنة جـرم در محـيط        
به عبارت ديگر پيشگيري مبتنـي  . اينترنت وكاهش ارتكاب جرايم سايبري وجود دارد

بر مستند سازي صحنة جرم در محيط اينترنت بر كاهش ارتكاب جرايم سايبري تأثير 
  .دارد

  
  گيري  نتيجه

را دارد كه در ابعاد مختلف پيشـگيري وضـعي از جـرايم     ظرفيتين فناوري اطلاعات ا
بنابراين از آنجا كه استفاده از آن مي تواند با ابزار كنترلي كه . ثير گذار باشدي تأسايبر

فراهم مي سازد از ارتكاب جرايم سايبري پيشگيري كند و بـا ابعـاد نظـارتي كـه دارد     
بنابراين زير مجموعه پيشگيري وضعي . زدامكان شناسايي مجرمان سايبر را فراهم سا

  . تلقي مي شود
در اين مقاله، ضمن بيان گسترش جرم در فضاي مجـازي بـه دليـل ويژگـي هـاي         

آنگـاه بـا   . خاص آن، ابتدا به تبيين جرايم سايبر و ذكر نمونه هايي از آن پرداخته شد
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  116  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
فناوري اطلاعات به ارائه مفاهيم و دسته بندي پيشگيري از جرم، پيشگيري مبتني بر 

ي بر سپس راهكارهايي مبتن. عنوان يك نوع پيشگيري وضعي مورد بررسي قرار گرفت
مهاجمين، گشت فضاي مجازي، كنترل هويت مجازي  فناوري اطلاعات شامل رديابي

و نظارت بر فضاي مجازي، جمع آوري ادلة الكترونيكي جرم، مسـتند سـازي صـحنه    
آنگاه با انتخـاب جامعـه كارشناسـان    . يبر احصاء شدجرم براي پيشگيري از جرايم سا

مرتبط، و طراحي پرسش نامه بر مبناي راهكارهاي احصاء شده، اعتبارسنجي راهكارها 
نتايج حاصل از تجزيه و تحليل داده نشان داد كه كليـة فرضـيه هـا تأييـد     . انجام شد

، گشت فضاي )ممهاج(نابراين پيشگيري مبتني بر رديابي نشاني هويت مجازيب. ندشد
مجازي، كنترل و نظارت بر فضاي مجـازي و جمـع آوري ادلـة الكترونيكـي جـرم در      
محيط اينترنت، مستند سازي صحنة جرم در محيط اينترنت در كاهش ارتكاب جرايم 

  .  سايبري تأثير دارد
مبتني  يروش هاي پيشگيري از جرايم سايبرمهم ترين نقش اين تحقيق، احصاي    

طلاعات و اعتبارسنجي روش ها از طريق اخذ نظر كارشناسان مرتبط است بر فناوري ا
همان گونه كه به تحقيقات مـرتبط اشـاره شـد، بـا     . باشد كه در نوع خود بي نظير مي

، هـيچ گونـه اعتبارسـنجي    يوجود ارائه پيشنهادهايي براي پيشگيري از جرايم سايبر
  .براي روش هاي پيشنهاد شده، انجام نشده است

  
  نهادهاپيش

بـراي رديـابي مهاجمـان، مجرمـان و     هويت مجـازي   از پيشگيري مبتني بر رديابي -  
تنگ  آنهافعاليت هاي مجرمانه براي  ن فضاي مجازي استفاده شود تا عرصةكلاهبردارا

 . شود

از طرق مختلف از جمله كنترل و نظارت بر ارائه  با كنترل و نظارت بر فضاي مجازي -  
نترنتي  و كنترل و نظارت بر شبكه هاي ارتباطي، از ارتكاب دهندگان سرويس هاي اي

 .  جرايم در اين مراكز پيشگيري شود

هر گونه فعاليـت و حركـت هـاي مسـئله دار     با بهره گيري از گشت فضاي مجازي  -  
ثر اين شيوه، منوط بـه طراحـي و پيـاده    انجام مؤ. مورد پيگيري قرار گيرد شناسايي و

 . ب براي خودكارسازي آن استسازي نرم افزارهاي مناس
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  117  هاي پيشگيري از جرايم سايبري؛ مبتني بر فناوري اطلاعات بررسي شيوه
جمع آوري ادلة الكترونيكي جرم در محيط اينترنت و كلية مكان هايي كـه جـرايم    - 

سايبري به وقوع مي پيوندد، از بعد شناسايي اقدامات مجرمانة مشابه آتي و شناسـايي  
هـاي فنـي، بررسـي ادلـة ديجيتـال       مجرم يا ردپاي او و بهره گيري از تجزيه و تحليل

آوري مدارك موجـود در صـحنة جـرم دركـاهش ارتكـاب       از حفظ آثار و جمعحاصل 
 .جرايم سايبري تأثير گذار است

پيشگيري مبتني بر مستند سازي صحنة جرم در محيط اينترنـت از نظـر مـواردي     - 
مانند شناسايي اقـدامات مجرمانـة مشـابه آتـي و ايجـاد بانـك اطلاعـاتي مجرمـان و         

  .در كاهش ارتكاب جرايم سايبري تأثير گذار است شگردهاي مجرمانة فضاي مجازي
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