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  1رضا صبح خيز
  

 چكيده

ين و جزئي جوامـع بشـري نفـوذ    و پيشرفت بوده و تا لايه هاي پاي فناوري اطلاعات روز به روز در حال تكامل
 ،هاي منحصـر بـه فـرد    بودن ويژگي اكه با دارفضايي . است فناورياين  ةفضاي سايبري زائيد. دا كرده استپي

باتوجـه بـه   لـذا  . باشد عليه تماميت و صحت داده هاپيچيده اي همانند جرايم  تواند بسترساز جرايم خاص و مي
كننـده بـا جـرم، درصـدد بررسـي       دانـان و نهادهـاي مبـارزه    حقـوق  غلبا اين نوع جرايم، ةساختارهاي پيچيد

اقدامات سازنده اي را در سيستم  ،دست آمدهه تا براساس معيارهاي ب بودهوضعيت شكلي و ماهوي اين جرايم 
 در هاي حقوقي جرايم سـايبري  شلچا بررسيبا هدف  تحقيق حاضر .جرم انگاري اين نوع جرايم داشته باشند

وري آگردبا و  شدهانجام  مروري -  علميروش  بهاين پژوهش . تانجام شده اس ايران و الملل بين حقوق نظام
اقدامات حقوقي ماهوي و شكلي  ؛يضمن تشريح مباني نظري پيرامون فضا و جرايم سايبر ،مورد نياز اطلاعات

در  ،در ادامـه و  دادهالملل و ايران مورد تحليل قـرار   ظام حقوق بينجرايم سايبري در ن در خصوصانجام شده 
ها  رض قوانين و دادگاههاي فراگير و عميقي همچون تعا با چالشكه  گذارد اين امر صحه مي اي خود بره هيافت

توان  شرايط همگون حقوقي با ساير كشورها و همكاري بين المللي مي كردننتيجه با لحاظ  در كه استمواجه 
  .كردها را به صورت نسبي مرتفع  لشاين چا

  
  كليد واژه ها
  نظام حقوقي ايران حقوق بين الملل،نظام هاي حقوقي،  چالش سايبري، جرم فضاي سايبري،
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  جرايم سايبري  هاي حقوقي چالش
  در نظام حقوق بين الملل و نظام حقوقي ايران

138تا  117از صفحة 
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  118  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 مقدمه

شـاهد   فنـاوري تحول و پيشرفت عظيم و شگرفي كه امروز در دنيـاي علـم و دانـش    
هستيم؛ از چنان سرعتي برخوردار است كه  به صورت مستمر زيرساخت هـاي مهـم   

امـروزه از  . دكن ـ در آن ايجاد مـي ات عمده اي را ثير قرار داده و تغييرأجامعه را تحت ت
فنـاوري اطلاعـات   . شـود  نام بـرده مـي   1اين تحول و پيشرفت به نام فناوري اطلاعات

بـه   ،گونه كه رويكرد نو و فضايي دوست داشتني را براي ما به ارمغان آورده است همان
نـوان  بـه ع  رايانه. مل  داردأجاي ت تبع آن تهديدهاي اين فضا نيز براي افراد و جامعه،

سرعت   هاي بسيار زياد همچون دقت بالا، ابزاري از فناوري اطلاعات با توجه به قابليت
 ،اطلاعـات تبـادل سـريع     خستگي ناپـذيري،   اطلاعات،  ذخيره سازي حجم زياد، ،زياد

ورده  امكانات زيادي را براي بشر به ارمغان آ  ،سترسي آسان و محاسن بي شمار ديگرد 
است كه قابل مقايسه بـا هـيچ    شده جديدييگر سبب بروز جرايم اما از منظر د ،است

جرايم نسل جديد . تر باشد موجود نبوده و چه بسا كه خطرناككلاسيك يك از جرايم 
 است،ترين ابزار آن  بستر آن و شبكه جهاني اينترنت از مهم رايانهاطلاعاتي كه  فناوري

خصوص كه جـرايم  ه ب. شناسد نميو مرزي  جرايم فراملي بوده و حد ،به معناي واقعي
به وقوع مي پيوندد و اغلب اين محـيط در فضـاي    2در محيط مجازي رايانهنسل سوم 

جهان از جمله اينترنت وجود داشته و هر گونه فعـل   المللي موجود در شبكه هاي بين
و انفعالي در داده ها و اطلاعات مي تواند نويد وقوع يك جرم را بدهد كه در مـواردي  

بوده و به جهاتي جرايم بي سابقه و نوظهـور  نل تطبيق با جرايم كلاسيك و سنتي قاب
توان عناصر سه گانه وقوع جـرم را از لحـاظ حقـوق     كمتر مي ،در هر صورت و هستند

المللي اين نوع جرايم موجب  از طرفي ابعاد بين و كردن گونه جرايم پيدا كيفري در اي
به مطالعه  رايانهحقوق دانان و متخصصان   اسان،مختلف از جمله جرم شن تا افراد شده

چرا كه تدوين قوانين و اجراي مجازات با ؛ اين پديده روي آوردند ةو بررسي همه جانب
شـده   تبـديل توجه به فراملي بودن ماهيت جـرايم سـايبري بـه مسـئله اي پيچيـده      

ي و در بسـترهاي شـكل   ياقـدامات حقـوقي نـه چنـدان     اما .)14 :1386،باستاني(است

______________________________________________________ 
1 - Information Technology 
2- Cyber space 
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  119  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
جـرايم  ة حـوز  در هـا و نهادهـا   ين المللي توسط دولـت ماهوي و در سطوح داخلي و ب

تجزيه و  به طور اجمال، ضمن سايبري صورت پذيرفته است كه اين تحقيق سعي دارد
الملل و حقوق ايـران و   در سطح بين به صورت ماهوي و شكلي تحليل جرايم سايبري

در  ي موجودها چالش، المللي و داخلي رات بينتطبيقي قوانين و مقر ةبا اشاره و مقايس
اهكارهـايي در ايـن   ردر نهايـت  و مورد نقد و بررسي قـرار داده   احصاء و اين زمينه را

 1الملل حقوق بين ةهاي مطروحه دربار الؤترين س به طور كلي مهم .دهدارايه  خصوص
ل و حقوق ايـران  مابين حقوق بين المل :ند ازا سايبري عبارت ةو حقوق ايران در زمين
 اين چالش هاتوان  ي وجود دارد يا خير؟ چگونه مييها چالش ،در مورد جرايم سايبري

سياست كيفري ايران در برخورد با جرايم سايبري نسبت بـه مقـررات    ؟كردرا مرتفع 
لي به چه سمتي سوق داده شده رفتارهاي حقوقي بين الملو  المللي چگونه است؟ بين

  است؟
  

  حقيقت مباني نظري
يا يك فضـا كـه    ، يك ايدهءسايبر پيشوندي است براي توصيف يك شخص، يك شي

هـاي تركيبـي    واژه ،اينترنـت  ةدر طـي توسـع  . و اطلاعات است رايانهمربوط به دنياي 
، 3شـهروند سـايبر   ،2فضاي سـايبر  :؛ از جملهوجود آمده است هسايبر ب ةبسياري از كلم

 ... و8، كانال سايبر7، تجارت سايبر6، راهنمايي فضاي سايبر5، فرهنگ سايبر4پول سايبر
هايي از ارتباطات درونـي   به مجموعه  فضاي سايبر ،در اصطلاح علم فناوري اطلاعات .

زيكـي  ل مخابراتي بدون در نظـر گـرفتن جغرافيـاي في   يو وسا رايانهها از طريق  انسان
اي از فضاي سايبر است كه كاربران  نمونه ]برخط[يك سيستم آنلاين .9گفته مي شود

بر خلاف فضاي واقعـي، در  . كنند با يكديگر ارتباط برقرار ايميل توانند از طريق آن مي
______________________________________________________ 

1- International law 
2- Cyberspace 
3- Cybercitizen 
4- Cybercash 
5- Cyberculture 
6- Cybercoach 
7- Cyberbussiness 
8- Cyberchannel 
9  - http://www.sis-eg.com/services/article_a/11216. 

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 

 

  120  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
فقط از طريق فشردن  ،اعمال ةكي نيست و كليهاي فيزي فضاي سايبر نياز به جابجايي

 :كـرد را چنين تعريف  فضاي سايبرتوان  مي .گيرد حركات ماوس صورت مي كليدها يا
هـا از   اين شـبكه (المللي  هاي بين در فضاي شبكهملموس غير محيطي است مجازي و 

اجع مام اطلاعات رتكه ) هم وصل هستند ههاي اطلاعاتي مثل اينترنت ب طريق شاهراه
خـاكي   ةكـر  هـر آنچـه در   ،طـور كلـي   هكشورها و ب  ها، ملت ها، فرهنگ  به روابط افراد،

 ـ ؛صورت فيزيكي و ملموس وجود دارد هب  ،اسـناد  و  صـوت   تصـوير،   ورت نوشـته، ص ـ هب
در يك فضاي مجازي و به شكل ديجيتالي وجود داشته و قابل استفاده  دقيقاً تواند مي

ــه، طريــق  از كــاربران باشــند و و دســترس اســتفاده كننــدگان و  اي آن و اجــزرايان
  . )64: 1386 باستاني،(استهم مرتبط ه لي بلمال هاي بين شبكه

كـه  ( فناوري رايانهنسل جديدي از  ،ميلادي 1990 ةدر اواسط ده :1جرايم سايبري
 رايانه ها. تجلي پيدا كرد) ارتباطي و اطلاعاتي ناميد فناوريدر واقع بايد آن را ماحصل 

 ةمتشكل از چنـدين وسـيل   اي رايانههاي  ، به سيستمدر يك روند تكاملي بسيار سريع
المللي را داشـتند، تبـديل    هاي بين ها و شبكه باط بين سيستمكه قابليت ارت رايانه اي

و از  كـرده روز به روز ارتبـاط گسـترده تـري پيـدا      ،ها شبكه ةبه وسيل رايانه ها .شدند
 تصـاوير، صـداها،   م،ي ـانتقـال، صـدور علا   رگونه دريافـت، ه طريق مخابرات و ماهواره،

 فنـاوري لذا با توجه به ايـن قابليـت شـگرف    . ها و نشانه ها را مقدور ساخته اند نوشته
كـه از   ه وجود آمداطلاعات ب فناوريارتباطي، تحول عظيم در دنياي ارتباطات و عصر 

ملل دنيا در يك فضـاي  گيري ارتباط بين افراد  شكل ،وري جديداهاي اين فن مشخصه
سهم بسزايي در تغيير ، خودة كه به نوب استالمللي  هاي بين مجازي و در محيط شبكه

شكل و كاركرد روابط اجتماعي دارد و به همان نسبت در تغيير الگوي ماهيت جـرايم  
 ةاز خصوصيات متمايز كنند ).206: 1385 زرگر،(است كردهكلاسيك نيز تحول ايجاد 

زيكـي مجـرم   عدم وابستگي ارتكاب جرم به حضور في با جرايم پيشين، اين نوع جرايم
به  .ديده و شكل ارتكاب است بزه مكان ارتكاب، زمان ارتكاب، ،در محل بروز نتايج جرم

گفتـه  جرايم سـايبري   ؛كند قوع پيدا ميو) يمجاز(اين نوع جرايم كه در اين نوع فضا 
   .شود مي

______________________________________________________ 
1- Cybercrime 
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  121  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
در دنياي . تر مي شود مشكلات پيچيده ،رايمج كشفجستجو و  برايدر فضاي سايبر 

 ـ زيرا ؛مشخص است  از بانك كاملاً سرقت ،واقعي بانـك، پـولي    ةبعد از سرقت در خزان
. تواند بدون هيچ علامتي خالي شود خزانه مي ،فناوري رايانه ايولي در . موجود نيست

افزار اصـلي   و نرمل كامل از نرم افزار بگيرد تواند يك كپي ديجيتا براي مثال سارق مي
با كمي كار . عين اصل است ،كپي  در فضاي سايبر،. را همان طور كه بوده، باقي بگذارد

تواند امكان هرگونه تعقيب و بررسي را مثل پـاك كـردن اثـر     سارق مي  روي سيستم،
انتشار سـريع اطلاعـات    ،هاي فضاي سايبر ترين جنبه نگران كننده. انگشت تغيير دهد

توانـد بـه    هاي كوتاهي قسمتي از اطلاعاتي كه مـي  در لحظه مثلاً. ستادر يك لحظه 
به نقـل از   28: 1997 ،1بيوند(شود كشف مي  استفاده قرار گيرد، طور بالقوه مورد سوء

 معتقد نيستند) كلاه خاكستري رايانه اين اسارق( بسياري از هكرها ).1383 ،باستاني
هـا و يـا ورود    سـرقت داده ( هـك كـردن   آنها معتقدند كـه . كه كار آنها نادرست است

ها در لي از هكرخي. ستحس كنجكاوي آنها يدليل ارضا به  صرفاً) سامانهغيرمجاز به 
ي كـه در سـرقت سيسـتم هـاي     يمانند و حتي اقليت هكرهـا  قانون باقي مي ةمحدود
» امـا دسـت نـزن    !ببين« هاي خود معتقد به نگرش دارند و در فعاليت دست اي رايانه

نگهــداري و تبــادل اطلاعــات در مــورد چگــونگي ورود بــه  ،درحــال حاضــر. هســتند
هر چند . كشورها مخالف قانون نيست بيشتردر  ،و تعدي به آنها رايانه اي هاي سيستم

كند  خطر زماني بروز مياما . خلاف قانون است ،كار بردن و استفاده از اين اطلاعاته ب
جـرايم  . مجرمانـه دارنـد   اهـداف د كـه  كه اين اطلاعات در دست افراد شـروري بيفت ـ 

به دليل طبيعت   ؛شناختي همه گير شده است عي و رواننيز به دلايل اجتما يسايبر
نگرنـد و در تمـايز    يك بـازي مـي   ةرا به ديد ها آن، بعضي از هكرمجازي فضاي سايبر

فقـط يـك    هـك كـردن  بـراي آنهـا   . فضاي سايبر از دنيـاي مجـازي مشـكل  دارنـد    
ها بـراي   سفانه اين بازيأمت. رايانه تجربه مي كنندت كه آنها در دنياي ماجراجويي اس

ورود غير مجـاز بـه سيسـتم بـراي      .همان مجازات و شرايط دنياي واقعي را دارد  آنها،
» هـك  «هـا را   آنهـا سـايت  . هاي اجتمـاعي ديگـري نيـز دارد    علت ،نوجوانان بعضي از

دهنـد و ارزش و احتـرام كسـب     شان ميكنند كه به اطرافيان خود لياقت خود را ن مي

______________________________________________________ 
1- Beyond 
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  122  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
بـه نقـل از   (كننـد  و بـدل مـي   هاي تكميلي را بـين خـود رد   هكرها اغلب روش .كنند
  ).27: 1391 خيز، صبح

جرم سايبري  يك تعريف عمومي، .شده استبيان از جرم سايبري ي متعدد تعاريف   
هدف يا مكاني بـراي   ابزار، را به عنوان هرگونه فعاليتي كه در آن رايانه ها يا شبكه ها،

بـه  المللـي   پـيش نـويس كنوانسـيون بـين    . كند توصيف مي ،فعاليت تبهكاري هستند
جرايم سايبري اعمـالي  . اره داردتقويت حفاظت در برابر جرايم سايبري و تروريسم اش

در تلاش براي در نظر گرفتن  ،ها برخي تعريف .رابطه با سيستم هاي سايبري استدر 
امـا بايـد توجـه     .كننـد  تر تعريف مي ند و جرايم سايبري را دقيقها هست اهداف و نيت

داشت كه در ابعاد بين الملل و داخلي، تعريف دقيق و شفافي از جرم سايبري صـورت  
براساس داشته هـاي موجـود و تعريـف جـرم در نگـاه حقـوقي        بنابراين .نگرفته است

ك فعلـي اسـت كـه در    ، هرفعل يا تـر جرم: دارد جمهوري اسلامي ايران كه اذعان مي
 تـوان تلويحـاً   بنابراين جرم سـايبري را مـي  ، قانون براي آن مجازات تعيين شده باشد

هر فعل يا ترك فعلـي اسـت كـه در فضـاي سـايبر بـه وقـوع        : چنين تعريف كرد كه
  .)27:1391 صبح خيز،(برابر قانون براي آن مجازات تعيين شده باشد پيوندد و مي
  

  شناسي تحقيق روش
وري داده ها و اطلاعات آو گرد مروري است - علمي ،مبحثجام تحقيق در اين روش ان

 معتبر هاي از طريق مطالعة وبگاهاسنادي،  و اي مورد نياز اين پژوهش به روش كتابخانه
مصاحبه با اساتيد و صاحب نظران و  اينترنتي و مصوبات نهادهاي حقوقي و بين المللي

اي و اسـناد حقـوقي    جرايم سايبري و رايانـه ا و مربوط به فضكتب مطالعة  همچنينو 
  .استشده المللي انجام  گر قوانين و مقررات بينهاي مختلف و دي كنوانسيون

  
  ي تحقيقها يافته
كه جرم سايبري  شدبا توجه به مباحث پيشين اشاره  :ماهيت جرايم سايبري )الف

ه جـرايم رايانـه اي   بايد توجه داشـت ك ـ . استتكامل يافته جرايم رايانه اي كلاسيك 
. جرم سايبري نيسـت  جرم رايانه اي الزاماً و هر استمحض با جرايم سايبري متفاوت 

هايي از قبيل جرايم رايانه اي،  كه در حال حاضر عبارت كرداما بايد به اين نكته اشاره 
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  123  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
همان جرايم و قـوانين سـايبري    ،استكه در عموم مطرح  ...قوانين جرايم رايانه اي و 

  .توان به اين نتيجه دست يافت ميناجتماعي ة در صورت نبود شبك ،زيرا ؛است
  

  بررسي تطبيقي عنصر مادي و معنوي نسل اول تا سوم جرايم تحت رايانه: 1جدول 
  عنصر معنوي  عنصر مادي  رديف

  انگيزه مجرم ارتكاب جرم سنتي  استفاده از رايانه  تنها به عنوان ابزار  نسل اول
نسل 
  دوم

  تغيير و تخريب اطلاعات انگيزه مجرم سرقت،  هدف و ابزار ز رايانه به عنوان موضوع،استفاده ا

نسل 
  سوم

 استفاده از رايانه و فضاي سايبر به عنوان موضوع،
  هدف و ابزار

انگيزه مجرم ارتكاب جرايم سنتي و جرايم محض سايبر از 
  طريق فضاي سايبر

  

جـرم   :نظام حقـوقي ايـران  الملل و  اقدامات حقوقي در نظام حقوقي بين )ب
 ،قانونيهاي الكترونيكي با محتواي غير پست. سايبري اغلب داراي بعد بين المللي است

يـا   ،كننـد  اغلب از ميان تعدادي كشور حين انتقال از فرستنده به گيرنـده عبـور مـي   
در پيگرد جرايم سايبري همكاري . مي شود غير قانوني خارج از كشور ذخيره يامحتو

توافقات قانوني دوطرفه موجود بر پايـه  . مهم است بسيارين كشورهاي درگير نزديك ب
انجام توافقات براي پاسخ سـريع بـه    .بر است پيچيده و اغلب زمان يندهاي رسمي،آفر

تعـدادي از   .المللي ضـروري اسـت   ها براي همكاري بين همچنين درخواست رويدادها،
براساس اصل مجرميت دوگانه قرار مي  شان راا همكاري قانوني دوطرفه ةنحو ،كشورها
 ةمحـدود بـه جرايمـي هسـتند كـه در هم ـ      ،پيگردها در سطح جهاني در كـل . دهند

اگر چه تخلفـاتي وجـود دارد كـه در    . كشورهاي شركت كننده جرم شمرده مي شوند
هـاي   هرجايي از دنيا مي توانند مورد پيگرد قانوني قرار گيرنـد بـا ايـن وجـود تفـاوت     

  . قش مهمي را در اين امر بازي مي كنندن ،منطقه اي
موضوعاتي كـه  . ي غيرقانوني در كشورهاي مختلف، متفاوت استاانگاري محتو جرم   

ممكـن اسـت در كشـور ديگـري      ،از لحاظ قانوني مي توانند در كشوري منتشر شوند
جـدا  . به طور عمده در دنيا يكسان است ،مورد استفاده ةفناوري رايان .غيرقانوني باشند

هاي رايانه اي و  هاي خيلي اندكي بين سيستم از مقوله هاي زباني و نوع قدرت، تفاوت
وجـود   ،هاي همراه فروخته شده در آسيا و آنهايي كه در اروپا فروخته شـده انـد   تلفن
بـه خـاطر اسـتاندارد سـازي،      .موقعيتي مشابه در رابطه با اينترنـت وجـود دارد   .دارد

آفريقا بـا آنهـايي كـه در ايالـت متحـده       ةشورهاي قارپروتكل هاي استفاده شده در ك
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  124  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
امكان دسترسي كاربران سرتاسـر   ،استاندارد سازي. آمريكا استفاده شده يكسان است

بنـابراين در   .)42:1388 شـيرزاد، (دنيا را به خدمات يكسان اينترنتي فراهم مي سـازد 
ادهاي جهـاني از  نه از بين المللي و طبقه بندي برخي ةاين خصوص به اقدامات جامع

  :كنيم جرايم سايبري و رايانه اي داشتند را بررسي مي
به دليل جهاني شدن اطلاعاتي  ةجامع در :الملل قدامات حقوقي در نظام  بينا - 1
هاي گذشته كاركردهاي مطلوبي  سازوكاررتباطات و گستردگي محيط فعاليت، ديگر ا

لـذا شـرايط   . ندارنـد  غيرهروس ها و ، ويعوامل مجازي نفوذ كننده، هكرها در مقابله با
قوانين و ابزارهاي نوين را مي طلبد تا بتوانند امنيت كافي را بـراي حفاظـت از    جديد،

 ةدر زمين ـ ،برخـي كشـورها  . مين كندأت رايانه هاو اطلاعات موجود در شبكه ها و  آثار
 ،م داده اندتدوين قوانين نوين پيشگام بوده و اقدامات چشمگيري را در اين رابطه انجا

اطلاعـاتي از جملـه شناسـايي     ةولي در كشورهايي كه هنوز با موضوعات نوين جامع ـ
محيط جديد سايبري و تدوين قوانين لازم براي هدايت، كنتـرل و مقابلـه بـا جـرايم     

 .اسـت اقداماتي انجام نداده اند، لزوم تهيه و تدوين قوانين مورد نياز ضروري  ،سايبري
، تقسـيم بنـدي   جرايم سـايبري شـوراي اروپـا در    ةنام ه موافقتمي توان ب ،براي مثال

انجمـن بـين المللـي حقـوق     . كرداشاره  2001جرايم در سال اين تعريف و شناسايي 
 كردبر كشورها توصيه  ،در ورستبورك 1992كيفري نيز طي يك گردهمايي در سال 

چون دقت و وضوح تا هنگام اصلاح قوانين موجود يا تدوين قوانين نوين به مواردي هم
تجديد مسئوليت كيفري به جـرايم عمـدي و    خصوص با هعدم تورم كيفري ب مقررات،

 مطابقت اين قوانين با نسل حقوقي و فرهنگي كشور خود توجه لازم را مبـذول دارنـد  
  ).50و  49: 1376 سازمان ملل،(

ي از اعمـال  انواع مختلف  گذاران با توجه به نياز جامعه، قانون ،كشورهاي پيشرفتهدر    
را شناسايي و در قالب قوانين كيفري خود گنجانده اند و همزمان با مجرمانة رايانه اي 

در اين زمينه آغاز و  الملل نيز فعاليت خود را مراجع بين  اين اقدامات پراكنده كشورها،
ن الگوي عنوا  هبليست هايي از اين گونه جرايم را   با دسته بندي جرايم شناخته شده،

هـاي   از جملـه سـازمان  . كردنـد ي تدوين قوانين ملي كشورها ارائـه  د و راهنما براواح
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  125  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
سـازمان همكـاري و توسـعه     ، مي توان بهالمللي و منطقه اي پيشرو در اين زمينه بين

طبقـه بنـدي   ، ملـل  سـازمان  ،انجمن بين المللي حقوق جـزا  ،شوراي اروپا ،1اقتصادي
اقـدام   ،2طبقه بندي كنوانسيون بوداپست ،)سازمان پليس جنايي بين المللي(اينترپل 

، پورقهرمـاني بـاي و  ( اشاره كـرد  مك كانل ةاقدام موسس ،1999گروه هشت در سال 
79:1388(. 

اند  بنابر ارزش هاي اخلاقي خود سعي كرده ،كشورهاي مختلف نيز در همين ارتباط   
تــرين  آخــرين و مهـم . تكنيكــي و حقـوقي را مــدنظر قـرار دهنـد    عوامـل تركيبـي از  

 2001در اواخر سال  به كنفرانس بوداپست  راجع به جرايم سايبر، ةهمايي و مصوبگرد
ژاپن و آفريقـاي   كه در آن بيشتر كشورهاي اروپايي همراه كانادا،  گردد ميميلادي بر 

 ،مجموع در. كردند  امضاء» كنوانسيون جرايم سايبر«جنوبي و آمريكا مصوبه اي به نام 
 مصـوبات كنفـرانس بوداپسـت صـحه گذاشـتند و امـا روسـيه،        كشور بـه  32بيش از 

 ـ  چك، لوكزامبورگ،   ليتواني،  تركيه،  اسلواكي،  نپيوسـته   ه آندانمارك و بوسني هنوز ب
امنيـت سيسـتم هـا و مشـاركت امضـا كننـدگان بـراي         ةراهكارهايي نظير توسع. اند

كيد قـرار  تأيز مورد دسترسي به اين هدف در زمينه هاي نرم افزاري و سخت افزاري ن
استرداد مجرمان سايبر بـا يكـديگر    ةامضا كنندگان در زمينكه قرار شده گرفته است 

عنوان اولـين همـايش فراملـي      هكنفرانس بوداپست ب. م داشته باشندهمكاري مستقي
 ،ان اينترنتـي قرارگرفـت و پـس از آن   جرايم سـايبر دركـانون توجـه حقوقـدان     ةدربار

  ).72: 1386 باستاني،(ه و گسترش استهمچنان درحال توسع 
كشورهاي جهان بـه نسـبت ميـزان برخـورداري و      ةهم :اقدامات حقوقي ايران - 2
در معـرض خطـرات و تهديـدات ناشـي از ايـن       ،شان از فناوري اطلاعـات ا مندي  رهبه

 ةدر حـال حاضـر بـه لحـاظ اسـتفاد      ،قطعاً كشورهاي توسعه يافته. فناوري مي باشند
مثلاً دولت آمريكا چهار مرحله . در معرض خطر بيشتري هستند ،فناوري بيشتر از اين
در آن كشور و اكثر . تشكيل دولت الكترونيك را پشت سر گذاشته است ةاز پنج مرحل

 ـكشورهاي اروپايي بسياري از خدمات دولتي به صـورت الكترونيكـي ارا   . شـود  ه مـي ئ

______________________________________________________ 
1 - Organization for Economic Cooperation & Development 
2- Budapest Convention 
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  126  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
شـود كالاهـاي خـود را از     مـي  هاي بزرگ كه مراكز فروش الكترونيك ناميده فروشگاه

. رسـانند  لـة الكترونيـك بـه فـروش مـي     اي و بـه صـورت مباد   هاي رايانه طريق شبكه
كشورخود، مجهز به  ةكشورهاي در حال توسعه نيز ناگزيرند كه براي پيشرفت و توسع

گيـري   فناوري اطلاعات شوند و طي كردن اين مسير اجتناب ناپذير است و بدون بهره
كسـي كـه   . تـوان بـه توسـعه و پيشـرفت دسـت يافـت       رين فناوري نمياز پيشرفته ت

، بايد خود را مجهز به اطلاعاتي زندگي كند ةي و در جامعخواهد در عصر فراصنعت مي
به نقـل از  . پيشرفت ما باشد نبايد مانع از ،ترس از جرم. نمايدپيشرفته ترين لوازم آن 

جلـو پيشـرفت    توانيم با جنگيـدن،  ما نمي«: از استاتيد حقوق دانشگاه ميشيگانيكي 
چـرا كـه هـيچ جـايي     ؛ فناوري اطلاعات را بگيريم و حتي نمي توانيم از آن فرار كنيم

پس تعلل و اتلاف وقـت   .ثير نگرفته باشدأبراي فرار نخواهيم يافت كه از اين فناوري ت
  ). 2: 1381، يك افق(»براي چيست؟

قانون  ،اي برابر بعضي از جرايم رايانه درجمهوري اسلامي ايران اولين واكنش قانوني    
ييد شـوراي نگهبـان قـرار گرفتـه     أمورد ت بوده كه 30/1/79اصلاح مطبوعات مصوب 

از حقـوق  قانون حمايت «از طريق وضع جمهوري اسلامي ايران دومين واكنش  .است
نقـض   ،قـانون مـذكور   13 ةمـاد  .عمل آمـد ه ب »هاي رايانه ايپديدآورندگان نرم افزار

هاي رايانه اي را كه مورد حمايت اين قانون د آورندگان آن دسته از نرم افزارپدي حقوق
ماه حـبس و جـزاي    6روز تا  91جرم تلقي و براي آن مجازاتي معادل  ،قرار گرفته اند

 ارد اسـت كـه در ايـن نوشـته    البته اشكالاتي بر اين قـانون و  .نقدي تعيين كرده است
ن گذار ايران در مقابل جرايم ر ايانه اي در سـال  سومين عكس العمل قانو .گنجد نمي

مجلس  9/10/82از طريق تصويب قانون مجازات جرايم نيروهاي مسلح مصوب  1382
هاي  جعل اطلاعات و داده ،اين قانون 131 ةشوراي اسلامي به عمل آمد به موجب ماد

مـالي از طريـق    ةء اسـتفاد ها و سو تسليم و افشاي غير مجاز اطلاعات و داده ،اي رايانه
حسب مـورد بـه    ،توسط نظاميان جرم تلقي و مرتكب) كلاهبرداري و اختلاس(رايانه 

چهارمين واكنش قانوني از طريق تصويب قانون  .شود مجازات جرم ارتكابي محكوم مي
بـه   .مجلس شوراي اسلامي به عمل آمده است 17/10/82تجارت الكترونيكي مصوب 

كلاهبـرداري، جعـل و    ،ايـن قـانون   76 و 75 ،74 ،69 ،68، 67 ،66 ،77موجب مواد 
قض حقـوق مربـوط بـه مالكيـت معنـوي      ن ،مجاز اسرار تجاري غير يدستيابي و افشا
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  127  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
جـرم   ،و غيره كه از طريق رايانه و در بستر تجارت الكترونيكي انجام شود) كپي رايت(

قـانون  بالاخره تصـويب   ،و پنجمين واكنششده است تلقي و براي آن مجازات تعيين 
  .)85:1388 شيرزاد،(به تصويب رسيد 1388در سال بود كه جرايم رايانه اي 

  هاي جرايم سايبري بررسي چالش )ج
مجموعـه قواعـد و    ،حقوق بين الملل عمـومي  :الملل عمومي حقوق بينهاي  چالش - 1

ها  بدين صورت كه دولت .دهد ها را مورد مطالعه قرار مي مقررات حاكم بر روابط دولت
هـاي قـانوني و    آن هستند كه با رعايـت چـارچوب   ددرصد ،جهت منافع ملي خوددر 

حال اين منافع . كننداقدامات خود را سازماندهي  ،دو يا چند جانبه اتخاذ شدةحقوقي 
 .را شـامل شـود  ... سياسي و  امي، امنيتي، اجتماعي،ظتواند منافع اقتصادي، ن ملي مي

 ،هـاي بـالا   هاي فراگير در زمينه وجود چالش بر ،الملل عمومي پايه و اساس حقوق بين
زمـاني   ،مثال براي .استه، فرامنطقه يا جهان استوار ها در منطق ها با ساير دولت دولت

وص برداشت منافع و منابع ملي با ساير كشورها به چالشي برخورد كه كشورها در خص
منعقده يا مـورد قبـول    تواند اين چالش را با رجوع به مفاد معاهدات تنها مي ،كنند مي

وجـود   ،تكامل و پيشرفت حقوق بـين الملـل عمـومي    ةنقط ،بنابراين. كردآنان مرتفع 
اما يكي  ست؛مشترك في مابين كشورها و تلاش درجهت رفع حداقلي آنها يها چالش

فراملـي فضـاي    ةظهـور پديـد   ،رو هستند ههايي كه امروزه دولت ها با آن روب از چالش
 2012برابر آمارهاي كسب شـده در سـال    .استآن جرايم سايبري سايبري و به تبع 

بـيش از نيمـي از   ، )1391(1توسط دفتر مقابله با جـرم و مـواد مخـدر سـازمان ملـل     
درصد از جرايم سايبري كه توسط پليس  100تا  50كشورها گزارش داده اند كه بين 

نشـان   1 ةشـمار  شكل. )41ص (ته استابعاد فراملي داش ،به آنها برخورده شده است
 .بالاترين نسبت جرايم سايبري را دارا هستند يي،اروپا يدهد كه كشورها مي

______________________________________________________ 
1 - UNODC 
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  128  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة

  
  1سايبرية مجرمان اعمال درصد: 1نمودار

  

برابـري حـق حاكميـت كشـورها توسـط قـوانين        :ها حق حاكميت و استقلال دولت - 
ل تعهـداتي بـراي   قوانين شاماين . الملل عمومي تعريف شده است متعارف حقوق بين

ست تا به هيچ شكلي و به هيچ دليلي به منافع كشور ديگر در داخل يا خـارج  كشورها
موضوعات اعمال قوانين و قضاوت به طور سـنتي   ،اين اساس بر. نكننداز كشور تجاوز 
اين كشورها بايد از فشـار آوردن جهـت   بنابر. غرافيايي پيوند خورده استبه مرزهاي ج

قضـائيه   ةير كشورها در خصوص رفتار نهادهاي قضـايي هماننـد قـو   ثيرگذاري بر ساأت
داخل مرزهاي يك كشور ديگر نمي تـوان اشـخاص را    ،اين اساس بر. كنندخودداري 

يا تحقيقات پليسي يا مالياتي  كردتوان احضاريه براي اشخاص صادر  دستگير كرد، نمي
مشترك كه اين خـود   ةامن مگر تحت شرايط يك معاهده يا موافقت ،را به اجرا گذاشت

  .شمار مي آيد هتدريجي حقوق بين المللي ب ةاز موارد توسع
جرم همانند محـل وقـوع جـرم، محـل      ةدر جرايم سنتي كه يكي از عناصر متشكل   

موجبـات تـدوين و تنظـيم تفـاهم نامـه هـاي        ،اقامت متهم يا مليت شـاكي و مـتهم  
______________________________________________________ 

درصـد   70ميزان آن براي كشورهاي اروپايي بالاي  ،اند يك بعد فرامليّ بودهدة سايبري كه در بر دارن اعمال مجرمانة -  1
  .است
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  129  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
ي وضـع بـه همـين منـوال     سفانه در جـرايم سـايبر  أهمكاري را ميسر مي ساخت، مت

يك كشور افريقايي از يك كـافي نـت    ةدارد يك مجرم تبع لمثال احتما براي. نيست
 ،د اختصاصي چندين كشور اروپايينهاي آمريكا و با استفاده از پهناي بااز شهر در يك

وارد يك حساب كاربري در يك بانك ايراني شده و حساب يك شخص را بـه حسـاب   
 شـود  طـور كـه ملاحظـه مـي     همـان . در هنگ كنگ خالي كند ديگري در بانكي واقع

و وضـعيت انعقـاد    هسـتند شكلي يـك جـرم درگيـر     ةچندين كشور با عناصر متشكل
  .سنتي بسيار متفاوت است ةمعيارهاي تعيين شد نامه بر متفاه

تنها دو يا سه كشور محدود شمار با  ،در اغلب جرايم سنتي :هاي بين المللي همكاري - 
محـل   ،در مبحـث قاچـاق مـواد مخـدر    ، مثال براي. هستندم سنتي مواجه جر ةپديد

يا كسي كه يـك جرمـي را   است، تا مقصد مشخص  أترانزيت مواد مخدر از كشور مبد
در يك كشور انجام داده و در حال حاضر به يك كشور ديگر فرار كرده است نيز رونـد  

نامه هاي همكـاري   منعقاد تفاهدولتمردان با ا ،و بر اين اساس كندشفافي را دنبال مي 
سـعي در رفـع    ،نيـا اسـترداد مجرمـا   در مباحث معاضدت قضـايي   ،دو يا چند جانبه

اما در جرايم سايبري با توجـه بـه مـوارد اشـاره شـده در      . حداقلي اين چالش هستند
تـر   هاي بين المللي در سطح وسيع حق مالكيت و استقلال، بايد سطح همكاري بخش

 .ر گيردمورد مطالعه قرا

و  اي رايانـه هاي مهـم جـرايم    از ويژگي :الملل خصوصي هاي حقوق بين چالش - 2
 فنيهاي  دليل قابليته گونه جرايم است كه ب ماهيت فراملي بودن اين ،جرايم اينترنتي

طريق ها از  استفاده از داده  حركت،  ،امكان ذخيره سازي ،مرتبط با آني او اجز ها رايانه
 رايانـه اي هـاي   نتقال سريع درسـطح وسـيع بـين سيسـتم    ارتباط و اها و ايجاد  شبكه

 رايانهاز محيط  رايانه ايهاي  گسترش سيستمه است، به طوري كه دامنة افزايش يافت
موجب خلـق نسـل جديـد     كرده وگسترش پيدا  ،المللي ة داخلي به سطح بينو شبك
  كاملاً خاصيتيت و كه ماه شده است ييعني جرايم در محيط سايبر رايانه ايجرايم 

 ةتبديل بـه يـك پديـد    رايانه ايامروزه جرايم  ،به هر حال. فراملي و بين المللي دارند
 رايانه اي،ثر جرايم ، اولين ادر مسائل بين المللي .المللي شده است بين  كاملاً ةمجرمان

قواعد حاكم بر صـلاحيت سـرزميني و مكـان     در الخصوص علي .بحث صلاحيت است
كه موجـب   بودهفراملي  اي، رايانهزيرا جرايم  .شود ميمقام صالح دچار مشكل   ارتكاب،
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  130  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
عـلاوه بـر    ،هـا  در بحـث صـلاحيت  . شـوند  ها مـي  تعدد صلاحيت  و تعدد محل ارتكاب
جاسوسـي  (ع جـرم ارتكـابي   نـو   ،ه ديـده تابعيت بـز  ل تابعيت مجرم، موضوعاتي از قبي

ث صـلاحيت شخصـي و واقعـي نيـز مطـرح      بح...) و 1 رايانه اي تخريب داده ،اي رايانه
  .شود مي

هاي عميق  ين صورت است كه چالشه اماهيت جرايم سايبري ب :ها تعارض دادگاه - 
تعـارض قـوانين را شـدت     ها و الملل همانند تعارض دادگاه در نظام حقوق بين موجود

دادگـاه صـالح بـه     نيست تادر جرايم سايبري محل وقوع جرم مشخص  ،زيرا. دهد مي
بر  مكان ارتكاب را ،بسياري از كشورها ،از اين رو. كندن جرم را مشخص آسيدگي بر ر

 جـرم چنانچـه،   طبق اين دكترين،. كنند ميتعيين  2)حضور درهر جا( مبناي دكترين 
ارتكاب يافته در آن   تماماً يا فقط بخشي از آن در يك مكان ارتكاب يافته باشد، مقدار

ب كه طبيعي است كه چند دولـت خـود را صـالح بـه     بدين ترتي  شود، محل فرض مي
  . )153: 1990، 3شوراي اروپايي جرايم سايبري(رسيدگي بدانند

كارگيري آن عموماً  هاصل صلاحيت شخصي براساس تابعيت مجرم استوار است كه ب   
اصـل  . شـود هـاي مـوازي اجتنـاب     شود تا از بروز صلاحيت به جرايم مهم محدود مي

دليل انتقادهايي كـه   هب ،ه ديده بستگي داردكه به تابعيت بزحيت شخصي منفعل صلا
اصل صلاحيت براسـاس حمايـت از   . شود عمل آمده است به ندرت اعمال ميه از آن ب

توانـد در   يك كشور مـي  ،منابع حياتي و ملي يك كشور استوار است و طبق اين اصل
صلاحيت   ر مي اندازند،موارد جرايم ارتكابي در خارج از كشور كه امنيت ملي را به خط

  .)93:1377 عبقري،(كندخود را اعمال 
مطالعات صورت گرفته از طرف دفتر مقابله با جرم  ةنتيج ،حال باتوجه به موارد فوق   

اسـتفاده از   اسـتفاده از حاكميـت قضـايي و    ةو مواد مخدر سـازمان ملـل در دو حـوز   
  :گيرد ر ميمورد تجزيه قرا ريزرسيدگي قضايي مبتني بر مليّت به شرح 

  استفاده از حاكميت قضايي  - 
م سايبري يالمللي و منطقه اي جرا تمامي اسناد بين: اي المللي و منطقه اسناد بين)الف

______________________________________________________ 
1 sabotage 
2- Ubiquity 
3- Council of  Europe - Cybercrime 
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  131  جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران هاي حقوقي چالش
اصـل حاكميـت مـرزي را محتـرم      ،يك ماده قـانون قضـايي هسـتند    ةكه در بر دارند

مطـابق  ها را در مورد هر عملي كه  خواهند كه قضاوت يعني از كشورها مي ،شمارند مي
ل مرزهاي هر كشور ارتكاب شـده اسـت،   است  و در داخ شدهجرم تعيين  ،با آن سند
هـاي مجرمانـه در كشـتي و هواپيمـا نيـز توسـط        همچنـين فعاليـت  . كننداستعمال 

مطـابق اصـل حاكميـت    . اند آور پوشش داده شده آور و غيرالزام سري از اسناد الزام يك
 ـ كنند اي تعيين مي للي و منطقهالم مرزي واقعي، بسياري از اسناد بين  كـار  هكه براي ب

بردن حاكميت قضايي مرزي، لازم نيست تمامي عناصر جرم در داخل مرز يك كشور 
يبري شـوراي اروپـا   جـرايم سـا   ةگزارش تشريحي معاهـد  ،براي مثال. رخ داده باشند

 تواند هم درصورتي كه تحت اصول حاكميت مرزي، هريك از اعضاء ميكند  تصريح مي
و سيسـتم قربـاني هـردو در داخـل      رايانه ايكه شخص حمله كننده به يك سيستم 

مورد تهاجم  رايانه ايكه سيستم  صورتي هم درمرزهاي آن كشور قرار داشته باشند، 
حتي اگر مهـاجم در خـارج از مرزهـا واقـع      ؛در داخل مرزهاي كشور قرار داشته باشد

 بـا  مقابلـه  دفتـر ( .ن مجرم استفاده كنـد عليه آ شده باشد، از حاكميت قضايي خود بر
  .)298:1391، ملل سازمان مخدر مواد و جرم
المللي و منطقـه اي در   ثير رويكردهاي حاكميتي در اسناد بينأت: رويكردهاي مليّ)ب

 اند كردهاي از مقررات را گزارش  گستره ،كشورها. آشكار است سطح مليّ در همه حال
جـرم بـراي اينكـه قضـاوت      كـل كـه لازم نيسـت   اين ايده اسـت  ة كه انعكاس دهند

هـا بـراي    ا مكـانيزم ام ـ. ، در داخل كشور رخ داده باشدحاكميتي به اجرا گذاشته شود
 سـازمان  مخـدر  مواد و جرم با مقابله دفتر( حاكميتي فرق داشتند ارتباطاتشناسايي 

  .)189:1391، ملل
  مبتني بر مليّت رسيدگي قضايي تفاده از اس - 

م اي جـراي  المللـي و منطقـه   اسناد بـين درجايي كه  :المللي و منطقه اي يناسناد ب)الف
ت فعال را نيز ، اين اسناد، اصل مليداخلي را تشخيص بدهند اصول حاكميت ،سايبري

هنگامي  در رسيدگي قضايياست كه يك كشور از  آنمستلزم  اين. شامل خواهند شد
رزهاي آن كشـور  ارتكـاب شـده    كه جرم توسط يكي از اتباعش، اگرچه در خارج از م

تنها تعداد محدودي از اسناد براي قضاوت برمبناي اصـل  . كنداطمينان حاصل  ،باشد
. شـوند  مانند آنهايي كه به حقوق كودكـان مربـوط مـي    .اند ، مقرر شدهمليت غيرفعال
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  132  1394  پاييز، سومشمارة ، دهمسال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
از كشـي از كودكـان سـازمان ملـل متحـد       بهـره  ةزمين ـ اروپا در ةدستورالعمل اتحادي

عليه يكي از اتباع آنهـا   مي كه در خارج از مرزها برخواهد كه برروي جراي كشورها مي
عمليات قضـايي   ،يابد يا شخصي كه يك شهروند دائمي محسوب مي شود، ارتكاب مي

دارد كـه   مقـرر مـي   ،محافظت از كودكان شوراي اروپا ةمعاهد. را به مورد اجرا بگذارند
. كنندهايي كوشش  ذاشتن چنين قضاوتكشورهاي طرف قرار داد بايد براي به اجرا گ

اختيارات قضايي را براي تضمين محافظت از كودكان اين كشـورها   ،اين گونه مقررات
  . دارد در سرتاسر دنيا به آنها عرضه مي

ال بـراي بـه اجـرا    فعتعدادي از كشورها به استفاده از اصل مليّت  :رويكردهاي مليّ)ب
جـايي   اند، در هر توسط اتباع آنها انجام گرفته مي كهة جرايزمين ها در گذاردن قضاوت

باشـد، ولـي    اگرچه اين يـك الـزام رايـج نمـي    . اند اشاره كرده ،كه ارتكاب يافته باشند
عمـال وجـود دارد كـه در    اند كه الزامي براي برخـي اَ  معدودي از كشورها متذكر شده

عـداد كمـي از   ت. كشوري كه در آن ارتكاب شده اند به عنوان يك جرم شناخته شوند
 گـذار بـر  أثيرم تايال براي قضاوت درمورد جـر ، همچنين به اصل مليّت غيرفعكشورها

يك كشور اروپايي  ،براي مثال. اند ده، اشاره كرهركجا كه روي دهند ، درروي اتباع آنها
گزارش داد كه بسياري از موارد جرايم سايبري كه با آنهـا مواجـه شـده اسـت داراي     

ي در خـارج از كشـور   كه در برخي از مـوارد قربانيـان مل ـ  اند و اين هعناصر فرامرزي بود
 يديگـر كشـور اروپـايي   . هاي قضايي شده اسـت  اند كه باعث پيچيدگي حضور داشته
است كه مشتمل بر اصل مليـت   كردهكه قانون كيفري جديدي را اتخاذ  هگزارش داد
ي كـه در آن ارتكـاب   هـاي  ويژه براي كاستن از مشكلات قضايي در پرونـده ه غيرفعال ب

بـر روي   كـه جرمي را در خارج از كشور مرتكب شده است  وكننده يك خارجي بوده 
 مواد و جرم با مقابله دفتر(باشد ثير گذاشته است ميأكشور در خارج از مرز ت ةيك تبع
  .)133:1391، ملل سازمان مخدر

  قضايي ةرسيدگي كننداستفاده از ساير نهادهاي  - 
انجمن كشورهاي عـرب و قـانون    ةدو سند، معاهد :لمللي و منطقه ايا اسناد بين )الف

مشخص ، معاهده براي مثال. اند محافظت كننده تدارك ديده مدل، خصوصاً براي اصل
 ةثيرگذار برروي يك سرمايأم تهاي طرف قرارداد بايد صلاحيت جرايكند كه كشور مي

ة زمين اروپا در ةقرار اتحادي سندهاي اروپايي، نظير. برجسته از كشور را گسترش دهند
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يك مبناي اضـافي از  هاي اطلاعاتي، همچنين شامل  ثيرگذار برعليه سيستمأحملات ت

م ارتكاب شده براي منافع يك شخص حقوقي كه دفتر اصـلي آن در  قضاوتي كه جراي
استرداد «درنهايت، مطابق اصل . استوار است ،دهد داخل كشور قرار دارد را پوشش مي

يك سري از اسناد براي قضاوت در مواردي كه يك مجرم منتسب  ،»نامجرمو پيگرد 
تش، پس از و كشور او را صرفاً به دليل مليدر داخل مرزهاي يك كشور حضور داشته 

  .  اند شدهمقرر  ،دكن داد به كشور ديگري مسترد نميارائه درخواست استر
 ـ تعداد كمي از كشورهاي پاسـخ دهنـده   :رويكردهاي مليّ )ب ه اصـل محـافظتي در   ب

آنچنان كه به سـاير  . اند كردهساير اشكال قضاوت اشاره  مضمون شرايط الصاق شده به
نهادهاي قضايي نظير قضاوت جهاني، مربوط مي شود، تعدادي از كشورها شـرايطي را  

كاملاً فرامـرزي   ،خارجي يك جرم ةمورد اشاره قرار دادند كه در آن يك ارتكاب كنند
برخـي از  . ور دارد، ولي درخواسـتي بـراي اسـترداد او وجـود نـدارد     در داخل مرز حض

المللي ذاتي محدود شده است  م بينتذكر شدند كه قضاوت جهاني به جرايم ،كشورها
توصيه كردنـد   ،ساير كشورها اام. دهند و عموماً اعمال مجرمانه سايبري را پوشش نمي

تواننـد در   افي كودكـان، مـي  سايبري سخت نظير پورنوگر ةكه برخي از اعمال مجرمان
  . يك چنان شكلي از قضاوت قرار گيرند

ساختارهاي حقوقي متفاوتي در سطح دنيا وجود دارد و كشـورها   :تعارض قوانين  - 
مثال كشور جمهوري اسلامي ايران از ساختار  براي. از اين ساختارها تبعيت مي كنند

 ـ. )حقـوق اسـلامي   و حقوق نوشته( كند مختلط پيروي مي مجموعـه   ،ر ايـن اسـاس  ب
و اين امر در سطح  استرفتارهاي قانوني كشورها نيز در مواجه با جرم سايبري متمايز 

موجب شـدت گـرفتن تعـارض قـوانين كشـورها در       ،وسيع تر و در سطح بين المللي
بسياري از كشورها در زمينـه جـرايم سـايبري فاقـد      .شود مقابله با جرايم سايبري مي

برخـي از كشـورها نيـز     ،هيچ قـانوني بـراي آن ندارنـد و از طرفـي     انگاري بوده و جرم
انگـاري   جرم انگاري شـده را جـرم  بسياري از مواردي را كه توسط بسياري از كشورها 

برخي از كشورها همانند كشور جمهوري اسلامي ايران فاقد قانون جـامع و  . اند نكرده
 ةرو در حـوز  الش پيشاست كه چ شدهموارد فوق موجب . استكامل در اين خصوص 

الملـل   تر از موارد تعارض قـوانين سـنتي در حقـوق بـين     بسيار عميق ،تعارض قوانين
  .محسوب شود
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هاي  سيستم ،در طول قرون متمادي :هاي حقوق ماهوي و شكلي ايران چالش - 3

قضايي بر موضوعات ملموس و عيني متمركز شده اند و مقررات جزايي به حمايـت از  
اين در حالي است كه امـروزه امـوال غيـر مـادي     . پرداخته است اتاين دسته موضوع

تـوان   اند كه مي شدهداده ها و اطلاعات تبديل به نوعي دارايي . اهميت بسيار يافته اند
تنهـا   ،موضوع ارتكاب جرم واقع شود و رژيم حقوقي مربوط به موضوعات اين چنينـي 

زيرا  ؛به موضوعات مادي بنا شود مختص توانند بر مبناي قياس با قواعد موجود و نمي
مادي مقرر است  ي ارزيابي و حمايت داده ها و اطلاعات با آنچه در خصوص اشيا ةنحو

توان به افـراد خاصـي    مادي را مي كه اشياي سان  بدين. تفاوت قابل ملاحظه اي دارد
دسترسـي  « ةاطلاعات كالايي عمومي است كه علي الاصول بنابر قاعد ولي، نسبت داد

 ،بنـابراين  .صورت آزادانه در جامعه جريـان داشـه باشـد   ه بايستي ب 1»آزاد به اطلاعات
در  ،عـلاوه بـر ايـن   . همچون اموال مادي مشمول حمايت انحصاري واقـع نمـي شـود   

 ،آن مدنظر قـرار گيـرد   ةمنافع مالك يا دارند نه تنها بايد ،راستاي حمايت از اطلاعات
حتواي اطلاعات سرو كار دارند نيـز بايـد محفـوظ    بلكه منافع كساني كه به نحوي با م

امـوال مـادي    ةقواعـد موجـود در زمين ـ   توانيم به شود كه نمي س ملاحظه ميپ. بماند
  . ي جاري نيازمنديمو به تغيير در طرح و چهارچوب قضاي كنيمبسنده 

مشـكل مواجـه    از دو لحـاظ بـا   ،رايانه ايي ماهوي در ارتباط با جرايم حقوق جزاي   
اوصاف و عناصر متشكله جرايم كلاسيك دستخوش تحولاتي گشته  ،ز يك سوا :است

 اي رايانـه موجود در متن قانوني را به جرايم  ةتوان تعاريف مجرمان اند؛ تا جايي كه نمي
نويني نياز است تا برخي ديگـر از   ةعناوين مجرمان ،مشابه تسري دارد و از سوي ديگر

 ـ  ،كند طور جدي جوامع بشري را تهديد مي كه به را  رايانه اياستفاده   هاي سوء راه ه ب
  . عنوان جرم شناسايي كنيم

  
 گيري نتيجه

هـاي مثبـت    علاوه بر محاسـن و ويژگـي   فناوريطوركلي پيشرفت علم و گسترش ه ب
فنـاوري  گونه كه  همان. دنبال خواهدداشته اصولاً مشكلات و معضلاتي را نيز ب, وافر

______________________________________________________ 
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ابط بـين افـراد و بسـياري از نيازهـاي جامعـه بشـري را       و ارتباطات، سهولت رو رايانه

راه  ،به ارمغان آورده است،  از طرفـي  رفاه و راحتي را ،زمينه اي و در هر كردهبرآورده 
  . ن هموار كرده استاسوء استفاده را براي افراد بزهكار و مجرم

در حقوق كيفري و سياست جنايي همانند سـاير علـوم و ديگـر شـاخه هـاي علـم          
، ضـمن شناسـايي   بايدده است كه وجود آمه مسائل جديدي در غالب جرايم ب ،وقحق

راهكار هـاي پيشـگيري و محـدود     ،و تحليل اين دسته از جرايم نوين تعريف و تجزيه
فنـاوري  باتوجه به رشد بسـيار سـريع   . شودساختن طرق ارتكاب و مبارزه پيش بيني 

وابسته به ي و اجزا رايانهاتي به كمك تبادل اطلاع ارتباطي و فناوريو گسترش  رايانه
عـد حقـوق   وري، از بامـروزي بـه ايـن فنـا     ةتنگ جامعوابستگي تنگا در ارتباط و، آن

تـدوين قـوانين    ةچه در زمين ـ ،جهاني ةيكسان با جامع اقدامات خاص قضايي كيفري،
و  رايانه ايهاي  حفاظت از سيستم اقدامات امنيتي در ةجديد و كارآمد و چه در زمين

از جهتي علوم جنايي در . شبكه اي و آموزش نيروي متخصص، ضروري و لازم مي آيد
پيشـگيري و بـزه    ةمواجهه با جرم سايبري با يافته هاي جديد روبرو است كه در زمين

باشد كه در حقوق كلاسـيك بـي سـابقه     مسائلي قابل طرح و بحث مي ،ديده شناسي
كه هر يك از قـوانين   كردبايد اذعان  ،راناما در خصوص قوانين موضوعه اي .بوده است
نسبت  قانون مطبوعات صرفاً مثلاً. عمال دارنددر بستر خاص خود قابليت ا ،فوق الذكر

الكترونيكي و قانون مجازات نيـرو هـاي    هاي اي ارتكابي در قالب نشريه به جرايم رايانه
تجارت الكترونيكي فقط  اي نظاميان و قانون در مورد بعضي از جرايم رايانه مسلح صرفاً

اي ارتكـابي در بسـتر تجـارت الكترونيكـي قابـل اجـرا        در مورد برخي از جرايم رايانـه 
ايران به  ةرسد كه بسترهاي فراهم شده از طريق قوانين موضوع اما به نظر مي .هستند

جوابگـوي   ،علت نوپا بودن اين قوانين و نيز تكاپوي سريع فناوري در فضـاي سـايبري  
   .درآورد تعاليبه حالت رشد و  دحقوقي فضاي سايبري نبوده و باينيازهاي 

اهداف و موضوعات ملموس و  هاي قضايي سنتي بر سيستم ،در طول قرون متمادي   
سزايي يافته امروزه اموال غير مادي اهميت ب ،كه عيني متمركز شده بودند و در حالي

توانـد بـر    غير فيزيكـي نمـي  كه رژِيم حقوقي براي اموال و موضوعات  ياز آنجاي. است
 فنـاوري، مبناي قياس با قواعد موجود و صرف موضوعات مادي بنا باشـد، لـذا تحـول    

د در وضع حقوق قضايي كشورها و يك تئوري جدي ةمنجر به تغيير در طرح و چارچوب
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  . اطلاعات شده است

ان بر مبناي اصول جري دباي ،ارتباطي فناوري ةدكترين جديد حقوق كيفري در زمين   
بـه دليـل رشـد    . آزاد اطلاعات و تكيه بر موضوعات غير ملموس و مجازي بنيان شـود 

جـرايم   ة، هنوز در تمامي دنيا قـوانين تـدوين شـده در زمين ـ   فناوري رايانه ايسريع 
در حـال  . پيـدا نكـرده انـد   جايگاه و منزلت خود را به طور كامل  ،و شبكه اي اي رايانه
نـد و پيشـگامان   رندا ص در سطح يكساني قـرار كشورهاي جهان در اين خصو ،حاضر

  . توان غالباً كشورهاي اروپايي و آمريكايي دانست تدوين و اصلاح قوانين را مي
لـه و  دادرسـي و جمـع آوري اد   ةدر خصوص آئين دادرسي جرايم رايانه اي و نحـو    

 كـه ايـن مـوارد بـا     كـرد بايد اذعان  ،دادرسي در ايران شواهد ديجيتال و مراحل آئين
با توجه به مقولات ارائه شـده و بررسـي انجـام     .گيرد استفاده از قوانين قبلي انجام مي

گرفته در خصوص ماهيت جرايم سايبري بايد نسبت بـه ارائـه و وضـع قـوانين آئـين      
جـرايم   - 1:اين دليل كهدادرسي در مواجه با اين نوع جرايم اقداماتي صورت پذيرد به 

فراملـي بـوده و مجموعـه قـوانين و مقـررات آئـين       سايبري جرايمي فرامنطقـه اي و  
 كشـاند  اين موضوع را به چـالش مـي   ،ها دادرسي كنوني در خصوص صلاحيت دادگاه

مباحـث جـرايم قبلـي     بـا  بحث جمع آوري و اثبات ادله و شواهد ديجيتال كاملاً - 2و
  .استمتفاوت 
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