
  
  
  
  
  

  2محمدي ، غلامرضا شاه1هسلمان كمالي زاد
  

  چكيده
هاي مهندسي اجتماعي براي فريب كاربران است كه به معناي تلاش براي به دسـت   يكي از تكنيك 3فيشينگ

تـرين   امـروزه از مهـم   .آوردن اطلاعات محرمانه مانند نام كاربري، گذرواژه يا اطلاعات حساب بـانكي اسـت  
ن حملات تنهـا در  اي. هاي اينترنتي است برداري هاي موجود در اينترنت، خطر حملات فيشينگ و كلاه چالش

هاي زيادي در جهت  پژوهشگران تلاش ،رو نياز ا. آورد آمريكا، ساليانه چندين ميليارد دلار خسارت به بار مي
سـايت   شناسـايي وب  يهـا  ارزيـابي روش  ،هـدف ايـن تحقيـق    .اند گونه حملات داشته شناسايي و مقابله با اين

در ايـن  . اسـت تحليلـي   - ظر ماهيـت از نـوع توصـيفي    اين تحقيق از نظر هدف كاربردي و از ن. فيشينگ است
سايت فيشينگ، بر اساس مطالعات انجام  شناسايي وب ،هاي موجود مقاله، ضمن معرفي حمله فيشينگ و روش

سـايت فيشـينگ مـورد ارزيـابي قـرار       شناسـايي وب  يهـا  با پيشنهاد معيارهـايي، روش  ناشده و تجارب محقق
هاي مختلف شناسايي در كنار هم  هايي كه از تكنيك اكي از آن است روشتايج به دست آماده حن .رنديگ يم

كنند، در شناسايي حملـه از موفقيـت    هاي صفحات وب را بررسي مي كنند و همچنين اكثر ويژگي استفاده مي
  . باشند يبيشتري برخوردار م

  
  ها دواژهيكل

  .هاي شناسايي فيشينگ فيشينگ، شناسايي حمله فيشينگ، ارزيابي روش
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  10  1395اول، بهار شمارة يازدهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
  مقدمه

هــاي ارتبــاط  اســت كــه مهــاجم از طريــق كانــال رايانــه اي ةفيشــينگ يــك نــوع حملــ
، بـه  2هاي مهندسي اجتمـاعي  ها و با استفاده از پيام ، با ايجاد ارتباط با انسان1الكترونيكي
خونجي، عراقي و (كند ها، براي انجام كارهايي كه به نفع مهاجم است، اقدام مي ترغيب آن

  ).2، ص 2013جونز، 
هاي موجود در بانكداري اينترنتي، خطر حملات فيشـينگ و   ترين چالش امروزه از مهم   

هـا وارد   هاي فراواني به مشـتريان و بـه سـازمان    هاي اينترنتي است و خسارت برداري كلاه
از  3ها و خدمات بـرخط  علاوه بر پول و زمان از دست رفته؛ اعتماد افراد به برنامه. كند مي
گـزارش   بـر اسـاس  . شـود  رنـگ مـي   هـا كـم   ، اعتبـار سـازمان  جـه يرود و درنت ت مـي دس

اين حملات تنها در آمريكا ساليانه چندين ميليارد دلار خسارت بـه بـار   ، )2006(4گرتنر
  ).131، ص 2009دانم، (آورد مي
 گونه هاي زيادي براي شناسايي و مقابله با اين ن و پژوهشگران، تلاشامتخصص ،رو نياز ا   

ها ساخته شده است، ولي  ابزارهاي زيادي براي شناسايي و مقابله با آن. اند حملات داشته
دهند، اين ابزارها  اندك تغيير مي ةكه فيشرها، همواره روش كار خود را با هزين يياز آنجا

  .هستندهاي شناسايي خود  روز شدن روش نيازمند به
افـزايش يافتـه    2013نرخ حملات فيشـينگ در سـال    ،)2014(5سيمانتك به گزارش   

ايميل، يك ايميل فيشينگ بوده  414از هر  2012ايي كه اين نرخ در سال  است، به گونه
ايميل يك ايميل فيشينگ گزارش شده  392به ازاي هر  2013كه در سال  است، درحالي

 395ي هـر  بـه ازا  2014همچنين نرخ حملات فيشينگ در ماه مه ميلادي سـال  . است
  .ايميل يك ايميل فيشينگ گزارش شده است

هـاي  سـايت از وب )2014(6ي ضدفيشـينگ گروه كـار  شده توسط آمار اعلام )1( شكل   
  .دهد را ارائه مي 2014فيشينگ شناسايي شده در اولين فصل سال 

______________________________________________________ 
1.Electronic Communication Channels 
2. Social engineering 
3.Online Services 
4.Gartner 
5.Symantec 
6.APWG 
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  2014ه تا مارس 

روز  هـا روزبـه   ن
ف و مقابله با اين 
ن حملات هنوز 
 رو بـه افـزايش    

ـه فيشـينگ از     
ي يك يا رو ،گ

مل مـوارد زيـر   

و  TCP، منبـع    

 4دامنـه (3ميزبان

 6HTMLقالـب     

_________ 
1.Header 
2.Transmission
3.Host 
4.Domain 
5.Zone 
6.HyperText M

  يشينگ

شده از ژانويه شناسايي

سايي و مقابله بـا آن
 فراوان براي كشف

فيشينگ، اين ةدربار
هـا روز تعـداد آن  

ي شناسـايي حملـ
سايت فيشينگ ي وب
دهند كه شا ام مي

IP ،مبـدأ و مقصـد

وب، م ةدقيق صفح

ب اسـت كـه در ق

____________

n-Control Protoco

Markup Language

سايت في ي شناسايي وب

هاي فيشينگ ش ز سايت
  

ت كه نياز به شناس
د طراحي ابزارهاي

عمومي دهاي  اهي
شوند و روزبه ب مي

هايي است كه بـراي
هاي شناسايي روش

زيه و تحليل را انجا

P حـداقل شـامل

قل شامل آدرس د

صـفحه وب يهـا  ده

____________

ol/Internet Protoco

هاي ارزيابي روش

از فيشينگ ضد كاري وه

است يا گونه ملات به
امروزه باوجود. شود

نين با گسترش آگا
ر اينترنت محسوب

ه نبال ارزيابي روش
ر. اند علي ارائه شده

كار تجز ،وب ةصفح

كـه TCP/IP2 1ند
TC است.  
كه حداق  HTTPند

HTTP D شامل دا

____________

ol 

گروگزارش  -  1شكل 

سرعت رشد اين حم
ش شتر احساس مي
ع حملات و همچن
م خطري جدي در

  .ست
اين پژوهش به دنب 

سايت جعل طريق وب
ص دةچند قسمت دا

  :ستند
سرآين:  Aقسمت

CPمچنين مقصد

سرآين : Bقسمت
  .است) 5 منطقه
C : Dataقسمت

  .رجمه شده است
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سايت براي تحليل توس ب
ص ،2013 جونز، و اقي
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سايت وب ةهاي داد ش
  .است

هاي داده وب بخش -  2 
عر خونجي،(

سـايت في ي وب
 فيشينگ را به دو

 

فصل

، بخش)2( در شكل
يشينگ ارائه شده ا

 

شكل 

 
هاي شناسايي وش
هاي شناسايي وش
  .كند ي

 
12  

د 
في
 

 
رو
رو
مي
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  )5 ص ،2013 جونز، و عراقي خونجي،( هاي شناسايي فيشينگ بندي روش دسته -  3شكل 

ة سايت فيشينگ به چهار دست هاي نرم افزاري براي شناسايي وب ، روش)3(مطابق شكل 
  :شوند زير تقسيم مي

 هاي مبتني بر ليست سياه روش: اول ةدست

پيدا  راًيهاي فيشينگ است كه اخ ها و كليدواژهIPها، URLاز  يليست سياه شامل فهرست
برخلاف ليست سـياه، ليسـت سـفيد شـامل     . اند و غيرقانوني و كلاهبردارانه هستند شده

طبق  .دهد  از موارد قانوني و مطمئن است كه نرخ خطاي شناسايي را كاهش مي يفهرست
هـاي سـياه در كشـف     ، ليست)2009(1شنگ و همكارانش شده توسط هاي انجام بررسي

درصد  20ايي كه تنها  به گونه ،يا كم فايده هستند فايده صفر بي ةحملات فيشينگ لحظ
درصـد از   83درصـد تـا    47 دهـد  هـا نشـان مـي    اين بررسـي . كنند ها را كشف مي از آن
URLايـن در حـالي   . اند ساعت قرارگرفته 12هاي سياه هستند، بعد از  هايي كه در ليست

     .سندر ساعت به پايان مي 2درصد از حملات فيشينگ در حدود  63است كه 
1 - Google Safe Browsing API: ليســـت ســـياهي شـــامل 2گوگـــل شـــركت  

goog-malware-shavar  براي بدافزارها وgoog-phish-shavar   براي حملات فيشـينگ
اين قابليت را در اختيـار   Google Safe Browsing API. كند روز مي صورت مستمر به به

______________________________________________________ 
1.Sheng 
2.Google 
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به آن بدهند و بررسي كنند كه در  URLدهد كه  هاي كاري قرار مي افزارهاي ايستگاه نرم

اين پروتكل هنوز ). 2016توسعه دهندگان گوگل، (خير وجود دارد يا  گوگل ليست سياه
 2كروم و1فايرفاكس گيرد و بخشي از مرورگرهاي وب هم مورد آزمايش و استفاده قرار مي

  ).2016مرور امن گوگل، (است
كـار  . فيشينگ، نتيجه عدم برابري را به دنبال دارد URLهر تغييري در : 3فيش نت - 2

برابـر را   كـاملاً هـاي   با عنوان فيش نـت، محـدوديت آدرس  ) 2010(و همكاران 4پراكاش
كند،  را پردازش مي 5هاي ليست سياه با عنوان والدURL براي اين كار، . كند شناسايي مي
پـنج  . كند ايجاد مي 6هاي شبيه به آن را با عنوان فرزندانURLهاي مختلف  سپس شكل

  :ش اكتشافي جهت انجام اين كار در زير ليست شده استرو
شـكل مختلـف انشـعاب     3210به  TLDتواند با تغيير  مي URLهر : 7TLDجايگزيني  - 

  .پيدا كند
هاي فيشينگ داراي ساختار فهرست شبيه به هـم بـا   URL: 8شباهت ساختار فهرست - 

هاي فرزنـدان شـبيه بـه سـاختار فهرسـت را      URLتوان  هاي جزئي هستند كه مي تفاوت
  :مثال عنوان به. ايجاد كرد

–http://www.abc.com/online/ebay.html. 
–and http://www.xyz.com/online.paypal.com 

  :انشعاب دادهاي فرزندان زير  URL توان به  مي
 –http://www.xyz.com/online/ebay.html. 
– and http://www.abc.com/online.paypal.com 

متفـاوت،   ةهاي دامن نامبا هايي با ساختار فهرست مشابه اما IP :URLآدرس  9هم ارزي - 
  .توانند برابر در نظر گرفته شوند يكسان داشته باشند، مي IPدر صورتي كه آدرس 

مختلف  يها توان شكل ، مي»شباهت ساختار فهرست«مانند : 10رشته پرسش جانشيني - 

______________________________________________________ 
1.FireFox 
2.Chrome 
3.PhishNet 
4.Prakash 
5.Parent 
6.Childeren 
7.Replace Top Level Domains 
8.Directory 
9.Equivalence 
10.Query 
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  :عنوان مثال به. هاي پرسش متفاوت انشعاب داد را با رشته URLيك 

 –http://www.abc.com/online/ebay.php?ABC. 
 –and http://www.abc.com/online.paypal.com?XYZ. 

  :هاي فرزندان زير انشعاب داد URLتوان به  مي
 –http://www.abc.com/online/ebay.php?XYZ. 
 –and http://www.abc.com/online.paypal.com?ABC. 

. هاي برند متفـاوت  نامبا مشابه اما  URLهاي فرزندان با URLتوليد : 1ارزي نام برند هم - 
ــديل   ــد تبـــــــ ــه  http://www.abc.com/online/paypal.htmlماننـــــــ بـــــــ

http://www.abc.com/online/ebay.html   ــك ــوان ي ــه عن ــد URLب ــن روش،  .فرزن اي
همچنـين، برخـي از    .دهد صفحه را مورد تجزيه و تحليل قرار مي B و Aهاي داده  بخش

  :اند، شامل موارد زير هستند نوار ابزارهايي كه مبتني بر ليست سياه ساخته شده
 2016(2كلودمارك( 

 2016(3تراست واچ( 

 2016(4ي سايتراهنما( 

 2016(5كرفت نت( 

  هاي اكتشافي روش: دوم ةدست
براي شناسايي يا جلوگيري از حملات فيشينگ مورد استفاده  يسميها با هر مكان الگوريتم
اكتشاف فيشينگ . توانند به صورت اكتشافي عمل كنند ها مي اين الگوريتم. گيرند قرار مي

گرچـه ضـمانتي   . داراي مشخصاتي است كه در حملات فيشينگ واقعي يافت شده است
هـاي   اين دسـته از روش  اما ،حملات وجود داشته باشد ةنيست كه اين مشخصات در هم
برابر بـا   ناًيكه در اغلب موارد نيازمند اين است كه حمله ع(شناسايي برخلاف ليست سياه

ديـده   راًيكه اخ(صفر ة، براي شناسايي حملات لحظ)موارد ثبت شده در ليست خود باشد
  .بسيار مفيد و مؤثر خواهند بود) اند نشده

  
______________________________________________________ 

1.Brand 
2.Cloudmark 
3.TrustWatch 
4.SiteAdvisor 
5.NetCraft 
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سايت  به عنوان وب(هاي قانوني سايت بندي وب ها، ريسك دسته باوجود اينكه اين روش   

 وفايرفـاكس   را به همراه دارند، در حـال حاضـر بسـياري از مرورگرهـا ماننـد     ) فيشينگ
انـد كـه اغلـب از     محافظـت از فيشـينگ سـاخته شـده     يها سميبا مكان 1مرورگر اينترنت

 ص ،2013 جونز، و عراقي خونجي،( گيرند هاي اكتشافي جهت شناسايي كمك مي آزمون
13(.  

 4با عنـوان اسـپوف گـارد، يـك افزونـه     ) 2004(و همكاران 3چو روش :2اسپوف گارد - 1
را با  HTTP(S)هاي فيشينگ مبتني بر  كه فعاليت 5ساخته شده توسط دانشگاه استانفورد

دهي به موارد نامتعـارف   اين كار با وزن. كند عنوان يك نوار ابزار مرورگر وب شناسايي مي
مثال زيـر توسـط اسـپوف گـارد      سه. گيرد صورت مي HTMLشناسايي شده در محتوي 

  :قابل شناسايي است
ماننـد  . در ليست سـفيد باشـد   URL، شبيه به يك Anchorمربوط به تگ  hrefصفت  - 

www.gmail.com در مثال زير:  
<a href=”http://www.gmaii.com”>Click Here</a> 

  :به عنوان مثال. پنهان شده باشد URL، شامل يك Anchorمربوط به تگ  hrefصفت  - 
<a href=”http://www.gmail.com@www.eve.com”>Click Here</a> 

. باشـد  hrefموجـود در تـگ    URLمتفاوت با  URL، يك Anchorمتن مربوط به تگ  - 
  :مانند

<a href=”http://www.eve.com”>www.gmail.com</a> 
 .دهد صفحه را مورد تجزيه و تحليل قرار مي Cو  Bداده  يها اين روش، بخش

هـاي   هاي شناسايي و مكانيسـم  بسياري از روش :6CIDتشخيص نفوذ مشترك يا  - 2
در طـرف ديگـر، مهـاجم    . جم هستندمنبع مها  IPجلوگيري، مبتني بر شناسايي آدرس 

روش . كنـد  درپي استفاده مي هاي متغير پي منبع، از شبكه IPدرپي آدرس  براي تغيير پي
سـازي نشـده،    با وجود اينكه هنوز به شكل قابل استفاده پياده )2008(و همكاران 7ژو كار

 و A، B(وب  ةصـفح  ةهـاي داد  توان با تجزيه و تحليل تمامي بخش دهد كه مي نشان مي
______________________________________________________ 

1.Internet Explorer 
2.SpoofGuard   
3.Chou 
4.Plug-in 
5.Standford 
6.Collaborative Intrusion Detection 
7.Zhou 
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C( و زيـر نظـر گـرفتن     1هاي تشخيص نفوذ و همچنين استفاده از اين روش در سيستم

  .، صفحات فيشينگ را شناسايي كردIPدرپي آدرس  تغييرات پي
، با عنوان فيش گارد، در قالـب  )2008(و همكاران 3روش كار ليكاريش :2فيش گارد - 3

  :كند هاي زير را براي شناسايي دنبال مي مرورگر وب فايرفاكس، گام ةيك افزون
 .كند كاربر يك صفحه را مشاهده مي - 

را ارسال كرد و همچنين كاربر  4مشاهده شده، يك درخواست اصالت سنجي ةاگر صفح - 
 .كند كار خود را شروع مي فيش گاردفرم مربوطه را پر كرد، 

كه با رمز عبور واقعـي برابـر   (ه همراه رمز عبور تصادفي نام كاربري يكسان ب فيش گارد - 
  .كند ارسال مي) مشاهده شده ةبه صفح(بار  n) نباشد

باشد، اين بدان معناست  HTTP 200 OK هاي يامپاسخ داده شده همراه با پ  ةاگر صفح - 
 هـاي  يـام هـاي جعلـي را بـا پ    كه كاربر با يك سايت فيشينگ روبـرو اسـت كـه تصـديق    

 .دهد پاسخ مي آميز يتموفق

باشد، آنگـاه   HTTP 401 Unauthorized هاي يامپاسخ داده شده همراه با پ ةاگر صفح - 
 :امكان دارد يكي از موارد زير باشد

هـاي تصـديق عـدم     يك سايت فيشينگ كه به شكل كوركورانه و هميشـگي پيـام   )الف
  .دهد موفقيت را پاسخ مي

 .اين يك سايت قانوني است )ب

اعتبارنامه واقعي را يـك بـار ديگـر ارسـال      فيش گاردجهت تمايز بين دو احتمال بالا،  - 
 .كند مي

باشد آنگاه به اين نتيجه  HTTP 200 OKهاي  اگر صفحه پاسخ داده شده همراه با پيام - 
 .رسد كه سايت قانوني است و امتحان خود را پس داده است مي

باشد، آنگـاه   HTTP 401 Unauthorized هاي ياماگر صفحه پاسخ داده شده همراه با پ - 
 :دو احتمال زير وجود دارد

تصـديق عـدم    يهـا  امي ـيك سايت فيشينگ كه به شكل كوركورانه و هميشـگي پ  )الف

______________________________________________________ 
1.IDS (Intrusion Detection System) 
2.PhishGuard 
3.Likarish 
4.Authentication 
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. شده است ورود كاربر براي فيشر ارسال ةدر اين مورد، اعتبارنام. دهد موفقيت را پاسخ مي

هـاي   ايـي از سـايت   اين بدان معناست كه اين تكنيك تنها قادر به شناسايي زيرمجموعـه 
  .فيشينگ است

 .كاربر، رمزعبور را اشتباه وارد كرده است )ب

رمزهـاي   فـيش گـارد  براي اطمينان از اينكه رمز عبور توسط كاربر اشتباه وارد نشـده،   - 
هـاي ورود در   كند و بـراي درخواسـت   را در يك فايل ذخيره مي 1سازي شدهدرهم  عبور

 :گيرد آينده به كار مي

 فـيش گـارد  اگر رمز عبور واردشده با يكي از رمزهاي عبور درون فايل برابر باشـد،   )الف
 .گيرد كه رمز عبور درست است و اين يك سايت فيشينگ است نتيجه مي

گيرد كه رمز عبور اشتباه بـوده و   نتيجه مي فيش گارداگر مورد برابر پيدا نشد، آنگاه  )ب
  .دهد به كاربر پيام خطا را نمايش مي

صفر است  ةهاي اكتشافي، قادر به شناسايي حملات لحظ آزموناين روش با استفاده از    
  .دهد صفحه را مورد تجزيه و تحليل قرار مي Cو  B ةداد يها بخشو همچنين 

  

 
 )2، ص 2008سن،  بار و هان ليكاريش، دان(فيش گارد روش كار  -  4شكل 

 3اينترنـت  يك نوار ابزار مرورگـر وب ) 2007ژانگ، هنگ و كرانور، ( كانتينا :2كانتينا - 4
فيشـينگ   ةمشاهده شـده يـك صـفح    ةدر مورد اينكه صفح يريگ مياست كه براي تصم

براي بازيابي و  4TF-IDFاز الگوريتم  كانتينا .كند است، محتواي آن را تجزيه و تحليل مي
و همچنـين از   شـده اسـت   طراحـي ) 1986(و همكاران  5توسط سالتن بررسي اطلاعات

هاي  گام. كند موتورهاي جستجو و برخي اكتشافات براي كاهش خطاي مثبت استفاده مي
______________________________________________________ 

1.Hashed 
2.Cantina 
3.Internet Explorer 
4.Term Frequency/Inverse Document Frequency 
5.Salton 
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  :گيرد انجام مي كانتيناهاي فيشينگ توسط  سايت زير براي شناسايي وب

 - TF-IDF  شود وب مشكوك محاسبه مي ةدر يك صفح) عبارت يا واژه(هر اصطلاح. 

ــا بــالاترين مقــدار   -  و  1فلــپس. شــوند در ســند گرفتــه مــي TF-IDFپــنج اصــطلاح ب
 .دان ناميده 2امضاي لغوي، آن را )2000(همكاران

بـراي مثـال پرسـش    . شـوند  انتخاب شده به موتور جسـتجو ارسـال مـي   پنج اصطلاح  - 
. http://www.google.ae/search?q=t1,t2,t3,t4,t5برابــر اســت بــا  گوگــل جســتجو در

 .شود بازگشت داده مي) دامنه n(پرسش ةابتداي نتيج ةهاي دامن سپس نام

 .است مشكوك در بين نتايج بازگشت داده باشد، اين سايت قانوني ةاگر دامن - 

  :شود همچنين براي كاهش خطاي مثبت، برخي اكتشفات زير انجام مي
 .قانوني است ةماه باشد، احتمالاً يك صفح 12اگر بيشتر از : سن دامنه - 

 - URL فيشينگ است ةباشد، صفح –و  @اگر حاوي كاراكترهاي : مشكوك ةصفح. 

 ةباشـد، صـفح   –و  @اگر حاوي كاراكترهـاي  : هاي مشكوك در محتواي صفحه پيوند - 
 .فيشينگ است

 .فيشينگ است ةنقطه باشد، صفح 5اگر بيش از : URLها در  تعداد نقطه - 

 .فيشينگ است ةباشد، احتمالاً صفح HTMLهاي  اگر حاوي فرم: ها فرم - 

 - TF-IDF :اما  ،است كانتينابندي خود  گرچه شناسايي صفحه فيشينگ مبتني بر دسته
  .است TF-IDFهم مبتني بر  آن

  .دهد صفحه را مورد تجزيه و تحليل قرار مي Cو  B ةداد يها روش، بخشاين 
جهت توليد ليست سياه  يسميمكان، )2008(شريفي و همكاران :مولد ليست سياه - 5

هـا، شناسـايي    هـدف كـار آن  . انـد  ارائه داده گوگلبا استفاده از موتورهاي جستجو مانند 
ارزيـابي   ةدادة مجموع ـ. ها در پايگاه داده اسـت  هاي فيشينگ و سپس ثبت آن سايت وب

هـاي مختلـف    كليدواژه يسايت قانوني تصادفي است كه از نتايج جستجو وب 500شامل 
سـايت فيشـينگ كـه توسـط      وب 30تشكيل شده اسـت و همچنـين    گوگلتصادفي در 

3PIRT اند بندي شده طبقه.  
  

______________________________________________________ 
1.Phelps 
2.Lexical Signature 
3.Phishing Incident Reporting and Termination 
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 .2، در غير اين صورت گام كند

، در غير كندماه كمتر باشد، الگوريتم كشف هدف اقدام  6اگر سن دامنه از : سن دامنه - 
 .3اين صورت گام 

 - Google safe browsing :    اگر جواب اين گام منفي بود، الگوريتم كشـف هـدف اقـدام
 .4، در غير اين صورت گامكند

ايـن صـورت   در غيـر  . 5مورد قبول بود، گـام   Who isاگر اطلاعات : Whoisاطلاعات  - 
 .كندالگوريتم كشف هدف اقدام 

، در غير اين صورت الگوريتم كشف هدف 6آنگاه گام  URL<54اگر طول : URLطول  - 
 .كنداقدام 

 .كندبود، الگوريتم كشف هدف اقدام  3ها بيش از  اگر تعداد نقطه: هاي چندگانه نقطه - 

، در غير اين صورت الگوريتم كشف هدف 8گام : وب مشخص باشد ةصفح URLمنبع  - 
 .كنداقدام 

 - URL معتبر است.  
  :شامل سه گام زير است Google  APIالگوريتم كشف هدف با استفاده از 

 ؛1جاوا اسكريپت توليد كليد و قرار دادن آن در - 

 ؛وب يبراي جستجو HTMLاضافه كردن محتواي  - 

 ؛جاوا اسكريپت توسط Google Search APIفراخواني  - 

صفر است و ة هاي اكتشافي، قادر به شناسايي حملات لحظ آزموناين روش با استفاده از 
  .دهد صفحه را مورد تجزيه و تحليل قرار مي Cو  B ةهاي دادهمچنين بخش

مبتنـي   )2014(و همكاران 2توسط نويينشده  روش ارائه :URLاكتشاف مبتني بر  - 7
فازهاي اين روش . ها تمركز دارد بوده و به طور خاص روي ظاهر آن URLهاي  بر ويژگي

  :شامل موارد زير است
شـود كـه    اسـتخراج مـي   URLدر اين فاز، چهار ويژگـي از  : URLهاي  انتخاب ويژگي - 

 .است) اصلي، زير دامنه و مسير دامنه ةدامنه، دامن(شامل 

 

______________________________________________________ 
1.JavaScript 
2.Nguyen 
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 : شش مقدار اكتشاف ةمحاسب - 

  آورده شـده  ) 6( الگـوريتم مـوردنظر در شـكل   : اصلي ةدامنمحاسبه مقدار اكتشاف
 :است

 
  )3، ص 2014نويين و همكاران، (اصلي  ةمحاسبه مقدار اكتشاف دامن -  6شكل 

  

 الگـوريتم  : دامنـه اصـلي  مانند  مسير دامنهو  زير دامنهمقادير اكتشاف  ةمحاسب
 :است) 7(شكل مطابقموردنظر 

 
  )3، ص 2014نويين و همكاران، ( مقادير اكتشاف زير دامنه و مسير دامنه ةمحاسب -  7شكل 
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 است) 8(شكل مطابقالگوريتم موردنظر : 1رتبة صفحه مقدار اكتشافي ةمحاسب: 

 
  )3 ص ،2014 همكاران، و نويين( رتبة صفحه مقدار اكتشافي ةمحاسب -  8شكل 

 

 است) 9(شكل مطابقالگوريتم موردنظر : 2رتبة آلكس مقدار اكتشافي ةمحاسب: 

 
  ) 3، ص 2014نويين و همكاران، ( رتبه آلكس محاسبه مقدار اكتشافي 9شكل 

  

 مقدار اكتشافي  ةمحاسبAlexaReputation  :آورده  )10(الگوريتم موردنظر در شكل
 :شده است

 
  )3، ص 2014نويين و همكاران، ( مقدار اكتشافي ةمحاسب -  10شكل 

  

 مقدار سيستم ةمحاسب)vs : (آيد مقدار سيستم بر اساس فرمول زير به دست مي: 

  
  .برابر است با وزن هر اكتشاف Wiبرابر است با مقدار هر اكتشاف و  Viكه در آن 

در خصـوص فيشـينگ بـودن     گيـري  يمدر اين فاز، جهت تصم: سايت بندي وب دسته - 
 .دشو مقايسه مي 3با مقدار آستانه vsسايت، مقدار  وب

______________________________________________________ 
1.PageRank 
2.AlexaRank 
3.Threshold 



 

 

  24  1395اول، بهار شمارة يازدهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 5000سايت فيشينگ و همچنين  11600ايي شامل ه  داده ةارزيابي اين روش با مجموع

درصـد از   19/97 دهـد كـه ايـن روش    نتيجه نشان مـي . سايت قانوني انجام گرفته است
صـفحه را مـورد    B ةايـن روش، بخـش داد  . هاي فيشينگ را شناسايي كرده است سايت

 .دهد تجزيه و تحليل قرار مي

 :صفحه، اعتبار و منبـع كـد   ةحملات فيشينگ با استخراج رتب جلوگيري از - 8
براي شناسايي صفحات فيشينگ، رتبه صفحه و اعتبار  )2014(و همكاران 1كار پاندا روش

هاي  آن را استخراج كرده و همچنين منبع كد صفحه موردنظر را بررسي كرده و با ويژگي
ارزيابي كارايي اين روش ارائه نشده است اما قابليت . كند يك صفحه فيشينگ مقايسه مي

صـفحه را   Cو  B ةي دادهـا  هاي فيشينگ را دارد و بخش سايت شناسايي لحظه صفر وب
  .دهد مورد تجزيه و تحليل قرار مي

  شباهت ظاهري: سوم ةدست
سايت فيشينگ، مبتني بر شباهت ظاهري هستند و  هاي شناسايي وب اين دسته از روش

ازجمله اين . اند با تجزيه و تحليل كد منبع صفحه و بررسي اطلاعات سطح شبكه مخالف
شناسايي مبتنـي بـر شـباهت    «با عنوان  )2009(مكارانو ه 2هارا توان به كار ها مي روش

همچنين روش زير نيز مبتني بر . اشاره كرد» ظاهري بدون داشتن اطلاعات سايت قرباني
  .شباهت ظاهري است

ضـد   يهـا  سـم يبرخلاف ساير مكان :هاي كليدي متمايز مبارزه با فيشينگ با ويژگي
، جهـت شناسـايي فيشـينگ    )2009(و همكـاران  3شده توسط چن حل ارائه فيشينگ، راه

شناسايي  ةزي، اين مكانگريد عبارت به. شده به جاي كد محتوا است مبتني بر محتواي ارائه
بـه خروجـي    تيست كه درنهااهايي  فيشينگ، مخالف زير نظر قرار دادن كدها و فناوري

كه شـبيه يـك    براي مثال، يك سايت فيشينگ. شوند قابل نمايش براي كاربر ترجمه مي
زبـان   imgهـاي   سايت قانوني است با نمايش محتواي شـبيه بـه آن بـا اسـتفاده از تـگ     

HTML ها بر اسـاس محتـواي    ضد فيشينگي كه شناسايي آن يها سميممكن است مكان
HTML گونه موارد توسط اين روش قابل شناسايي است اين. است را كنار بگذارد.  

______________________________________________________ 
1.Panda 
2.Hara 
3.Chen 
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. از سـايت مشـكوك بگيـرد    1ر وب يك عكس فورياين روش نيازمند آن است كه مرورگ

هـاي محافظـت شـده كـه مـورد       سايت سپس، عكس گرفته شده با ليست سفيدي از وب
مقايسـه  ) هـا  هـاي بانـك   و سايت PayPal ،Amazon ،eBayمانند (هدف فيشرها هستند

براي شناسايي تصوير استفاده  2لاپلاس - هريس  همچنين اين روش از الگوريتم. شود مي
  .كند را بررسي مي C ةاين روش تنها بخش داد .كند تا كار شناسايي خود را انجام دهد مي
  يادگيري ماشين: چهارم ةدست

كننـد، بـه دنبـال     سايت فيشينگ كه در اين دسته فعاليت مي هايي شناسايي وب تكنيك
هـايي بـا    مـدل  ،ها در آن. بندي هستند بندي سند يا مسئله خوشه هايي براي دسته حل راه

ايـن   ةازجمل ـ. شـود  سـاخته مـي   يبند هاي خوشه استفاده از يادگيري ماشين و الگوريتم
ــوريتم ــا الگ ــي ،ه ــه نزد  م ــوان ب ــت ــر كي ــايه نيت ــردار  k-NN( ،C4.5(همس ــين ب ، ماش
  .اشاره كرد DBSCANو  SVM( ،k-means(پشتيباني
  : از اند در اين دسته عبارت ارائه شدههاي روشاز جمله 

 ؛)2011ژانگ، ليو و چو، (يك رويكرد بيزي: شينگ مبتني بر متن و ظاهرضد في - 

 ؛)2010ويتكر، رينر و نزيف، (بندي خودكار مقياس بزرگ صفحات دسته - 

 ؛)2008سن،  بار و هان ليكاريش، دان() 3B-APT(نوار ابزار ضد فيشينگ بيزي - 

بـرد در زيـر ارائـه     كاوي بهره مي كه از داده )2010(و همكاران 4ليو همچنين شرح روش
  :شده است

بـه ايـن   ) 2010(همكـاران  و ذليو:شناسايي خودكار هدف فيشينگ از صفحه فيشينگ - 
ها با پيدا  ف آناهاي فيشينگ و همچنين اهد سايت كنند كه شناسايي وب مورد اشاره مي

سـايت   اگـر يـك وب  . اسـت  يرپـذ  هاي شبيه به صفحات مشكوك امكـان  سايت كردن وب
سايت مشـكوك بـه عنـوان     سايتي با نام دامنه متفاوت باشد، آنگاه وب مشكوك شبيه وب

سايت بسيار شبيه بـه   اگر وب ،براي مثال. شود سايت فيشينگ در نظر گرفته مي يك وب
Paypal سايت فيشينگ با هدف حمله به  باشد، مطمئناً يك وبPaypal اين روش . است

). DBSCANاز جمله (كند بندي استفاده مي بوده و از تكنيك دسته 5كاوي ادهمبتني بر د
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) 1تانك استخراج شده از فيش(سايت فيشينگ  وب 8745مجموعة دادة ارزيابي آن شامل 

ايـن روش،   .اسـت  !Yahooهـاي   سايت قانوني تصـادفي از لينـك   وب 1000و همچنين 
 .دهد ل قرار ميصفحه را مورد تجزيه و تحلي Cو  B ةداد يها بخش

  .دهد يسايت فيشينگ را  نشان م هاي شناسايي وب روش ة، خلاص)1( جدول
 هاي شناسايي حمله فيشينگ روش ةخلاص -  1جدول 

يف
رد

  

  مبتني بر  عنوان روش
بررسي 
ة بخش داد

A 

بررسي 
 ةبخش داد

B 

بررسي 
 ةبخش داد

C 

  فيش نت  1
ليست 
        سياه

 گارداسپوف   2

  اكتشاف

     
3  CID     
    فيش گارد  4

    كانتينا  5

     مولد ليست سياه  6

    شناسايي صفحه فيشينگ و كشف هدف  7

  URL   اكتشاف مبتني بر   8

صفحه، اعتبار و  ةجلوگيري از حملات فيشينگ با استخراج رتب  9
     منبع كد

ظاهري بدون داشتن اطلاعات سايت شناسايي مبتني بر شباهت   10
 قرباني

شباهت 
  ظاهري

   

     هاي كليدي متمايز مبارزه با فيشينگ با ويژگي  11

  يك رويكرد بيزي: ضد فيشينگ مبتني بر متن و ظاهر  12
يادگيري 
  ماشين

    

     بندي خودكار مقياس بزرگ صفحات دسته  13

  B-APT(   ( نوار ابزار ضد فيشينگ بيزي  14

     شناسايي خودكار هدف فيشينگ از صفحه فيشينگ  15
  

  تحقيق يشناس روش
بـه بررسـي    ،انجـام شـده   ةلعات گستردااز آنجا كه بر اساس مطهدف؛  نظر ازاين تحقيق 

از ابعاد مختلـف ماننـد دقـت و     ها روشاين فيشينگ و ارزيابي ة شناسايي حمل يها روش
، از نوع  كاربردي و از نظر پردازد يفيشينگ مة شناسايي حملي روش در ريكارگ بهقابليت 

، از نـوع  پـردازد  يم ـ حملـه فيشـينگ  ي هـا  روشبه بررسي و ارزيـابي   آنجا كهماهيت؛ از 
شناسـايي   هـاي موجـود   روشابتـدا  ، تحقيـق در ايـن  . استتحليلي  - تحقيقات توصيفي 

ن، ات انجام شده و تجارب محقق ـبر اساس مطالعا سپس،. تشريح شد سايت فيشينگ وب
______________________________________________________ 

1.PhishTank 
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 .گرفـت سايت فيشينگ مورد ارزيابي قـرار   شناسايي وب يها با پيشنهاد معيارهايي، روش

   .گسترده است يا ، مطالعات كتابخانهدر اين تحقيق اطلاعات يآور روش جمع
  
 ي تحقيقها افتهي

  هاي شناسايي حمله فيشينگ معيارهاي ارزيابي روش) الف
فيشينگ  ةشناسايي حمل ةهاي مختلف در حوز هاي ارائه شده در پژوهش ارزيابيبر اساس 

هـاي   ، معيارهاي زير بـراي ارزيـابي روش  )25، ص 2013خونجي، عراقي و جونز، (مانند 
زيـر قـرار    ةاين معيارهـا در سـه دسـت   . شود شناسايي حمله فيشينگ ارائه و پيشنهاد مي

  :گيرند مي
  ها ويژگي: دسته اول

ها را  هاي آن فيشينگ است كه قابليت ةهاي شناسايي حمل روش  دسته شامل ويژگياين 
  .دهد نشان مي

 ةفيشـينگ در لحظ ـ  ةروش موردنظر توانايي شناسايي حمل :1صفر ةشناسايي لحظ - 1
هايي است كه همـان لحظـه، توسـط     سايت منظور شناسايي آني وب ؟صفر را دارد يا خير

 .فيشر در دسترس قرار داده شده است

عنـوان   روش موردنظر، قابليت شناسايي حملـه فارمينـگ بـه    :2شناسايي فارمينگ - 2
 ؟هاي فيشينگ را دارد يا خير يكي از روش

ال شناسـايي  دهد كه روش شناسـايي بـه دنب ـ   اين معيار نشان مي :شناسايي هدف - 3
سايت قانوني باشد  تواند همان وب منظور از هدف، مي؟ ست يا خيرافيشينگ  ةهدف حمل

سايت فيشينگ در پي به دست آوردن چه  وب ،كه فيشر آن را جعل كرده است و يا اينكه
 ؟است) مانند اطلاعات حساب بانكي و يا نام كاربري و رمز عبور يك ايميل(نوع اطلاعاتي

هاي قانوني توسط فيشرها  سايت جعل برخي از وب :ياء جاسازي شدهشناسايي اش - 4
اين معيار نشـان  . شود جاسازي شده مانند تصوير و اسكريپت انجام مي ءبا استفاده از اشيا

هـاي فيشـينگي را دارد كـه از     سـايت  دهد كه آيا روش موردنظر قابليت شناسايي وب مي
 ؟شده ساخته شده است يا خير جاسازي سازي ءتصوير و اسكريپت و ساير اشيا

______________________________________________________ 
1.Zero-Day 
2.Pharming 
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روش شناسايي، در سرويس دهنده متمركز اسـت يـا   : متمركز بر سرويس دهنده - 5

  ؟خير

 ؟روش شناسايي، در ايستگاه كاري متمركز است يا خير :متمركز بر ايستگاه كاري - 6

روش شناسايي به ابزاري قابل استفاده توسط كاربر يا  :تبديل به ابزار قابل استفاده - 7
 ؟يك سرويس دهنده تبديل شده است يا خير

نيازمنـد اسـتفاده از    ،هـا بـراي شناسـايي    برخي از روش :نيازمند ارتباطات شبكه - 8
سـايت   از سـرويس دهنـده يـا وب   /دريافـت اطلاعـات بـه   /ارسال. ارتباطات شبكه هستند

 .استمشكوك از جمله اين موارد 

وابسـته بـه    ،فيشينگ ةروش موردنظر براي شناسايي حمل :نيازمند ارتباط با كاربر - 9
يك روش يـا اعـلام هشـدار     ةالبته بديهي است نمايش نتيج ؟تعامل با كاربر است يا خير

 .شود به عنوان وابستگي مطرح نمي ،سايت به كاربر وب فيشينگ بودن يك 

به عبـارت ديگـر آيـا     ؟دوديت زبان دارد يا خيرروش موردنظر مح :وابستگي زباني - 10
 ؟هست يا خير) مانند انگليسي يا فارسي(روش موردنظر وابسته به زبان خاصي

  نتايج آزمون: دوم ةدست
شـامل   1داده ةاز مجموع ـ تـوان  يفيشـينگ، م ـ  ةبراي آزمايش يك روش شناسايي حمل ـ

احتمالي وجود خواهد  ةهاي قانوني و فيشينگ استفاده كرد كه در نهايت چهار دست نمونه
  :، اين پراكندگي نمايش داده شده است)2( داشت كه مطابق جدول

  
 )6، ص 2013خونجي، عراقي و جونز، (هاي شناسايي  بندي روش پراكندگي نتايج دسته -  2جدول 

  عنوان عنوان فيشينگبندي شده بهدسته عنوان قانونيبندي شده به دسته
NP→L NP→P فيشينگ  
NL→L NL→P قانوني 

NP→P بنـدي   دسـته  فيشـينگ كه به درستي بـه عنـوان    فيشينگ يها تعداد نمونه
  .اند شده

NL→P اند بندي شده دسته فيشينگعنوان  اشتباه به كه به قانوني يها تعداد نمونه.  
NP→L اند بندي شده دسته قانونيكه به اشتباه به عنوان  فيشينگ يها تعداد نمونه.  

______________________________________________________ 
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NL→L اند بندي شده دسته قانونيكه به درستي به عنوان  قانوني يها تعداد نمونه.  

  :توان معيارهاي زير را ارائه كرد بر اين اساس، مي
 .داردروش شناسايي چقدر زمان براي انجام كار خود نياز : 1يرتأخ - 1

ــا  2خطــاي مثبــت - 2 ــا اجــراي روش شناســايي فيشــينگ، روي ليســتي از : FPي ب
عنـوان   بـه  هـا  يتسـا  گونه وب هاي قانوني، درصد خطاهايي كه در شناسايي اين سايت وب
سـايت   يگـر د  عبـارت  بـه (شـود  شده، خطاي مثبت ناميده مي سايت فيشينگ شناخته وب

خطـاي  ة محاسـب ة فرمول زير، نحو). دهد عنوان سايت فيشينگ تشخيص مي قانوني را به
 .دهد مثبت را نشان مي

FP =
ேܮ→ܲ

ேܮ→ܮ	ା	ேܮ→ܲ
  

از  يبـا اجـراي روش شناسـايي فيشـينگ، روي فهرسـت     : FNيـا   3خطاي منفـي  - 3
به عنـوان   ها يتسا گونه وب هاي فيشينگ، درصد خطاهايي كه در شناسايي اين سايت وب
بـه عبـارت ديگـر سـايت     (شـود  شده، خطاي منفي ناميـده مـي   سايت قانوني شناخته وب

محاسبه خطـاي   ةفرمول زير، نحو). دهد فيشينگ را به عنوان سايت قانوني تشخيص مي
 .دهد منفي را نشان مي

FN =
ேܲ→ܮ

ேܲ→ܲ	ା	ேܲ→ܮ
 

  
  هاي مورد استفاده تكنيك: دسته سوم

فيشـينگ اسـتفاده    ةهـاي شناسـايي حمل ـ   هايي است كـه روش  تكنيك اين دسته شامل
  :شوند كنند كه شامل موارد زير مي مي

هاي شناسايي مبتني بر ليست سياه هستند كه شـامل   برخي از روش: 4ليست سياه - 1
برخي نيـز بـراي كـاهش نـرخ خطـاي منفـي از آن       . موارد فيشينگ و غيرقانوني هستند

 .كنند استفاده مي

______________________________________________________ 
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هاي شناسايي مبتني بر ليست سفيد هستند كه شامل  برخي از روش :1ليست سفيد - 2

برخي نيز براي كاهش نرخ خطـاي مثبـت از آن اسـتفاده    . موارد قانوني و صحيح هستند
 . كنند مي

كه آيا روش شناسايي در پي كشف مشخصـاتي   دهد ياين معيار نشان م: 2اكتشافي - 3
هـا   موارد، روش گونه يندر ا ؟فت شده است يا خيراست كه در حملات فيشينگ واقعي يا

 .جواب صحيح هستند ترين يكرسيدن به نزد به دنبال

معمولاً با گرفتن عكس از صفحه (روش شناسايي شباهت ظاهري: 3شباهت ظاهري - 4
 ؟برد يا خير براي كار خود  بهره مي) سايت وب

هاي هـوش مصـنوعي    روششناسايي از يادگيري ماشين و   روش: يادگيري ماشين - 5
 ؟برد يا خير براي كار خود بهره مي يكاو هاي داده مانند تكنيك

  نگيشيحمله ف ييشناسا يها ارزيابي روش) ب
توان با اعتبار سنجي و مقايسه با سـاير   هاي شناسايي حمله فيشينگ را مي ارزيابي روش

  .ها انجام داد روش
ا دو مجموعه آزمود تا ميزان خطاي مثبت توان روش موردنظر را ب براي اعتبار سنجي، مي

 ةيك مجموعه شامل تعدادي صفحات قانوني اسـت و مجموع ـ . شودو منفي آن محاسبه 
 ةهـاي قـانوني بـراي محاسـب     از نمونه. اي از صفحات فيشينگ است ديگر شامل مجموعه

ميـزان خطـاي منفـي     ةهاي فيشينگ براي محاسـب  ميزان خطاي مثبت روش و از نمونه
  .شود روش استفاده مي

  :هاي موجود شامل موارد زير هستند برخي از مجموعه داده
 2016(4تانك فيش ( 

 2016(5كاري ضدفيشينگ گروه ( 

 2016(6فهرست وب( 

 API 2016(1مرور امن گوگل( 
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 2016(2راهنماي سايت مكافي( 

 Iran.ir  
 ،2013 جـونز،  و عراقـي  خونجي،( گيري از مقايسه با بهره :ها مقايسه با ساير روش - 1

نمـايش داده   )3( شده بر اساس معيارهاي معرفي شده، در جـدول  ارزيابي انجام ،)25 ص
 .شده است

در . در اين جدول، در مقابل نام روش، معيارهاي ارزيابي جهت مقايسه ارائـه شـده اسـت   
شـباهت  هاي ليست سياه، ليست سـفيد، اكتشـافي،    صورتي كه روش موردنظر از تكنيك

هـاي مختلـف از جملـه     ويژگـي  ،و همچنـين  كنـد ظاهري و يادگيري ماشـين اسـتفاده   
صفر، شناسايي فارمينگ، شناسايي هدف، شناسايي اشياء جاسازي شده،  ةشناسايي لحظ

دهنده، متمركز بر ايستگاه كاري، تبديل به ابزار جهت اسـتفاده، عـدم    متمركز بر سرويس
نياز به ارتباطات شبكه، عدم نياز به ارتباط با كاربر و عدم وابستگي زباني را داشته باشد، با 

خطاي مثبت و خطـاي منفـي نيـز نتيجـه      يها توندر س. مشخص شده است علامت 
  .آزمون هركدام ارائه شده است

 سايت فيشينگ وب شناساييهاي  روش ةمقايس ةخلاص -  3جدول 
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 سايت فيشينگ وب شناساييهاي  روش ةمقايس ةخلاص -  3جدول ادامة 
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 خطـاي مثبـت    
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  35  سايت فيشينگ هاي شناسايي وب ارزيابي روش
داراي نرخ خطاي مثبـت و منفـي    ،كند هاي موجود استفاده مي داراست و از اكثر تكنيك
عملكرد بهتر اين روش نسبت به سـايرين   ةهندد نشان در نهايت،نزديك به صفر است كه 

ي بنـد  دسـته مزيت تحقيق حاضر به تحقيقات انجام شـده در ايـن حـوزه، شـامل      .است
ي بيشتر در ارزيابي و ها روش، در نظر گرفتن هاي فيشينگ سايت وبي شناسايي ها روش

  .استبا معيارهاي بيشتر  ها روشهمچنين، ارزيابي 
  

  پيشنهادها
شـوند،  توانند به عنوان تحقيقات مرتبط و تكميلـي در آينـده انجـام     كه مييي ها موضوع
  : از اند عبارت

 ةهـاي شناسـايي حمل ـ   هاي محاسباتي و مصرف انـرژي روش  بررسي و تحليل هزينه - 
 ؛فيشينگ

 ةهـاي شناسـايي حمل ـ   وزن دهي مناسب به هركدام از معيارهـا بـراي ارزيـابي روش    - 
 ؛فيشينگ

ن و وزن دهـي مناسـب بـه هركـدام از     ااس اهداف مهاجم ـمعيارها بر اس يبند دسته - 
 .فيشينگ ةهاي شناسايي حمل روش ةمعيارها مطابق با آن براي ارزيابي چندگان
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