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 چکیده
 یبریسگا  یهگا جنگ  ی در مواجهه با المللنیب جامعۀ، نبرد یهادانیم رییتغبا  اطلاعات عصر در

هنگد و در عگین   دجنگی را تشکیل می یهاروشجداگانه از  ۀحملات سایبری امروزه دست است.
 موجگ  زیرا این توانایی را دارند کگه   ،توانند نمایانگر نوع جدیدی از توسل به زور باشندحال می

حیاتی یک دولت، تخری  اموال و از  یهارساختیزصدمات عظیم و وسیع به  مانندایجاد آثاری 
ها متشکل ند. به این ترتی  چه عملیات جنگی در یک مخاصمه تنشو هاانساندست رفتن جان 

متداول جنگی  یهاروشاز حملات سایبری باشد و چه جن  سایبری بخشی از یک مخاصمه با 
اعمگال   بشردوسگتانه  الملگل بین هنگام کاربرد این روش نوین مخاصمه باید قواعد حقوقباشد، به
جنگ  در  مورد استفاده جدید یهاوهیشملزم به رعایت این تعهدند که وسایل و  هادولتد و شو
 درصگدد موجگود باشگد. ایگن مقالگه      بشردوستانۀالملل بیندر تطابق با قواعد حاکم بر حقوق  ،ها

در مخاصگمات سگایبری    یالمللگ نیب ۀکه قواعد خاص حقوق بشردوستاناست نشان دهد تا زمانی
نبگرد سگایبری    یهاروشتوان با توسل به اصول و قواعد موجود، تدوین نشده باشد، همچنان می
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  مقدمه: شناخت موضوع
 2 مگادۀ  4یکی از اصول مهم سازمان ملل متحد، موضگوع بنگد    عنوانبهاصل عدم توسل به زور، 

نحوی که منع توسگل  ، بهدشویمسن  بنای سازمان ملل متحد محسوب در واقع  و استمنشور 
الملگل رسگیده و رعایگت آن بگرای دول ضیرع گو      آمره در حقوق بین ۀبه زور به جایگاه یک قاعد

سازمان نیز الزامی است. در این ماده مقصود از زور، فقط زور نظامی است و سایر اقسام فشگارها  
در آن نیز فقط شگامل   شدهمطرحو ممنوعیت  ردیگیبرنمرا در  و اجبارهای سیاسی یا اقتصادی

 آنچگه . بنابراین شاید تصور شود ردیگیبرمرا هم در  ، بلکه تهدید به کاربرد آنیستکاربرد زور ن
 لۀیوسبه، استفاده از زور منع استفاده از زور نظامی مطرح شده عنوانبهمنشور  2مادۀ  4در بند 
منشور ملل متحد محصول گفتمان حقگوقی بگی    شده است. اما  ختهکلاسیک و شنا یهاسلاح

هگای  امروزه جن  از مفهوم سگنتی خگود کگه در آن فقگط از سگلاح      از شصت سال اخیر است و
، ابزارهگای جدیگدی را در اختیگار    فنگاوری شد، فاصگله گرفتگه و پیشگرفت    کلاسیک استفاده می

ا استفاده از ف ای سایبر جهت انجگام حمگلات   آنه نیترمهمقرار داده است که از جمله  هادولت
مورد هدف است. در واقع امروزه ف ای سایبر در حال تبدیل شگدن بگه    یهادولتسایبری علیه 

 عنگوان بگه میدان جدید انجام عملیات نظامی است و به اذعان کارشناسان نظامی، ف ای سگایبر  
بگزر  در حگال    یهگا قگدرت  این در حالی است که ،نوین جن ، در حال ظهور است ۀیک عرص

های سایبری هستند. بنا به گگزارش  تر نیروهای خود برای جن و گسترده ترعیسرتجهیز هرچه 
امگروزه   ،1ه اسگت تهیگه شگد   2013 ۀمتخصصان سازمان ملل متحد که در ژانوی ۀنفرپانزدهت أهی
عملی  یهاشانهنکه  اندکردهسایبری تهاجمی خود را تجهیز  یهاجن دولت در دنیا برای  چهل

هگا  های اخیر شاهد بروز موارد متعدد حملات سایبری میان دولگت این ادعا آن است که در سال
شگود از  ایم، برای مثال کشور آمریکا هدف حملات متعدد سایبری قرار گرفته که ادعگا مگی  بوده

ور به کشگ  یاهفتهسهطرف کشور چین صورت گرفته است. مورد معروف دیگر، حملات سایبری 
 یهگا سگتگاه یارسمی دولتگی،   یهاتیساوب ازکارافتادن سب است که  2007استونی در آوریل 

شود که از سوی فدراسگیون روسگیه صگورت گرفتگه اسگت.      د و ادعا میشو...  هابانکتلویزیونی، 
از درگیگری و نیگز در جریگان     پگی   2008حملات سایبری علیگه گرجسگتان در ژوهیگه و اوت    

 یهگا تیسگا وبشد که  سب این کشور با فدراسیون روسیه اتفاق افتاد و  ۀنهای مسلحادرگیری
د شگو و تغییر شکل دهند و محتوای آنها با تبلیغات روسیه جایگزین  ونددولتی از شبکه خارج ش

(Shacketford, 2009: 204).  
هگدف   2مگیلادی از طریگق کگرم اسگتاک  نگت      2010جمهوری اسلامی ایران نیز در سگال  

                                                           
1. On the Developments in the Field of Information and Telecommunications in the Context of 

International Securiy 

2. Stuxnet  
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قگرار گرفگت و بگه تعگدادی از      یاهسگته  یهگا تیفعالبری با هدف ایجاد اختلال در حملات سای
ن اصگلی  اد و آمریکا و اسراییل مظنونشنطنز آسی  وارد  یاهستهسانتریفیوژهای فعال در مرکز 

 استاک  نت هستند.  ۀاجرای حمل

ت فنی و تکنیکی خاصگی همراهنگد کگه آنهگا را از حمگلا      یهایدگیچیپحملات سایبری با 
حمگلات و نیگز    اجراکننگدگان مانند گمنامی و مشخص نبودن هویت  ،سازدکلاسیک متمایز می
تواننگد ایجگاد کننگد. بگه     ها مگی سلاح گونهنیاای که گسترده میرمستقیضآثار مخرب مستقیم یا 

توضیح برخی عبارات از جملگه ف گای سگایبر و     مذکورهای درک بهتر ویژگی برایهمین دلیل 
 .است یضروری حملات سایبر

وجود آمده و به یاانهیرا یهاشبکهو ناملموس است که توسط  یرمادیضف ای سایبر ف ایی 
(. این ف گا فراتگر از   17: 1389ده است نف لی، کردنیایی مجازی را در کنار دنیای واقعی ایجاد 
ف گای  گیگرد،  برمگی  ای را درهگای دیجیتگال شگبکه   اینترنت توسعه یافته است و تمامی فعالیت

بگرای آزادی گگردش    تاًیماهای جهانی و بدون مرز، پوشیده و پنهان بوده و مذکور دارای گستره
 (.216: 1390اطلاعات شکل گرفته است نپاکزاد، 

ولگی بگه لحگا      ،ای از اقدامات را شامل شگود گسترده ۀپهن تواندیم «سایبری ۀحمل»اصطلاح 
 هگا شگبکه و اطلاعات موجود در  هاانست. هنگامی دادهد هادادهآن را تهاجم به امنیت  توانیمفنی 

آن نکه گگاهی   3«در دسترس بودن»و  2«یکپارچگی»، 1«محرمانه بودن»کنیم که را امن تلقی می
گاه یکی از این اهگداف امنیتگی    به این ترتی  هر .( حفظ شده باشدشودخوانده میCIA  اختصاربه

سایبری سخن گفت. حملاتی که در دسترس بودن  ۀحمل از توانیم ،مورد تهدید واقع شده باشند
، DoS4 کنند از دسترسی به شبکه نخواه از طریق اجرای حمگلات دهند، سعی میرا هدف قرار می

 خواه از طریق آفلاین کردن و خاموش کردن فیزیکی فرایندهای مجازی و...( جلوگیری کنند.  
 منظگور بگه کننگد  ، مهاجمان تگلاش مگی  دهندهدف قرار می را در حملاتی که محرمانه بودن

های کگامپیوتری  کاربران، به شبکه یهادادهو  هاستمیسها و استخراج اطلاعات نظارت بر فعالیت
 افتهیسازماننفوذ کنند. چال  واقعی این حملات هنگامی است که استخراج اطلاعات به روشی 

 ،دهنگد را هدف قرار مگی  هادادهت و عظیم اتفاق بیفتد. در نهایت، حملاتی که یکپارچگی و صح
  .باشندیم استخراج آن یجابهشامل ورود به سیستم برای تغییر و تخری  اطلاعات 

 صگرفاً توانگد  مگی  حملگه  اثگر اهداف و پیامدهای حمگلات بسگیار متفگاوت و گسگترده اسگت.      
تغییگر  دولتی توسگط نفگوذگران    تیساوبمانند اینکه یک  ،خرابکاری برای اهداف سیاسی باشد

 شود.  Deface و در اصطلاح هدچهره د

                                                           
1. Confidentiality 
2. Integrity 
3. Availability 
4. Denial of Service Attacks 
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( باشگد. ماننگد صگدمه    راهبردیآسی  رساندن عمده نو با ماهیت در پی حمله ممکن است 
خگدمات   ۀتصمیمات رسمی، دفاع از خود یا اراهگ  یسازادهیپهای یک کشور برای زدن به توانایی

 بهداشتی و...(. یهامراقبت، برق، آبسروی  خدمات شهری مانند  ۀبه شهروندان ناز طریق اراه
ایگن   بگار آورنگد،  آثار متفاوتی که حملات سایبری ممکن است بگه به این ترتی  و با توجه به 

نتوسل به زور( قابل طرح است که آیا این ابزارهای جدید، حق بر جن  مباحث  حوزۀدر  مسئله
اسگتفاده از زور   ۀمثابگ بهد توانناز جمله استفاده از ف ای سایبر جهت انجام حملات سایبری، می

ۀ تواننگد بگه آسگتان   و فراتر از آن آیا مگی  ونددر نظر گرفته ش منشور 2 مادۀ 4موضوع بند نظامی 
منشور ملل متحد امکگان   51که براساس مادۀ  یاگونهبهمسلحانه برسند،  ۀلازم برای ایجاد حمل

 مسلحانه وجود داشته باشد؟ ۀ در مقابل آن حملمشروع  دفاع
ولگی   ،نزد مراجگع ق گایی مطگرح نشگده     مسئلهحملات سایبری این  ۀچند هنوز در حوزهر
آمریکگا   ینظگام شبههای نظامی و فعالیتۀ المللی دادگستری در ق یتوان از آنچه دیوان بینمی

مسگلحانه   حملگۀ وقگوع یگک    ۀکنندنییتعنتیجه گرفت که آنچه  ،ده استکردر نیکاراگوهه اعلام 
 .ICJ Rep, 1986: paras) اسگت توسگط آن حملگه    جادشگده یاو آثگار   اسگت، دامنگه، مقیگاس   

101,103,176.) 
ای هسگته  یهاسلاحدیوان در نظر مشورتی در مورد مشروعیت تهدید یا کاربرد  یهادگاهیداز  
دفاع نگوع خاصگی از سگلاح موضگوعیت     در توان استفاده کرد و گفت که چه در حمله و چه نیز می
از  نظگر صگرف ( منشور در مورد هر گونه توسل به زوری 4ن 2  ممنوعیت مادۀ و به این ترتی ردندا

   .(ICJ Advisory Opinion, 1996: para.39) سلاح مورد استفاده قابل اعمال خواهد بود
، شگود ینمکلاسیک استفاده  یهاسلاحبه این ترتی  این حقیقت که در حملات سایبری از 

 ,Roscini)مسگلحانه در نظگر گرفگت     حملگۀ  ۀمثابگ بگه ا را تگوان آنهگ  نیست که نمگی  ابه این معن

بگه یگک سگلاح تبگدیل      را آنمعمگول از یگک سگلاح     ۀطراحی یا استفاد نحوۀزیرا ، (2010:114
یمگ بگار   و آثاری که به شودمیقصدی است که متعاق  آن استفاده  ،مهم مسئلۀبلکه  ،کندنمی
در سگطحی وسگیع یگا     هاانساناز دست رفتن جان . بنابراین استفاده از هر نوع سلاح که به آورد

 ۀلازم جهگت ایجگاد حملگ    ۀتوانگد بگه آسگتان   تخری  اموال در سطحی گسترده منجر شگود، مگی  
 یهگا رسگاخت یزسگایبری بگه    ۀحمل کهیوقتمثال  رایب. (Zemanek, 2010: 21)مسلحانه برسد 

بگار آورد،  ی وسگیعی بگه  هگای انسگانی و مگال   که آسی  یاگونهبه ،حیاتی یک دولت صورت گیرد
یگک   عنگوان بگه البته شناسایی حمگلات سگایبری    شود.مسلحانه محسوب می ۀیک حمل ۀمثاببه

قابگل   1آن در مباحگث حگق بگر جنگ      ۀای اسگت و ثمگر  حقوقی پیچیده مسئلۀمسلحانه  حملۀ
 ۀملگ گاه ح . اما هرشودموضوع مستقلی مطالعه و ارزیابی  عنوانبهتواند و خود میملاحظه است 

                                                           
1. Jus ad Bellum 
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بخشگی از عملیگات    عنگوان بگه مسلحانه تلقی کرد یا از این حمگلات   ۀسایبری را بتوان یک حمل
دیگری نیز مطرح است و آن امکان و  سؤال ،یک طرف جن  علیه طرف دیگر نام برد ۀمخاصمان

بشردوستانه در حین اجرای این حملات اسگت. بگه ایگن     المللبین چگونگی اجرای قواعد حقوق
بشردوستانه در حملات الملل بینحقوق قواعد پاسخ داده شود که آیا  پرس به این ترتی  باید 

و ابزارهای جنگگی   هاروشسایبری نیز باید رعایت شود؟ و با توجه به جدید و متفاوت بودن این 
حاضر تلاش بر آن است  ۀقواعد حقوقی از قبل موجود را بر آن بار کرد؟ در نوشت توانیمچطور 

 پاسخ داده شود. قسمت  در قال  سه هارس پکه به این 

 

 یاشاابکهدر حماا    بشردوسااتانه الملاالبااین اعمااال قواعااد حقااوق 
 کامپیوتری

مسلحانه است.  مخاصمۀبشردوستانه وجود یک  المللبین قابلیت اجرای قواعد حقوق شرط یپ
 1949 یهانویکنوانساولین بار در تدوین قواعد حقوق جن  در « 1مسلحانه مخاصمۀ»اصطلاح 
هگایی گفتگه   و بگه وضگعیت   (.Geneva Conventions I-IV,1949: art. 2)ت رفتگه اسگ   کاربهژنو 
هگای ژنگو   مگادۀ دو مشگترک کنوانسگیون    ۀباشگد. از مطالعگ  شود که شامل درگیری و منازعه می
شود که نوع سلاح و روش جنگ  اثگری در قابلیگت اجگرای قواعگد حقگوق       استنباط می گونهنیا

بنابراین در مخاصمات سایبری یا عملیات سایبری در جریان سگایر   ،بشردوستانه نداردملل البین
 Tallinn Manual on the International Law)مخاصگگمات مسگگلحانه قابلیگگت اعمگگال دارد

Applicable to Cyber Warfare , 2011:Rule.20) دو وضگعیت   زمینگه در ایگن   ،عبارت دیگربه
برنگد و  مگی  سگر بهحالت اول زمانی است که دو کشور در وضعیت صلح  ممکن است اتفاق بیفتد:
 ۀشگروع مخاصگم   سب سایبری توسط یک دولت علیه دولت دیگر  ۀتوسل به زور از طریق حمل
به  دسایبری مورد بحث بای ۀد. بدیهی است که در حالت مزبور حملشوسایبری میان طرفین می

 مگوردنظر سگایبری   ۀیده باشد و به ایگن ترتیگ  حملگ   مسلحانه رس حملۀلازم برای ایجاد  آستانۀ
سگایبری   ۀحملگ  کهیوقتمثال  رایبد، شومسلحانه به مفهوم کلاسیک آن می ۀواجد وصف حمل

های انسگانی و مگالی   اتمی صورت گیرد و آسی  ساتیتأسسیستم کنترل ترافیک هوایی یا علیه 
موظگف   کننگده حملگه شود و دولگت  یمسلحانه محسوب م ۀیک حمل ۀمثاببهبار آورد، وسیعی به

 قرار دهد.   مدنظرخود  ۀدر حملرا بشردوستانه  المللبین است، قواعد حقوق
کلاسگیک و سگنتی از حمگلات     ۀحالت دوم زمانی است که در قال  و در اثنای یک مخاصم

د، شومخاصمه استفاده می یهاروشبخشی از ابزارها و  عنوانبهسایبری در کنار ابزارهای سنتی 

                                                           
1. Armed Conflict 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 1398 بهار ،1، شمارۀ 49فصلنامۀ مطالعات حقوق عمومی، دورۀ    144

 

که در طول حمگلات مسگلحانه بگا     2008حملات سایبری علیه گرجستان در ژوهیه و اوت مانند 
جدید بودن عملیات سایبری نسبت به معاهگدات   با وجودفدراسیون روسیه اتفاق افتاد. بنابراین 

واضگح و   طگور بهقواعد معین و مشخص در حقوق جن  که  نبودبشردوستانه و الملل بینحقوق 
حملات سایبری وضع شده باشند، قواعگد حقگوق مخاصگمات مسگلحانه در      صوصدر خمشخص 

 بردن هستند.   کاربهالمللی و چه داخلی قابل چنین مواردی چه در مخاصمات بین
 

 جغرافیاییۀ مخاصما  سایبری به لحاظ محدود یبندطبقه
مسگلحانه بسگتگی    ۀبشردوستانه به نگوع مخاصگم   المللنیبکلی، قلمرو اجرای قواعد حقوق  طوربه

ناگزیر از تعیگین نگوع    ،شوددارد. برای اینکه بدانیم چه قواعدی در هر مخاصمه به اجرا گذاشته می
المللی تابع مقگررات منگدرج در   جغرافیایی آن هستیم. مخاصمات بین ۀمخاصمه با توجه به محدود

هسگتند و مخاصگمات   هگا  ژنو و پروتکل اول الحاقی بگه ایگن کنوانسگیون    ۀچهارگان یهاونیکنوانس
چهارگانگه و پروتکگل دوم الحگاقی بگه ایگن       یهگا ونیکنوانسالمللی تابع مادۀ سوم مشترک ضیربین
ند. عملیات سایبری نیز بگا  امحدودتری از قواعد حمایتی ۀو مشمول مجموع باشندیم هاونیکنوانس

 اتیگ عملاوتی با سگایر  تف نظرتوجه به نوع مخاصمه ممکن است تابع قواعد متفاوتی باشند و از این 
ویژگی بدون مرز ف ای سگایبر اسگت. در    ،سازدآنچه این عملیات را متفاوت میولی  ،نظامی ندارند

 لزومگاً سایبری مگورد هگدف    یهاستمیسعملیات سایبری ممکن است مکان انجام عملیات با مکان 
ن دولگت دیگگر کگه    از سوی یک دولت در کل سرزمی تنهانهیکی نباشد و ممکن است این عملیات 

 .مانند دریای آزاد یا از طریق ف ای ماورای جو صورت پذیرد یالمللنیبدر ف اهای 
 

  یالمللنیب مسلحانۀمخاصما   عنوانبه یبندطبقه. 1
یمگ  یالمللگ نیبگ این درگیری را  میان دو یا چند کشور روی دهد، یامسلحانهچنانچه درگیری 

بشر حگاکم اسگت.    المللنیبو حقوق  بشردوستانهالملل ق بینحقو ،هایریدرگبر این نوع  .نامند
 رمخاصمه در این جنگ  نیگز تحگت شگمول مقگررات نگاظر بگ        یهاطرفاقدامات سایبری  طبعاً

هگای صگرفاً سگایبری یگک مخاصگمۀ      جنگ   خصوصگیرد. اما در قرار می یالمللنیبمخاصمات 
سگایبری باشگد    اتیعملیا محدود به المللی زمانی وجود دارد که مخاصمات شامل بین ۀمسلحان

 ۀمسگلحان  ۀبرای وجود یک مخاصگم  شدهرفتهیپذافتند. معیار که بین دو یا چند دولت اتفاق می
شرایط  به این ترتی ژنو گرفته شده است.  1949های المللی از مادۀ دو مشترک کنوانسیونبین

المللگی بگودن و   بگین  ۀصگ المللگی، وجگود دو خصی  بگین  ۀمسگلحان  ۀلازم برای وجود یک مخاصم
 (.IV: art. 2)-Geneva Conventions 1949, I های مسلحانه استدرگیری

که بازیگران ضیردولتی درگیر در مخاصمات علیه دولگت تحگت   همچنین یک مخاصمه زمانی
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شود، البته در چنین مگواردی تعیگین   المللی تلقی میکنترل کلی یک دولت دیگر باشند نیز بین
امگری   ،کنگد را کنتگرل مگی   یردولتیضهای سایبری یک بازیگر آیا یک دولت فعالیتاثبات اینکه 

 Tallinn Manual on the International Law Applicable to Cyber)مشگکل خواهگد بگود    

Warfare , 2011, Rule. 22: 2)  افتگه یسازماناین مسئله که چه زمانی اقدامات یک گروه مسلح 
 ۀتگا مخاصگم   ه یک دولت ممکن است به دولت دیگگر منتسگ  شگود،   علی یردولتیضاز بازیگران 

کگه در ایگن    شگود تبیگین   یتگر مفصلنحو موضوع مهمی است که باید به المللی تلقی شود،بین
مشگخص در دادگگاه کیفگری     طگور بگه  .اسگت موجود مفید  یالمللنیبق ایی  ۀیروزمینه تحلیل 

ایگن مسگئله مطگرح     دنظریگ تجد ۀر رأی شعبتادیچ د ۀالمللی برای یوگسلاوی سابق در ق یبین
 ..(ICTY, 1999: paras. 131-140, 145) شده است
را در تعیگین اینکگه آیگا واحگدهای صگرب بوسگنیایی       « کنترل کلی»معیار  دنظریتجد شعبۀ

کند. دادگگاه  بیان می لیتفصبهاند، کافی تحت راهنمایی جمهوری فدرال یوگسلاوی بوده طوربه
یگا واحگدهای    انیگ نظامشگبه سط یک دولت بر روی نیروهای مسگلح تگابع یگا    گوید کنترل تومی
 ۀممکن است از ویژگی کلگی برخگوردار باشگد نو بایگد شگامل چیگزی بگی  از تهیگ         ینظامشبه
های مالی یا دادن تجهیزات نظامی یا آموزش باشد(. بگه ایگن ترتیگ ، نیگازی نیسگت کگه       کمک

جداگانگه   طگور بگه هدایت هر مورد از عملیات  اقدامات دولت شامل صدور دستورهای مشخص یا
واحدهای  اتیعملتمامی  کنندهکنترلالملل ضرورتی ندارد که مقامات حقوق بین براساسباشد. 

مشگخص   هایوابسته به خود را کنترل کنند یا اهداف آنها را انتخاب کننگد یگا بگه آنهگا دسگتور     
منجگر شگود.    بشردوسگتانه نقض حقوق  نظامی را بدهند که به هر گونه اتیعملمرتبط با اجرای 
 نگۀ یدرزمالملل ضروری است، زمانی وجود دارد که یک دولت نیا حقوق بین لۀیوسبهکنترلی که 

ریگزی  یگا برنامگه   یسگاز هماهنگ  حقوق مخاصمات مسلحانه، طرف مخاصگمه( در سگازماندهی،   
هگای  هم آوردن کمگک مالی، آموزش، تجهیز کردن و فرا یهاکمکبر اقدامات نظامی گروه، علاوه

   .عملیاتی به آن گروه دارای نق  باشد
تعیین نوع مخاصمه مربوط به المللی دادگستری نیز اعلام کرده است تا جایی که دیوان بین

 .(ICJ Rep, 2007: para.404)« تواند قابل اعمال و مناس  باشدمی»معیار کنترل کلی  ،است
از  افتگه یسگازمان کنترلی کلی را بر روی یک گگروه   )فال(با استفاده از این معیار اگر دولت   

 موج اند و نفوذ کرده )ب(های سایبری دولت هکرهای کامپیوتری اعمال کند که در زیرساخت
د. شوالمللی تلقی میاند، جن  مسلحانه، به لحا  ماهیت، بینایجاد صدمات فیزیکی جدی شده

 )ب(دولگت   یهگا رسگاخت یزمگوارد خاصگی از    گروه را به حملگه بگه   )الف(لازم نیست که دولت 
کنتگگرل کگگافی بگگر روی گگروه جهگگت اجگگرای حمگگلات علیگگه   بایگد راهنمگایی کنگگد، بلکگگه فقگگط  

 دولت هدف، اعمال کند. یهارساختیز
انتساب حملات سایبری به دولگت، مگورد    زمینۀدر  کنترل کلیکلی استفاده از معیار  طوربه
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قابل اعمگال   المللنیبکه راهنمای تالین در مورد حقوق است  یالمللنیبتوافق گروه متخصصان 
همچنگان در   یالمللگ نیبگ و هرچنگد در بگین حقوقگدانان     اندکردهسایبری را تهیه  یهاجن در 

وجود دارد،  نظراختلافدولت  یالمللنیبن مسئولیت یخصوص قابلیت اعمال این قاعده برای تبی
 خصگوص توان گفت این معیگار در  للی دادگستری، میالمدیوان بین ذکرشدهی رأاما با توجه به 

 قابل استفاده است.  حتماًتعیین نوع مخاصمه 
 یالمللگ نیبگ مسلحانه  ۀوجود یک مخاصم برایالمللی بودن، شرط ضروری دیگر بر بینعلاوه

مستقیم مفهوم عبگارت   طوربهباشد. قواعد حقوق جن   1«مسلحانه»آن است که مخاصمه باید 
لگزوم وجگود    ۀرنگد یبرگواضح مفهوم آن در طوربهدهد، اما را توضیح نمی« سلحانهمخاصمات م»
هگا و ابزارهگای جنگگی اسگت.     کگاربرد جمعگی روش   ۀبردارنداست. مخاصمات در 2«مخاصمات»

 اتیعملیا اینکه  اشدکلاسیک و سایبری ب اتیعملتواند شامل هر گونه ترکیبی از مخاصمات می
 ۀکه یک دولت درگیگر حملگ  . به هر حال، مخاصمات در هر زمانیردیگبردر  ییتنهابهسایبری را 

 .  وجود دارد ،سایبری علیه دولت دیگر باشد
المللی اسگت،  ضروری برای وجود مخاصمات بین شرط یپوجود درگیری مسلحانه  هرچند

المللگی صگلی    بین ۀتفسیر کمیت براساس .ادامه دارد همچنانخشونت لازم  ۀبحث بر سر آستان
هگا ایجگاد شگود و بگه     هر گونگه تعارضگی کگه بگین دولگت     »ژنو،  1949 یهاونیکنوانساز  3رخس

 بگه ی نیروهای مسلح منجر شود، درگیری مسلحانه است. مهم نیست که مخاصمه چقدر مداخله
 ICRC Geneva Convention 1)«.انجامگگد یگگا اینکگگه چقگگدر کشگگتار اتفگگاق بیفتگگد   طگگول

Commentary at 32; Geneva Convention II Commentary at 28; Geneva Convention 

III Commentary at 23, Geneva Convention IV Commentary at 20..) 
سوزی در یک تأسیسات نظامی کوچک منجر شگود،  مثال عملیات سایبری که به ایجاد آت  رایب

چنگین حملاتگی را   المللی را آضگاز کنگد و طرفگی کگه     بین ۀمسلحان ۀکافی خواهد بود که یک مخاصم
 .بشردوستانه است المللبین از همان ابتدا ملزم به رعایت مقررات حقوق ،انجام داده است

 

 یالمللنیبغیر  مسلحانۀمخاصما   عنوانبه یبندطبقه. 2

مگادۀ   براساس، شامل جن  داخلی به معنای اخص کلمه است. یالمللنیبضیر  مسلحانۀدرگیری 
نباشگگد،  یالمللگگنیبگگای کگگه ژنگگو، هگگر درگیگگری مسگگلحانه ۀگانگگهگگای چهارمشگگترک عهدنامگگه 3
د تا پروتکل دوم الحگاقی بگا تبیگین و    شاست. تعریف کلی و سلبی مذکور موج   یالمللنیبضیر

 یالمللگ نیبگ ضیر  ۀتوسعه و تکمیل تعریف درگیری مسلحان درصددتجمیع معیارهای متعدد زیر 

                                                           
1. "Armed" 
2. "Hostilities" 

3. International Committee of Red cross (ICRC) 
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درگیگری میگان   . 2 ز کشورهای متعاهد روی دهگد  درگیری در قلمرو یکی ا. 1: دیبرآ 1در مادۀ 
رخ  افتگه یسگازمان مسگلح   یهگا گروهنیروهای مسلح یک کشور و نیروهای مسلح مخالف یا سایر 

نیروهگا یگا    .4 مگذکور تحگت یگک فرمانگدهی مسگئول عمگل کننگد         یهاگروهنیروها یا  .3دهد  
که بتوانند  یاگونهبه، باشند همذکور بر بخشی از قلمرو یک کشور متعاهد کنترل داشت یهاگروه

 ند.کنو به مقررات پروتکل عمل  هندصورتی مداوم و متمرکز انجام دعملیات نظامی را به
د تگا  شگ مشترک، دیدگاه محگدود پروتکگل دوم موجگ      3مادۀ  ۀدر مقابلِ دیدگاه بلندنظران

روتکگل را فاقگد   داخلی که حتی یکی از معیارهای مگذکور در پ  ۀهای مسلحانبسیاری از درگیری
 المللی طبق پروتکل دوم محسوب نشود.ضیربین مسلحانۀباشد، درگیری 

کیفگری بگرای یوگسگلاوی سگابق، تعریگف       یالمللگ نیبگ تعدیل دو دیدگاه مذکور، دادگاه  منظوربه
داد. در این تعریف تجمیع سگه معیگار مگلاک قگرار گرفگت:       اراههداخلی  مسلحانۀجدیدی از درگیری 
مسگلح مخگالف دولگت یگا      یهگا گگروه رو یک کشور، درگیری میان نیروهای دولتگی و  درگیری در قلم

 (. 53و  1392:52 نضیایی بیگدلی، مدتیطولانمسلح مخالف با یکدیگر و بالاخره درگیری  یهاگروه
المللی است که خشگونت  سایبری، یک مخاصمۀ مسلحانه زمانی ضیربین اتیعمل خصوصدر 
بوده یا اینکگه   ماًأکلاسیک و سایبری تو اتیعملباشد که شامل  مستمری وجود داشته ۀمسلحان

هگای  سایبری است و این درگیری بین نیروهای مسگلح دولتگی و گگروه    اتیعملفقط محدود به 
ها رخ داده باشد. این درگیری بایگد بگه سگطح حگداقلی از خشگونت      مسلح یا بین خود این گروه

های درگیر در منازعه بایگد تگا   ده باشد و نیز گروهرسیده باشد که معیار مسلحانه بودن حاصل ش
 یافته باشند.حدی سازمان

 یالمللگ نیبمخاصمۀ ن دولت را بتوان اشاید در خصوص اینکه اقدامات ایذایی سایبری مخالف
تردید وجود داشته باشگد.   ،تلقی کرد و مقررات حقوق جن  را در مقابله با آن قابل اجرا دانست

بلیت اجرای قواعد حقوق مخاصمات به نوع عملیات نظامی یا وسایل معین یا اما باید گفت که قا
و در  ییتنهگا بهسایبری  اتیعملشده، بستگی ندارد. به این ترتی   گرفته کاربهجنگی  یهاوهیش

شگدت لازم و   ۀشگده یعنگی آسگتان    کلاسیک، اگر شگرایط ضگروری مطگرح    اتیعمل نبودصورت 
 ۀبگه ایجگاد مخاصگم    تواننگد یمگ  ا داشته باشند، در موارد اسگتثنایی ر یافتگیسازمانای از درجه
 ۀمخاصمۀ مسگلحان  عنوانبهاگر یک مخاصمه  ،المللی منجر شوند. از سوی دیگرضیربین ۀمسلحان
د، قواعگد حقگوق   شگو المللی در نظر گرفته شود و در آن بیشتر حمگلات کلاسگیک اجگرا    ضیربین

گرفتگه در چنگین   سایبری مرتبط صگورت  اتیعملر گونه المللی بر هضیربین ۀمخاصمات مسلحان
میزان استفاده از حملات سایبری نسبت بگه حمگلات    هرچندنیز حاکم خواهد بود،  یامخاصمه

 کلاسیک بسیار کمتر باشد.
هگای داخلگی   و درگیری هاتن ژنو، مواردی چون  یهاونیکنوانسدر پروتکل الحاقی دوم به 

از  صگراحت بهپراکنده و سایر اقدامات دارای ماهیت مشابه  زیآمنتخشو، اقدامات هاشورشمانند 
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محسوب  یالمللنیبضیر ۀمسلحان ۀزیرا مخاصم ،اندشدهشمول مقررات حقوق بشردوستانه خارج 
مستقیماً بگه صگدمات    هرچندایذایی سایبری پراکنده،  اتیعمل، و این استثنا در مورد شوندینم

ینمرا  زیآمخشونتصادق است و صرف بروز اقدامات سایبری  زین شوندفیزیکی یا آسی  منجر 
ضگددولتی و   یهگا تیگ فعال کگه همچنگان   تلقی کرد یالمللنیربیض ۀدلیلی بر شروع مخاصم توان
 رایبگ مسلحانه است.  ۀاجتماعی با استفاده از ف ای سایبر خارج از مفهوم مخاصم یناآرامایجاد 

تبگار در  اجتماعی در اینترنت برای شورش اقلیگت روس  یاهشبکهکه از طریق  را مثال فراخوانی
مسلحانه  ۀاقدام خصمانه در مفهوم مخاصم توانینممیلادی اتفاق افتاد،  2007استونی در سال 

های کامپیوتری، حذف یا نگابودی  ن در مواردی چون نفوذ در شبکهاتلقی کرد. یا اقدامات مخالف
های کامپیوتری و دزدی اطلاعات، برداری از شبکهرهبرخی اطلاعات نحتی در مقیاس بزر (، به

ن برخی خدمات کردمثال بلوکه  رایبشوند. المللی منجر نمیضیربین ۀمسلحان ۀبه ایجاد مخاصم
بگرای ایجگاد    ییتنهابهرسمی و دولتی  یهاتیساوبو عملکردهای اینترنت یا تغییر شکل دادن 

مسگلحانه   ۀلازم برای ایجگاد یگک حملگ    آستانۀو  دتش بهزیرا  ،کافی نیستند مسلحانه ۀمخاصم
 عنگوان بگه لازم  یسازمانده وکه فاقد تشکیلات  دگیرنیمتوسط افرادی انجام  اضل  و انددهینرس

 گروه نظامی مخالف دولت هستند.
ایجگاد   سگب  در ق یۀ تادیچ ذکر شد، خشگونتی کگه    دنظریتجد ۀکه در رأی شعبطورهمان
بگه ایگن ترتیگ      دار باشگد. و در طول زمان ادامگه  1باید مکرر ،شودیداخلی م ۀمسلحان ۀمخاصم
مکگرر و ممتگد بگودن در     باید از ویژگگی  ،افتندزمانی اتفاق می ۀسایبری که در یک دور اتیعمل

 طول زمان برخوردار باشند.
داخلی وجود حداقل یک گگروه مسگلح    ۀمسلحان ۀاز دیگر معیارهای لازم برای ایجاد مخاصم

 AMW Manual, Commentary)درگیگگر مخاصگگمات اسگگت    یردولتگگیض افتگگۀیسگگازمان

Accompanying ,2009: Rule 2 (a)).   نظگامی سگایبری را    اتیگ عملاگر گروهی توانایی اجگرای
باشد که توان اجرای و اگر تحت یک ساختار فرماندهی شود میمحسوب  2«مسلح» ،داشته باشد

یمنیز برخوردار  3«افتهیسازمان»از ویژگی ، a. 129) (ICTY, 2005: parرد نظامی را دا اتیعمل
یک واحد نظامی منظم دولتی رسیده باشد. بگا   ۀ. حدود سازماندهی لازم نیست که به آستانشود

اشگخاص   لۀیوسبههای کامپیوتری سایبری و حملات شبکه بارخشونتاین حال، اجرای عملیات 
برای داشتن معیگار سگازماندهی کگافی نیسگت.      ییتنهابههای کوچک از هکرها خصوصی یا گروه
امر کلی نیست و باید مورد بگه   ،یا خیر شودیمنظامی محسوب  افتهیسازماناینکه آیا یک گروه 
 مورد بررسی شود. 

                                                           
1 "Protract" 

2."Armed" 

3. "Organized" 
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 ۀسگازماندهی مجگازی قابگل طگرح اسگت کگه در آن همگ        ۀحملات سایبری مسگئل  مورددر 
 طگور بگه فتد. در یک طیف هکرهایی هستند کگه  اها در حالت اتصال به اینترنت اتفاق میفعالیت

کنند، در چنین مواردی با اینکه تعداد زیادی از هکرها در تگوافقی بگه   کامل خودمختار عمل می
در مقابگل اگگر یگک     .شگوند کنند، اما واجد معیار سازماندهی محسوب نمگی یک دولت حمله می

هگای آنهگا را   گروه آنلاین از هکرها وجود دارند که دارای یک ساختار رهبری هستند که فعالیت
یابی کردن اهداف سایبری برای اع گا، تقسگیم ابگزار    مثال از طریق محل رایبکند، هماهن  می

مجگدد لازم   ۀپذیری سایبری و تعیین این مسئله کگه آیگا حملگ   های آسی حمله، اجرای ارزیابی
کننگد و  است یا خیر و...، در واقع این گروه از هکرها در شکلی تشکیلاتی با یکدیگر همکاری می

ح گوری   صگورت بگه عنصر سازماندهی و فرماندهی در اینجا موجود است و عدم امکان ملاقگات  
ود در صورت وجود سایر شرایط نخواهگد بگ   یافتگیسازمانبرای اع ای گروه، مانع داشتن معیار 

(Tallinn Manual on the International Law Applicable to Cyber Warfare , 2011, Rule. 

23,para. 13.). جهگانی اینترنگت    ۀذکر است که ف ای سایبر محدود و منحصر بگه شگبک   شایان
یمگ ترین بخ  ف ای سگایبر محسگوب   و گسترده نیترمهمجهانی اینترنت  ۀنیست، بلکه شبک

 سگات یتأساستاک  نت به ایران از طریق اینترنت صورت نگرفگت، زیگرا    ۀه حملنمون رایب، شود
 جهانی اینترنت متصل نبوده است. ۀاتمی ایران به شبک

اقدامات جمعی و همزمان تعگداد زیگادی از    ،مثال دیگری که از مفهوم مخاصمه خارج است 
اسگت. گگاهی    یرسگم ریضگروهگی   یریگ گشکلهکر است که در ظاهر شبیه به  یهاگروهافراد و 
 ،ه باشگد گرفتگ هماهنگی از قبل انجگام   گونهچیهبدون اینکه  شودیم سب  زیآمکیتحر یاواقعه
ویکگی لگیک  از    کگه برای مثال هنگگامی  .همزمان به اهداف مشترکی حمله کنند طوربه یاعده

ی از سگو  یاگسگترده حمگلات   ،مورد حمله قرار گرفت ییکایآمر مؤسساتمریکا و آسوی دولت 
 رضگم بگه بگا ایگن حگال و     .سگازماندهی شگد   ییکگا یآمر مؤسسگات علیگه   هکرهگا متعدد  یهاگروه
نهگا یگک گگروه    آتگوان گفگت کگه    در دفاع از ویکی لیک  نمگی  یررسمیضیک گروه  یریگشکل
زیرا برای این منظور باید یک گروه متفاوت با سازماندهی و  ،مسلح را تشکیل دهند افتۀیسازمان

 Tallinn Manual on) کنند، وجود داشگته باشگد  یک واحد عمل می صورتبهساختار کافی که 

the International Law Applicable to Cyber Warfare , 2011,Rule. 23,para.13).  این نکته را
کند کگه اجگرای مقگررات    خاص مقرر می طوربهمشترک  3مادۀ  هرچندنیز نباید فراموش کرد که 
ها اضل  تمایلی بگه پگذیرش   کند، دولتنی طرفین یک درگیری را عوض نمیاین ماده، وضعیت قانو
المللی ندارند و به این ترتی  هرچند در عمل وجود یک گروه ضیربین ۀمسلحان ۀوجود یک مخاصم

مسلحانه علیه دولت  ۀتنها روش مبارز عنوانبهسایبری مسلح مخالف دولت و انجام جن  سایبری 
 ۀپروتکل دوم الحاقی بر موارد خاصگی از مخاصگمات مسگلحان    ،تصور است قابل ییاستثنادر شرایط 
پروتکل دوم الحاقی، مواردی است که درگیری بگین   موردنظرالمللی حاکم است. مخاصمات ضیربین
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وجگود دارد کگه    یاافتگه یسگازمان هگای مسگلح   نیروهای مسلح یک دولت و نیروهای مسلح یا گروه
ای نظامی متمرکز و پیوسگته  اتیعملکند که و آنها را قادر می رنداکافی بر سرزمین کنترل د حدبه

یمگ های سگایبری  کنترل بر فعالیت هرچندو  Additional Protocol II. art.1.(1))نرا انجام دهند 
کگافی نیسگت کگه کنتگرل      ییتنهگا بگه  ،کنترل یک گروه بر سرزمین باشگد  یهانشانهیکی از  تواند

 Tallinn Manual on the International Law)وم را تگأمین کنگد  پروتکگل د  مگوردنظر سگرزمینی  

Applicable to Cyber Warfare , 2011, Rule. 23,para.17)  .عمل، عملیات سگایبری   در روازاین
که در جریگان یگک    ردیگیمبشردوستانه قرار  المللنیبهنگامی تحت شمول حقوق  یالمللنیربیض

 خ داده باشد.کلاسیک ر یالمللنیربیض ۀمخاصم
 

 سایبری یهاجنگقابل اعمال در  ۀبشردوستانالملل بیناصول حقوق 
بشردوستانه در مخاصمات سایبری یا عملیات الملل بین قابلیت اعمال قواعد حقوق ۀپ  از ملاحظ

پاسگخ داد   پرس المللی اکنون باید به این المللی و ضیربینسایبری در جریان سایر مخاصمات بین
هگا و عملیگات نظگامی    عیتی که هنوز هیچ مقررات صریحی در خصوص این نوع درگیریکه در وض

قگرار   مگدنظر هنگام عملیات درگیر باید حقوق بشردوستانه را به یهاطرفچگونه  ،وضع نشده است
و  مسگتقلاً مهگم در مخاصگمات مسگلحانه     یهگا دهیپددر پاسخ باید گفت هرچند بهتر است  دهند.
و آنهگا نتواننگد بگه     شودمشخص  کاملاًدرگیر  یهاطرفرار گیرند تا وظایف موضوع حکم ق صراحتاً

ره روند، امگا در نبگود چنگین    فمدد تفسیرهای حس  مورد م یق یا موسع خود از اجرای حقوق ط
اصول کلی حقوق بشردوستانه بهره جسگت و   مقررات عمومی و توان همواره ازمقررات صریحی می
 نیتگر مهگم یین کرد. در بخ  آخر این مقاله قابلیت اعمال برخگی از  را تب هاطرفحقوق و تکالیف 
 .شودمیبشردوستانه در مخاصمات و عملیات سایبری بررسی  المللبین اصول حقوق

 

 اصل اساسی تفکیک .1
نظگامی و   یهگا هگدف ، اصل تفکیک میگان  دشویمیکی از اصول مهمی که در این زمینه اعمال 

نق  بسیار اساسی دارد. دیگوان   یالمللنیب ۀهای مسلحانرگیریاست که در هدایت د یرنظامیض
ای هسگته  یهگا سگلاح  در خصوصمشورتی خود  ۀینظردر  1996المللی دادگستری در سال بین
حمایگت از جمعیگت و    بشردوسگتانه هدف از اعمال اصل اساسی تفکیک در حقوق  د کهکراعلام 
هگا  کند. دولگت ده و ضیررزمنده را مشخص میاست و این اصل تمایز میان رزمن یرنظامیضاموال 

استفاده کنند که قادر به تمایز  ییهاسلاحرا هدف قرار دهند و از  یرنظامیضهرگز نباید جمعیت 
 .(ICJ Rep, 1996: paras.226- 257)ی نیستند رنظامیضبین اهداف نظامی و 

تاً ضیر قادر به تفکیک بگین  توان آنها را ذااندکی وجود دارند که می یهاسلاحکلی  طوربهاما 
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شگوند و بگه ایگن    نامیگده مگی   1«کور»اضل   ییهاسلاحدانست. چنین  یرنظامیضاهداف نظامی و 
 ICJ Advisory Opinion ,1996, Dissenting Opinion of Judge Higgins)اندیرقانونیضترتی  

paras.588-89). یگک اسگتفاده   اصگل تفک  بگرخلاف ها توسط یک طرف متحگارب  که سلاحزمانی
کگه آن  شلیک کورکورانه اسگت  از بلکه ناشی هاست. کوری ذاتی سلاح لیدلبه ندرتبهشوند، می

 ییهگا سلاحمثال روشن از بین  انسانی است. دستوردهندۀ ۀتصمیم قبلی آگاهان لیدلبهنیز اضل  
ند. یگک  ایکیبیولوژ یهاسلاحتفکیک کنند،  یرنظامیضقادر نیستند بین اهداف نظامی و  ذاتاًکه 

و در مقیاس وسیع منتشر کند، از طریق قیاس،  سرعتبهیک بیماری مسری را  تواندیمویروس 
 یهاروسیوکامپیوتری هم مطرح شود، با این تفاوت که  یهاروسیوتواند در مورد این مثال می

امگا   ،تحت کنترل سگازنده اسگت   القاعدهیعلنها آدست انسان هستند و رفتار  ۀکامپیوتری ساخت
هگای نظگامی بگه    از سیسگتم  نشگدنی نحوی کنتگرل کامپیوتری نیز بتوانند به یهاروسیوچنانچه 
و در نتیجه اجگرای   هستندکور  یهاسلاحآنها نیز در حکم  یابند،تسری  یرنظامیضهای سیستم

موجود در ایگن زمینگه    ۀبشردوستانالملل بینچنین حملاتی ناقض اصل تفکیک و قواعد حقوق 
 یاانهیرا یبدافزارهادر استفاده از  محدودکنندهاصول  نیترمهماز  توانیمصل تفکیک را . ااست
 نظامی تلقی کرد. ۀابزار حمل عنوانبه

 یرنظگام یضاسگت کگه چگه کسگانی      پرس اصل تفکیک پاسخ به این اجرای صحیح  ۀمقدم
ظامی نیسگتند؟  شوند و چه مواردی اهداف نمند میمحسوب شده و از مزایای اصل تفکیک بهره

تخری ، تصرف یا از کگار   آنچهو هر  یستندجزء رزمندگان ن انیرنظامیضپاسخ کوتاه آن است که 
ینمگ هدف نظگامی محسگوب    ،انداختن آن مزیت نظامی مشخصی برای طرف مقابل ایجاد نکند

 دانست . معنای مخالف اهداف نظامی توانیم. این تعریف را شود
یمگ ژنو، تعریفی از اهداف نظامی اراهه  یهاونیکنوانسی اول به پروتکل الحاق 52مادۀ  2بند 
بایگد   منحصراًها حمله .الملل عرفی موجود در این زمینه استحقوق بین ۀدهندانعکاس که ،کند
نظامی به اموالی  یهاهدف، شودیمتا آنجا که به اموال مربوط  د،شونظامی محدود  یهاهدفبه 

ماهیت محل، هدف یا کاربرد آنها سهم مؤثری در عملیگات نظگامی   که به لحا   دنشویممحدود 
موجگود، مزیگت   در شگرایط زمگانی    ی، تصرف یا از کار انگداختن آنهگا  هو تخری  کلی یا جز رنددا

 .دشویممعین محسوب نظامی 
. بع ی کامپیوترهگا از  است، ماهیت، محل، هدف یا کاربرد این اموال نجایاکلمات کلیدی در 

قسگمتی از   عنگوان بگه  کگه یزمگان مثگال   رایبگ ، شگوند یمگ و هدف نظامی محسوب لحا  ماهیت 
 طوربهگرفته شوند. در این موارد  کاربههای تسلیحاتی یا وسایل ساخت آنها تسلیحات یا سیستم

شوند. اما حتی اگر کامپیوترها برای اهداف عمگومی طراحگی   ، اهداف نظامی محسوب میخودکار
 شوند.ی توسط رزمندگان، به اهداف نظامی تبدیل میعمل ۀاستفاد باشوند، می

                                                           
1."Blind" 
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یگک هگدف نظگامی بایگد در      عنوانبهاستفادۀ نظامی از یک کامپیوتر و در نتیجه تعیین آن 
ریزی و طراحی مراحل اجرای نقشه، برنامه ۀترین مفهوم در نظر گرفته شود که شامل کلیوسیع

طلاعات نظامی، رمزگذاری، شکستن کدها و... دن اکرها، ذخیره داده ۀتهی لۀیوسبهبرای حملات 
نظگامی از یگک کگامپیوتر     ۀکلید استفاد افزارسختکامپیوتر بی  از  افزارنرمشود. در اساس، می

اما هارد درایو کامپیوتر نیز ممکن است شامل اطلاعات نظامی باشد و حتگی بعگد    ،معمولی است
و در نتیجگه ماهیگت    ودشگ  آلودهممکن است  فزاراسختجا شود، هکامپیوتر جاب افزارنرماز اینکه 

 باقی بماند. افزارنرمجایی هنظامی آن حتی بعد از جاب
مسگتقیم در مخاصگمه    طگور بگه نکه  انیرنظامیضاز طرف دیگر حملات مستقیم عمدی علیه 

 8مگادۀ   2جنایت جنگی تحت بند  عنوانبهو  است، ممنوع یرنظامیض یمشارکت ندارند( یا اشیا
 اند.شده یبندطبقهالمللی دیوان کیفری بین ۀاماساسن

ل افراگیر حقوق مخاصمات مسلحانه که حمگلات مسگتقیم علیگه اشگخاص و امگو      ۀاین قاعد
 شگرط بهای کامپیوتری نیز مانند سایر حملات کند، در مورد حملات شبکهرا منع می یرنظامیض

دست گگرفتن کنتگرل   به براییبری که سا ۀحمل مثلاًرود. می کاربهاینکه منتج به خشونت شود، 
د نیا برج کنترلگی کگه پروازهگای آن خگط     گیرسیستم هدایت خطوط هواپیمایی کشوری انجام 

و هدف آن سقوط هواپیما و کشته شدن تمام مسافران آن پرواز باشگد،   کند(هوایی را تنظیم می
ض اصل تفکیگک  و ناق شودمیمحسوب  یرنظامیضعمدی مستقیم علیه اشخاص و اهداف  ۀحمل
  (Dinstein, 2012: 266). است
 

 ازحدشیباصل تناسب و ممنوعیت ایراد خسارا  جانبی . 2
، بگه موجگ  اصگل تفکیگک، تنهگا محگدود بگه حمگلات         یرنظگام یضحمایت از اشخاص و امگوال  

بلکه موضوع اساسی  ،یا کورکورانه و ممنوعیت حملات مستقیم علیه آنها نیست زیآمضیتبعضیر
ل و محدود کردن سطح صگدمات جگانبی بگه ضیرنظامیگان اسگت. حقگوق مخاصگمات        دیگر کنتر
کند که در زمان اجرای عملیگات نظگامی ممکگن اسگت     المللی از این فرض آضاز میبین ۀمسلحان

 کند که این قبیل خسگارات وارد شود و این قواعد تلاش می یرنظامیضخساراتی هم به جمعیت 
یعنی در عمل برخی صدمات جانبی به   (Kalshoven, 2007: 109)کند  را تا حد ممکن محدود

اشگخاص و اهگداف    ۀهمگ  داشگتن نگهعدم امکان دور  سب بهبوده که  ناپذیراجتناب انیرنظامیض
نظامیگان را همراهگی    انیگ رنظامیضبرخگی  از میدان عملی جن  در مخاصمات است.  یرنظامیض
هگا، آشگپزها، خدمگه،    ، سرپرسگت دهنگدگان میتعلگ کنند، اعم از وابسته یا در استخدام نمانند می
ند یا نزدیگک بگه آن کگار    اکه در مجاورت یک هدف نظامی یانیرنظامیضها و...( یا سایر رساننامه
برخگی  ند( یگا اینکگه ممکگن اسگت     انظامی یهافرودگاهکنند نبرای مثال اشخاصی که مجاور می
ماننگگد  شگگته باشگگند،ح گگور دانظگگامی  ۀموقتگگاً در زمگگان نامناسگگ  در یگگک حگگوز انیگگرنظامیض
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ها، کارگران ساختمانی ک ن برق، لولهاکامپیوترها، متخصص ۀرکنندیتعمفروشندگان، مهندسان 
  اند.اضل  با اهداف نظامی آمیخته شده یرنظامیضعلاوه اموال و اشیای ه،. ب.و..

اسگ   اصگل تن  عنوانبه یرنظامیضبه اشخاص یا اهداف  ازحد یبنبی اممنوعیت خسارات ج
  (Jensen, 2002: 1171).شودشناخته می

پذیرد و کل دیگدگاه بسگتگی بگه    بینی صورت میانتظار و پی  ۀحوز دراجرای اصل تناس  
عبارت دیگگر، یگک   بینی است. بهمنطقی پی  از حمله قابل پی  طوربهاین دارد که چه چیزی 

کگرده باشگد کگه سگطح      ینگ یب یپگ نظامی باید  ۀحمل یاجرا وهنگام طراحی طرف مخاصمه به
بگه های نظگامی کگه از حملگه    در مقایسه با مزیت یرنظامیض یصدمات جانبی به اشخاص و اشیا

 .  شودیمحد تلقی  از یا بی بوده قابل تحمل  ایآ ،دیآیم دست
پ  مواردی کگه   ،از یک حمله باید واقعی و مستقیم باشند شدهینیب یپنظامی  یهاتیمز

 صگورت بگه هر حال مزیت نظامی باید ه نباید در نظر گرفته شوند. ب تند،فقط مبتنی بر فرض هس
جامع در نظر گرفته شود. وقتی تعداد زیادی حملات در پی  است، لازم نیست کگه هگر بخگ     

 UK MOD, “Manual of the Law of) جداگانه از کل مسگئله در نظگر گرفتگه شگود     صورتبه

Armed Conflict”, (MOD 2004), para 5. 4. 4).    ای کگامپیوتری  شگبکه  ۀبنگابراین اگگر حملگ
سیستماتیک علیه یک سری از کامپیوترهای دشمن اجرا شود، مزیگت نظگامی حاصگل از     طوربه

گرفته بر هر کگامپیوتر خگاص مگورد هگدف، ممکگن اسگت       صورت ۀاین تخری  یا تعدی و مداخل
د کگه چگه چیگزی در    کگر اثر محدودی داشته باشد، بررسی کل وضعیت آشکار خواهد  ییتنهابه

نظامی  یهاتیمزکه آیا  دهدیمنشان  هاستمیسخطر است، یعنی بررسی خسارات وارده به کل 
 .ریخ ای استاز یک حمله، واقعی و مستقیم  شدهینیب یپ

 یهاستمیسای کامپیوتری اگر هنگام مختل کردن برخی کلی در مورد حملات شبکه طوربه
بگه   ریناپگذ جبگران ایگن عمگل بگه ورود صگدمات      مگلات سگایبری،  الکترونیکی نظامی از طریق ح

های بانکگداری، بگازار بگورس    ها، مراکز تحقیقاتی، سیستمنمدیریت آب یرنظامیض یهارساختیز
 ..(Doyle Jr, 2002: 159)ازحد ارزیابی شود و...( منجر شود، باید خسارات جانبی بی 

 

 ممکن یهااطیاحت .3
ریگزی یگا در   پروتکل الحاقی اول، کسانی کگه حمگلات را برنامگه    57ۀ ماد 2بند  2مطابق با شق 

های ممکن را در انتخاب وسایل و احتیاط ۀکنند، باید کلیگیری میمورد اجرای حملات تصمیم
و نیگز   انیگ رنظامیضتا هنگام حمله از خسگارات جگانی اتفگاقی بگه      آورند عملحمله به یهاوهیش

 به حداقل برسانند. را آنیا  ورزنداجتناب  یرنظامیضآسی  رساندن به اموال 
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اسگت؟ یگک تعریگف در     1«های ممکناحتیاط»مهم، تعیین مفهوم  نکتۀدر این زمینه یک  
ممنوعیگت یگا محگدودیت در اسگتفاده از     »پروتکل دوم کنوانسگیون   3مادۀ  4در بند زمینه این 

دی هستند که عملی بوده یا های ممکن موار، بیان شده است: احتیاط«های متعارفبرخی سلاح
شگرایطی کگه در آن زمگان نزمگان      ۀو شامل در نظر گگرفتن همگ   هستندبه لحا  عملی ممکن 

 2.اندحمله( حاکم بوده، از جمله ملاحظات نظامی و انسانی
تواند بر مواردی چون زمان حمله، مهماتی که قرار است استفاده شود های ممکن میاحتیاط

 .((Rogers, 2004 : 98 باشند رگذاریتأثهای خاص بر سایر موارد یکو نیز ترجیح برخی تاکت
پروتکگل   57مادۀ  3از آثار جن ، در بند  انیرنظامیضدور کردن  دستیابی به هدف منظوربه 

الحاقی اول تصریح شده است که اگر امکان انتخاب بین چندین هدف نظامی برای دسگتیابی بگه   
رود حداقل صدمه و آسگی   باید انتخاب شود که انتظار مییک مزیت نظامی، وجود دارد، هدفی 

قرار  مدنظربنابراین در حملات سایبری نیز باید این اصل همواره  .کندیموارد  انیرنظامیضرا به 
 آثگار کگامپیوتری دشگمن بایگد     یهگا سامانهبرای مثال طراحان یک بدافزار برای حمله به  .گیرد

دهند. اما روی دیگر سکه در اسگتفاده از عملیگات سگایبری    سایبری را مدنظر قرار  ۀجانبی حمل
مخاصگمه بگدون انجگام اقگدامات      یهاطرفتا  دهدیم دستبهفرصتی است که این نوع عملیات 

 یهافرصتای کامپیوتری حملات شبکه تخریبی وسیع به مزیت نظامی مطلوب دست یابند. این
تواننگد خسگارات جگانبی را بگه حگداقل      نظامی مشابه که مگی  یهاروشبرای انتخاب  را جدیدی

 وردهوجگود آ فراهم کنند، به یمؤثرترنحو را به ممکن یهااطیاحت ۀاجرای قاعد ۀبرسانند و زمین
جای استفاده از حمگلات کلاسگیک   هب آهنراهقطع کردن تردد در خطوط  برایمثال  رایباست. 

ازحگد بگه   ات جگانبی بگی   و قطارهگا نکگه طگی آن احتمگال ایگراد خسگار       آهگن راهعلیه خطوط 
مرکگز کنتگرل   علیگه  ای کگامپیوتری  شبکهۀ با اجرای حمل بتوان بساچه ،وجود دارد( انیرنظامیض
آورد و از آثار جانبی  دستبهرا  موردنظررا مختل کرد و مزیت نظامی  ونقلحمل، جریان آهنراه
 .(Schmitt, 2005: 117)د ورزیازحد اجتناب بی 

حمله به ۀجدیدی که طرفین مخاصمه در گزین  سلاح و شیو یهاخابانتبه این ترتی  با 
، ندهسگت سگایبر   ۀ ف گای در عرصگ  خصگوص بهی فناورو همگی حاصل پیشرفت  اندآوردهدست 
در بحگث   خصگوص به ،مساعدتر شده است انیرنظامیضبه حداقل رساندن آسی  به  برایشرایط 
ف گای اینترنگت جهگت صگدور ایگن قبیگل       اسگتفاده از   ،انیگ رنظامیضبگه   مؤثر یهشدارهاصدور 
 .ده استشمیسر  هشدارها

                                                           
1. Feasible Precautions. 
2. Protocol on Prohibitions or Restrictions on the Use of Mins, Booby Traps and Other Devices (Protocol 

II) Annexed to the Convention on Prohibition or Restrictions on the Use of Certain Conventional 

Weapons Which May be Deemed to be Excessively Injurious or to have Indiscriminate Effects (3 

May 996). 
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 یریگجهینت
 هگا مگدت کگه   هادولتو  دهدیماز زندگی بشر را تشکیل  ناپذیرانکار یف ای سایبر امروزه بخش

نگاگزیر از   ،کردنگد یمگ خود را محصور در مرزهای ملی و حاکم بر ف ای بین ایگن مرزهگا تلقگی    
نها در این ف ا نیز براسگاس  آروابط بین  دیتردیبو مرز هستند  پذیرش واقعیت این ف ای بدون

در ف ای سایبر نیگز قابگل    هادولتبر رفتار  المللقابل تنظیم بوده و حقوق بین المللنیبحقوق 
 اعمال است. 

 یهاتیفعالبرای انجام  یاعرصهو  هادولتف ای سایبر در عین حال ف ایی برای رقابت بین 
حگاکم   المللنیبحقوق  اندموظف هادولتاینجا نیز در ست و اعلیه یکدیگر نیز  هادولت ۀخصمان

حق توسل بگه   یهاتیمحدود طرف کی ازبر روابط خصمانه را در ف ای سایبر محترم بشمارند. 
چنانچه از این ف ا برای انجام  ،و از طرف دیگر شودیمزور شامل استفاده از ابزارهای سایبری نیز 

قواعد مشخص  طوربهحقوق مخاصمات مسلحانه و  القاعدهیعل ،نظامی استفاده شود یهاتیفعال
 بشردوستانه نباید نادیده گرفته شود.  المللبین حقوق

در خصوص اسگتفاده   یاژهیوگذاری هنوز مقرراتجدید بودن پدیده،  ۀواسطبهاما از آنجا که 
ابتگدایی در رویگه   یهگا تگلاش گرفته و محمل اقدامات خصمانه صورت ن عنوانبهاز ف ای سایبر 

لاجرم بایگد   ،تالین از سوی ناتو( واجد اثر حقوقی لازم نیستند دستورالعملسازی نمانند تدوین 
بشردوستانه برای تنظیم روابط خصمانه در ف ای سگایبر  الملل بیناصول و قواعد کلی حقوق  از

نبگود قواعگد    ،بیستم بیان کرده است شرط مارتن  از ابتدای قرن کههمچنانزیرا  ،استفاده کرد
 خاص مانع از اجرای قواعد و اصول کلی، عرف و حتی ندای وجدان نیست. 

وجگود   بگا  بشردوستانه نشان دادیم که المللبین در این مقاله با انتخاب چند اصل از اصول حقوق 
درآورد. بگا ایگن   عملیات جنگی سایبری را تحت نظم حقوق بشردوسگتانه   توانیمقواعد صریح چگونه 
خاص و متفاوت ف ای سایبر و از آنجا که عوامل متعددی کنترل ف گای   یهایژگیوحال، با توجه به 

قابگل   الملگل نیبقواعد حقوق  خصوصدرک مشترک در  نبودو نیز  کنندیمسایبر را با مشکل مواجه 
 تگر عیسگر هرچگه   یلگ الملنیبگ  جامعگۀ در این حوزه، بهتگر اسگت کگه اع گای      هادولتاعمال بر رفتار 

 .کنندسایبری منعقد  یهاجن ای جامع در خصوص قواعد حاکم بر معاهده
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