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 ( فضای سایبر کشورC4Iکنترل )ی فرماندهی و هسامانبندی راهبردهای توسعه اولویت
 

                                                            3محمد مهدی قوچانی، 2علی نیک نفس، 1دکتر ابراهیم محمودزاده

 22/50/92 :تاريخ پذيرش                                                                                                     22/52/92 :تاريخ دريافت

 

 چکیده
 بع  همعراه  فضعای سعايبر   ی فزاينده از فناوری اطلاعات و ارتباطات و توسعه  روزافعزو    بردار بهره

ب  محیطی برای منازعات و جنگ  آ  راوابستگی بیش از پیش ابهاد مختلف امنیت ملی ب  اين فضا، 

گیعرد    یمی ب  خود ا تازهاهمیت بیشتر و ابهاد  ، نسبت ب  قبلسايبری تبديل نموده است ک  هر روز

و  هعا  بحعرا    فرماندهی و کنترل است ک يیها سامان تهديدات دفاعی و امنیتی در سطح ملی نیازمند 

تهديدات سايبری را ممکن سازد  اين پژوهش ضمن مهرفعی ايعن مفهعوه بع  بررسعی موضعوعات       

بعا   پرداخت  است  سعسس از طريق مطاله  کتابخان  ای اسناد راهبردی مرتبط در اسناد برخی کشورها 

بنعدی   يعت اولوسعازی و   یبوم  توج  ب  شرايط و نیاز کشور و با استفاده از نظرات خبرگا ، نسبت ب

 با و  بر اساس روش تحقیق کمیی فرماندهی و کنترل فضای سايبر کشور  سامان راهبردهای توسه  

هعای  اسعت  در نتیجع  گزينع     نمعوده ( اقعداه  AHPروش تجزي  تحلیل سلسعل  مراتبعی   استفاده از 

و مشععارکت  ریهمکععا"، "يبریدر دفععاو و پاسععخ بعع  تهاجمععات سععا یهمععاهنگ يجععادا"راهبععردی 

 برترهای اولويت "المللی ینو تهاملات ب یهمکار توسه "و  "یو بخش خصوص یدولت یها سازما 

 اند را ب  خود اختصاص داده

، فضای سايبر، تهديدات سايبری، امنیت و دفاو ملی، C4Iفرماندهی و کنترل سايبری،  :ها کلیدواژه

 (AHPتجزي  تحلیل سلسل  مراتبی 
 

                                                           
 مالک اشترصنهتی دانشگاه  یاردانش - 1

 نويسنده مسئول:يبر، دانشگاه عالی دفاو ملی  سا یتامن يبرگرايشسا یفضا یراهبرد يريتدوره سوه مد یدانشجو - 2
Email:A.Niknafs@sndu.ac.ir 

 گاه علام  طباطبايیدانشجوی دکتری مديريت دولتی دانش - 3

 راهبردی  ای دانش رشته فصلنامه علمی پژوهشی مطالعات بین

 773 -742صفحه  ،6931، 72 ، شمارههفتم سال
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 مقدمه 
ی درگیر در فضای سايبر و بعازيگرا   ها طرفی از ا گستردهل حاضر و در عصر سايبر، طیف در حا

ی سعايبری  ها ارتشی هکری تا ها گروهی وسیهی از هکرها و  گسترهمختلف وجود دارند ک  شامل 

ها، اهداف و توانمندی آنا  نیز تفاوت زيادی با يکديگر دارد و مواجه  با آنعا    یزهانگشوند  لذا  یم

و اقععدامات را شععامل  هععا ینععیب شیپععو ايجععاد بازدارنععدگی در برابععر آنععا  نیععز طیععف وسععیهی از  

 ی حعوزه منازعات نظعامی و   يدجد ی دامن  يکب  عنوا   یمجاز ی حوزه  (Kugler ،2009 شود یم

ی امنیعت ملعی از   هعا  حعوزه ب  دلیعل وابسعتگی سعاير     وست شناخت  شده ا یتجنگ ب  رسمپنجم 

دفاعی و امنیتی گرفت  تا سیاسی و امنیتی، اقتصادی، فرهنگی و اجتماعی و توسه  روزافزو  -نظامی

 گرفتن است  یآ  در حال فزون یتاهمی افراد و جوامع ب  آ  ، وابستگ

بعر   یمبتنع  یدر بعا سعاما  دفعاع   امن، مستقل و مقتع  ، ايرا  کشوری1151 انداز چشمبر اساس سند 

جمهعوری اسعلامی ايعرا  در افعق      انعداز  چشم خواهد بود انداز چشمدر افق جانب   هم  یبازدارندگ

خود از قبیل يکسعارچگی،   یها یژگيوماهیت و  لیب  دل  فضای سايبر (1302هجری شمسی،  1151

ت دسترسعی و  های مکانی و زمانی در ايجاد دسترسی، سرعت، سهول يتمحدودو کاهش  یمرز یب

 بع  امکا  دسترسی از راه دور شرايطی را ايجاد نموده است ک  برخی تهديعدات دفعاعی و امنیتعی    

و سادگی بتوانند از طريق اين فضا بالفهل شده و با هزين  اندک، آسیب و خسعارت فعراوا     سرعت 

 ب  کشور هدف وارد نمايند 

ارتقعا  تعوا    ی مقاه مهظم رهبری، بلاغششم توسه  ا ی برنام  یکل های یاستسبر همین اساس در 

 یعت پدافنعد و امن  ینو تعمم  يبریقعدرت نعره و دفعاو سعا     های یتظرف يشافزا کشور با یبازدارندگ

مورد تاکید قرار گرفتع    مصوب یکل های یاستکشور در چارچوب س های يرساختز یبرا يبریسا

  است

مرتبط بعا  امور مقاه مهظم رهبری،  یششم توسه  ابلاغی  برنام های کلی  یاستساز سوی ديگر در 

آ ،  یعت امن یناطلاعات و تعمم  یشبک  مل ی و توسه  یلتکم يجاد،ابر  اطلاعات و ارتباطات یفناور

احعراز   ی،هوشمند آ  و سعامانده  يشو پالا یمجاز یفضا یو خروج یورود یها تسلط بر دروازه

 :(1391، ”های کلی برنام  ششم توسه  سیاست “ تاکید گرديده است يتهو

های ابلاغی فوق توسه  فناوری اطلاعات و ارتباطعات در کشعور معا هماننعد رونعد       یاستسمطابق 

ی پیش رو سرعت خواهعد داشعت    ها سالجهانی آ  و حتی بیشتر از متوسط روندهای جهانی طی 

تمهیدات لازه و اتخاذ تدابیر مناسب ب  منظور امن سازی فضای سعايبر و اجتنعاب    لذا انديشید  ب 
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ورود کع    ب  ويژهيابد  های متصور از آ  علی  کشور بیش از پیش ضرورت می یبآسو ها از تهديد 

ل در لااخعت  يجعاد بعا هعدف ا   يبرماننعد جنعگ سعا    یجنگع  يعد جد یهعا  عرص  ب دشمنا  کشورما  

 ی جامهع  و اقتصاد یبا مسائل اجتماع یمک  ب  شکل مستق یارتباط یها سامان و  یا ان يرای ها شبک 

  (2513 مومن نژاد، شد خواهد يرا داخل ا یاجتماع های ینگران يتدر ارتباط است، موجب تقو

وری اسلامی ايرا  ب  دلايل مختلف و شعرايط خعاص خعود از جملع  منعابع غنعی، موقهیعت        جمه

جغرافیايی، مسائل ايدئولوژيک و بر اساس شواهد تاريخی همواره مطمع نظر بوده و بعا تهديعدات   

زيادی از سوی ساير کشورها مواج  بوده است  بهلاوه در مهرض بلايای طبیهعی زيعادی همنعو     

هعای فرمانعدهی و کنتعرل بع  منظعور معديريت       دارد ک  نیاز ب  بکارگیری سعامان   سیل و زلزل  قرار

های احتمالی دارد  ب  منظور مديريت فضای سايبر کشور در مقابل تهديدات يکسارچ  و موثر بحرا 

ی يکسارچع  و در ععین حعال توزيعع شعده جهعت دسترسعی بع          ا سامان دفاعی و امنیتی نیز وجود 

از اهمیعت   موقعع  ب گیری  یمتصماه خودی و حريف ب  منظور درک شرايط و اطلاعات لازه و بهنگ

 برخوردار است    يیبسزا

از  یا فرمانعدها  از مجموعع   ی منعد  بهعره ماهیت فضای سايبر، فراگیری و يکسعارچگی آ  موجعب   

در  کع   یزمعان در  حتعی  یشدگ عيتوزدهد در عین  یامکا  م ها آ ک  ب   گردد یم یابزارهای مشارکت

مشکل مشترک را  کنند، با هم کار "فضای حل مشکل مجازی " يکاند در  پراکنده شده یااسر دنسر

فرماندهی  سامان  های يتاز موجود يکهر بر اين اساس   شنديندیببرای آ   یا و چاره ينددرک نما

بعر   مبتنعی  آمعده در داخعل سعامان     بع  وجعود   يعا شعده   یآور ب  اطلاععات جمعع   و کنترل سايبری

 يگعاه اطلاععاتی  پا يعن خواهنعد داشعت  از ا   یدسترسع  یعت و امن یمشع  از خط یناش های تيمحدود

در  یت موجعود از وضعه  یفعرد  منحصعرب   یعاتی عمل يرتصاو توانند یمشترک، فرماندها  و ستادها م

گیری و اقعداه، بعا اطمینعا  از صعحت و بهنگعاه بعود         یمتصمو در چرخ  کاری خود خلق  یط ح

ی مناسب ها فرما تیج  با اتخاذ تصمیمات صحیح و بموقع و امکا  صدور اطلاعات دريافتی و در ن

نبود چنعین امکعانی     و ابلاغ بموقع آ  ب  واحدهای عملیاتی نتیج  مطلوب و بهین  را حاصل نمايند

موجب ضهف شديد در فرماندهی منسعجم و مناسعب دفعاعی در فضعای سعايبر خواهعد شعد لعذا         

 ی بايد در دستور کار قرار گیرد ا سامان وسه  چنین يزی راهبردی ب  منظور تر برنام 

کع    طعوری   ی جدی اسعت بع  ا دغدغ المللی  ینبدهد ک  اين موضوو در عرص   یمها نشا   یبررس

يی در دستور کار کشورهای مختلف پیشرو در حوزه سايبر قرار گرفت  اسعت  ها سامان توسه  چنین 

قعرار گرفتع     یتعوجه  کعم ، با وجود اهمیت آ  مورد ک  اين موضوو در کشور ما رسد یماما ب  نظر 
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و  کشعور  يبرسا یو کنترل فضا یفرمانده ی سامان ی اصلی اين تحقیق پرداختن ب  است  لذا مسئل 

ب  منظور ايجاد قابلیت مقابل  موثر با تهديدات در سطح ملی است  لذا سعوال   آ  توسه  یراهبردها

 ها آ ناسب برای توسه  سامان  مزبور چیست و اولويت اصلی اين تحقیق آ  است ک  راهبردهای م

 چگون  است؟

های عملیاتی در فضای سعايبر در   یتفهال هدايت و سازی ی، يکسارچ هماهنگطرح مفاهیمی همانند 

ی فرماندهی و کنترل اين فضا بوده و ب  عنوا  ها سامان اسناد راهبردی کشورهای مختلف، مرتبط با 

 گردند   یمی مزبور تلقی ها سامان قرار های ايجاد و است یخروج

 یو کنتعرل فضعا   یفرمانعده  ی توسه  سعامان   یراهبردهاهدف کلی از اين پژوهش نیز دستیابی ب  

بر اساس نیاز و شرايط کشور بوده است  لذا در اين پعژوهش بع     ها آ  بندی اولويتو کشور  يبرسا

تطبیقی نمعوده   صورت ب م کشورهای هدف بررسی اسناد راهبردی مزبور و استخراج راهبردهای مه

بعا اسعتفاده از    هعا  آ بنعدی   سازی و اولويت یبومو سسس بر اساس شرايط و با توج  ب  نیاز کشور، 

 نظر خبرگا  صورت گرفت  است 

 

با توج  ب  تهدد تهاريف موجود برای مفاهیم مختلعف معورد اسعتفاده در ايعن پعژوهش و نیعاز بع         

  در اين پردازيم میب  تهاريف عملیاتی مفاهیم اصلی اين پژوهش  در ادام ، ها آ درک  یساز کسا ي

 هعای  زيرسعاخت  شعامل  يکديگر،وابست  ب   یها شبک ی از ا مجموع پژوهش فضای سايبر ب  عنوا  

 یشعده  جاگعذار   یع  تهب یهعا  پردازنعده  ای، يان را یها سامان  ی،ارتباط یها اطلاعات، شبک  یفناور

و انسعا    یطمح ينا یناطلاعات و اثرات متقابل ب یمجاز یطمح یاتی،ح يعصنا یگرها شده(، کنترل

 شود ک  یمتهريف از اطلاعات  یبردار و بهره يابیباز ل ،مباد ،سازی ذخیرهپردازش،  ید،ب  منظور تول

اععم از   یارتباط یها اطلاعات و شبک  یفناور یها و مداوه با سامان  یمممکن است در ارتباط مستق

 شده باشد  ی در آ  تهب یرامونیپ یطاتصال ب  مح یتتنها قابل ياباشد و  ينترنتاشبک  

 يرتصعو  يف،، وظعا ها يتوارد نمود  ضرب  ب  مممور یتواقه  با قابل يا يدادهر روتهديد سايبری ب  

سعامان    يعک دسعتگاه بع  واسعط      کارکنا  يا يبریسا یمل ي سرما ی،اشتهار دستگاه متول يا پنداره( 

ممانهعت از   يعا اطلاععات و   ییعر (، افشعا ، تغ يب، انهداه  تخررمجازیغ یدسترس يقاز طر ی،عاتاطلا

هعای سعايبری    پعذيری  یبآسع اين تهديدات از طريق   شود یمگفت   اختلال در( ارائ  خدمت يجاد ا

 گردند  یمعملیاتی 

 يعا  ی،داخلع  یهعا  کنتعرل  يعا  یتعی امن های ي رو ي ،سرما يکب  ضهف موجود در داخل  یريپذ بیآس
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و  یداخلع  يداتفهال شد  توسط تهد يا یبردار بهره یتک  قابل يبری،سا یمل ي آ  سرما یساز ادهیپ 

  گردد یرا داشت  باشد، اطلاق م يبریب  منظور انجاه جنگ سا یخارج

 يک وضعهیت کاری ک  لازه است در  یینو ته یصتشخ يیو کنترل عبارت است از توانا یفرمانده

 سعتاد  شود یطور مؤثر انجعاه مع   کار ب  ينا ينک از ا ینا جاه شود و حصول اطمخاص ان یتو موقه

 (12، ص 1395مشترک نیروهای مسلح آمريکا، 

   مبانی نظری و پیشینه شناسی تحقیق
 یهعا  سعامان  داشت  و نگرانعی   یریگ چشميش دهد ک  تهديدات سايبری افزا یممطالهات اخیر نشا  

نیز از احتمال وقوو و تبهات حملات و تهاجمات سايبری  یالملل نیبدفاعی و امنیتی سطوح ملی و 

بعا ايعن    دسعتان   شیپع هايی ب  منظور مواجه  فهال و  جدی است  بنابراين توسه  راهبردها و رهنام 

ی بع  منظعور حفعم امنیعت ملعی و در      همعاهنگ د ها و ايجا يرساختزی ساز آمادهرخدادها با هدف 

 Katrinaو  James A. Lewis تهديعدات انجعاه شعده اسعت     گون  نياصورت نیاز، واکنش در برابر 

Timlin ،2011)  

 ینعا  اطم یرقابعل و غ ینیعده پِ یتیامن یطدر مح ينده،مشترک آ یروهاینبهلاوه با توسه  فضای سايبر 

ناهمگو  در آ  جعاری   يدهایتهد يژگیاست و و یآ  جهان یتماه یطی ک د کرد، محنعمل خواه

همع    يستی،ترور یها و سازما  رکشس یها ها، دولت ملت -دولت المللی، ینبی ها   سازما باشد یم

 ییعر مشترک در آ  تغ یرویو نقش ن یتیامن یطک  مح یاند؛ جهان و مبارزه کشمکش در یطمح يندر ا

   (1، ص 1395 ستاد مشترک نیروهای مسلح آمريکا، است يافت 

 يعن   او واکعنش بلادرنعگ اسعت   سرعت عمعل   نیازمند فضای سايبرو کنترل مشترک در  یفرمانده

و اتصعال تمعاه سعطوح کعاربردی و      يکعديگر نمعود  فرمانعدها  بع      معرتبط  بعا  توانعد  یف مع هد

معرتبط    يابعد ، تحقعق  مطمعئن  يرساختز يک يقطر گیری، از یمتصمسازی و  یمتصم مراتب سلسل 

 یفیعت سعرعت و ک  ،تعر  نيیپعا يکديگر و اتصال يکسارچ  آ  بعا سعطوح   ب   یفرماندهسطوح نمود  

فرمانعده   يیتوانعا  ی یج بهبود در نت ين  ایدبهبود خواهد بخش سیستم،ر کل را د گیری یمتصم يندفرا

شعود   یمع بلادرنگ حاصعل   گیری یمتصمسازی و  یمتصم يندفرايک  طولدر  يگرا در همکاری با د

 عامعل يابعد    یمع يش افعزا  یعاتی عمل یطدرک محع  یزا کاهش و م یتعده قطه یزا مک  در نتیج  آ  

 سعتاد مشعترک   باشد یهعا مع   و آغعاز اقعداه   گیری یمر دسترس برای تصمزما  د یا ،م يندر ا یاتیح

   (33، ص 1395نیروهای مسلح آمريکا، 

، ص 1395 ستاد مشعترک نیروهعای مسعلح آمريکعا،     از اند عبارت و کنترل یفرمانده یاصل يفوظا
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چنعد راهکعار و    يعا  يعک  یت؛ ايجاددرک وضه یت؛ توسه اطلاعات وضه یآور و جمع پايش :(31

طعرح، کع  شعامل     اجرای شده؛ طرح برای اجرای راهکار انتخاب يک تدوين ؛ها آ از  يکیب انتخا

  یازدر صورت ن يلطرح و تهد شود؛ پايش اجرای یم يردستا و رهبری ز يتهدا

بکعار گرفتع     و کنتعرل مشعترک   یفرماندههای عملیاتی پینیده و مشترک امروزی مفهوه  یطمحدر 

 ی چندگانع   یهعا  حلق  سراسر ها در و اقداه ها یمتصم یای هماهنگاز مشارکت بر شود ک  در آ  یم

 بايعد بتواننعد  فرمانعدها   گیرنعدگا  و   یم  تصعم شعود  یو کنتعرل اسعتفاده مع    یفرمانده یاصل يندفرا

 فرمانعدها  بع    يربعا سعا   یتوضعه  يعک  ی ین خود را در زم یها و اقداه ها یممشاهدات، درک، تصم

  (32، ص 1395 ستاد مشترک نیروهای مسلح آمريکا، اشتراک گذارند

هعای زيعر را دارا    يژگعی وکنترل بايعد  های پینیده، ساختار و سامان  فرماندهی و  یطمح گون  نيادر 

 باشد:

 ستاد مشعترک نیروهعای   ها در تماه سطوح و رده گیرنده یمتماه افراد تصم متصل کرد ، یساز شبک 

 (30، ص 1395مسلح آمريکا، 

 سعتاد مشعترک   باشد یم یروهان یا و کانو  مشارکت م یساز شبک  یبخش اجتماعک   يری،پذ تهامل

 (30، ص 1395نیروهای مسلح آمريکا، 

 اسعت و  اطلاععات  قعرار داد   يکعديگر  یعار و در اخت تشريک ک  شامل اطلاعاتی گذار اشتراکب  

 ستاد مشعترک نیروهعای مسعلح    شود دسترس قابلو  اطلاعات برای فرماندها ، آماده شود یباعث م

  (39، ص 1395آمريکا، 

 محعل  یعل از قب یعاتی عمل یطاز محع  ای یع  شعد  در درک اول  يکشر ی ک  ب  مهنایدر آگاه يکتشر

 سعتاد مشعترک   باشد یمع  حريعف با  يس در مقا ها آ  یتخودی و موقه یروهاین وضهیت استقرار و

  (39، ص 1395نیروهای مسلح آمريکا، 

 ا ینش فرمانعده تجرب  و ب بر اساس یاتیعمل یطاز مح یقشد  در درک، عبارت از درک عم يکشر

 زيردسعت  رنعده یگ میتصمب  افراد  یت،شد  در درک وضه يکاست  شر يفها و وظا در سراسر رده

 و بع   کننعد  ینگعاه مع   یتو وضعه  یعت بالاتر چگون  بع  کعل موقه   یها تا بفهمند رده دهد یامکا  م

 يگعرا  خود را بهتعر بعا د   یها و اقداه ينداتخاذ نما یمناسب های یمک  تصم دهد یاجازه م ها يردستز

 امکعا   يردستفرمانده ب  فرماندها  ز یتاز ن یو آگاه یشد  در درک کل يکسازند، شر هماهنگ

 یتوضعه  يعا  ها و سطوح بالاتر در جر رده يدگاهابتکار عمل ب  خرج دهند و در راستای د دهد؛ یم

  (39، ص 1395 ستاد مشترک نیروهای مسلح آمريکا، گیرند قرار
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رد هستند ک  توسعط چنعد فع    هايی یمتصم ی،مشارکت یطگرفت  شده در مح های یمتصم گیری: یمتصم 

 سعتاد مشعترک نیروهعای     شعوند  یگرفت  م بلادرنگ صورت ب کنند،  یبا هم کار م گیرنده ک  یمتصم

  (15، ص 1395مسلح آمريکا، 

 یشعترين ب يجعاد منظور ا از نظر زما ، مکا  و هدف، ب  ینظام یها اقداه دهی سازما ، یساز همزما 

، 1395 ستاد مشترک نیروهای مسلح آمريکعا،  است ساز سرنوشت در زما  و مکا  ینسِب یتوا  رزم

  (15ص

 از یا فرمانعدها  از مجموعع   ی منعد  بهعره ماهیت فضای سايبر، فراگیری و يکسعارچگی آ  موجعب   

در  کع   یزمعان در  حتعی  یشدگ عيتوزدهد در عین  یامکا  م ها آ ک  ب   گردد یم یابزارهای مشارکت

مشکل مشترک را  کنند، با هم کار "فضای حل مشکل مجازی " يکاند در  پراکنده شده یاسراسر دن

  ینديشندبرای آ  ب یا و چاره ينددرک نما

بع    يعا شعده   یآور ب  اطلاععات جمعع   سايبری فرماندهی و کنترل سامان  های يتاز موجود يکهر 

خواهنعد   یدسترسع  یتو امن یمش از خط یناش های يتبر محدود مبتنی آمده در داخل سامان  وجود

 یععاتیعمل يرتصععاو تواننععد یمشععترک، فرمانععدها  و سععتادها معع يگععاه اطلاعععاتیپا يععنداشععت  از ا

  يندکاری خود خلق نما یط در ح یت موجوداز وضه یفرد منحصرب 

يبری و تهريعف  سعا  یفرماندهوزارت دفاو آمريکا در اسناد راهبردی خود موضوعاتی همانند ايجاد 

يت هعدا  راسعتای  در هعا  یعت فهال هعدايت  و یسعاز  کسارچ يی، هماهنگ يزی،ر طرح وظايفی همنو 

 همننعین   مطرح نموده اسعت مشخص شده وزارت دفاو را  یاطلاعات یها و دفاو از شبک  یاتعمل

 یعات از عمل کعاملی  یعف طاجعرای  اقداه ب   لازهآماده است تا در زما   تشکیلات يناد ک  تاکید دار

 يعن ا سلبو  يبرسا فضایو متحدانش در  يکاعمل آمر آزادیاز  ینا اطم راستایدر  يبریسا نظامی

   (THE DEPARTMENT OF DEFENSE (DOD), 2015)امکا  از دشمنا  کند

آمريکا ب  شرح زير تهیین نمعوده   متحده الاتياکاگلر عناصر خط مشی بازدارندگی سايبری را برای 

 :(Kugler ،2009 است

؛ آگاهی وضهیتی بالا در سطح جهانی از تهديدات سعايبری ؛ ها یاستسای روشن در خصوص  یانی ب

های گسعترده   یت؛ قابلهای حیاتی يرساختزاز  ب  ويژه مؤثردفاو سايبری ؛ فرماندهی و کنترل خوب

؛ یالمللعع نیبععيععافتگی مناسععب مشععارکت و همکععاری بععین سععازمانی و  ؛ توسععه تهععاجمی سععايبری

 .مانورهای( بازدارندگی سايبری ب  منظور نظارت و راهنمايی  یها آزمو ها و  يکمتری، شناس روش
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را ب  عنوا  نکات مهم ترکیبعی بع  منظعور کعاهش      2و مقاومت 1گلیسر س  موضوو دفاو، بازسازی

های تهاجم سايبری در بازدارندگی توجع    یتقابلکند  وی ب   یمانگیزه حمل  توسط حريف مهرفی 

   (Glaser, 2011)اندکی دارد

ی بعردار  بهعره ی ی در راسعتا ا بلندپروازانع  ی راهبردی و اقدامات ها برنام رژيم غاصب صهیونیستی 

ی دفعاعی و تهعاجمی و معديريت نبعرد سعايبری را در      هعا  سعامان  عملیاتی از فضای سايبر و ايجاد 

های دفاعی با يکديگر و همننعین بعا    یتفهالسازی  و يکسارچ  دهی سازما اولويت قرار داده است  

ی تحقیق ها برنام ها در فضای سايبر، ايجاد اتاق ملی آگاهی وضهیتی سايبری، تقويت  یتفهالديگر 

ی خصوصی، دولتی، اجتمعاعی و دانشعگاهی،   ها بخشو توسه  دفاو سايبری، تشويق مشارکت بین 

یس مراکز تحقیقاتی ويژه موضوعات سايبری، توسه  ابزارهعای بازيعابی و مقابلع  بعا حمعلات      تمس

ز جملع   خودکعار و انسعانی در کنعار هعم( ا      يبریساسايبری، توسه  سیستم ملی و يکسارچ  دفاو 

 Michael Raska, 2015; Olivier)هاسعت  آ  ب  دنبالاهداف و راهبردهای مهمی است ک  اسرائیل 

Danino ،2015) ی از فضعای  بردار بهره  بهلاوه در حوزه نبردهای فیزيکی فضاهای سنتی جنگ نیز

اين رژيم قرار دارد  ب  عنعوا  ماعال راهبردهعای رژيعم غاصعب       دستور کارجدی در  طور  ب سايبر 

ی هعا  برنامع  صهیونیستی در فرمانعدهی و کنتعرل نبردهعای آينعده شعامل معواردی هماننعد توسعه          

 فهیم  زمعانی فعرد،   هوافضابر ی با ارتباطات مبتننظامی  یها سامان مطابقت و همسازی  ی،ا ماهواره

 فهیمع   واحعدهای عملیات حسعگرها و   ینبع  یونعد پ يجادایروها و ن يجیتال کرد دو  (9، ص 1309

 است  (11، ص 1309زمانی فرد، 

تجربع  و   یمنبعع اصعل   کع  اسعت   يعن انیعز   ناتو در زمین  امنیت و دفاو در فضای سعايبر  انداز چشم

و انتشار دانش در امور مرتبط  ايجاد،، ریآو جمع يقطر از يبریدفاو سا همکاری ین در زم تخصص

 يعت ممموربهلاوه در همین سند،   (DHS, 2011)ی ناتو باشدو شرکا عضودر داخل ناتو، کشورهای 

نعاتو و شعرکای    کشورهای ،اعضا یا اطلاعات م گذاری اشتراک ، همکاری و ب ها يی  تواناارتقا ناتو

ذکعر شعده    توسه ، تجعارب آموختع  و مشعاوره    و یقتحق یت،آموزش و تربيبری از طريق دفاو سا

  است

، هشعدار بع    هعا  آ مقابلع  بعا   و  سعايبری  تهاجمعات  یصتشعخ در اسناد راهبردی کشور فرانس  نیز 

ی و علمع  انع  ، فناوریصنهت ،یانسان های یتظرف، توسه  و تقويت ها آ بالقوه و کمک ب   های یقربان

                                                           
1
 Reconstitution 

2
 Robustness 
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 گا کشعور و گرداننعد   یاطلاععات ی هعا  محافظعت سعامان    ی،داخلع  اسعتقلال  فرانس  با هدف حفعم  

ی مهعم معاموريتی دفعاو سعايبری تلقعی      هعا  بخعش از  یبهتعر ملع   پايعداری  بعرای  یاتیح رساختيز

 امنیعت  یهعا  در حعوزه  یالمللع  نیبع  هعای  یتوسعه  همکعار    بهلاوه (Manuel Valls, 2015)اند شده

 ر محافظت بهتعر ، ب  منظو يبرو دفاو سا سايبری حملات   بادر مقابل واکنش،  یاطلاعات یها سامان 

   استفرانس  ی نیز از ديگر موضوعات راهبردی مورد تاکید کشور اطلاعات مل یها سامان  از

یعاتی فنعاوری   ح هعای  يرسعاخت زیعت  امنرا مسعئول  وزارت دفعاو  سند راهبردی کشور استرالیا نیز 

ت مهم سايبر را از جمل  موضوعا هماهنگ ب  تهاجمات يیپاسخگوو  اطلاعات و ارتباطات و دفاو

  (Commonwealth of Australia ،2009 تلقی نموده است

 ینتضعم   سند ملی راهبردی امنیت سايبر ب  موضوعات راهبعردی از قبیعل   کشور آلما  نیز با توسه

بعا مشعارکت دولعت،     یمل یاتیح اطلاعات های يرساختز از، اعمال حقوق و حفاظت يبرسا یتامن

 یشعگیران ، پ اقعدامات و  يکردهابر رو متمرکزجامع و عمدتاً  رويکرد يکجامه  بر اساس  وصنهت 

 شعرکای رفتار، استانداردها و هنجارهعا بعا همکعاری     یالملل نیبقواعد  اعمالبا  يبرسا یتامن تقويت

مقامعات اعمعال قعانو  در     ینبع  يکنزد همکاریبا  ينترنتیجرائم ا يعو مقابل  با رشد سر المللی بین

  (German Government, 2011)يبر پرداخت  استسا یتامن از ینا جها  و اطم سراسر

 

 تحقیق شناسی روش

از طريق  ها داده  گردآوری استو از نظر هدف کاربردی اساس ماهیت توصیفی  نوو اين تحقیق بر

و تحقیقات قبلعی، کتعب و مقعالات مهتبعر علمعی و       ها پژوهشی و مرور و مطاله  ا کتابخان ش رو

های اطلاعات علمی مهتبر صورت گرفت  است  همننعین   يگاهپاپژوهشی و اسناد رسمی منتشره در 

بنعدی راهبردهعای    ی نظرات خبرگا  از طريعق برگعزاری پنعل خبرگعا  و سعسس اولويعت      بند جمع

، بعا  Super Decisions افعزار  نعره و  1تحلیل سلسل  مراتبعی  استفاده از روش تجزي استخراج شده با 

ی تکمیل شده انجاه شده است  خبرگعا  مشعارکت کننعده در ايعن     ها پرسشنام ی حاصل از ها داده

تحقیق، شامل افراد مسلط ب  ابهاد مختلف فضای سايبر و مفاهیم امنیت ملعی و شعامل دانشعجويا     

مديريت راهبردی فضای سايبر ک  همگی سابق  معديريت در ايعن حعوزه را     دوره دکتری تخصصی

در  یریگ نمون موجود در دسترسی ب  جامه  آماری  یها تيمحدوداست و با توج  ب   اند داشت نیز 

اين منظر، تحقیق از نوو کمی است  قلمرو زمانی انجاه اين تحقیق  دسترس انجاه شده است  لذا از

                                                           
1
 AHP(Analytical Hierarchy Process) 
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تلاش شده است تا منابع مورد مطالهع  و اسعتفاده شعده در ايعن      بوده است و 1391پائیز و زمستا  

 الامکا  بروز باشد  یحتتحقیق 

 ها تحلیل داده و  تجزیهو  ها افتهی

و  المللعی  بعین ی هعا  سازما با بررسی دقیق پیشین  و اسناد راهبردی منتشره توسط ساير کشورها يا  

عنعوا  يکتعا  کع  البتع  بع  لحعام مفهعومی دارای         23تجزي  تحلیل متو  معرتبط فهرسعتی شعامل    

همسوشانی بودند( از راهبردهای مرتبط با حوزه فرماندهی و کنترل فضای سايبر استخراج گرديعد و  

سسس با استفاده از نظر خبرگا  و با تلفیق و ادغاه راهبردهای مزبور، مجموع  راهبردهعای تطبیقعی   

 سايبر ب  شرح جدول زير در هفت عنوا  ارائ  گرديد کلا  در حوزه فرماندهی و کنترل فضای 

  

 یقیتطب مطالهات از شده استخراج یراهبردها: 1جدول  

 

سازی، يبر ب  مفاهیمی همنو  ذخیرهسا یدفاو در فضاو  یتامن ین دانش در زم يريتمددر راهبرد 

دانش و اطلاعات مهم مرتبط با موضوو پرداخت  شده اسعت و اشعاره     گذاری اشتراکپردازش و ب  

هوشمند، خودکار و پیشرفت  دفاعی و امنیتی ک  وظیف  پشتیبانی تصعمیم را بعر عهعده     یها سامان ب  

 کيع زیفاسعاس   ربع  و امعن  يعدار مسعتقل، پا  یا اطات ماهوارهو ارتب ها يرساختز دارند دارد  توسه 

 هعا  آ حیاتی اطلاعاتی است و اطمینا  از عملکعرد   یها ا يشرفضای سايبر ک  بسترهای ارتباطی و 

 اتخاذکنندهسازما / کشورهای  عنوا  راهبرد رديف

 ناتو، فرانس  دانش در زمین  امنیت و دفاو در فضای سايبر مديريت 1

2 
ی مستقل، پايعدار  ا ماهوارهها و ارتباطات  يرساختزتوسه  

 و امن
 استرالیا، رژيم غاصب صهیونیستی

3 
و الزامعات زيرسعاختی    ها سامان قیق و توسه  در زمین  تح

 مرتبط
 ناتو، فرانس ، رژيم غاصب صهیونیستی

1 
توسه ، آمعوزش و تربیعت سعرماي  انسعانی معورد نیعاز و       

 مرتبط
 ناتو، فرانس ، آمريکا

 استرالیا، آلما ، رژيم غاصب صهیونیستی ايجاد هماهنگی در دفاو و پاسخ ب  تهاجمات سايبری 2

 فرانس ، آمريکا، آلما  المللی ینبتوسه  همکاری و تهاملات  1

2 
بخععش  ی ودولتعع یهععا سععازما همکععاری و مشععارکت  

 یخصوص
 استرالیا، آمريکا، رژيم غاصب صهیونیستی
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   پردازد یم شود یمدغدغ  مهمی محسوب  

لیعد  ناشعی از نیعاز بع  تو    معرتبط  يرسعاختی ها و الزامعات ز  سامان  ین و توسه  در زم راهبرد تحقیق

 ي سعرما  یعت آمعوزش و ترب  و ابزارهای کاربردی و مطمئن بومی بوده و همننین توسعه ،  ها سامان 

بود  مباحث امنیتعی و دفعاعی در فضعای سعايبر و       يپا دانشنیز ب  دلیل  و مرتبط یازمورد ن یانسان

 مورد تاکید اسناد بررسی شده بوده است 

و  رمتمرکعز یغيبری کع  بع  ماهیعت فعرابخش و     در دفاو و پاسخ ب  تهاجمعات سعا   یهماهنگ ايجاد

نیز از راهبردهای معورد توجع  کشعورها بعوده اسعت  تنعوو و        گردد یمگستردگی فضای سايبر باز 

اطلاععاتی و وابسعتگی    یهعا  سعامان  اطلاعات در فضای سايبر و تاثیرگعذاری متقابعل    یشدگ عيتوز

ستم پینیده و بزرگ در سطح ملی و ک  فضای سايبر ب  عنوا  يک سی گردد یمموجب  ها آ درونی 

 حتی فراملی عمل نمايد و هماهنگی در مقابل  با تهديدات در چنین محیطی بسیار ضروری است    

المللی بعا توجع  بع  ماهیعت فرامعرزی فضعای مجعازی، در اسعناد          ینو تهاملات ب یهمکار توسه 

 حمعلات    بعا در مقابلع رها هماهنگ و مشترک کشو راهبردی مورد توج  بوده است  نیاز ب  واکنش

 ی است   اطلاعات مل یها سامان  از ب  منظور محافظت بهتر يبرو دفاو سا سايبری

ی ب  عنوا  ذينفها  مهمی ک  هريک نقش و بخش خصوص یدولت یها و مشارکت سازما  همکاری

  امنیعت  در فضای سعايبر کع   ب  ويژهدر برقراری امنیت و مقابل  با تهديدات سايبری دارند،  يیبسزا

افزارهای عمومی يا تجاری با امنیت کعل فضعا   و نره ها سامان ، ها شبک عمومی و خرد در سطح زير

 یتعوجه  قابعل ک  بخش  گردد میدر هم گره خورده است  بهلاوه مشارکت بخش خصوصی موجب 

از خدمات و محصولات امنیتی با نگاه اقتصادی تولید و عرض  شود و پايداری و صعرف  مناسعب و   

 کلی دولتی را در پی داشت  باشد  یها ن يهزاهش ک

 تحلیعل رآينعد  بندی راهبردهای مزبور بر اساس نیعاز و شعرايط کشعور، از روش ف    يتاولوب  منظور 

اولین بار توسعط   و شود یمکمی محسوب  گیری تصمیم مطرح های يکی از روشک  سلسل  مراتبی 

اسعتفاده   (Saaty, 1986; Saaty, 1990; Saaty, 2008)شده ابداو  1925در ده   یتوماس  آل  ساعت

در  و امکعا   کند یفراهم م یسلسل  مراتب صورت ب را  امکا  فرمول  کرد  مسال  روش ين  ايما کرده

اساس اين روش بر مقايسات زوجعی   را در مسال  دارد  یفیو ک یمختلف کم یارهاینظر گرفتن مه

  شعود  یمايجاد تصمیم  مراتب سلسل درخت  در گاه ابتدائی اين روش  (Saaty, 1990)است استوار

رقیب مورد ارزيعابی در   های ين مورد مقايس  و گز و مهیارهای عوامل تصمیم، مراتب سلسل درخت 

 ید بخش با ساده کرد  و سرعتاين روش ب  دلیل ماهیت و ساختار خود   دهد یتصمیم را نشا  م

www.SID.ir

WWW.SID.IR
WWW.SID.IR


Arc
hive

 of
 S

ID

 

 

022 

صل
ف

ین
ت ب

لها
طا
ی م

هش
ژو
ی پ

لم
 ع
ام 

ن
 

شت 
ر

 
ره 

ما
 ش
ی،

رد
اهب
ش ر

 دان
ای

22 
  
ستا

تاب
13

91
 

و فاقعد سعاختار بع  اجعزا       ینیعده پ یتوضعه  یعل تحل يع  و درصعدد تجز  گیعری یمتصعم  يندب  فرآ

در قالعب سلسعل     یرهعا متغ يعا اجعزا    ينا نمود  ک  با مرتب يقیب  طر ،باشد یمآ   ی دهنده لیتشک

و  یرهعا از متغ يعک هعر   ینسعب  یین اهمیعت جهت ته یاصل يجنتا یبرا یارزش عدد یینو ته یمراتب

را دارد لعذا در   یرگعذاری تمث يعت و اولو یشترينب یربتوا  مشخص نمود ک  کداه متغ ها دگاهيد یقتلف

بنعدی موضعوعات کعلا  نیعز کعاربرد و جايگعاه مناسعبی يافتع          هعای راهبعردی و اولويعت   پژوهش

  نیز در اين پژوهش بر اساس نظر خبرگعا  مهیارهعای چهارگانع     (1395 علیرضا قاضی زاده، است

کع  تهعاريف    انعد  شعده های راهبردی اسعتفاده   ين گزيری و هزين  برای مقايس  پذ امکا منافع، زما ، 

 ست ب  شرح زير ا ها آ عملیاتی هر يک از 

 هعايی  ين گز ينجامد نظر است  در ا یراهبرد ين ب  گز یابیدست یلازه برا زما   مدت یزما : ب  مهنا

 هستند  یابیقابل دست یهستند ک  در مدت زما  کمتر یشترب یتارجح یدارا

اسعت و  معد نظعر    یراهبرد ی ين ب  گز یابیدست یلازه برا یو مهنو یماد های ين : مجموو هزهزين 

  برخوردار است یبالاتر یتکمتر باشد از ارجح ين گز يک ين هز زا یهر چ  م

است  هر  یراهبرد ين ب  گز یابیدست یو امکا  عمل یسهولت و سادگ یزا م ی: ب  مهناپذيری امکا 

 است  یشترب یتارجح یباشد دارا رتريپذ امکا و  تر ساده یا ن يگزب   یابیچ  امکا  دست

ايعن   حاصل از موضوو است  یو مهنو یماد يد، ثمرات و عواها يده، فاسودها ی کل یمنافع: ب  مهنا

منافع با توج  ب  نگاه راهبردی ايعن پعژوهش شعامل منعافع امنیعت ملعی و فوايعد ناشعی از ايجعاد          

 یشعتری هستند ک  منافع ب یشترب یتارجح یدارا هايی ين گز ينجادر ا  شود میبازدارندگی دفاعی نیز 

 دارند  یدر پ
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 : درخت تصمیم فرآیند تجزیه تحلیل سلسله مراتبی پژوهش6شکل 

 هعای  ينع  گزبرابر را در  گفت  یشپراهبردهای هر يک از  ارجحیتمقايسات زوجی  در ادام  با انجاه

بعا   سعسس  يعم  ا ردهآو بع  دسعت  با استفاده از پرسشنام  پیوست شماره يک از طريق خبرگا  رقیب 

تحلیل سلسل  مراتبی انجاه شده اسعت کع  نتعايج حاصعل  و      Super Decisions افزار نرهاستفاده از 

 آمده در جداول زير ارائ  شده است  ب  دستاوزا  نهائی 
 زمان اریمع منظر از یراهبرد های ینهگز وزن و رتبه: 7جدول 

 5٫1نرخ ناسازگاری: 

 وز  نرمال ی راهبردیها ن يگز ب رت

 5٫39 ی دولتی و بخش خصوصیها سازما همکاری و مشارکت  1

 5٫21 ايجاد هماهنگی در دفاو و پاسخ ب  تهاجمات سايبری 2

 5٫12 یالملل نیبتوسه  همکاری و تهاملات  3

 5٫50 توسه  زيرساخت و ارتباطات مستقل، پايدار و امن 1

 راهبردهابندییتاولو

 منافع یریپذامکان هزینه زمان

همکاریومشارکت

دولتییهاسازمان

 وبخشخصوصی

هایرساختزتوسعه

ارتباطاتمستقل،و

 وامنیدارپا

وتوسعهدرقیتحق

وهاسامانهنهیزم

یرساختزیالزامات

 مرتبط

دانشدریریتمد

ودفاعیتامنینهزم

 یبرسایدرفضا

توسعه،آموزشو

یهسرمایتترب

ویازموردنیانسان

 مرتبط

دریهماهنگیجادا

دفاعوپاسخبه

 یبریتهاجماتسا

ویتوسعههمکار

 المللیینتعاملاتب
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 5٫52 و الزامات زيرساختی مرتبط ها سامان ین  تحقیق و توسه  در زم 2

 5٫52 توسه ، آموزش و تربیت سرماي  انسانی مورد نیاز و مرتبط 1

 5٫52 مديريت دانش در زمین  امنیت و دفاو در فضای سايبر 2

 
 های راهبردی از منظر معیار هزینه ینهگز: رتبه و وزن 9جدول 

 5٫50: نرخ ناسازگاری

 وزن نرمال ی راهبردیها نهیگز رتبه

 5٫31 ايجاد هماهنگی در دفاو و پاسخ ب  تهاجمات سايبری 1

 5٫21 یالملل نیبتوسه  همکاری و تهاملات  2

 5٫21 ی دولتی و بخش خصوصیها سازما همکاری و مشارکت  3

 5٫50 مديريت دانش در زمین  امنیت و دفاو در فضای سايبر 1

 5٫52 و الزامات زيرساختی مرتبط ها سامان و توسه  در زمین  تحقیق  2

 5٫51 توسه ، آموزش و تربیت سرماي  انسانی مورد نیاز و مرتبط 1

 5٫52 توسه  زيرساخت و ارتباطات مستقل، پايدار و امن 2

 یپذیر امکان اریمع منظر از یراهبرد های ینهگز وزن و رتبه: 4جدول 

 5٫59نرخ ناسازگاری: 

 وزن نرمال ی راهبردیها نهیگز رتبه

 5٫33 یالملل نیبتوسه  همکاری و تهاملات  1

 5٫21 و الزامات زيرساختی مرتبط ها سامان تحقیق و توسه  در زمین   2

 5٫19 ی دولتی و بخش خصوصیها سازما همکاری و مشارکت  3

 5٫1 مات سايبریايجاد هماهنگی در دفاو و پاسخ ب  تهاج 1

 5٫59 توسه ، آموزش و تربیت سرماي  انسانی مورد نیاز و مرتبط 2

 5٫52 مديريت دانش در زمین  امنیت و دفاو در فضای سايبر 1

 5٫53 توسه  زيرساخت و ارتباطات مستقل، پايدار و امن 2
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 منافع اریمع منظر از یراهبرد های ینهگز وزن و رتبه: 5جدول  

 5٫50نرخ ناسازگاری: 

 وزن نرمال ی راهبردیها نهیگز رتبه

 5٫1 ايجاد هماهنگی در دفاو و پاسخ ب  تهاجمات سايبری 1

 5٫21 ی دولتی و بخش خصوصیها سازما همکاری و مشارکت  2

 5٫11 توسه  زيرساخت و ارتباطات مستقل، پايدار و امن 3

 5٫50 و الزامات زيرساختی مرتبط ها سامان تحقیق و توسه  در زمین   1

 5٫52 توسه ، آموزش و تربیت سرماي  انسانی مورد نیاز و مرتبط 2

 5٫51 یالملل نیبتوسه  همکاری و تهاملات  1

 5٫53 مديريت دانش در زمین  امنیت و دفاو در فضای سايبر 2

 

 دهایهای راهبر ینهگز: رتبه و وزن کلی 1جدول 

 5٫59نرخ ناسازگاری: 

 ی راهبردیها نهیگز رتبه
وزن 

 نرمال

 5٫22 ايجاد هماهنگی در دفاو و پاسخ ب  تهاجمات سايبری 1

 5٫21 ی دولتی و بخش خصوصیها سازما همکاری و مشارکت  2

 5٫2 یالملل نیبتوسه  همکاری و تهاملات  3

 5٫11 رساختی مرتبطو الزامات زي ها سامان تحقیق و توسه  در زمین   1

 5٫52 توسه  زيرساخت و ارتباطات مستقل، پايدار و امن 2

 5٫51 توسه ، آموزش و تربیت سرماي  انسانی مورد نیاز و مرتبط 1

 5٫52 مديريت دانش در زمین  امنیت و دفاو در فضای سايبر 2

انجعاه شعده کمتعر از    هعای   يس مقاشود نرخ ناسازگاری محاسب  شده برای کلی   یمچنانن  مشاهده 

  (1300 هاشمی و سلطانی، های زوجی و نتايج حاصل  دارای اعتبار است يس مقابوده و لذا  1/5
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 و پیشنهاد گیری نتیجه

 ،هعا  آ و سرعت دسعتیابی بع     زما  یاراز منظر مهبرابر نتايج حاصل  از تجزي  تحلیل سلسل  مراتبی 

ی فرماندهی و کنترل ی حاصل از مطاله  تطبیقی ب  منظور توسه  سامان راهبرد های ين گز نيتر مهم

ی بعا  و بخش خصوصع  یدولت یها و مشارکت سازما  فضای سايبر کشور ب  ترتیب شامل همکاری

و  21/5يبری بعا وز  نسعبی   در دفاو و پاسعخ بع  تهاجمعات سعا     یهماهنگ ، ايجاد39/5وز  نسبی 

هعای اول تعا سعوه را بع       بوده و اولويت 12/5المللی با وز  نسبی  ینو تهاملات ب یرهمکا توسه 

توسعه   همنعو    يیهعا  نع  يگزاند  سرعت اجرای چنین راهبردهايی در مقابعل  خود اختصاص داده

توسط خبرگا  بسیار بالاتر ارزيابی  50/5با وز  نسبی  و امن يدارو ارتباطات مستقل، پا يرساختز

 يیهعا  رسعاخت يزاز نظر شهودی نیز با توج  ب  مقعدمات لازه بعرای توسعه  چنعین     شده است ک  

المللعی   ینو تهاملات ب یهمکار رسد  توسه ، منطقی ب  نظر میها آ طولانی بود  زما  دستیابی ب  

المللی و توسه  سیاست ک  اولويت سوه را دارد با توج  ب  شرايط پساتحريم و بهبود ارتباطات بین

 شورما  مورد توج  خبرگا  بوده است خارجی ک

در دفاو و پاسخ ب  تهاجمات  یهماهنگ ايجاد -1ی راهبرد های ين گزب  ترتیب  ين هز یاراز منظر مه

و  یدولت یها و مشارکت سازما  همکاری -3المللی و  ینو تهاملات ب یهمکار توسه  -2يبری، سا

ی اولويعت بعالاتر جهعت توسعه  سعامان       ها و در نتیج  حائزی دارای کمترين هزين بخش خصوص

همنعو    يیراهبردهعا هزينع  اجعرای    کع   یحالاند  در فرماندهی و کنترل فضای سايبر کشور شده

و ارتباطعات   يرسعاخت ز و توسعه   و معرتبط  یعاز معورد ن  یانسعان  ي سرما یتتوسه ، آموزش و ترب

 اند قرار گرفت  تر نيیپا هایزياد ارزيابی شده است و لذا در اولويت و امن يدارمستقل، پا

و تهعاملات   یهمکعار  توسعه   -1ی راهبعرد  هعای  ينع  گزنیز ب  ترتیعب   يریپذامکا  یاراز منظر مه

و  همکعاری  -3و  معرتبط  و الزامعات زيرسعاختی   ها سامان  ین و توسه  در زم تحقیق -2المللی،  ینب

ی معر توسعه  سعامان    ی دارای اولويعت بعالاتر در ا  و بخعش خصوصع   یدولتع  یها مشارکت سازما 

و ارتباطعات   يرسعاخت توسه  زی گزين  ک  یحالاند در فرماندهی و کنترل فضای سايبر کشور بوده

ک  اغلب خبرگا  بر صهوبت آ  ب  دلايلی همنو  نبود تجهیزات و ابزارهای  و امن يدارمستقل، پا

ا ب  خارج تاکید داشعتند در  هافزاری بومی مورد اعتماد و وابستگی در اين زمین و نره یافزار سخت

مکعرر در اسعناد بالادسعتی تاکیعد      صورت ب اولويت آخر قرار گرفت  است   اگرچ  رفع اين مشکل 

  (1391، ”های کلی برنام  ششم توسه  سیاست “گرديده است

در دفعاو و پاسعخ بع  تهاجمعات      یهماهنگ ی ايجادراهبرد های ين گزترتیب  ب  منافع یاراز منظر مه
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ی با وز  نسبی و بخش خصوص یدولت یها و مشارکت سازما  ، همکاری1/5يبری با وز  نسبی سا 

در اولويعت قعرا    11/5بعا وز  نسعبی    و امعن  يدارو ارتباطات مستقل، پا يرساختز و توسه  21/5

المللعی و   ینو تهاملات بع  یهمکار همنو  توسه  يیها ن يگزخبرگا   از نظر حالی ک اند در گرفت 

ی فرماندهی يبر دارای منافع برای توسه  سامان سا یو دفاو در فضا یتامن ین دانش در زم يريتمد

 اند و کنترل فضای سايبر کشور تشخیص داده شده

پذيری بعا  زين ، منافع و امکا بر اساس نظر خبرگا  و با در نظر گرفتن مهیارهای چهارگان  زما ، ه

برابعر   بنعدی و زيعر اولويعت   صعورت  بع  های حاصل از مطاله  تطبیقی راهبردوز  برابر در مجموو 

  لذا با توج  ب  اهمیت و ضرورت پیش گفت  و معورد بحعث در   گرديدند یده وز  1جدول شماره 

ن  ب  ترتیب اولويت هعای زيعر   اين مقال  پیشنهاد می گردد با در نظر گرفتن راهبردهای توسه  ساما

 :ی مزبور اقداه گرددنسبت ب  طراحی و پیاده سازی سامان 

 یبريدر دفاو و پاسخ ب  تهاجمات سا یهماهنگ جاديا  1

 یو بخش خصوص یدولت یها و مشارکت سازما  یهمکار  2

 یالملل نیو تهاملات ب یهمکار توسه   3

 مرتبط یترساخيها و الزامات ز سامان  ن یو توسه  در زم قیتحق  1

 و امن داريو ارتباطات مستقل، پا رساختيز توسه   2

 و مرتبط ازیمورد ن یانسان  يسرما تیآموزش و ترب توسه ،  1

 بريسا یو دفاو در فضا تیامن ن یدانش در زم تيريمد  2

طعرح هعای    ،بهلاوه با توج  ب  کمبود نسبی مبانی نظری و نو بعود  موضعوو پیشعنهاد معی گعردد     

زيعر   عی معرتبط همنعو  معوارد   موضوزمین  های تکمیلی ديگری نیز در  هایتحقیقاتی و پژوهش

 اجرائی گردد:

در عرص  های ملی و  ها سامان اينگون  مطاله  چالش ها و خلا های حقوقی پیاده سازی   1

بین المللی با توج  ب  مباحث حريم خصوصعی و همننعین ماهیعت فرامعرزی فضعای      

 سايبر  

سعامان  هعای    و پیعاده سعازی   در زمینع  توسعه    مطاله  وضهیت موجود جهعا  و کشعور    2

 فرماندهی و کنترل فضای سايبر 

 ی مزبورتدوين برنام  راهبردی توسه  سامان   3

 ی ايعن هعا محعدوديت در پايا ، با توج  ب  فراهم نبود  جمیع شرايط، لازه بذکر است کع  برخعی   
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 :عبارت بوده اند از پژوهش

بع    C4Iبعا مفعاهیم    يیآشعنا رايط کع  ضعمن   کمبود دسترسی ب  خبرگا  و افراد حائز شع   1

موضوعات راهبردی فضای سايبر و ابهاد مختلف آ  در حوزه امنیت ملی و دفاو سايبری 

 نیز اشراف لازه را داشت  باشند 

-آمده و وز  گزين  ب  دستهای جدی اين پژوهش ک  قطهاً در نتايج يکی از محدوديت  2

دهی نشد  مهیارهای انتخاب شده ت  است، وز داش یا ملاحظ  قابلهای راهبردی نیز اثر 

است ک  با توج  ب  محدوديت زمانی در اجعرای پعژوهش و پینیعدگی ايعن موضعوو و      

کارگرفت  شدند امعا    بین خبرگا  نهايتاً با وز  برابر در مدل درخت تصمیم ب نظر اختلاف

 در تحقیقات بهدی بايد حتماً مورد مداق  قرار گیرند 

يبر و تهعدد و سعرعت بعالای بروزرسعانی اسعناد راهبعردی و بالادسعتی        پويايی حوزه سا  3

های مهمی از اين اسناد و عده انتشار عمومی بخش بندی طبق کشورهای مختلف در کنار 

-و در نتیج  عده امکا  دسترسی کامل و جامع ب  اسناد جاری يکی ديگعر از محعدوديت  

 دهد با گذشت زما  کاهش می ويژهب  های اين پژوهش است ک  قابلیت تهمیم نتايج را 
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