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  )السلام هيعل(نيدانشگاه جامع امام حس يتيامن حفاظتي ـ يها پژوهشفصلنامه 

  87 - 63صص ): 1393 ييزاپ( 11 ي شماره، ومسسال 
  

  ريتكف انيجر يتيـ امن ياطلاعات يها استفاده
 )تريو توئ بوك سيف( يمجاز ياجتماع يها از شبكه

  

  1يوسفيجعفر 
  2مرتضي روشني

  25/09/3139: افتيدر خيتار
  30/11/3139: رشيپذ خيارت

  
  
  
  
  

  دهيچك
منجر به حذف  ،يزمان يو ب يچون هم زمان يها يژگيدر حوزه اطلاعات و ارتباطات با و ژهيو به يتوسعه فناور

مطرح  يخود را در سطح جهان ،يفرومل يها موضوع باعث شده تا گروه نيهم. فاصله و كوچك شدن جهان شده است
قرار  ريتحت تأث يرا در سطح جهان نيمخاطب خود،و اعمال  ديتوسعه و نشر افكار، عقا با ديجدهاي  تيهو  نينموده، ا
اقدامات خود قرار  ريرا تحت تأث ياز افكار جهان يفضا، بخش قابل توجه نيكه به مدد ا ييها انياز جمله جر. دهند

 ياجتماعهاي  در شبكه يريتكف انيجر ايآ«سوال  نيپاسخ به ا يبرا قيتحق نيا. است يريتكف انيداده است، جر
 يكارساز» كدام است؟ها  تيفعال نيدر صورت مثبت بودن پاسخ، ا ر؟يخ ايدارد،  يتيامن -ياطلاعات تيفعال يمجاز

صفحه از صفحات  500 ليمحتوا استفاده كرده و با تحل ليبه پاسخ سئوال فوق از روش تحل يابيدست يبرا. شده است
 يها افتهي. اطلاعات صورت گرفت يآورگرد يهزار عضو داشتند به صورت تصادفاز  شيكه ب انيجر نيوابسته به ا

 يموصوف براهاي  از شبكه انيجر نيآن است كه ا انگريشد، ب ليتحل NVIVOكه با استفاده از نرم افزار  قيتحق
 ياز كاركردها برمخاطبان بهره برده، يرگذاريجهت تأث يروان اتيعمل ،يجاسوس ،يآشكار و پنهان اطلاعاتآوري  جمع

  .سود جسته است... و ديو گسترش عقا شدر جهت آموز زيشبكه ن
  

  يروان اتيعمل ،يمجاز ياجتماعهاي  شبكه ،يتيامن – ياطلاعات تيفعال ،يريتكف انيجر :ها واژه ديكل
                                                           

 )السلام هيعل(نيمع امام حسدانشگاه جا ارياستاد -1

 علوم اطلاعات - ارشد يكارشناس -2
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  مقدمه
 را تحت يات بشريح يها جنبه ياند كه تمام يبريسا يدر فضا ييها دهيپد يمجاز ياجتماع يها شبكه

دها يتهد ها و از فرصت يرا با انبوه يفرهنگ و ي، اقتصادي، اجتماعياسيس يها ر قرار داده اند و عرصهيأثت
توانند  يهستند، هم زمان م ن افراديل ارتباطات بيها درحالي كه قادر به تسه مواجه ساخته اند، اين شبكه

  .)4: 1393،يروشن( .ندنيز داشته باش... و ياقتصادي، امنيتي، اطلاعاتي، آموزش يكاركردها
مجازي را مطابق با هاي  فضاي ايجاد شده به دليل عدم نياز به حضور فيزيكي، امكان ساختن هويت

ها تفاوت زيادي دارد،  آن يقيحق يها يژگيسازد كه در بسياري از موارد با و مي آمال و نيات كاربران فراهم
شود كه اكثر  يم يجهان از آنجا ناش ياجتماع يترنتنين شبكه ايتر بوك به عنوان پر مخاطب سيت فياما اهم

 يعقوبي، 4: 1390،يع دفاعيصنا يقاتيتحق و ياداره حفا موسسه آموزش( كنند يخود استفاده م يت واقعيافراد در آن از هو
اجتماعي، عموميت آن است به هاي  شبكههاي  ، از ديگر ويژگي)6:  1393 ،يو روشن 153: 1392، يو روشن
 تا گرفته نخبه افراد و دانشمندان ازكس  همهكه  مبدل ساخته يا دروازه و در يب شهر كه آن را بهاي  گونه
... دارند و يا مغازه شهر نيا دركدام  هر ،اند آلوده فساد انواع بهكه  يكسان وكلاه برداران  و ادانيش و دزدان

 و رموز با وكنند  اطلاعات مبادله كريپ و در يب شهر نيا در توانند يم الارض يف مفسدان و جاسوسان يحت
از اين دست باعث شده است تا  ييها ويژگي .)مشرق نيوز(و  )1392مكارم شيرازي،(".بپاشند توطئه بذر ياشارات
 ي، خبرگزار293: 1393،يزاهد(كنند  اهداف خود استفاده  يها در راستا ن شبكهياز ا يستيترور يها گروه
  )1393مالكي، و  4: 1393، ي، روشن1392فارس،

كند جريان  مي اجتماعي استفاده فراوانيهاي  هاي تروريستي كه از بستر اينترنت و شبكهاز جمله گروه
 يها حال حاضر داراي صدها صفحه در شبكهدر )1393فارس، يخبرگزار(تكفيري داعش است كه اين گروهك 

. ت هستنديدر حال فعال  ناين جرياهداف ا يس بوك است كه در راستايخصوص ف به يمجاز ياجتماع
كند نمايش اقدامات خصمانه و خشونت آميز اين  مي آنچه در نظر اول ذهن مخاطب را به خود مشغول

تواند تأثيري منفي در مخاطبين  مي رسد اين فعاليت مي اجتماعي است كه به نظرهاي  شبكهدر ها  گروهك
تواند دلايل فراتر از رعب و وحشت  مي از اين فضا براي استفادهها  ايجاد نمايد حال آنكه اصرار اين گروهك

امنيتي  –ن اساس هدف اصلي پژوهش پي بردن به كاركردهاي اطلاعاتي يبرا. را به دنبال داشته باشد
تروريستي تكفيري است كه براي دستيابي به آن، هاي  اجتماعي مجازي براي گروهكهاي  شبكه
ر؟ در يا خيدارد،  يتيامن -يت اطلاعاتيفعال يمجاز ياجتماع يها در شبكه يريان تكفيا جريآ« يها سئوال

ها  براي پاسخگويي به اين سوال. طراحي شده است » ها كدام است؟ تين فعاليصورت مثبت بودن پاسخ، ا
س بوك يف ين صفحات شبكه اجتماعياز ب ياستفاده شده،  به صورت تصادف يفيك يل محتوايتحل از روش
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عضو داشتند به صورت  1000ش از يفوق كه بهاي  صفحات وابسته به گروهك صفحه از 500تر، يو توئ
 از ها مقوله نييتع يبرال و يمطالب صفحات تحل NVIVOه، با استفاده از نرم افزار ديانتخاب گرد يتصادف

 يها برا ن شبكهيا يتيامن ـ ياطلاعات يكاربردهاب ين ترتيشد و به ا استفاده يياستقرا و ياسيق روش دو
  . ديك الگو ارائه گرديآن  يت برايمشخص و در نها يان افراطيرج

  
  يشناس مفهوم

كه در آن ت اس ييها گاهين اصطلاحي براي توصيف ابزارها و پايا :يمجاز يشبكه اجتماع - 1
ا مجموعه يت يها سا اينشبكه )28: 1389پور،  موسوي( .دكنن يماقدام به انتشار مطالب خود   له آنيوس كاربران به

گران به طور يخودشان را با د يها تيها، افكار و فعال يمند توانند علاقه ياست كه در آن كاربران م يتيسا
 يايدر دن ييفضاها يمجاز ياجتماعهاي  گر شبكهيبه عبارت د )1392 اسدپور،(.متقابل به اشتراك بگذارند

، به يواقع يهمانند فضاها ،يان افراد مختلف، با سطوح مختلف دسترسيارتباط م ياست كه برا يمجاز
، تبادل ي، اطلاع رسانيل اجتماعات مجازي، تشكيان فرديو م يجاد ارتباطات جمعيد و ايآ يوجود م

، )48: 1389 ،يو انعام ينيام( باشدين فضاها ميا ين كاركردهاياطلاعات و نظرات از شناخته شده تر
)Scott,2004:22( ا ي يقيان كاربران حقيه ميا چند سويرابطه دو  ينوع يبرقرار ياجتماعهاي  شبكه يژگيو

ت يكه در فعال يدر حال. ارتباطات است يمجاز يها ريجاد مسيق تبادل اطلاعات و ايگر از طريكديبا  يحقوق
رنده تمام يدر برگ ياجتماعهاي  مفهوم شبكه. باشد يمواجه م يت قابل توجهين موضوع با محدوديها ا رسانه

ق ياست كه از طر ييها ات و اقدامين، مندرجات، محتوياعم از مضام يتاليجيد يها تيو فعالاي  ساختار شبكه
از تكثر زيادي ها  اين شبكه )109: 1392و همكاران، يصفو(، )29: 1390منفرد،( شود يت ميهدا يتاليجيد يها شبكه

عي است كه فيس بوك يك سايت شبكه اجتما. ترين آنها، فيس بوك استبرخوردار است كه از جمله مهم
  .تأسيس شد 2004در سال 

با ها  و ساير وبگاه  www.facebook.comوبگاه . 1و خدماتي است كه از طريق  منظور از آن اجزا
كه در  يها شبكهنرم افزاري، ابزارها يا  يها رسانهساير . 3پلتفرم . 2مشترك برند فيس بوك يا برندهاي 

برگرفته از وبگاه فيس بوك (. شود يماهد آمد، ارائه حال حاضر وجود دارد يا در آينده به وجود خو
www.facebook.com/terms.php 1388، ي، عامل(  

 يبرا يطور ابزارمردم است همان يبرا يبوك به همان اندازه كه ابزار سيخصوص ف بهها  اين شبكه
مردم جهان را در  جاد كرده استيكه ا يبوك با اعتماد سيدر واقع ف. باشديز مين يع فرهنگيصاحبان صنا

 )292:  1390،يو وال يقربان( .آورد يها اطلاعات را به دست م ق خود آني، از طرك شبكه گرد هم آوردهي
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آزاد را  يطيكند كه مح يمعمل، تلاش  يدر فضاو هم  ها ارزشان يان اصول وهم در بيبوك هم در ب سيف
 »يخود اظهار«، يطين محياست در چن يهيدب. داشته باشند» يحساس آزادا«د ش بگذارد تا افرايبه نما

 .دشو يماداره كنندگان محسوب  يبرا» قدرتمند يامكان«، يطيهر محدر  يابد و خود اظهارييتوسعه م
  )341:  1389، يعامل(

  
 چند اي كي يريكارگ به قيطر از ديعقا يكار دست ،يروان اتيعمل ياساس مفهوم  :يات روانيعمل - 2
به  .)45: 1382،يمحمد شاه( است العمل عكس و عمل يبرا دشمن كردن ناتوان گر،ير ديتعب به اي يارتباط رسانه
ر امكانات به منظور يغات و سايشده از تبل يق و طراحياستفاده دق، اتيعملاين نوع از » يدائرت«زعم 

به  يابيدست يطرف، برا يدوست، دشمن و بهاي  لات و رفتار گروهيبر افكار، احساسات، تما يرگذاريتأث
 و تيماه - اول :است بعد دو يدارا يروان اتيف، عملين تعريبا توجه به ا )7: 1372،ينيحس( .است ياهداف مل

 با رفتار، تاًينها و لاتيتما احساسات، افكار، بر يرگذاريتأث يبرا تلاش از است عبارت كه يدرون منطق
 از دسته هر به توجه با رفتار رييتغ و يگذارريتأث نيا كاربرد و منظور -دوم  ،ياقناع ارتباط از استفاده

مختلف هاي  در دوره يات روانياگر چه عمل )33: 1390،ينيحس( .است) طرف يب و دشمن دوست،( مخاطبان
 ينكرده، اهداف روان يرييكن آنچه از ابتدا تا كنون تغيبوده، ل يدر حوزه مفهوم ييها بيفراز و نش يدارا

پيچيده  يمقولات ياهداف روان. گران مختلف دنبال شده استيتوسط باز يات روانيب عملياست كه از تعق
 »نگرش« يك اصلاح يا »ايده« يك تحول كه صورت بدين باشد؛ مي ها پديده زيرين هاي لايه در بوده كه

 ) 34: 1393، ،يوسفي( .شود مي گر هدف، متحوليباز رفتارهاي از بسياري تغيير، آن واسطه به كه دارد مدنظر را
هاي وفاداري سربازان دشمن و ترغيب آنان به  سست كردن پايه كه  ينظام ين اساس چه با نگاهيبر ا

دشمن از ترك خدمت و فرار  چرا كه؛ كند يم يتلق  -در جنگ -از جمله اقدامات ويژه و ارزشمند  را تسليم
و چه در  )ميلادي 378، سال فلاويس و گتيس ريناتس(ها  آنبيند تا از قتل عام شدن  سربازان بيشتر آسيب مي

و  ي، مغشوش كردن هوش انسانيل كردن خرد انسانير زاينظ ي، اقدامات»فولر«كرد موسع كه به زعم يرو
را هدف قرار  )3: 1377 يداقرت( ها له نفوذ در اراده آنيك ملت به وسي يو اخلاق يات معنويمضمحل كردن ح

شمارند، در  ي مين ضرورياقناع مخاطب يب و اغوا و براياز فر را به دور يات روانيكه عمل ييها ا نگاهيداده، 
  .باشد ير رفتارش ميبه منظور تغ ير بر ويتأث ير نگرش مخاطب برايي، هدف تغيهمگ

  
ان يجر يريگ به نحوه شكل يد در ابتدا نگاهيها با يريشناخت تكف يبرا: يريتكف يها انيجر - 3

متولد ( "احمد بن حنبل" يها شهياندو افكار  ،ها دگاهيبه د يادث اعتقيها از ح يسلف .ميداشته باش "يسلف"
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 يميمحمد بن عبدالوهاب تم"و ) 751متولد ( "هيم الجوزيابن الق"، )728متولد ( "هيمياحمد بن ت"، )241
شكل تك يبه صورت  "محمد بن عبدالوهاب"ه بعد از يسلف .نديجو ياستناد م) 1206-1115متولد ( "ينجد

ن حجاز محدود نشد، يبه سرزم يوهاب يها يسلف يها شهيها و افكار و اند دگاهياما د. درآمد ياسيو ساختار س
 .اد كرديمصر  از دين كشورها بايرفتند كه از جمله ايپذ ريتأث انين جريز از ايگر منطقه نيد يبلكه كشورها

خود ادامه داد و  يها تيفعالرشد كرده، به ... مصر، اردن، افغانستان و يان در طول زمان در كشورهاين جريا
ان را در ين جريت اير شدت فعالياخ يها سالخود افزود و  در  يها تيفعالبا حضور القاعده در افغانستان بر 

  .ميكن يمه و عراق مشاهده يسور
مجموعه تحولات  يدگياست كه محصول درهم تن ياجتماعاي  دهيپد يريان تكفيو جر ييرگرايتكف

در  يالملل نيبسم يونير پنهان نظام سلطه و صهيجهان اسلام و تداب يطيو محاي  همنطق يتيو امن ياسيس
  )1393،ينانيمز( .ر استيحدود دو دهه اخ
كه در  ستا  ل شدهيدر منطقه تبد يزيانگ عوامل مهم فتنه نيتر از مهم يكيان به ين جريهم اكنون ا

بنا به  )1393وز،يمشرق ن( .دارد يگام بر م يستيونيم صهير منافع غرب و رژيلباس دفاع از سنت، عملاً در مس
ان ين جريا. اى اسلام استيان مضر و خطرناك در دنيك جري ،ريان تكفيجر"، يش مقام معظم رهبريفرما
هاى استكبار و با پول  خى دارد، لكن چند سالى است كه با نقشهيى تار ست و سابقهير اگرچه تازه نيتكف

مثل  -هاى جاسوسى كشورهاى استعمارى  سيكشىِ سرو طرّاحى و نقشهمنطقه و با  يها برخى از دولت
 رقابليى غ ك نكتهي ...ات كرده است و قوت گرفته استيد حيتجد -ستى يونيم صهيس و رژيكا و انگليآمر

بان و حامى آن هستند، كاملاً يكه پشت ييها ر و حكومتيان تكفين است كه جريوجود دارد، و آن ا يانكار
 يها كا و دولتيآمر يها ها در جهت هدف ؛ كار آنكنند يسم دارند حركت ميونيت استكبار و صهايدر جهت ن

ر ظاهر يان تكفيجر. كند ين معنا را قطعى ميستى است؛ شواهدى ايونيم اشغالگر صهياستعمارى اروپا و رژ
اى يه دنيكه عل اسى بزرگى استياستعمارى و استكبارى و س يها انياما عملاً در خدمت جر اسلامى دارد

دگاه يرى از ديافراطى و تكف يها انيجر  ى جهانى كنندگان در كنگره دار شركتيانات در ديب( ".كنند ياسلام دارند كار م
  )4/9/1393 علماى اسلام

  
ز بهره ياست تا از آن به عنوان دستاو يداديازمند وقوع روين يغاتيتبلهاي  امياغلب پ :داديرو - 4

ق، اتفاقات ين تحقيدادها در ايرو. ر موضوع مورد بحث كننديمخاطبان، ذهنشان را درگ گرفته، با جلب توجه
جاد ترس و وحشت در ير قرار دادن مخاطبان و ايتحت تأث ير با خلق آن برايان تكفياست كه جر يو حوادث
  . ديجو مي شده خود سود يش طراحيبه اهداف از پ يابيدست  يآنها برا
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آوري  ق منابع مختلف را جمعياز از طريسب اخبار و اطلاعات مورد نك: اطلاعاتآوري  جمع - 5
از در يعلم و هنر مجموعه اقدامات لازم به منظور كسب اخبار و اطلاعات مورد نگر يند و به عبارت ديگو

به دو  يدر حالت كل )18: 1393ان يديجمش( .نديگوآوري  را جمع ياهداف مورد نظر به منظور اشراف اطلاعات
  .شود يم ميشكار و پنهان تقسروش آ
 يبه تمام ياطلاعات انسان. باشد يم ي، اطلاعات انسانها آنق ياطلاعات از طر يآور جمعت منابع و يهدا
  )40، 1388: رماليآستانا و ن(. شود يمدست آمده است اطلاق  به يم از منابع انسانيطور مستق كه به ياطلاعات
  
 متقلبانه يها پوشش در يشخص كه شود يم اطلاق يتيالفع به يجاسوسدر اصطلاح، : يجاسوس - 6

 ريسا اي اءياش اي اطلاعات ليتحص اي اسرار، رامونيپ تجسس و تفحص درصدد دشمن نفع به و انهيمخف اي
 به آن انعكاس و كشور كي يفرهنگ و ياقتصاد ،ينظام يها ييتوانا و استعداد به مربوط اسناد و مدارك
  )113 و 112 ،1371: ديول(. باشد دشمن كشور
  

  قيتحق يخاستگاه نظر
ن ياد تحولات، در ايل سرعت زياز علوم، به دل يارينسبت به بس يبريدتر بودن مباحث سايرغم جديعل

به  يشمندان متعددين امر باعث شده تا انديهم. به دست آمده است يانيشاهاي  شرفتي، پيحوزه علم
 يمتعدد ينظرهاي  ن حوزه از خاستگاهي، ايت علميماه ليبه دل. ن حوزه بپردازنديموضوعات مربوط به ا

 يخورسند( 1يا ان رشتهيات و آراء مربوط به مطالعات مينظر يكه با بررساي  برخوردار است به گونه
و مطالعات مربوط به آن در قالب  ين حوزه علميتوان اذعان نمود كه ا ي ميبه راحت )55-58: 1387طاسكوه

، ي، علم زبان شناسي، علوم ارتباطات، علم جامعه شناسيعلم روانشناس. ر داردقرااي  مطالعات چند رشته
 لين رشته از علم را تشكيا ينظرهاي  ر ساختياست كه ز يياز جمله دانش ها... ك و يزيوتر، فيكامپ
 يگاه قابل توجهين فضا جايشود در ا ي ميارتباط تلق يث كه نوعيز از آن حين ياجتماعهاي  شبكه. دهد مي

هاي  هينظر يد داراياز آن اشاره گرد يكه به بخش يرا به خود اختصاص داده است و هركدام از علوم
به عنوان مثال در . استبرداري  قابل بهره ياجتماعهاي  ز در خصوص شبكهين يباشد كه به نوع ي ميمتعدد

، قضاوت يناهمخوان، ي، شامل تعادل، تقارن، همخوانيشناخت يهماهنگهاي  هي؛ نظرياجتماع يروانشناس
ن، ييپا يري، درگي، سازگاريريادگيق، يح، تزرياقناع، شامل تلقهاي  هيو نظر يشناخت ي، ناهماهنگياجتماع
، ي، برجسته سازيچ سكوت، استفاده و خشنوديمارپهاي  هيدر علوم ارتباطات، نظر. كيشدن كلاس يشرط

                                                           
1. Interdisciplinary Studies 
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ا دو ي ييشدن، دو فضا يه اطلاعات، جهانينظر ، پردازش دوگانه، كاشت،يا چند مرحله اي، دو ييگلوله جادو
تأمل در ... . ن و يمك ل – يوستل يوكامب، الگويآزگود، شرام، ن يشدن و الگوهااي  شدن، شبكه يجهان
و به طور كامل و جامع  ييات به تنهاين نظريانگر آن است كه هر كدام از ايكه مطرح شد ب ييه هاينظر
برداري  مربوط به اقدامات و بهرههاي  جنبه يباشد و برخ ين مقاله نميموضوع ا ين كننده بعد نظرييتب

ات و ياز نظر يبيترك يستيلذا با. دهد يرا پوشش نم ياجتماعهاي  از شبكه يريتكف يستيترورهاي  گروهك
كه  ييرا از آنجاينگردد؛ ز يراد تلقيد اين امر شايالبته ا. مربوط به  آن را به كار گرفتهاي  مؤلفه يبرخ
قابل آزمون  ياتيو فرضها  يخواهد تئور مي كه يعلم ياست، هر الگو ينگر ي، جزئيمعرفت علم يژگيو
گر يد يده گرفتن برخيو نادها  جنبه يد بر برخيمورد مطالعه، و تأك يده يپد ير از ساده سازيه دهد، ناگزيارا

به موضوع اي  هيك از زاويگر است، چون هر يكديات، عموماً مكمل ين نظرين حساب اغلب ايبا ا. است
  .از آن را روشن ساخته است يپرداخته،  بعد

 از ،يمجاز ياجتماعهاي  شبكه مختلف ابعاد خصوص در متعددهاي  الگو وجود رغميف علين توصيبا ا
 مقاله ينظر نييتب در ليدل نيهم به دارد، ارتباطات علم با يتر كينزد ارتباط مقاله اين موضوع كه ييآنجا
  .است شده استفاده دارد يشتريب يكنندگ نييتب ييتوانا كه يعلم حوزه نيا اتينظر يبرخ از

  
 در د؟يگو يم چه ؟يكس چه كوتاه عبارت پنج در كه لاسول يارتباط گونه الگو :لاسول يالگو - 1

 -ارتباط ركن پنج به )377: 1378 راد، انيمحسن( است شده خلاصه ؟يريتأث چه با ؟يكس چه به ؟يريمس چه
 در بلكه ارتباط، نييتب يكارآمد در نه لاسول الگو تياهم. دارد اشاره -ريتأث و مخاطب رسانه، ام،يپ بع،من

 - 207: 1384 آرا، ميحك( دارند مشاركتاي  گونه به يارتباط يالگو هر در كه است يعناصر شنهاديپ و طرح
  .باشديم مطرح نيز مقاله، نيا در ارتباط اركان عنوان به عامل پنج نيا )206

  
 داشتن مستلزم نظر، مورد هدف به يده شكل يبرا يروان اتيعمل :ياقناع ارتباط يالگو - 2
 عناصر بيترك با برنامه واقع در.  است طيمح و مخاطب ،يارتباط يفضا داد،يرو شامل، يياجزا بااي  برنامه
 داديرو از شده يدستكار يتيروا صورت به اغلب كه كند يم يسامانده را ياقناع ارتباط يمحتوا شده، مطرح
 يغاتيتبل تم با منطبق( را داديرو از ييرهايتصو اي ريتصو بتواند ديبا ت،يروا نيا. شود يم ظاهر زيدستاو مورد
 يجانيه و يشناخت حالت يريگ شكل با كهاي  گونه به دهد، هيارا نيمع يمخاطبان به و ساخته) يريگيپ مورد

 شوند آماده است، فيحر يينها هدف ي كننده نيتأم ت،ينها در كه ييارفتاره انجام يبرا ها، آن در مناسب
 از است دهيگرد يطراح يروان اتيعمل كرديرو با كه جهت آن از زين ياقناع ارتباط الگو. )502: 1390 ،ينيحس(
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 ،يروان مقاصد ط،يمح به الگو نيا در كه ژهيبو است برخوردار مقاله نيا موضوع نييتب در ييبالا تيقابل
  .است شده توجه يينها هدف و يرفتار اهداف
  
 )Chaucil(، )12 :1999،Held(، )38 :1998،Castelle،2000: 427( شدن يجهان :شدن يجهان هينظر - 3
 است يمتقابل ارتباطات وندها،يپ شمار شيافزا است؛ كرده انيب يدرستبه ،»مك گرو يآنتون« كه گونههمان
 نيا. سازد مي را يجهان ديجد نظام و گستراند يم دامن جوامع از راترف جهينت در وها  دولت از فراتر كه
 يمهم جينتا تواند يم جهان از بخش كهاي ي تيفعال و ماتيتصم حوادث، آن، قيطر از كه است ينديفرا
 آن از هينظر نيا )137: 1379 امز،يليو( .باشد داشته نيزم كره دور اريبس يهابخش در جوامع و افراد يبرا

هاي  گروهك توسط شده انجام يرسازيتصو كه است تياهم يدارا مقاله نيا موضوع ينظر نييتب در جهت
 از كه ييرهايتصو اياست  دهيگرد يكارساز ياجتماعهاي  شبكه قالب در آن توجه قابل بخش كه يريتكف

 شده باعث شود، مي گذاشته شينما به ياجتماع صفحات در شده، هيته ناظران توسطها  گروه نيا اقدامات
 و استيس مهم موضوع كي به و خارجاي  منطقه و يمحل قالب از آن يتيامن تأثرات و ريتأث و دهيپد نيا تا

  .شود ليتبد الملل نيب روابط
  
 ؛ 143: ب-1382 ؛ 70 الف،- 1382 عاملي،( پارادايم نيا: شدن يجهان دو اي ييفضا دو هينظر - 4

  »مجازي واقعيت «ظهور به منجر كه امروز جهان يها تيواقع در ييرتغ كوشد، يم )67 ،2004 ؛  10الف، - 1383
 در واقع در. كند تبيين را است، شده»  جهان شدن واقعيتي دو«  عبارتي به »فيزيكي واقعيت«  كنار در

 ياجتماع اتيح استمرار هستند، گريكدي با تعامل در دهيچسب هم به يدوقلوها مانند كه جهان دو نيا درون
 تيواقع« يگريد و »يعيطب تيواقع« يكي كه است انيجر در تيواقع دو ست،ين ممكن يگريد دونب ها آن

 ،يعامل( شده كوچك سرعت پر نقل و حمل عيصنا با اول جهان يحال در. )145:  1382 ،يعامل(. است »يمجاز
 نيقوان تيمحدود زا )55:  1383 ،يعامل(ي فرازمان و يمكان يب يها يژگيو با دوم جهان در كه )168:  1382
 با آن تعامل و يدانيم تحولات صحنه )ب1389 ب؛1387 عاملي،(. است گشته فارغ ها ملت -دولت بر يمتك
 شبرديپ و توسعه يبرا فضا دو هر از يريتكف يستيترورهاي  گروهك ياطلاعات استفاده و يمجاز يفضا

 هستند مواجه آن با يريتكفهاي  گروهك كه شدن ييفضا دو نيا از يناش ناخواسته راتيتأث زين و اهدافشان
  .باشد مي مقاله نيا موضوع خصوص در آن از استفاده هيتوج تيقابل و هينظر نيا تيمطلوب عوامل جمله از

و تعاملات درون آن در قالب  ياجتماعهاي  اذعان كرد كه اگر چه شبكه يستين نكته بايالبته به ا 
د غافل شد ين نكته نباياز ا يباشد؛ ول مي باط هستند قابل طرحارت يل آنكه نوعيات مطرح شده به دلينظر
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نكه اقدامات ين مقاله وجود دارد و آن ايات با موضوع پرداخته شده در اين نظريان ايم يك تفاوت اساسيكه 
گر يباز يات اطلاعاتياست كه ن يت اطلاعاتيفعال ين پژوهش است، نوعيد ايكه مورد تأك يريتكفهاي  گروه

  .كند مي داشته، ارتباط را از حالت ساده آن خارج يقش مهمدر آن ن
  

  يارتباطهاي  ير با فناوريان تكفيبرخورد دوگانه جر
ن يا. گر موضوعات قابل توجه استياز د يفناورها و اساسا  با رسانه يستيترورهاي  برخورد دوگانه گروه

 يو متحجرانه آنها نقش مهم يير عقلايغ يو فتاوا يوهابهاي  يمفت يبا استفاده از نظرات برخها  گروهك
ون در يزيرباران كردن تلويدار زدن و تتوان به  مي ن اعمالياز جمله ا. ب چهره اسلام بر عهده دارنديدر تخر

از  ياديتعداد ز، يستيترور هايكگروها يكي از يافغانستان به هنگام اشغال توسط طالبان اشاره كرد 
ون به كام مرگ يزيدر تلو يجام جهان يها ينترنت و مشاهده بازيه استفاده از ارا تنها به بهان يجوانان عراق

 يونيزيتلو ،ياجتماعهاي  شبكهاز  ياريبسان ين جرياست كه ا ين در حاليا )1393باشگاه خبرنگاران،( .فرستاد
غ يتبل ير راستارا به استخدام خود درآورده، ددر عراق  يو بعث يتي، قوميانات سلفيوابسته به جراي  ماهواره

استفاده  اه بيجريدر ن 1بوكو حرام يستيا گروهك تروري. پردازند يت ميبه فعال يستيرورتمواضع و اقدامات 
منافع  يرا در راستابر يچت و وا يس بوك ، ويتر ، فييهمچون تو ياجتماعهاي  نترنت و شبكهيا، گسترده

ا ين ابزار مهياستفاده از ا يخود را برا يبا فناور رغم مخالفتير، عليان تكفيجر. خود به به كار گرفته است
كند  مي ديتولاي  ت بالا و به صورت چند رسانهيفيبا كاي  حرفه يغاتيتبل يدئوهايكه واي  كرده است، به گونه
داعش، غذا  ياعضا يپ برف بازيكل(در جهت نشان دادن چهره مثبت  يغاتيتبل يوهايكه متناسب با سنار

، يآدم كشهاي  پيكل( يا چهره منفي) مين خانواده داريرينكه ما هم مثل سايان ايابي وانات،يدادان به ح
رو، يدرجهت جلب ناي  ركانهيزهاي  اميشده، شامل پ يطراح...) ده شده ويفوتبال با سربر يدن سر، بازيبر
» دابر يسوركورپروف«. باشد مي د وحشتيا تولي )154-158: 1393 ،يطاهرآباد(ده ي، جلب عقين منابع ماليتأم

 يا حرفه يا ر و اخبار تا اندازهين تصاوين خصوص معتقد است؛ ايدر ا ناياستاد ارتباطات دانشگاه نورت كارول
  )159: 1393،يطاهرآباد( .گردند يزده م آن شگفت ييو كارآ يدگيچيگران از پ ليه شده است كه تحليته

  
  

  
                                                           

يك ) جماعة أهل السنة للدعوة والجهاد: به عربي(حرام است با نام رسمي  ،بوكو حرام به زبان هوسه به معني تحصيل غربي -1
 36طيلي تمامي مدارس نوين و تحميل قانون شريعت بر تمامي گروه مسلح و تندرو اسلامي در كشور نيجريه است كه خواستار تع

 .ايالت نيجريه است
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  يمجاز ياجتماع يها در شبكه يريتكف يها انيجرحضور 
 يعينه تش... رسد مي دشمنان اسلام يجاسوسهاي  سيبه سرو يعه و سنيان شيتفرقه افكن مهاي  دست

 .است بلكه هر دو ضد اسلامند يكا باشد سنيكه مزدور آمر يعه است و نه تسننيارتباط دارد ش Mi6  كه با
  )19/10/93 يمقام معظم رهبر(

از ين يگريطره خود همواره به ديتداوم س يبرا غربان كرده اند، يب يگونه كه مقام معظم رهبر همان
ر ياخ يها كا در دههيآمر. ن نقش را بر عهده دارنديمثل داعش ا يريتكف يها ن دوران گروهيدر ا ،داشته
 خود كرده يراهبرد يها استيوارد س ،ياصل ييرا به عنوان ابزار اجرا يريتكف يها دگاهيمسلح با د يها گروه

و شكل  يافراط يان سازير خارجه اول دولت اوباما؛ به جرينتون وزيكل يلاريكه ه يا به گونه )1393، يمالك(
ن اعلام كرد يهمچن يو. س اشاره كرديل و انگلييكا، اسرايآمر يجاسوسهاي  به داعش توسط سازمان يده
م ن توافق حاصل شد تا به محض اعلاياز دوستان ا يكشور جهان سفر كرده بودم و با برخ 112من به « 
ك يو به منظور تحر يان سازين جريدر كنار ا. »ت شناخته شودين گروه به رسميس داعش، ايتأس

 يافراط يعيش يهاانيجر ين اقدام به شكل دهيهمچنها  سين سرويا يمختلف اسلامهاي  احساسات گروه
ته است و شكل گرف Mi6ژه يبو يغرب ياطلاعاتهاي  سيانات كه با امكانات سروين جريا. ز نموده اندين

ند كه ينما مي ه اهل سنتيات بر عليد ادبيس هستند،  اقدام به توليدر انگلاي  رسانههاي  گاهيپا ياغلب دارا
. باشد يشان به خودشان مير شدن اين مسلمانان و درگيجاد اختلاف و تفرقه در بياز آن ا يهدف اصل

از  ين رو بخشياز ا. ميانه شاهد هستياورمژه در منطقه خيآن را امروزه در نقاط مختلف جهان بوهاي  نمونه
هاي  شود و گروهك ي ميسازمان ده يمجازهاي  در شبكه يبه ظاهر اسلامهاي  انين جريا يحوزه تقابل

هاي  است كه شبكه ين در حاليند، اينما مي زيخشونت آم يد محتوايق اقدام به تولين طريز از همين يريتكف
 بوك، سيوبگاه ف( انتشار دهنده خشونت هستندهاي  زم به حذف اكانتخود، ملهاي  در اساس نامه ياجتماع

از  يكه گاه يمختلف كاربر يها جاد حسابين قانون، گروهك داعش با ايرغم ايعل يول )تريو بگاه توئ 2006
ش گذاشتن اقدامات خشن يرا در جهت به نمااي  ت گستردهيشود، فعال يه ميمادر تغذ يك حساب كاربري

ساكن در مناطق تحت  مردم يدن سرهاي، بريدسته جمع يها اعدامانتشار گسترده . موده استجاد نيخود ا
تر  و يدر توئ...داعش، النصره و يها صفحات مربوط به گروه( ...آنان و  ي، خوردن اعضار شدهيا سربازان اسياشغال 

در  ياجتماعهاي  در شبكه داعش كگروهت يبه عنوان نمونه فعال. ن اقدامات استياز جمله ا )1393سبوك،يف
وستن يو به وقوع پ "داعش" يات روانياز گسترش عمل يريل جلوگيدله بود كه ب يبه قدر حوادث عراق

در  يتعامل يارتباط يو نرم افزارها ياجتماعهاي  ه شبكهيگانه؛ كليب يتيامن يها سيسرو غات گستردهيتبل
 د به حذفيهمواره مق ها شبكهن ياحال آن كه  )20014 دولت عراق، يرسان وبگاه اطلاع( .لتر شديعراق ف
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ا يباشند  مي غ اسلام مشغوليبه تبل يچ گونه خشونتيكه بدون ههستند  يمسلمانان يغاتيتبلهاي  اكانت
ت ين دست از جمله فعالياز ا يل و موارديه اسرائيت عليل، فعالين به اسرائياعتراض به هولوكاست، توه

از صفحات  يتوان به حذف برخ ينمونه م يبرا. گردد يربوطه حذف ماست كه بلافاصله صفحه م ييها
پس از انتشار   ياجتماعهاي  ت شبكهيريالبته مد )98: 1393 ،يروشن( اشاره نمود... حزب االله لبنان، حماس و

مخاطبان،  يو انتقادهاها  فرار از عكس العمل ي، برا رفتن مخاطب از آنير پذيدئوها و تاثين ويگسترده ا
  .كنند يخود م يها تيسا يدئوها از روين ويدام به حذف ااق

  
  يمجاز يدر فضا يريتكفهاي  از گروه يو صفحات تعداد ياطلاعاتهاي  گاهيپا يآدرس برخ  -1جدول

  حاتيتوض  س بوكيتر، فيت، توئيآدرس سا  نام گروه فيرد
   twitter.com/alqaeda  القاعده يمعرف  1

و العراق  ية فيالدولة الاسلام  2
  )داعش(الشام 

iraqislami.own0.com 
https://twitter.com/Minbar_s 

https://twitter.com/Syriapressrev 
زبان و يكشور م/ريمد

داعش : بانيپشت
در  يدولت اسلام(

  )اق و شامعر
انجمن : حاتيتوض
 يرسان ، اطلاعيخبر

...  ،، دستوراتها هيانيب
  داعش
  

 https://twitter.com/Nynwa_news عراق ينويت نيتر ولايآدرس تو  3
 https://twitter.com/Kirkuk_ISIS7  ت كركوكيتر ولايآدرس تو  4
 https://twitter.com/albaraka_news  ت بركهيتر ولايآدرس تو  5
 https://twitter.com/raqqaa ت رقّهيتر ولايآدرس تو  6
 https://twitter.com/Nynwa_news عراق ينويت نيتر ولايآدرس تو  7
 https://twitter.com/altwheb  ديتر موسسه توحيآدرس تو  8
 https://twitter.com/MarkazAisha شهيعا يرسان تر مركز اطلاعيآدرس تو  9

حق  - ة يوكالة انباء الاسلام  10
  )دعوة الحق(

 ar-ar.facebook.com/dawaalhaq1  
http://www.dawaalhaq.com/  

  

زبان و يكشور م/ريمد
 يخبرگزار: بانيپشت

  دعوة الحق
اخبار داعش : حاتيتوض

هاي  در عراق و گروه
  هيالقاعده در سور

  ونيالإسلام  11

  www.islamion.com:ت يآدرس سا
https://www.facebook.com/N.Isla

mioon.NEWS  
https://twitter.com/islamioon  

https://www.youtube.com/islamio
n1  

http://plus.google.com/+Islamion  

زبان و يكشور م/ريمد
  :بانيپشت

اخبار : حاتيتوض
، احزاب و ها يسلف
القاعده و هاي  گروه

 ها يبقول وهاب
 ايدن ين تماميمجاهد
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  جبهة النصرة  12
www.inbaa.com  

ar-ar.facebook.com/inbaanews  
https://twitter.com/JabhtAnNusrah 

ahraralsham.net  

زبان و يكشور م/ريمد
گروه : بان يپشت

القاعده گروه مبارزان 
 هيالنصره سور يسلف

اخبار : حات يتوض
مخالف هاي  گروه

  اسد نظام بشار

  قيللتوث يالمركز السور  13

http://documents.sy/index.php?lan
g=ar  

http://www.facebook.com/docume
nts.sy  

https://twitter.com/#!/documentssy 
http://www.youtube.com/user/Syri

andocuments2000  

زبان و يكشور م/ريمد
مخالفان :  بان يپشت

  هيضد نظام سور
اخبار : حات يتوض
ها و حوادث  جنگ

م ين رژياتفاق افتاده ب
هاي  وهاسد و گر

  مخالف نظام
  
  قيتحق يها افتهي

 نييتع يتر كه برايس بوك و توئيف ياجتماعهاي  ق در شبكهيحجم نمونه تحق يل محتوايتحل
 يتيامن -ياطلاعات يها تيفعالو با هدف مشخص نمودن  ييآن از روش استقرا يو فرع ياصلهاي  مقوله

از عقل و منطق و با استفاده از گيري  ا بهرهو ب يمجاز ياجتماعهاي  ر در شبكهيان تكفيجرهاي  گروهك
ان دارد كه در ادامه به ين جريگسترده اهاي  تيت از فعاليقرار گرفته، حكا يمورد بررس NVIVOنرم افزار 

  :شودياشاره مها  تين فعاليا
  

  ها از شبكه يتيامن ـ ياستفاده اطلاعات )الف
 : اخبار و اطلاعات يآور جمع - 1

 يگاه. آن وجود نداردهاي  از تكه يكه برخ يه است؛ البته پازليحل كردن پازل شب ند اطلاعات بهيفرا
بنابر . است يكند ضرور مي هيدرك آنچه پازل ارا يست برايكه در دسترس ن يين تكه هاياوقات، وجود هم

 باشد تا مي - ها ن تكهيترحاً مهميترج -پازلهاي  حداكثر تعداد ممكن از تكهآوري  ن هدف، جمعيا
 ه كننديپازل ارا يير نهايدر مورد تصواي  كاملاً آگاهانههاي  يابيات و ارزيگران بتوانند حدس ليتحل

)Lahneman,2011( .ن روش ها، يشود؛ از جمله ا مي مختلف انجامهاي  ن پازل  از راهيقطعات اآوري  جمع
   .  آشكار و پنهان استآوري  جمع
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جنگ، مشاهده  ياز اسرا ييصاحبه با پناهندگان، بازجوم :يريان تكفيآشكار توسط جر يآور جمع -
 يدر زمان جنگ، مسافران و دانشمندان و بازرگانان ييشناسا يهايزنا گشتيمستقر در خط مقدم  يروهاين

كنند كه  يآور را جمع يكنند، ممكن است اطلاعاتيد ميبازد يخارج يقاتيا مؤسسه تحقيك كارخانه يكه از 
ار ارزشمند و حساس يبس يمقاصد اطلاعات ياست، اما برا نشده يبندطبقه يخارج له قدرتيگرچه به وس

شود، در قالب ابزار رسانه  مي اديآشكار آوري  ن نوع از اقدام كه از آن به جمعيا )27: 1379ت، يترورنو( .است
ن يبر ا يطلاعاتكه امروزه كارشناسان ا يوجود دارد به نحو ياديزان زيبه م يتعاملهاي  ژه رسانهي، بويا

ق منابع آشكار، مانند ياز طر ياطلاعاتهاي  سيشده توسط سروآوري  باورند كه بخش اعظم اطلاعات جمع
هاي  ن اطلاعات در چارچوب شبكهيا. است يابي گوناگون قابل دستهاي  ها، مقالات و رسانه ها، رساله كتاب
ا با هدف مشخص، يت خاص يدون قصد و نز به صورت آشكار وجود داشته، ممكن است افراد بين ياجتماع

از ها  ن دادهيا. ش بگذارندين صفحات به نمايرا در ا يخود مطالب يو عموم ياجتماعهاي  تيدر قالب فعال
ات و يحاضر در صحنه عملهاي  انين و طرفداران، صفحات مربوط به افراد و جريان صفحات مخالفيم

 د ويآ مي گذارد، بدست مي شير به نمايان تكفيوص جررا در خص ييكه داده ها  ير صفحاتين سايهمچن
... ر ويمخالف تكف يروهاي، نقل و انتقال نيريدر خصوص منطقه درگ ياطلاعات مختلف يتواند حاو مي
 ليه و تحليشده، سپس تجز يگردآور يريتكفهاي  گروهكآوري  ن جمعيتوسط مأمورها  ن  دادهيا. باشد
  .ديآ مي به دست ين منبع، اطلاعات با ارزشيااز مواقع از  ياريدر بس. شود مي

 ياطلاعاتهاي  تيگر مأموريز از ديپنهان نآوري  جمع :يريتكفهاي  پنهان توسط گروهكآوري  جمع -
 تياهم يدارا يحد د، بهيآ مي به دست يجاسوس اي يانسان منابع قيكه از طرآوري  ن نوع از جمعيا. است
 به كه است يافراد استخدام و ييشناسا آن اساس و شود يم يتلق فمتراد آن با اطلاعات اصطلاح كه است

 كننده استخدام ياطلاعات سازمان ماموران اريدراخت را آن لنديما يليدلا به و دارند يدسترس مهم اطلاعات
ت يبا استفاده از منابع خاص و بصورت محرمانه و با هداآوري  ن نوع از جمعيا. )36: 1381،يشولسك( دهند قرار

 يهايامروزه به مدد توسعه فناور. استاي  شود و مستلزم كار حرفه مي انجام يمنبع توسط افسر اطلاعات
زان يسك آن به ميافته، ري يريت كاهش چشمگين فعاليا يو معنو ين ماديسنگهاي  نهي، هزيارتباط

در ها  ن گروهكيااطلاعات پنهان آوري  از جمع ين راستا بخش قابل توجهيدر ا. ن آمده استييپا ياديز
 يه اطلاعاتيتخل ،2، منابع ناآگاه1از منابع آگاهگيري  خورد، و با بهره مي رقم ياجتماع يها صفحات شبكه

                                                           
منابع آگاه ، افرادي هستند كه در استخدام اطلاعات گروهك هاي تكفيري قرار دارند يا به صورت داوطلبانه با اين جريان   -1

 . همكاري اطلاعاتي دارند

اطلاعاتي را ... با تكفيري ها اطلاع ندارند، معمولا اين افراد در قالب دوستي و منابع نا آگاه افرادي هستند كه از همكاري خود -2
  .كه از آنها درخواست مي شود را تهيه كرده، بدون اطلاع از نتايج كارشان آن را در اختيار افراد سرويس قرار مي دهند
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 اطلاعات مد نظر خودآوري  اقدام به جمع 1ياز صفحات پوششگيري  ن بهرهيها و همچن افراد فعال در شبكه
آوري  ت كرده، اطلاعات جمعيمنابع خود را هداها  ن رسانهيق اياز طر يريتكف يعوامل اطلاعات. كنند مي

توان به  مي انين جرياطلاعات پنهان توسط اآوري  جمعهاي  وهيگر شياز د. ندينما مي شده توسط آنان را اخذ
ن يا. ، اشاره كرد2ياجتماع يو مهندس يجاسوس يشان براياز احساسات كاربران و آماده كردن اگيري  بهره
ن منظور به يا يبرا. برد مي اطلاعات پنهان، از جنس مخالف سودآوري  معج ين برايان همچنيجر

دهند كه  مي را يز به كسانيبه عنوان كن يزديزنان ا يا قول اعطايشنهاد جهاد نكاح داده يهمكارانشان پ
ات را يكنند، افراد در صحنه عمل ي ميسعها  ن روشيار گروهك قرار دهند و با اياطلاعات خود را در اخت

  .ندينماآوري  ق آنها اخبار و اطلاعات مد نظر خودرا جمعيذب و از طرج
ات ياتاق عملبه عنوان س بوك يفمانند  ياجتماعهاي  ش گفته، شبكهيت پيدر چارچوب مأمور

دان يدر م ،يسور يهماهنگ يها تهيماز ك يبه عنوان نمونه، برخ. كنند مي عمل يستيترور يها گروهك
ن اطلاعات و اخبار مربوط به تحركات ارتش در يدترين و جديدادن آخرو آوري  جمع اقدام بهنبرد  ييايجغراف

 يها گروهكار يدر اخت يمجاز يو فضا ياجتماعهاي  ق شبكهيه، آن را از طركرد كشور ن يامناطق مختلف 
 نده كناز آن استفاده يه ارتش سوريمورد نظرشان عل يها اتيش از انجام عمليپ دادند تا مي قرار يستيترور

  .)1391،يو دلفان 1391ت آزادنگار،ي، سا1391فارس،  يخبرگزار(
  
  
  
  
  
  
  

  
  

                                                           
ها به صورت مستقيم و غير مستقيم سعي در صفحاتي كه به ظاهر وابستگي به جريان تكفيري ندارد ولي عناصر اين گروهك  -1

 .ترغيب افراد براي تكميل و ارائه اطلاعات دارند و از اين طريق اطلاعات جمع آوري مي كنند

و به عبارتي    توان اطلاعات را به رايگان به دست آورد دانستن اين كه چگونه ميو  مهندسي اجتماعي يعني بازيگر خوب بودن -2
. اطلاق مي شود كند تأمين را نظر مورد هدف منافع بيشترين است ممكن كه كاري انجام به فرد ه واداشتناجتماعي ب مهندسي 

باشد، در مهندسي اجتماعي سعي  خاص كاري انجام به فرد يك واداشتن يا هدف به دسترسي اطلاعات، كسب تواند مي كار اين
 .فرد را جلب كنند...  و مي شود، با بهره گيري از ويژگي هاي شخصي، علائق،  نيازها
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  اطلاعاتآوري  جمع يفرعهاي  مقوله -2جدول

هاي  مقوله فيرد
  حاتيتوض    يفرع

آوري  جمع  1
  آشكار

ان با استفاده ازموارد فوق اقدام ين جريا  نيصفحات مخالف
اطلاعات به صورت آوري  به جمع

 يجاد صفحاتيمونه با ان يآشكارنمود برا
  ...و يهماهنگهاي  تهيبه نام صفحات كم

  صفحات طرفدار
  صفحات افراد حاضر در صحنه

  ر صفحاتيسا

آوري  جمع  2
  پنهان

ان با استفاده از منابع اطلاعات ين جريا  منابع آگاه
 يه اطلاعاتيناآگاه و تخل يخود و افراد

آوري  ازكاربران اقدام به جمع يبرخ
  وپنهان نمود يصورت مخف طلاعات بها

  منابع ناآگاه
  يه اطلاعاتيتخل
  ...و يل صفحات پوششيازقب  با پوششآوري  جمع

  يجاسوس  

 اتياطلاعات و انجام عملآوري  جمع يبرا  جذب افراد درصحنه
  استخدام جاسوس يبرا  ياجتماع ياستفاده از مهندس

، جهاد نكاح، يز زنان حرفه ااستفاده ا  استفاده از جنس مخالف
  ها شدهر يدستگ

    استفاده از افراد تندرو
  
  يمجاز  شبكه ياستفاده از كاركردها - 2

دارند ... و يوفرهنگ ياسي، سي، ارتباطيل آموزشي، از قبيمختلف يكاركردها يمجاز ياجتماعهاي  شبكه
اي  م رسانهير با استفاده از تيان تكفيجر. نندك برداري مي از و اهداف خود از آن بهرهيكه كاربران بسته به ن

را مد نظر  يموضوعات متعددها  يريدرحوزه آموزش، تكف. برد ي ميادين كاركردها بهره زيخود از ااي  حرفه
نحوه (گذاري  اطلاعات، بمبآوري  مختلف جمعهاي  وهيتوان به آموزش ش مي ن مواردياند كه ازجمله ا قرار داده

از  يكين يعلاوه بر ا. اشاره كرد...) ك شدن به هدف ويو نزد ييها، شناسا وهيش( ، ترور...)و يساخت، جاگذار
جه جذب افراد يد گروهك و در نتيغ افكار و عقايج و تبليترو ير در راستايان تكفيجر ياقدامات گسترده آموزش

 دشانيمرتبط با عقا ياطلاعات يهاگاهيت كاربر به سمت پايا هدايلم يش فيق درج اطلاعات، نمايبه آنان، از طر
، ياتيعملهاي  مين تيب يز، ارتباط و تماس با جاسوسان، هماهنگيشبكه ن يكاركرد ارتباط يدر راستا. باشد مي

ز با ين يو فرهنگ ياسيدر حوزه س. رديپذ مي ق انجامين طرياز ا... ت جاسوسان وابسته ويات، هداياعلام عمل
: 1393،يطاهرآباد(ي انتحارهاي  اتيش انفجارات و عمليان، نماي، قتل نظامانير نظاميكشتار غهاي  لميپخش ف

سران و رهبران هاي  شهيو اشغال مناطق و درج اخبار، فتاوا و اند يروزيپهاي  لميدن فير كشيو به تصو )154
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، يعه هراسيتوان به ش مي ن موارديشده دارند كه از جمله ا ياهداف طراح ياده سازيدر پ يخود سع ينيد
ن ير از ايان تكفيدر ضمن، جر. اشاره كرد... رو ويغ و جذب نيد، تبلي، گسترش عقاياسيسهاي  ه نظاميت عليفعال

توان  مي ن چارچوبيدر ا. ديجو مي به كل مردم جهان سود يرسان و اطلاع يك رسانه خبريعنوان  بهها  شبكه
  .س بوك اشاره نموديت آنها در فيعاله و عراق و فيسورهاي  در استان يهماهنگهاي  تهيل كميبه تشك

 ،ن منطقه بودندياز جوانان ا يدهندگان آن گروه ليكه تشك» درعا يته هماهنگيكم«به عنوان مثال 
ار كاربران قرار يآن را در اخت كرده،گر يبوك به مناطق د سيق فين منطقه از طريا ياقدام به انتقال اخبار جار

شبكة ل ياز قب يا صفحاتي )24: 1391، يدلفان( جاد كننديا يود هماهنگن متحدان خيب يتا به نوع دادند يم
 يخبرها تمام دمشق شهر به وابسته ،»يدانيالم« منطقه اخبار و شبكه ف درعايأخبار المزة، شبكة أخبار ر

به  زمان حمله »داعش«اي  م رسانهيتن يهمچن. )1392 وز،ين مشرق و همان( .دادند يم پوشش را مزبور منطقه
 يتمام ياقدام به بروز رساناي  كاملا حرفهاي  تصرف موصل، به گونهز به هنگام يو ن »نيصلاح الد«ستان ا

بود كه به طرفداران خود در  يبه حد ين به روز رسانيا. نمود ياجتماعهاي  فعال خود در شبكههاي  اكانت
  .ت هستنديو محدودبدون كنترل  يشرويها در حال پ كه آن رساند يام را مين پيا ايسراسر دن

  
  ياجتماعهاي  ر از شبكهيان تكفيها توسط جر شبكه ياستفاده از كاركردها يفرعهاي  مقوله -3جدول

مقوله  فيرد
  حاتيتوض  ميمفاه  يفرع

  يآموزش  1

  ينحوه ساخت، نحوه جاگذار  يبمب گذار
  اطلاعاتآوري  جمعهاي  وهيش  اخبارآوري  جمع

  ه هدفك شدن بينحوه انجام، نزد  ترور
  ج و توسعه نظراتيترو  ديآموزش عقا

  يارتباط  2
  ت،يمأمور يملاقات، واگذار يبرقرار  ارتباط با جاسوسان

  يدادن آموزش در شبكه مجاز
  و گروه ها  ين اعضايب يهماهنگ  يهماهنگ

  يريتكف يروهايت به نيمأمور يواگذار  روهايت به نياعلام مأمور

و  ياسيس  3
  يفرهنگ

    ديگسترش عقا
    انيعيد شيجاد شبهه در عقايا

    يعه هراسيش
    غ و گسترش فتواهايتبل
  ...ه حاكمان ويغ عليدن نظام حاكم، تبليمشروع نامريغ  ه نظام حاكميت عليفعال

    يخبر رسانهاي  تيانجام فعال يرسان اطلاع  4
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  يات روانيعمل - 3

 يدوست، دشمن و بهاي  لات و رفتار گروهياسات، تمابر افكار، احس يرگذاريتأثر به منظور يان تكفيجر
 يجاد صفحاتيان با اين جريا. نموده است يسامان ده ياجتماعهاي  را در شبكهاي  ، اقدامات گستردهطرف

فارس،  يخبرگزار( دينما مي ها تيها و حكا داستان يانتشار برخ ژه افراد مشهور، اقدام بهيتوسط كاربران بو
  .)1391،يو دلفان 1391،يدي، حم1391

شعور مخاطبان،  يبه جا يات روانيعملهاي  كيو تكنها  كيبا استفاده از تاكت ها  امين پياز ا ياريبس
 يبر رو ير فورين امر باعث تأثيو هم )161: 1393،يطاهرآباد(دهد  مي احساسات و شهامت آنان را هدف قرار

ا ترس او را يشده  يكه منجر به جلب و يشود، به نحو مي مخاطب به خصوص در صحنه نبرد و مخالفان
ن گروهك، يات ايخشن جناهاي  لميش گسترده فيتوان به نما مي ن اقداماتياز جمله ا. زديانگ يبرم

ن امر ياشاره كرد كه هم...  و فتوحات داعش، وها  يروزيدرباره پ يي، بزرگ نمايو جعل يانتشاراخبار ساختگ
 1ان در عراق منفعل شده فراركنندين جريت ايفعال يدر ابتدااز ارتش عراق اي  باعث شد بخش عمده

  .)153: 1393،يطاهرآباد(
ا به جهت يرحمانه و  يبهاي  ل خصلتيافراد را به دل ير،  برخين تصاوياست كه هم ين در حاليا

ست يلاعلام ، يات روانين گروهك در چارچوب عمليگر اقدامات اياز د. دينما مي د جذبيدر عقا يهماهنگ
 يآور جمع ق ضمنين طرياز ا د وننك مي منتشردر صفحات مربوطه  است كه گرديافراد ترور شده و تحت پ

 ياطلاعات شان، افراد مزبور را ترور، سپس براهاي  يل كردن كاستياه و تكميست سياز افراد ل اطلاعات
 شين افراد را به نمايز ترور اه شده ايتههاي  لميمخاطبان، ف يشان برايز اثبات ادعاينان منابع خود و نياطم
 يگر از صفحات خود و در قالبيد يدر برخها  ن گروهيا )1391 فارس، يوخبرگزار 18: 1391، يديحم( گذارند مي
ق با ين طريكنند تا از ا مي ...وانات وي، كمك به حيل برف بازياز قب ييلم هايگر اقدام به پخش فيد

ش بگذارند يگر را به نمايداي  جاد محبت در مخاطبان نموده، چهرهيا... از حس انسان دوستانه وگيري  بهره
هاي  ه در شبكهيو سور عراق يت از اقوام و ملت سنيه دفاع از حقوق بشر و حمايداعن چارچوب با يا در همي

  .ن دسته از مخاطبان دارنديدر جذب ا يسع )1393،ينيحس( ياجتماع
  
  
  

                                                           
به نابود كردن دشمن نيازي نيست، بلكه تنها بايد ميل و رغبت وي  ، كهكند يمدر چارچوب موفقيت در جنگ سن تزو مطرح  -1

كارل فون (از بين بردن شجاعت دشمن به اندازه كشتن نيروهايش مهم و حياتي استزيرا  را به درگيرشدن از بين برد
 )1393يوسفي،()كلازويتس
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 ريان تكفيتوسط جر يمجازهاي  در شبكه يت رواناياستفاده از عمل يفرعهاي  مقوله -4جدول

  حاتيتوض  يمقوله فرع فيرد
  با مخالفان يم شدن و عدم همكاريتسل يدر مخالفان، عموم برا  جاد رعب وحشتيا  1
  ديرو، گسترش عقايجذب ن  محبت  2
  عهيد شيجاد شبهه در عقايزان مقاومت، ايها، م تيموفق  يآگاه  3

  
  آنها برمخاطبان  تيرات فعاليو تأث يريتكفهاي  انياهداف جر -ب
ن اقدامات به دنبال يانگر آن است كه ايب ياجتماعهاي  داعش در شبكههاي  تيفعال يل محتوايتحل
ز ين يان بوده، برخين جريامدها مطلوب اين پياز ا ياست كه برخ ييامدهايپ ين شده داراييتعهاي  هدف

در  يمجاز ياجتماعهاي  كه شبكه يياز آنجا. باشد مي اتن اقداميا يجه قهريت آنها و نتيريخارج از مد
از مرزها عبور ها  تين فعاليرات ايز تأثيو نگذاري  ن هدفيشود، لذا حوزه ا يمحصور نم ييايجغراف يمرزها

  . دينما مي دان و منطقه نبرد، سطح منطقه و جهان را متأثريكرده، در سه سطح مخاطبان را در م
  
 نبرداي  نطقهدان و ميمخاطبان م - 1

  
 اي ها  برمخاطبان منطقه ر در شبكهيتكفهاي  ت گروهيفعال يرات و هدف رفتاريتĤث -5جدول 

  حاتيتوض  اهداف  راتيتأث فيرد

 ا خواستهي ياراد  1

  ...در عموم، مخالفان و  جاد ترسيا
  با نشان داده چهره مثبت و ظواهر اسلام  جلب محبت

  ، مردم هدفيدولت يهاروين  زان مقاومت مخالفانيكاهش م
    ياسيجاد نفرت نسبت به نظام سيا

    زه و مقاومت اعضا خوديش انگيافزا

ا ناخواستهي يراراديغ  2
    انيه جريجاد نفرت عليا
    ييجاد حس انتقام جويا

  ...ش مقاومت مخالفان، مردم ويافزا  ش مقاومتيافزا
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 يو جهاناي  مخاطبان فرا منطقه - 2

 يو جهاناي  ها  برمخاطبان فرامنطقه ر در شبكهيتكفهاي  ت گروهيفعال يرات واهداف رفتاريĤثت -6جدول 

  حاتيتوض  اهداف  راتيتأث  فيرد

 ا خواستهي ياراد  1
  

  ...در عموم، مخالفان و  رويجذب ن
  ان منطقهياز وهاب به خصوص  يمال يها كمكجذب 

    ديگسترش عقا
  ه حكومتيعل... بودن و يرمردميغ غيا تبلب  جاد نفرت نسبت به  مخالفانيا

  ...ها و يسنبا هدف جذب   يعه هراسيش
 ...ت مردم منطقه از مخالفان ويخاطر عدم حما به  جاد رعب و وحشتيا

  منطقههاي  از نظام يبرخ ياسيت سيحما  ياسيسهاي  تيجذب حما
  ...ها و يسنبا هدف جذب   ينظامهاي  جذب كمك

 اي يراراديغ  2
  ناخواسته

ان و يه جريجاد نفرت و انزجار عليا
 يمعرف يو وحش يمنف يرسازيتصو

  .ان نزد مخاطبانيشدن جر
  ...خشن، كشتار كودكان وهاي  لميف

  ياسلام هراس

ان حاضر در ير اديروان سايشتر، پين موضوع بيا
دهد و با  مي ر قراريانه را تحت تأثيمنطقه خاورم
ان در منطقه ت مخاطبينكه اكثريتوجه به ا

شان يبر ا يركمترين امر تأثيمسلمان هستند لذا ا
رات يتأث يكه در مخاطبان جهان يداشته در حال

  .به دنبال دارد ياديز
 .گردد يمدگان  يب ديباعث ارسال كمك به آس  دگانيب ديبا آس يهمدرد

  
  يريگ جهينت

شده است و  يسامانده يمجاز و يواقع يدر دو فضا يريتكفهاي  گروهك يتيامن -ياقدامات اطلات
اقدام  يواقع يدر فضا يريتكفهاي  گروهك .كند مي گر عمليد ياز فضا يبانيت و پشتيهر دو فضا در حما

ان و اهل سنت را كه يعيان شيز ميموضوعات تفرقه انگها  امين پياز ا يند، برخينما مي اميد دو دسته پيبه تول
ي س كارسازيژه انگليبو يغرب ياطلاعاتهاي  سيت سرويا حماعه و بيش يافراطهاي  از گروه يتوسط برخ

ش ين اقدام نمايدر كنار ا. ندياز اهل سنت را جلب نما يبخش يكنند وفادار مي شود را وام گرفته، تلاش مي
  .كند مي را  جذب يز مخاطبانيشود ن مي فه ادارهيكه با خل يل دولت اسلاميتشك

معطوف به خشونت و وحشت است كه با هدف كاهش ها  ن گروهكيغات اياز تبل يگريبخش د
ن يا قرار است مقاومت شان در مقابل ايرد كه در حوزه نفوذشان قرار داشته يگ مي صورت ينيمقاومت مخاطب
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ز در يخشونت آم يداهاير اقدام به خلق رويان تكفين هدف جريبه ا يابيدست يبرا. ابديكاهش ها  گروهك
 يد و نشر آن در فضايبر اقدام به بازتوليسا يژه فضايمختلف بوهاي  رسانه صحنه عمل كرده، با استفاده از

ن خود را در يمخاطبها  ن گروهكياست كه ا يمحل مناسب يمجاز ين، فضايعلاوه بر ا.  ندينما ي ميمجاز
  .ت كننديريمد يو اطلاعات يآموزشهاي  تيفعال يراستا

ق آن به صورت ير از طريان تكفيت كه جراساي  عرصه ياجتماعهاي  از جمله شبكه يمجاز يفضا
كند و با استفاده از اطلاعات به  مي از خود از مخاطبانياطلاعات مورد نآوري  آشكار و پنهان اقدام به جمع

ه يعل ين اطلاعات در صحنه عمل در اقدامات تهاجميا. كند مي تيريز مديدست آمده صحنه نبرد خود را ن
مخاطبان خود را از  يريتكفهاي  ز گروهكين ياز طرف. شود مي كار گرفتهر به يان تكفيمخالف جر يروهاين

ر اقدامات ي، انتحار و سايبمب گذارهاي  اتين عمليداده، همچن يآموزش جاسوس يمجاز يق فضايطر
هاي  ن اقدامات گروهكياز مجموع ا. دهند مي ز به مخاطبان خود آموزشيز در صحنه نبرد را نيخشونت آم

ز ين ير ارادياست كه به طور غ ين در حاليرات دلخواه خود بر مخاطبان هستند، ايال تأثبه دنب يريتكف
ش گذاشته، باعث يرا به نماها  ن گروهيشان مترتب است كه چهره خشن ايج بر اقدامات اينتا يبرخ

  . شود مي از مخاطبان در صحنه نبرد و خارج از آن ياريبسگيري  فاصله
  . ر قابل ارائه استيدر قالب نمودار ز ياجتماعهاي  ر در شبكهيان تكفيرجهاي  تيفعال يمفهوم يالگو

  
  
  
  
  
  
  
  
  
  
  
  
  

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 

 

فاده
است

 يها 
لاعات

اط
 ي

 امن
ـ

 انيجر يتي
 ...از  ريتكف

83

  
  
  
  

 رويداد

 مخاطبان

حاضر در  -1
  صحنه نبرد

  

خارج از  -2
 صحنه نبرد
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  كتابنامه
افراطى  يها انيجر  ى جهانى كنگره«كنندگان در  دار شركتيانات در ديب ،)1393(، )دامت بركاته(امام خامنه 
 4/9/1393دگاه علماى اسلاميرى از ديو تكف

 تهران، اول، چاپ ،ياتيرحيپ يعل ،تيامن و اطلاعات تيريمد ،)1388( يآنجال رمال،ين و يس. ان آستانا،
  اطلاعات دانشكده انتشارات

،  يتيامن يحفاظتهاي  ، فصنامه پژوهشتريت توئيپنهان ساهاي  كشف شبكه) 1391(اسدپور، مسعود 
 19 -40، صفحات 5دوره دوم، شماره 

هاي  ، فصنامه پژوهشنيت بالاتريپنهان كاربران سا يها كشف شبكه، )1392(اسدپور، مسعود 
 47 -66، صحات 3، دوره اول، شماره يتيامن يحفاظت

شه ياند يفضا يو استراتژ يمجاز ياجتماع يها شبكه) 1389( يعلمدار ين و سهراب انعامي، آرمينيام
 1389 ، تابستانياسيعلوم س ي، فصلنامه تخصصرانيا ياسلام يمتحده در قبال جمهور الاتيا

 .طرح نو: زاده، تهران ترجمه محمدحسن كاظم ،يو علوم اجتماع سميپست مدرن، )1373. (ژ اژه،يپ 

  .)ع(، دانشگاه امام حسين مجموعه مقالات تبليغات و عمليات رواني، )1372(حسيني، حسين، 
 علوم نشكدهدا تهران، ،يعلمهاي  افتهي تا يعلمهاي  آموزه از ياقناع ارتباط ،)1390( ن،يحس ،ينيحس

 دوم، ،چاپينيحس نيحس ترجمه ،يروان وجنگ غاتيتبل ،)1377( ام،يليو ،يداقرت يفرهنگ و ياجتماع
 )ع( نيحس امام دانشگاه تهران،

 سمت تهران، ،غيتبل و متقاعدگرانه ارتباطات ،)1384(،يمحمدعل آرا، ميحك

 يروين ن جامعه ،يام امهن ، هفتههيسور بحران ديتشد در بوك سيف كيتاكت) 1391(ونسي، يدلفان
 233شماره، يانتظام

 ،يمجاز ياجتماعهاي  شبكه يتيامنـ  يدات اطلاعاتيتهد و ها فرصت )1393(ي، مرتضيروشن
 )ع(نيان، دانشگاه امام حسيدرضا لشكريحم :استاد راهنما ارشد، ينامه كارشناس انيپا

، تهران، بريسا يرفضاد يستيترور يهات جاسوسان توسط گروهيهدا، )1393(، عمار يزاهد
 جلدسوم).ع(نيدانشگاه امام حس يش سراسريمجموعه مقالات هما

؛ نينو يدان جنگهايم يسربازان اصل يل ارتباطيوسا، ) 1382تابستان (، عبدالرضا، يمحمد شاه
 34فصلنامه پژوهش و سنجش، سال دهم، شماره 

 ، چاپ اول )ع(انتشارات دانشكده امام باقر، ي، مترجم معاونت پژوهشصدا ينبرد ب، )1381(، آبرام، يشولسك
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 يبر سازمانده يمجاز ياجتماعهاي  كاركرد شبكه ريل تاثيتحل) 1392(و همكاران ييحي ،يصفو
، سال يتيامن ـ يحفاظت يها ، فصلنامه پژوهشرانيا ياست جمهوريانتخابات ر يفضا ياسيس

 101-126 صفحات 6 دوم شماره

پنهان داعش،  ي، محموعه مقالات ردپايمجاز يداعش در فضا يوانات ريعمل) 1393(ي، عليطاهرآباد
  )ع(يانتشارات امام عل

شماره  ،ي، كتاب ماه علوم اجتماع»جهان ندهيو آ شدنها يدو جهان«، )الف  1382(  يد سعيد رضاس ،يعامل
 .28-15، ص 1382 ري، خرداد و ت69-70

، نامه علوم »اضطراب يو جامعه جهان ها شدن يدو جهان«، )ب   1382(  يد سعيد رضاس ،يعامل
 .174-143، ص 1382، مهر 21، شماره11جلد  ،ياجتماع

 يدر كارگاه علم ،»ندهيهمزمان آ يها تيو هو ها شدن يدو جهان«، )ج   1382(  يد سعيد رضاس ،يعامل
: است يقابل دسترس يرانيا يجامعه اطلاعات تيسا ارائه شده است كه در وب... يشياند ندهيآ

http://iranwsis.org  
 .18، كتاب ماه علوم اجتماعي، شمارة ها و  آيندة جهان شدن دوجهاني). الف  1382( يد سعيد رضاس ،يعامل

، ديدگاه، شمارة فناوري همزمان ارتباطات و دوفضايي شدن فرهنگ).  1383( يد سعيد رضاس ،يعامل
، ت و دو فضائي شدن فرهنگتكنولوژي همزمان ارتباطا). 1383( يد سعيد رضاس ،يعامل .1

 فصلنامه جامعه شناسي ديدگاه، سال اول، بهار و تابستان 

قدرت نرم و : مطالعات انتقادي استعمار مجازي آمريكا). الف  1389( يد سعيد رضاس ،يعامل
 .اميركبير: ، تهرانامپراتوريهاي مجازي

معكوس  انيو جر ياسلام يدارينهضت ب: يمركز كايآمر انيپا). ج 1389( يد سعيد رضاس ،يعامل
 اي، دفتر حفظ و نشر آثار حضرت آيت االله العظمي خامنه ،يسلطة جهان

سازمان : تهران ،ها شدنو دوجهاني  ها شدندوفضايي : شدن مطالعات جهاني). 1390. (ر. س عاملي، 
 .و مركز تحقيق و توسعة علوم انساني) سمت( ها دانشگاهمطالعه و تدوين كتب علوم انساني 

زندگي در حال : مطالعات تلفن همراه). ب 1387. (؛ صبار، ش؛ رنجبررمضاني، م يد سعيد رضاس ،يعامل
و مركز تحقيق و توسعة ) سمت( ها دانشگاهسازمان مطالعه و تدوين كتب علوم انساني : ، تهرانحركت

 .علوم انساني

 ،يعامل درضايا سعوگو ب و جنگ نرم در گفت يمجاز يفضا). ب 1389. (يد سعيد رضاس ،يعامل
  :مديانيوز، قابل دسترسي در وبگاه

04/07/2010 social-networks.html http://www.medianews.ir/fa/ 
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 يها يقدرت نرم و امپراتور كايآمر ياستعمار مجاز يمطالعات انتقاد، )1389( درضايسع ديس ،يعامل
 ريركبي، تهران، انتشارات اميمجاز

، قدرت يساز ياضير: شدن قدرت يا هيشدن و چندلا ييدوفضا )1393(درضا يد سعي، سيعامل
 )ع(نيدانشگاه جامع امام حس يش سراسريمجموعه مقالات هما

 يشبكه اجتماع يانتقاد يبررس« يعرصه عموم: بوك سيف) 1390(نا ي، مي، رضا و واليقربان
قرارگاه  حفا-بريسا يو فضا يمجاز ياجتماع يها ش شبكهيمجموعه مقالات هما - »كبو سيف

 تهران  - ) ص( اءيالانب خاتم يسازندگ

احد   ، ترجمه)يا ، ظهور جامعه شبكه1جلد ( اقتصاد، جامعه و فرهنگ: عصر اطلاعاتكاستلز، مانوئل ، 
 طرح نو، چاپ پنجم ،1385: تهران. ايپا يعل  راستهيان؛ وين خاكباز، حسن چاوشيان، افشيقليعل

ان، يقلياحد عل  ، ترجمه)تي، قدرت هو2جلد ( د، جامعه و فرهنگاقتصا: عصراطلاعاتكاستلز، مانوئل ، 
 طرح نو، چاپ پنجم )1385: (تهران. ايپا يعل  راستهيان؛ وين خاكباز، حسن چاوشيافش

 يمجاز يررفتار درشبكه اجتماعيو تغ يات روانيعمل )1391(يروشن يدرضا و مرتضيان،حميلشكر
، 4، دوره اول، شماره يتيامن يحفاظتهاي  فصنامه پژوهش، منابع پنهان د برعوامل ويتأك سبوك بايف
 125 - 140حات فص

 تهران، ،)يجمع ،يگروه ،يفرد انيم( يانسان ارتباطات ؛يشناس ارتباط ،)1378(،يمهد راد، انيمحسن
  .سروش

  ياسلام فقه در ينظام اصطلاحات ،)1378(سپاه ياسلام قاتيتحق مركز
فصلنامه  -اجتماعي يها شبكهنايي با اصطلاحات رايج در آش -)1389(موسوي پور، سيدمحمدصادق 

 ) 48 ياپيپ(31شماره  -سال نهم -. وره آوردن

 ،3 جلد ،يعموم شيآسا و تيامن ضد بر ميجرا ،ياختصاص يجزا حقوق ،)1371(محمدصالح ،يديول
 تهران غروب، انتشارات

، ترجمه »ت دولتيشدن بر حاكم ير جهانيتأث: تيدر مفهوم حاكم يشيبازاند« 1379امز، مارك، يليو
  .155-156، شماره يـ اقتصاد ياسي، اطلاعات سيويگ يل مردانياسماع

 انقلاب پاسداران عليه سپاه دشمن رواني عمليات ابعاد ماهيت و« يرساله دكتر) 1393(، جعفريوسفي

  يدفاع مل يتهران،  دانشگاه عال ،ينين حسيحس استاد راهنما» مقابله ارايه راهبردهاي و اسلامي
: انه، شمارهيخاورم حوزه/  الملل نيب ، گروههيسور بحران در »بوك سيف« نقش) 1391(فارس يخبرگزار

13910802001278 
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 13930331001463: شماره، يا داعش و ضرورت جهاد رسانه يجنگ روان ،1393فارس،  يخبرگزار
 01/04/93خ يتار

وگو با خبرنگار  در گفت ينيدباقر حسيس/  ان و اهل تسنن عراق ندارديعين شيب يگاهيداعش جا
  93033016436كد خبر / سنا يا يخبرگزار يپارلمان
كد / دولت بهار به نقل از گلوبال پست /  وتوبيسبوك و يق فيالقاعده از طر يريعضوگ: دولت بهار
  5111: خبر

  1393ور يشهر 26چهارشنبه  93062615414كد خبرسنا، يا يخبرگزار 1393، محمد يمالك

  4877099:كد خبر/ باشگاه خبرنگاران /  فوتبال يباز ينفر به جرم تماشا 48قتل عام 
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