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 (السلام هيعل)نيدانشگاه جامع امام حس يتيامن حفاظتي ـ يها پژوهشفصلنامه 

 111 - 111(: صص 1131 ييزاپ) 11 ي شماره، ومسسال 

 

 مکسيدر شبکه وا تيارتقاء امن يارائه مدل برا
 

 1يضرغام رستم

 2علي ناصري

 3محمدهادي بنيادي

 52/52/3931: افتيدر خيتار

 52/51/3931: رشيپذ خيتار

 

 

 

 
 

 دهيچک
. سازديرا ممکن م تيامن ياست که برقرار ييهاسميو مکان تيامن ميسيهر شبکه ب يهابخش نياز مهمتر يکي

پرداخته شده است.  هاهيلاريو ز هيشامل لا يارتباط يهاو پروتکل يساختار معمار ليو تحل هيمقاله به تجز نيدر ا
مورد بحث قرار گرفته است.  يرمزنگار يهاتميالگور راهبر به همکار تيهو قيورود به شبکه جهت تصد يتيامن نديفرآ

در  يپردازش ستميزمان پردازش، نوع س دها،يطول کل ريشامل تاث يتيامن نديفرآ يو تئور يعمل جينتا لياز تحل
ECC يرمزنگار

RSAو  1
شد. سپس  شنهاديپ تيامن بيبالا بردن ضر يدر راستا RSA يجا به ECCمدل ،  5

مدل  کيشده و  ييشناسا دهياز ساختارها موجب اخلال در شبکه گرد يکه در بعض يتيريمد يامهايپ يريپذ بيآس
است، که در دفاع  دهيگرد شنهاديپ مکسياز شبکه وا يهر واحد يبرا يريپذبيحملات و انتخاب آس ييجامع شناسا

 .خواهد بود يتيطراحان شبکه نقاط حائز اهم يبرا يبريسا
 

 7يريپذ بي، آس6، حملاتECC ،RSA :ها واژه ديکل

                                                           
 Zrostami@ihu.ac.ir ،)ع(نيدانشگاه جامع امام حس-دانشکده فاوا ارياستاد -9

 anaseri@ihu.ac.ir)ع(، نيدانشگاه جامع امام حس-دانشکده فاوا ارياستاد -5

 hadibonyad2@Gmail.com )ع(،نيحس دانشگاه جامع امام -دانشکده فاوا  ستم،يس شيارشد مخابرات گرا یکارشناس يدانشجو -3

4. Elliptic Curve Cryptography 

2. Rivest-Shamir-Adleman 

6. Atack 

7. Vulnerability 
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 مقدمه -1
 يهان مساله در شبکهيم باند پهن ايسيب يهابه استفاده از شبکه يل عموميبا توجه به گسترش م

و  يل گستردگيمکس به دليوا يهادر شبکه برخوردار است. يشتريت بياز اعتبار و اهم يم امروزيس يب

م از دو يسيبهاي  شود. شبکهيت استفاده ميامن ياربرقر يبرا يخاص يهاشبکه از روش يوسعت بالا

 SSق يل شده است. کاربران از طريتشک (SS2) ستگاه مشترکيو ا (BS1ه )يستگاه پايشامل ا يبخش اصل

 .C. Smith. , J) گر در ارتباط هستنديکديز با ين هاBSر ين سايمتصل شوند و همچن BSتوانند به  يمها  

Meyer, 2001) .يهاميزيمکان يستيآزاد بوده که با يشبکه، ارتباطات در فضا ياط نا امن برااز نق يکي 

1ه يشده در لا ياده سازيت پيده شود،  اما امنيآن د يبرا يتيامن
MAC از  يکيباشد، ينقاط ضعف م يدارا

فه ي( بوده که وظPKM1)يد محرمانگيت کليريمد پروتکل مکسيوا در شبکه يتيامن يهان پروتکليمهمتر

مختلف  يهاباشد وبا توجه به نسخهيدها ميکل يع و همزمان سازي، توزين احراز اصالت، مجاز شناسآ

PKM مانند (PKMv1 و  (PKMv2 آن يينسخه نها  PKMv2مکس استفاده يدر شبکه وا که

 .(Sanjay P. ,Nicole Collier. ,2010:111-111) گردد يم

 مکسيشبکه وا يل ساختار معماريتحل -2
 ل شده استيتشک يمکس از سه قسمت اصليوا يمعمار

 شود.يبه شبکه استفاده م يدسترس ييار که توسط کاربر نهايستگاه سيا -1

ل يتشک ASNه و دروازه يستگاه پايا چند ايک ين شبکه از ي(: اASN 5)به خدمات  يشبکه دسترس -2

 کند.يرا فراهم م ييويراد يشده و دسترس

را  IP يهاات مربوط به شبکهيتمام عمل IPن شبکه اتصالات ي(: اCSN 6شبکه اتصال به خدمات ) -1

 م شده است:ير تقسيز يبه اجزا ين معمارين ساختار ايد. و همچنينمايفراهم م

 1به شبکه  ين دسترسيتام
NAP  کهASN کند.يآن عمل م يرا تحت پوشش داردو رو 

 8ن خدماتيتام NSP مکس و اتصالات يکه خدمات واIP کند.ين فراهم ميمشترک يرا برا 

                                                           
9. Base Station 

5. Subscriber Station 

3. Media Access Control 

4. Privacy key Management 

2. Access Service Network 

6. Connectivity Service Network 

7. Network Access Provider 

8. Network Service Provider 
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 ين کننده خدمات کاربرديتام ASPق ياز طر ياتواند خدمات ارزش افزوده و چند رسانه يکه م 

IMS1 و VPN .ارائه کند 

  دروازهASN-GW هيک لايبه عنوان نقطه تراکم ترافMAC   درASN گر يکند و موارد د يعمل م

ات ي، عمليو فراخوان ASNت مکان يري، مدييويادت منابع ريريت منابع، مديريرش، مديمانند کنترل پذ

2مشترک
AAAبا  يريپذ ت تونل مربوط به تحرکيريجاد مدي، اBSات يس، عمليت سرويفي، ک

 .CSNبه سمت  يابيريمس

  شبکه اتصال به خدماتCSN يرا فراهم م يعمومهاي  ر شبکهينترنت، و سايجهت اتصال به شبکه ا-

له و يت وسيص هويات تشخيعمل يبرا AAA يل سرورهابوده و شام NSPدر تملک  CSN .کند

هر کاربر به  يت را برايت خدمات و امنيفيکهاي  استيت سيريمد CSN ژه است.يکاربر و خدمات و

ن يت مکان بيريمختلف، مدهاي  NSPن ينگ بياز روم يباني، پشتIPت آدرس يريعهده دارد و مد

ASNها مانند ر شبکهيها، اتصال به ساPSTN
  (.1را به عهده دارد شکل) .و.. 2G /1G و 1

 

 

 

 

 

 

 

 

 

 

 

 مکسيشبکه وا يساختارمعمار -1شکل

 

 

                                                           
9. IP Multimedia Subsystem 

5. Authentication Authorization and Accounting protocol 

3. Public Switched Telephone Network 
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 مکسيوا يارتباطهاي  ل پروتکليتحل -3

ه ير لايز ،ييهمگرا هيلا ريه بوده که شامل زيمکس بصورت چهار لايدر وا يساختار پروتکل ارتباط

و  يکيزيه فيفه کنترل لايکه وظ MACهيلاباشد، يم يکيزيه فيو لا يتيه امنير لاي، ز MACمشترک 

شود. يمکس محسوب ميشبکه وا يستگاه ثابت و کاربر را به عهده دارد که قسمت اصلين ايانتقال داده را ب

 شود. يم اجرا ميسيب يکيزيه فيق لايرا تمام توابع مربوط به انتقال داده از طريز

را از ها  کيکند که انواع ترافيارتباط برقرار م يانهبالاتر به گو يهاهيه با لاين لاين، ايعلاوه بر ا

 رد.يپذيه شبکه ميمختلف لا يهاپروتکل

 يها ه بستهير لاين زيواسط است. ا يانيه مير لايه شبکه و زين لايب :(CS)1ييه همگراير لايز -

IP,ATM2 هيلا يهابسته يف شده برايافت و طبق قالب تعريها را درگر پروتکليو د MAC 

 يهامتفاوت مانند پروتکل يهات ارتباط با پروتکليف شده که قابليتعر ياکند و به گونهيم يماندهسا

1وEthernet و  E1/T1صحبت
 IP و ATMر شدن يل فراگيرا دارد، اما بدلIP در عمل تنها بسته-

 کند. يافت ميرا در IP يها

ف آن يد و از وظاشويمحسوب م MACه يلا ي: قسمت اصل(MAC CPS)4ه مشترکير لايز -

ت دست يريس مختلف و مديسرو يهاتوان ورود کاربران به شبکه ، اختصاص کانال ، ارائه کلاسيم

 ( را نام برد.handover)يبه دست ده

ارسال شده را  يهات دادهين امنيفه تاميقرار دارد و وظ يکيزيه فيلا يه بالاين لايا: يتيه امنير لايز -

ه به طور ير لاين زيدر ا ييند اجرايقابل شنود است را به عهده دارد. فرآ يتم که به راحيسيدر کانال ب

 ر است:يخلاصه به شرح ز

ک داده يتراف ي، رمزنگاريرمز نگار يهاتميالگور ياز برايمورد ن يهاديع کليت کاربران، توزياحراز هو

 (Daniel. ,Mihai-Florentin. ,Adria, 2012:38-102) و (Sanjay P. ,Nicole Collier, 2010  :111-111) يانتقال

(Kamlesh Gupta, Sanjay Silakari, 2011: 110-115) (Rajesh Yadav, S. Srinivasan, 2011:11-18) 

  .(2شکل)

 

                                                           
9. Service Specific Convergence Sublayer 

5. Asynchronous Transfer Mode 

3. Internet Protocol 

4. Mac Common Part Sublayer 
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 مکسيدر شبکه وا يتيساختارامن -2شکل

 

 در ورود به شبکه يتيند امنيفرآ-4

ت يق هويروال تصدک داده است. يتراف يذارگ، رمزيتيامن يهير لاين زيريز يهيف لايوظااز  يکي

( و BS1ستگاه ثابت)ين ايب يرمزنگار يهاتميد الگوريشود و پس از تبادل کلي( مشاهده م1کاربر درشکل)

 گردد.يم يک داده رمزنگاريت ترافي( در نهاSS2ستگاه متحرک )يا

 

 

 

 

 

                                                           
9. Base Station 

5. Subscriber Station 
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 فرآيندامنيتي در شبکه وايمکس -3شکل
 

 شامل: يتيند امنيفرآ

 ت کاربرانياحراز هو الف(

 يرمزنگارهاي  تميالگور ياز برايمورد ن يهاديع کليتوز ب(

 يک داده انتقاليتراف يرمزنگار ج(

استفاده  PKMv1 از نسخه اول IEEE 802216-2001ابتدا استاندارد  يت محرمانگيريدرپروتکل مد

ک يبوده و  RSA يد عموميکل يتم رمزنگاريبر الگور يند احراز اصالت در آن صرفاً مبتنيفرآشد که يم

افته و نسخه ياصلاح شده بهبود  يهان پروتکل با استفاده از پروتکلياول ا يرد. نسخهيگيطرفه انجام م

ه نسخه آن نسبت ب ياين مزايد که مهمتريگرد يمعرف PKMv2 يد محرمانگيت کليريدوم پروتکل مد

 است. EAP1افته يت از احراز اصالت گسترش ياول حما

EAP يکيسه نوع  يدارا  EAP-AKA2 بر يمبتن SIM،EAP-TLS1  نامهيبر گواه يمبتن  

X.5031
EAP-TTLS بر يمبتن  MS-CHAPV2 (Sanjay P. ,Nicole Collier,  2010:111-111) و 

(Rakesh Kumar. ,Upena D,  2010:256-261). 

                                                           
9. Extensible Authentication Protocol 

5. Authentication and Key Agreement 

3. Transport Layer Security  

4. Tunnelled Transport Layer Security  
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 پاسخ مجوز

 ترافيك ديتاي رمز شده
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 تيئه راه کار ارتقاء امنارا -5

محاسبه شده در خصوص عملکرد استفاده از مدل  يج عمليدو مورد نتا يتيراه کار ارتقاء امن يبرا

ECC و RSA ( نشان 2) و (1) متفاوت بوده در جدول يپردازشگرها يکه دارا ييهاستميبا استفاده از س

 داده شده. 

 

 RSA و ECC يسه مدل رمزنگاريمقا -1جدول

 تيبا22 با حجم ،  RAM 256Mو   CPU: Celeron 100MHzشپرداز

 ت(ي)ب ديطول کل ه(يثان يلي)م ديد کليزمان تول

RSA 
 ت(ي)ب ديطول کل

ECC RSA ECC 
110 231 1021 161 

1116 510 2018 211 

10221 111 1036 281 

111110 1561 8132 103 

16631200 1635 15160 511 

 

ام يپ يبر رو RAM 256M ،  CPU :Celeron 100MHzمشخصات  با يستمي( س1) در جدول

 , Nicholas. ,Brandon) و (Abdul-Rahman. ,Nassar2001:1-8) اطلاعات تست شده است يتيبا 22

 ( نشان داده شده است.5) ( و1) يکيگراف يهانه آنها در نموداريج بهيکه نتا (2001:1-11

 يتيلو بايک100ام يپ يبررو RAM:512Mb  و :Intel  P221GHz  CPUبا مشخصات يستمي( در س2در جدول)

 .(Nicholas. ,Brandon, 2001:1-11)و  ( ,Rounak . ,Hemant. ,Sumita 125-2011:120) تست شده است
 

  P2.4GHz CPU:intel ، RAM:512Mbدر سيستم   RSAوECC مقايسه مدل رمزنگاري  -2جدول

 111Kbپيام  وحجم

 100Kb پيام وحجم  P1 :2GHz intel  ،RAM:512Mbپردازش سيستم 

 )بيت( طول کليد زمان توليد کليد )ميلي ثانيه(

RSA 
 )بيت( طول کليد

ECC ECC RSA 

160 80 1021 161 

1110 180 2210 211 

3800 210 1012 281 

111300 610 1680 103 

613060 1110 15160 511 
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 RSAدر مدل  ين مقدار نسبيا نشان داده شده است.که اها رديحجم کل ي( تفاوت نسب1) ضمناً جدول

 دهديپردازش اختصاص م يرا به خود برا يشتريجه زمان بياست. در نت ECCشتر از يار بيبس

 

 RSA وECC  يدر روشهاها  دين کلينسبت ب -3جدول

 

 

 
 

 ECCسه روش يمقا -4شکل 

Key size ratio(bit) RSA key size(bit) ECC key size(bit) 

1:6 1021 161 

1:3 2210 211 

1:11 1012 281 

1:18 1680 103 

1:26 15160 511 
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 و CPU:Celeron100MHz متفاوت  پردازشگرستم يدو سبا  ECCسه روش ي( مقا1در شکل)

CPU:intel P221GHz د بصورت محسوس يد کليتر زمان توليدهد که در پردازشگر قويرا نشان م

 ابد.ييکاهش م

 

 
 

 RSAسه روش يمقا -5 شکل

 

و  CPU:celeron100MHz ستم پردازشگر متفاوتيدو سدر  RSAدهد که روش يم ( نشان5)شکل

CPU:intelP221GHz افته يش يافزا ييد، زمان بصورت نمايش طول کليشده که با افزا يرياندازه گ

سه دو يته با مقاابد. البي-يتر باشد زمان بصورت محسوس کاهش م يقو يستم پردازشياست. که هرچه س

 يد زمان بصورت خطيش طول کليبا افزا ECCگردد که در روش يم يريجه گينت RSA وECC روش

 در يضويرشد کرده است. البته استفاده از روش خم ب ييزمان بصورت نما RSAدر حالت  يبوده ول

PDAباند  يفظه و پهناحا يره فضايد و ذخيل کوچک بودن اندازه کليل بدليهوشمند و موبا يها، کارتها

 شنهاد شده است.يپ CPUل محدود بودن يبدل
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ز موجب اختلال در ارتباط يجاد نوي( و با اDOS1اعمال شده ) يکيزيه فيکه بر لا ين در حملاتيهمچن

 يبه جا 1يو پرش فرکانس 1ميدنباله مستق 2ف گستردهيط يهامقابله با آن استفاده از روش يگردد و برايم

 گردد.يشنهاد ميپ QAM5ون يمدولاس
 

انتخاب  مورد حمله و يها اميحملات، اجزاء پ ييمدل جامع شناسا-5

 مکسيشبکه وا يها يريپذ بيآس

 

 
 مکسيشبکه وا يهايريب پذيحملات و انتخاب آس ييمدل جامع شناسا -6شکل 

                                                           
9. Denial-Of-Service 

5. Spread Spectrum 

3. Direct sequence 

4. Frequency hopping 

2. Quadratture Amplitude Modulation 
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که شبهاي  يريب پذيام مورد حمله و انتخاب آسيحملات، اجزاء پ يي( مدل جامع شناسا1در شکل)

ام مورد حمله و ياجزاء پ يگريضلع سمت راست نوع حملات، د يکه در آن ورود .دهديمکس را نشان ميوا

 کند.يف ميمتناظر توص يهاب شمارهيرا به ترت يريب پذينوع آس يسوم

 

 يريگ جهينت -6

  RSAو  ECC يرمز نگار يهات روشيل امنيبه تحل ،ل دهندهيو اجزاء تشک يمعمار يس از معرفپ

  RSA   ،ECCهاي  د مدليسه طول کليدر مقاو  يپرداخته شد و نقاط ضعف و قوت هر کدام بررس

کم حافظه  يش سرعت، اشغال فضايشامل افزا ECC د که سه پارامتر مهم اثر گذار در مدل يمشاهده گرد

در کمتر  يموجب توان مصرف که ،دهدينشان م  RSAرا نسبت به مدل  يد کوچکتر، برتريز کليو سا

تلفن همراه و حافظه کم  يهايه در گوشيتغذ ،CPUت يمحدود لين بدليزات شده و همچنيتجه

 مکس استفاده نمود. يت در شبکه وايبالا بردن امن يبرا ECCتوان از مدل يهوشمند، م يها کارت

 ها موجب اخلال درامين پيل رمز نشدن ايکه در ساختارها بدل يتيريمد يامهايپ يريب پذيسپس آس

ع شبکه يحفظ استاندارد در کنترل سر يتيريمد يهااميپ يعلت عدم رمزگذار. ديگرد يشبکه شده معرف

 .شودير در کنترل شبکه ميو تاخ يتيريمد يهاامير در پردازش پيها موجب تاخاميپ يچرا که رمزگذار، است

هر  يمکس برايوا شبکه يهايريب پذيحملات و انتخاب آس ييجامع شناسا يشنهاديمدل پدر ادامه 

 طراحان شبکه مسمر ثمر خواهد بود.  يد که براياز شبکه ارائه گرد يواحد
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