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 يمجاز ياز جرائم فضا يريشگينقش آموزش كاركنان در پ
 )تهران بزرگ يانتظام يكاركنان فرمانده يمطالعه مورد(

  

  1يكوچ ديسع
  2ابراهيم داودي

  20/09/3139 :افتيدر خيتار
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  چكيده
 ياز وقوع جرم در فضا يريشگيكاركنان در پ يتوانمند يآموزش در ارتقا گاهيپژوهش با هدف شناخت جا نيا
 يكي نيقدر مسلم، ا. انجام گرفته است يمجاز ياز جرائم خاص فضا يريشگيفضا و پ نيحفاظت از ا يو برا يمجاز

 نيدر ا. رهنمون سازد يمجاز يدر فضا يا انهيرا در كاهش وقوع جرائم را رانيمد تواند يت كه ماس ييها از پژوهش
شده و  هيها تجز داده ،يو استنباط يفيبا استفاده از آمار توص. استفاده شده است يو كاربرد يفيراستا از روش توص

  .قرار گرفته است ليو تحل يپژوهش، مورد بررس يها هيفرض
و كاركنان مرتبط فاتب بالغ  يكارشناسان فن ،يانيم يها رده رانيرؤسا، فرماندهان، مد ق،يتحق نيا يجامعة آمار

متخصص و  يانسان يروين يريكارگ پژوهش، به يها افتهيبراساس . نفر است 44نفر بوده و حجم جامعه نمونه  200بر 
 يمجاز ياز وقوع جرائم در فضا يريشگيباعث پ يمدرن و بوم زاتيتجه يريدر كنار به كارگ دهيد متعهد و آموزش

 نيو آشنا نمودن آنان با قوان يا انهيگرفت كه آموزش كاركنان در خصوص جرائم را جهينت توان يم آخرو در  شود يم
را در  يريخطرپذ زانيم توان يم يمجاز يمهم بوده و با استفاده از دانش فضا اريدسته از جرائم بس نيمربوط با ا

  .كاهش داد يبه اندازه قابل توجه ران،يمد يريگ ميتصم
  

  تهران بزرگ يانتظام يفرمانده ،يمجاز يجرم، فضا ،يريشگيآموزش، پ :ها واژه ديكل
                                                           

 s.koochi@chmail.ir - يعامل از دانشگاه فاراب ريكارشناس ارشد پدافند غ ،يدانشگاه علوم انتظام يمرب -1

 davoodi57@chmail.ir - ياز جرم دانشگاه علوم انتظام يريگشيپ يدكتر يدانشجو ،يدانشگاه علوم انتظام يمرب -2
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  مقدمه
اي، جرائمي وارداتي هستند كه با ورود رايانـه در اسـتفاده از اينترنـت بـه مقيـاس گسـترده  جرائم رايانه

به تكامل رسيد  1372 آغاز شد و در سال ،1370 ور از سالورود اينترنت به كش. دركشور رواج پيداكرده است
اما در اين چند سال، نبود قوانيني مدون باعث گرديد كه بسياري از مجرمين رايانه اي از زير مجـازات فـرار 
كرده و به جرائم خود ادامه دهند و استناد آنها نيز به اصل برائت و اصل قانوني بودن جرم و مجازات بود كه 

اي  مفاهيم و جرائم تازه ،1388اي در سال  با تصويب قانون جرائم رايانه. درستي هم به شمار مي رفت استناد
وقتي درخصوص . باشد هاي دقيق وكارشناسانه مي درحقوق كيفري ايران خلق شد كه هر يك نيازمند بررسي

ناوري عصر حاضر است و هـم رايانه، هم بزرگترين ف. توان رايانه را ناديده گرفت نمي شود، فناوري بحث مي
ها در كنـار مزايـاي  خـود  البته فناوري. گيرند هاي نوين به وسيله آن و يا بر بستر آن شكل مي ساير فناوري

دامنه خطرهـاي آن  رايانه باشد، به خصوص اگر اين فناوري،. هايي نيز باشند توانند بسترساز سوء استفاده مي
ماهيت و ويژگـي ايـن . اي طرف است رايانه مروزه با جرائم و مجرمانا حقوق كيفري نوين،. يابد افزايش مي

هايي به غيـر  اي در مكان رايانه مجرمان امروزه،. دسته از جرائم به نحوي اساسي با جرائم سنتي تفاوت دارد
د و كه كـارايي قـوانين جزايـي موجـو درصورتي . قرار دارند شود، كه آثار و نتايج اعمال آنها ظاهرمي از نقاطي
منحصر به قلمرو خاصي است و به دليل آن كه اجزاي عنصر مادي كـاملاً يـا بعضـاً تغييـر يافتـه و  متداول،

 .توان مجرمان را با قوانين قبلي محاكمه كرد نمي برخي عناوين مجرمانه تازه هم به وجود آمده است،

ه شبكه اينترنت در قالـب هاي اطلاعاتي و ارتباطي و دسترسي عموم جامعه ب با رشد و گسترش فناوري
هايي همچـون  فضـايي كـه در آن محـدوديت فضاي جديدي فراروي كاربران قرارگرفته است؛ چت روم ها،

 باگسـترش و توسـعه ايـن فضـا،. فاقد معنا و مفهوم اسـت...  زمان و بعدمسافت، مليت، مرزهاي جغرافيايي،
–اي  ته و تأثير منفـي بـر نظـام اجتمـاعي و پايـهاي مرتبط با امور غير اخلاقي نيز گسترش ياف جرائم رايانه

گذاشته و بيشتر كودكان و نوجوانان را مورد هجوم قرارداده است و شرايط لازم براي  -مخصوصاً خانواده ها
امـروزه حفـظ امنيـت ملـي كشـور در  .ارتكاب برخي جرائم به منظور اشاعه اين مفاسد را آماده ساخته است

گيرنـد  ا قرار داشته و هر كدام براي تأمين آن، تمامي تلاش خود را به كـار ميه حكومت  رديف يكم اولويت
تا اين امنيت را براي عموم مردم كشور خود فراهم ساخته و به پشتوانه آن استقلال و تماميت ارضي كشـور 

د شو با اين حال گاهي اوقات از طريق تهديدهاي فضاي مجازي شرايطي به كشور تحميل مي. را حفظ كنند
شود كه بخشي از اين تهديـد بـا رويكـرد  شكني مواجه مي كه اين امنيت، از جهات مختلف با تهديد و قانون

طور عمـده، شـكل  در رويكردهاي داخلـي بـه .داخلي و بخشي با رويكرد خارجي قابل تفسير و ارزيابي است
ركنـان پلـيس در شناسايي عوامـل مـؤثر در ارتقـا آمـوزش كا. تهديد نامشخص و تشخيص آن سخت است
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پليس، در پيشگيري از وقوع جرم و مقابلـه بـا جـرائم، برخـورد  شود تا برخورد با جرائم در اين فضا باعث مي
به كارگيري فنـاوري  .طور مستقيم باعث ارتقاي امنيت در اين فضا خواهد شد مؤثرتري نموده و در نتيجه به

ناپـذير بـوده و  كارگيري آن توسط حريفان، اجتنـاب  دلايل مختلفي از جمله به  به اطلاعات در حوزه پليسي
ر براي همين منظور نياز است كه د. بايد كارشناسان با موضوعات مختلف فناوري آشنايي كافي داشته باشند

، توجه ويژه به اين امر صورت گرفته و به منظـور تربيـت كارشناسـان خبـره در ايـن 1ساختار سازماني فاتب
ازي مؤثر صورت گيرد و آموزش و ارتقاي سطح علمي كـاربران پلـيس در فرمانـدهي س حوزه، اقدامات بهينه

 .انتظامي تهران بزرگ مد نظر قرار گيرد
هـاي پيشـگيري از وقـوع جـرم در  كارهاي كاهش جرائم فضاي مجازي، پرداختن به آموزش يكي از راه

 .ايي كاركنـان را افـزايش دادكـار تـوان يمـطور حتم، از ايـن طريـق  به. فضاي مجازي براي كاركنان است
هـاي  فضاي مجازي و نوع استفاده مجرمان از اين فضا در گسترش جرائم، در كنـار ضـعف آموزش وضعيت

آشـكار شـدن اهميـت فضـاي . دنبال خواهـد داشـت ها را به كاركنان، غافلگيري در پيشگيري و مقابله با آن
ه تجهيـزات مـدرن و پيشـرفته در ايـن حـوزه و باعث به كـارگيري و تهيـ ،مجازي براي فرماندهان و رؤسا

براي بالابردن كارايي كاركنان در محيط مجـازي . هاي نوين به كاركنان خواهد شد ريزي ارائه آموزش برنامه
حال با توجه به  .و به منظور پيشگيري از وقوع جرم مي بايست جايگاه آموزش در اين حوزه را مشخص كرد

شود عملكرد پليس در اين حوزه ارتقـا  زي، شناسايي عواملي كه باعث ميدر فضاي مجا اهميت اين موضوع
بـرداري   چه بسا مواردي همچون رشد روز افزون نرم افزارهاي كلاه. سزايي برخوردار است يابد، از اهميت به

و جاسوسي كه در اختيار مجرمان قرار دارد، طمع مجرمان به منظور سوءاستفاده از ايـن فضـا بـراي اهـداف 
بودن سطح علمي عموم شهروندان از تهديدهاي ايـن فضـا، و در نهايـت دانـش پلـيس در  وم خود، پايين ش

  .هاي طرح مسئله در اين مقاله است ترين موضوع در فضاي مجازي از مهم آشنايي با جرائم
در اي  سو و همچنين رشد جرائم رايانـه با عنايت به گسترش روز افزون استفاده از فضاي مجازي از يك

  :ناپذير است اين فضا، ضرورت اين پژوهش از جهات زير اجتناب
 هاي پليسي در فضاي مجازي و ايجاد امنيت و آسايش عمومي؛ بالا بردن اثربخشي آموزش -1

 شناسايي تهديدها در حوزه مجازي در فرماندهي انتظامي تهران بزرگ؛ -2

 اي در حوزه فضاي مجازي؛ رايانه جرائمع نمودن جايگاه آموزش كاركنان در پيشگيري از وقو مشخص -3

 آوردن پليس مقتدر در فضاي مجازي با توجه به امر آموزش؛وجود به -4

 هاي مرتبط؛ بالابردن ضريب امنيت عمومي در فضاي مجازي از طريق توسعه آموزش -5

                                                           
  فرماندهي انتظامي تهران بزرگ -1
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 در اين فضا براي پيشگيري از وقوع جرم؛ بردار كلاهو  كار بزهشناسايي افراد  -6

توان با آموزش كاركنان از وقـوع جـرم در فضـاي  آيا مي«: ين سؤال اصلي پژوهش عبارت است ازبنابرا
 »؟مجازي پيشگيري نمود

  :اند از هاي فرعي عبارت و سئوال
  توان از وقوع جرائم در فضاي مجازي پيشگيري نمود؟ آيا با افزايش دقت كاركنان در فاتب مي

  توان از وقوع جرائم در فضاي مجازي پيشگيري نمود؟ آيا با افزايش سرعت كاركنان در فاتب مي
  توان از وقوع جرائم در فضاي مجازي پيشگيري نمود؟ آيا با ايجاد كار تمام وقت در فاتب مي

 توان از وقوع جرائم در فضاي مجازي پيشگيري نمود؟ مي )دور كاري(آيا با ايجاد همكاري از راه دور 

  :بندي شده است رتهمچنين فرضيه پژوهش به شرح زير صو
هـاي  و ارائـه آموزش ديده، متعهد و آگاه همراه با نرم افزارهاي نوين به كارگيري نيروي انساني آموزش

  .ترين عوامل در پيشگيري از وقوع جرم در فضاي مجازي در فاتب هستند عنوان مهم روز و مؤثر، به به
 

  مباني نظري
  :آموزش اسلام و
 فرمـود ؟ كيسـت شـما خداونـد پرسـيد كـه فرعـون سـوال وابجـ در) ع(موسـي حضـرت طه درسوره

درآيينـي كـه  .»)50آيـه( كـرد هـدايتش سـپس و داد را آن شايسـته چيزخلقت هر به كه اوست خداوند،هم«
زيادخواستن علم ازخداوند توصيه شده است؛ براي مبارزه با جهل و گسترش علم در نخستين پيروزي نظامي 

نفـر از بيسـوادان را  10تعـداد هر اسيري كـه بتوانـد : فرمودند) ص(راكرم در جنگ بدر همين بس كه پيامب
  .)111:1378قورچيان،(باسواد كند و از نعمت دانش و علم برخوردار سازد، آزاد است 

-گيرد؛ يادگيري از مردم و جوامـع  ها از انسان سرچشمه مي دانست كه تمام آموزش خوبي مي اسلام، به
ها را  ترين ريشـه دانشي است كه از بطن جامعه بيرون آمده و عميـق - راه استكه با دشواري هم ضمن اين

دسـت  يعني بـه  "آدمي"وسيله  اي است كه نياز به تعليم و تربيت دارد و آدمي فقط به آدمي تنها آفريده. دارد
هم خـود، سـ شود و هر انسان بـه  شود و محتمل است كه تعليم و تربيت روز به روز بهتر مي مردم تربيت مي

دارد؛ زيرا رمز بزرگ بهبود طبيعت آدمـي در تعلـيم و تربيـت وي  اي در راه بهبود انسان ديگر بر مي گام تازه
  .نهفته است
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  :فضاي مجازي
شامل تجهيزاتِ ارتباطي، انتقالي، كنترلـي و  اي؛ ي ارتباطي رايانهها شبكهي از ا مجموعهفضاي مجازي 

 مؤلفـه نيتـر بزرگاينترنـت . اسـت ها سـاختو زير  ها پردازششمند براي ي مديريتي با اهداف ارزها سامانه
  .فضاي مجازي است
هاي اساسي كه در مورد اينترنـت و فضـاي مجـازي وجـود دارد، امنيـت و حفـظ حـريم  يكي از نگراني

اطلاعات گوناگوني اعم از اطلاعات شخصي و شغلي در . شخصي افراد و حفظ اسناد محرمانه سازماني است
امكان سوء استفاده و ايجـاد خطـر  ها نفوذ به اين سامانه. شوند ي داده شهري و پليس نگهداري ميها گاهيپا

ي اساسـي ها دغدغـهبراين حفظ امنيت و حريم شخصي افراد يكـي از اسازد؛ بن براي شهروندان را فراهم مي
  )1388،22دزياني، (. و اجرا شود محور است كه بايد راه كارهاي مناسب براي حل آن انتخاب امروز پليسِ جامعه

كننـد، از آن بـه عنـوان يـك ضـعف  و از آن اسـتفاده مي اند وابستهكه به فضاي مجازي  بيشتر افرادي
ي فضاي مجازي ها ر سامانهبيشت. توان از آن در جهت انجام حملات استفاده نمود كنند كه مي امنيتي ياد مي

ايـن و اده ارزان و وسـيعي از دسترسـي بـه شـبكه داشـته باشـند كه بتوانند اسـتف اند شدهي طراحي ا گونه به
ي هدف را ها سيسروو  ها شبكهپذير نمودن  استثمار و آسيب به منظورموضوع، توانايي سوءاستفاده مهاجمان 

  .)1388:112سروري،(افزايش داده است 
و ذخيره، پردازش و  ي شامل هرگونه دخل و تصرف غيرمجاز از طريق ورود يا خروج، ضبطا انهيراجرائم 

. ي و امثـال آن اسـتا انـهيراهاي  ي و ايجاد، يا واردكرن انواع ويروسا انهيراافزارهاي  ها و نرم مديريت داده
  )ل، جلد او1388دزياني،(

 اريـدراختگيـرد و  هايي است كـه در بـافتي معنـادار و مفيـد جـاي مي اطلاعات، عبارت از دادهمنظور از 
ن انتقال و دريافـت ماطلاعات، متض. گيري استفاده كند براي تصميم ها ازآنتا  دشو مي كننده قرارداده دريافت

كنـد و از  ، انگيـزه ايجـاد مينـديآفر يمدهد، شگفتي  ، آگاهي و هوشياري مياطلاعات .آگاهي و دانش است
  )84: 1384متواضع، (. كاهد عدم اطمينان مي

 
 :اطلاعات فناوري

اسـتفاده بـراي  هـاي مـورد يا به دانش و روش -اهداف صنعتي و تجاري براي به ويژه- به كاربرد علم
و به گردآوري، سازماندهي، ذخيـره و نشـر اطلاعـات  )147سدي،ا(. شود مي گفتهفناوري  ،توليد يك محصول

اي و مخابراتي صورت پذيرد، فناوري اطلاعات  اعم از صوت، تصوير، متن يا عدد كه با استفاده از ابزار رايانه
  )13:1382گلپايگاني، (. شود لاق مياط
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و 1بشخصـي، مسـيريا رايانه ها ونيليمموجود در جهان است كه از  شبكه رايانه اي نيتر بزرگاينترنت 
در اين سـال ارتـش . گردد يمباز  1968سابقه ايجاد اينترنت به سال . تجهيزات مخابراتي تشكيل شده است
بين مراكز نظامي ايجاد نمود كه اين پروژه بـا  2ترا با نام آرپان يا شبكهآمريكا براي تبادل اطلاعات نظامي، 

 ها سـازمانبه اين شبكه متصل شدند و به تدريج،  ها دانشگاهبه تدريج مراكز تحقيقاتي و . موفقيت انجام شد
  )38:1384متواضع،( .ي متصل كردندالملل نيبي محلي خود را به اين شبكه ها شبكهو افراد ديگر در سراسر دنيا، 

  

  امنيت ملي و امنيت اطلاعات
مفهوم امنيت ملي در علوم انساني داراي تعريف واحدي نيست؛ لذا برخـي تعـاريف مربـوط بـه فضـاي 

  :شود مجازي درج مي
 هاي حياتي كشور مورد تهديد جدي نباشد؛ حفظ يا ايجاد وضعيتي است كه در آن منافع و ارزش  
  و اعمال حكومت در امـور داخلـي و خـارجي عليـه نفـوذ  )يظامي، سياسي، اقتصادي، فرهنگن(حفظ قدرت

 منظور تضعيف يا سرنگوني حكومت و دولت باشد؛ بيگانگان و جلوگيري از عمليات غيرقانوني دشمن كه به

 هاي داخلي از تهديدهاي خارجي؛ توان يك ملت براي حفظ ارزش 

 قتصادي نكنـد و بتوانـد آزادانـه اينكه يك كشور هيچ گونه احساس خطر حمله نظامي، فشار سياسي يا ا
 پيشرفت و توسعه خويش را تعقيب نمايد؛

  حالتي است كه ملتي فارغ از تهديد، از دست دادن تمام يا بخشي از جمعيت، دارايي يا خاك خود به سر
 .)111: 1374روشندل، (برد 

ر صـورت خرابـي عنصـر اسـت؛ زيـرا د نيتر پرارزشو  نيتر مهم» اطلاعات« ي رايانه اي،ها در سامانه
حاصـل معمولاًرا تعويض نمود ولي تهيه مجـدد اطلاعـات كـه  ها آن توان يمسخت افزارها با هزينه اندكي 

. پـر هزينـه و وقـت گيراسـت اريبساست، غير ممكن است و يا در صورت امكان  ها شركتتلاش چند ساله 
خـود  ي رايانـه ايها شـبكهدر  بـزرگ، حجـم زيـادي از اطلاعـات را مؤسسـاتو  ها سـازمانافراد،  معمولاً

 گونـه نياكه حفظ اين اطلاعات و عدم دسترسي افراد غير مجاز بـه آن، بـراي صـاحبان  كنند يمنگهداري 
؛ زيرا ممكن است دستاوردها و اطلاعات مهم مالي و تجاري و ديآ يمامري حياتي به شمار  مؤسساتافراد و 

و حتـي شـهروندان بايـد بـا  مؤسسـاتو  ها سـازمانيجه، همه در نت. گيردر خانوادگي، مورد سوء استفاده قرا
يي بـراي تشـخيص مشـكلات امنيتـي و نحـوه ها دسـتورالعملفضاي مجازي و جنگ مجازي آشنا شده و 

                                                           
1. Router 
2. ARPANET 
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 ، ضمن آشـنايي بـا وظـايف خـود،مؤسساتوجود داشته باشد تا در حملات مجازي به افراد و  ها آنگزارش 
  )74: 1374روشندل،(. چه كسي بايد تماس بگيرند در صورت وجود هر مشكل با بدانند كه

اصول هستند  همين سادگيِ، در بسياري از مواقع. پيچيده ولي با اصولي ساده استكاملاً امنيت، مبحثي 
اي از ابهـام  هاي ما را از لحاظ سهولت و اطمينان در سايه كنند و دورنماي فعاليت كه ما را دچار گمراهي مي

هاي  لايـه فيـقتل تعيين نوع و نحوه. يك پردازش چند لايه است ،ه بايد گفت كه امنيتصادقان. برند فرو مي
هاي اجرايي بر مبناي  از سياست فهرستيتهيه . است ارائهفقط پس از تكميل ارزيابي قابل  ،دفاعي مورد نياز

 از آنكـه ايـنپـس . در اولويـت قـرار دارد ،تر اسـت تر و انجـام آن سـاده مهم اينكه چه چيزي براي سازمان
 ،ارزيابي امنيتي. رعت در جاي خود به اجراگذارده شودـبايد به س ها آنر يك از ـه ،ييد رسيدندأها به ت اولويت

اجرايي در جـاي  هيچ طرحِ ،بدون ارزيابي از مخاطرات. است ريزي امنيتي از برنامهتر  يار مهمـيك بخش بس
منظـور  سازي طرح امنيتي كـه بـه طوط اصلي را براي پيادهخ ،ارزيابي امنيتي. گيرد نمي خود به درستي قرار

  )45، 1385شفيعي، (. دكن مشخص مي ،است هامقابل تهديد ها در داراييحفاظت از 
هـاي  در بخش» حداقل رساندن خطر افشاي اطلاعات«و به » حفاظت از اطلاعات«امنيت اطلاعات به 

بزارهـا بـراي جلـوگيري از سـرقت، حملـه، جنايـت، اي از ا امنيت اطلاعـات مجموعـه. غيرمجاز اشاره دارد
هـاي ارتبـاطي در برابـر  ها و نظام ها در رايانـه هاي حفاظت از داده جاسوسي، خرابكاري و علم مطالعه روش
سـازي  بـه منظـور جلـوگيري از سوءاسـتفاده و يـا مخدوش. شـود دسترسي و تغييرات غيرمجاز را شامل مي

هاي موجـود بـا اسـتفاده از  باشـد، لازم اسـت سـامانه ي اهميت زيادي مياطلاعات كه از لحاظ امنيتي دارا
مفاهيم به طور كلي  )همان(. در اختيار كاربران مجاز قرار داده شود» امن«فناوريِ امنيت اطلاعات به صورت 

  )120:همان(، :اند از عبارتهاي امنيتي  سرويس
زمان يا حتـي فـرد عـادي وجـود دارد كـه متعددي براي يك سا يلدلا :محرمانه ماندن اطلاعات) الف

  .نگه داردبخواهد اطلاعات خود را محرمانه 
بايـد مطمـئن شـد كـه  ،قبل از آنكه محتواي يك پيام يا اطلاعات اهميت داشته باشد :احراز هويت) ب

  .نداردديگران را قصد فريب و گمراه كردن  رسيده است و كسي ،شود پيام از شخصي كه تصور مي
هـا بـا اطلاعـات  داده و اينكـهدست نخوردگي و عدم تغيير پيـام و اطلاعـات  يعني :ها ادهسلامت د) ج

  )121:همان(. اند اي آلوده نشده مخرب مثل يك ويروس رايانه

بتوان دسترسي افراد غير مجاز به شبكه را با دقت كنترل كرد و توانـايي منـع  يعني :كنترل دسترسي) د
 )1387:123انستيتو ايز ايران، (. به شبكه، وجود داشته باشد افراد غيرقابل اعتماد از دسترسي
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كـه مجـاز بـه  ييهـا بدون دردسر و زحمت در اختيار آن ،بايد تمام امكانات شبكه :در دسترس بودن) ه
زمـاني . هيچ كس نتواند در دسترسي به شبكه اختلال ايجاد كنـد ،استفاده از شبكه هستند، باشد و در ضمن

. بـه سـامانه حملـه شـده اسـت ، بدين معناست كهفوق نقض شود گانه پنجهاي امنيتي  كه يكي از سرويس
  )124:همان(

پـذيري شـايان  هاي مختلف توانسته اسـت انعطاف ها و قابليت فناوري اطلاعات با برخورداري از ويژگي
اوري در امـر ها سبب افزايش كارايي ايـن فنـ همين ويژگي. توجهي را در زمينه كارآفريني از خود نشان دهد

احمدي، ( ها اشاره نمود توان به برخي از اين ويژگي در يك نگاه كلي مي. است  كارآفريني و ايجاد اشتغال شده

1384 ،30(  

محاسبه و پردازش سريع اطلاعات و انتقال فوري آن، زمـان انجـام كـار را كـاهش و در  :فزايش سرعتا -
سريع به اطلاعات را نيز  يابيعات امكان جستجو و دستفناوري اطلا. دهد وري را افزايش مي نتيجه بهره
  .كند فراهم مي

كه فناوري اطلاعات دقتي  يدر حال ؛دقت انجام كار متغير است ،در مشاغل مبتني بر انسان :افزايش دقت -
به مراتـب  رايانههاي پردازشي و محاسباتي دقت  در انواع فعاليت. كند و تضمين مي ينبالا و ثابت را تأم

  .يشتر از انسان استب
بـه  يديگـر لزومـ ،با توسعه فناوري اطلاعات و به كـارگيري آن :دهنده فيزيكي مخازن اطلاعات كاهش -

 لـوحتوان در هـر  به راحتي مي. هاي مرجع تخصصي وجود ندارد حمل و نگهداري حجم زيادي از كتاب
 اي يانـهرا يها نياز را از طريق شبكه اطلاعات چندين كتاب را ذخيره نموده و يا آنكه منابع مورد ،فشرده

  .دريافت نمود
دهـد و  شفافيت در انجام كارها را افـزايش مي ،استفاده از فناوري اطلاعات :رفع برخي از فسادهاي اداري -

اين دو مزيت كليدي منجر به رفع برخـي از فسـادهاي اداري بـه . كند ها را حذف مي بسياري از واسطه
  .شوند خصوص در سطوح پايين مي

ها و مراجعات افـراد و غيـره از  بسياري از استعلام ،به كمك فناوري اطلاعات :ايجاد امكان كار تمام وقت -
تـوان بـه صـورت بيسـت و  گيرد؛ بنابراين مي و به صورت خودكار انجام مي رايانه ايهاي  طريق شبكه

  .چهار ساعته از آن بهره گرفت
هاي  ابرات، تلفن، تله كنفرانس، ويدئو كنفـرانس و همچنـين سـامانهمخ :ايجاد امكان همكاري از راه دور -

هايي از كاربردهاي فنـاوري اطلاعـات در ايـن زمينـه  نمونه ،ها و غيره همكاري، تبادل الكترونيكي داده
  .هستند
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افزايش سرعت كه باعث انجـام تعـداد  ويژهبا توجه به موارد فوق به  :هاي سامانه يا سازمان كاهش هزينه -
يابـد و در نتيجـه باعـث كـاهش  وري سامانه افزايش مي شود و انجام كار تمام وقت، بهره كار بيشتر مي

  )31:1384ي،احمد( .گرد ها مي مقدار زيادي از هزينه
  

  پيشگيري از جرم
بـه . كنـد پيشگيري در يك معناي عام، عبارت است از تمامي اقداماتي كه از وقـوع بـزه، جلـوگيري مي

توانـد  ر رويدادي كه اعمال شود و نتيجه آن نشان دهد كه از نرخ بزهكاري كاسته شده، ميعقيده شرمن، ه
اي پيشگيري را اعـم از  بر مبناي اين تعريفِ شرمن، عده. )1228: 1387نجفي ابرندآبادي، (پيشگيرانه قلمداد شود 

  .اند ي دانستهو پيشگيري غيركيفر) ها پيشگيري از جرم از طريق اعمال مجازات(پيشگيري كيفري 
پيشگيري را بـه   با نقد سركوبي و غير پيشگيرانه دانستن آن،» گسن«شناسان نظير  اي ديگر از جرم عده

مجموعه اقدامات غيركيفري كه هدف غايي آن منحصراً يا به صـورت جزئـي : كنند معنايي خاص تعريف مي
در همـين راسـتا، . ل وقوع جرم باشـدكردن احتما محدود كردن دامنه ارتكاب جرم و غيرممكن، دشوار و كم

  :زير دانست مؤلفهتعريف پيشگيري را داراي سه  1998يك محقق كانادايي در سال 
  هدف اصلي آن، تأثيرگذاري بر يكي از عوامل فرايند كيفري است؛

  ؛...)پيشگيري در يك محله خاص يا (بعد جمعي دارد 
  .)1229همان، ( شامل اقدام پيشگيرانه غير قهرآميز و غيركيفري است

  :مبنا قرار دهيم 2002توانيم تعريف آقاي كوسن را در سال  به اين ترتيب مي
كـاهش   ها و تدابير غير قهرآميز است كـه بـا هـدف خـاص مهـار بزهكـاري، پيشگيري، مجموعه اقدام

 در ايـن تعريـف اقـدام پيشـگيرانه، اقـدام. شـود اتخـاذ مي جـرائماحتمال و وخامـت جـرم، پيرامـون علـل 
در واقـع پيشـگيري مسـتلزم آن اسـت كـه ابتـدا . شـود زا اعمـال مي غيرقهرآميزي است كه بر عوامل جرم

  .)همان(شناسي اوليه از جرم صورت بگيرد  علت
بينـي،  پيش«: لايحه پيشگيري از جرم نيز تعريف نسبتاً جامعي از پيشگيري ارائـه كـرده اسـت) 1(ماده 

تخاذ تدابير و اقدامات لازم براي از بين بردن يا كاهش آن، پيشگيري شناسايي و ارزيابي خطر وقوع جرم و ا
  .»از جرم است

ايـن . ي مختلـف صـورت گرفتـه اسـتمنظرهـاهاي متفـاوتي از  بندي در مورد انواع پيشگيري، تقسيم
ه هاي متنوعِ مداخلات پيشگيرانه اشار هاي صرف نظري هستند و به جنبه بندي ها فراتر از تقسيم بندي تقسيم
  )30: 1390نوروزي، باراني و سركشيكيان، (. دارند
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پـس از (و واكنشـي ) قبل از ارتكـاب جـرم(، دو گونه ي كنشي »زمان مداخله«بيني، مطابق معيار  پيش
بـراي افـراد (، دومـين )براي همـه افـراد(سه دسته نخستين » سطح مداخله«؛ بر اساس معيار )ارتكاب جرم

دو دسته عمومي » قلمرو مداخله«؛ مطابق معيار )اند دي كه مرتكب جرم شدهبراي افرا(و سومين ) پذير آسيب
سـازمان «؛ بر اساس معيار )با تمركز بر علل اختصاصي جرم(و اختصاصي ) با تمركز به عوامل عمومي جرم(

نهـاد (، انتظـامي )فعـال در مسـائل اجتمـاعينهادهاي دولتي و غيردولتي (سه گونه اجتماعي » كننده مداخله
از طريـق (دو دسـته كيفـري » نـوع مداخلـه«و مطـابق ) كننده بـه جـرم مراجع رسـيدگي(و قضايي ) پليس

) از طريـق سـازوكارهاي خـارج از نظـام عـدالت كيفـري(و غيركيفـري ) سازوكارهاي نظام عدالت كيفـري
  .)1388عباچي، (شود  يمي بند دسته

از  )1976(» فسـت«و » برانتينگـام«. هاي پيشگيرانه در سه سطح، قابليت اجرا دارنـد امهبه طوركلي، برن
شناسي پيشگيري از جرم در سـه  شناساني بودند كه با الگوگرفتن از مدل هاي بهداشت عمومي، به سنخ جرم

  (Crawford :2007 :870)سطح زير پرداختند 
تماعات عمومي نسبت به خطـرات احتمـالي بـروز ها و اج ساختن محيط شامل آگاه ؛1پيشگيري نخستين
  .وجود آمده باشد كه جرمي به جرم است؛ پيش از آن
دليل دارا بـودن برخـي  هايي اسـت كـه بـه شامل انجام اقداماتي براي افراد يا محيط ؛2پيشگيري دومين

  .اند ها، در معرض خطر بزهكاري، تشخيص داده شده تمايلات و ويژگي
ديدگان و يـا  جرم است و با كانونِ توجه قراردادنِ مجرمان، بزه» باز رخداد«ر به ناظ ؛3پيشگيري سومين

  .كند هاي ارتكاب جرم، از تكرار بزه جلوگيري مي محل
  

  هاي پيشگيري از جرم انواع روش
تواند يكي از انـواع  كه بر مبناي ارائه تعريفي عام از پيشگيري مي-پيشگيري كيفري : پيشگيري كيفري

سـو،  كوشـد تـا از يك هاي ارعـابي و بازدارنـده آن مي حساب آيد، از طريق وضع كيفر و ويژگي هپيشگيري ب
هاي ارعابي كيفر، انگيـزه  نسبت به مجرم امكان تكرار جرم را از بين ببرد و از سوي ديگر با تأكيد بر ويژگي

اسي در پيشگيري كيفري يكي از مفاهيم اس 4بازدارندگي. مجرمان احتمالي را براي ارتكاب جرم كاهش دهد
گذشـته از . اي وضع شوند كه مانع ارتكاب مجـدد جـرم شـوند گونه ها بايد به است؛ به اين معني كه مجازات

                                                           
1. Primary Prevention 
2. Secondary Prevention 
3. Tertiary prevention 
4. Deterrence 
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مفاهيم كليدي مجازات و بازدارندگي، فوريت و دقت شناسايي، تعقيب و دستگيري نيز از اهميت بسـياري در 
مـدار ـ اينجـا نيـز فـرض اصـلي،  پيشـگيري موقعيتماننـد  در واقـع ـ به. پيشگيري كيفري برخوردار اسـت

گر را بـه ايـن نتيجـه  اي باشد كـه مجـرم حسـاب گونه تعقيب و مجازات بايد به. گر بودن مجرم است حساب
دليلِ شدت، دقت و سرعت واكنش كيفري، از خطرپـذيري بسـيار  برساند كه منافع حاصل از ارتكاب جرم، به

پوشـي مجـرم از منـافع  تواند عـاملي باشـد بـراي چشم خطرپذيري، مي سنگيني كفه. بالايي برخوردار است
  .)32: 1390نوروزي، باراني و سركشيكيان، (ديگرِ ترازو  كفهاحتمالي 

) معناي خـاص از منظـر پيشـگيري بـه(ها و اقدامات پيشـگيرانه را  برنامه: 1مدار پيشگيري موقعيت
هـر دو . و پيشگيري اجتماعي تقسـيم كـرد) وضعي( مدار توان به دو بخش پيشگيري موقعيت طوركلي مي به

  .استقرار يابد) نخستين، دومين و سومين(گفته  توانند در هر سه سطح پيش قسم پيشگيري مي
معناي ايجاد تغييرات در اوضاع و احوال خاصـي اسـت كـه انسـان  ، به)مدار موقعيت(پيشگيري وضعي «

منظـور از انسـان متعـارف در . )1242: 1387برنـدآبادي، نجفـي ا(» متعارف در آن ممكن است مرتكب جرم شود
گر زماني كـه در  گر است؛ اين موجود حساب طور معمول موجودي حساب تعريف فوق، آن است كه انسان به

گري زده و سود و زيان حاصل از ارتكاب جرم را  گيرد، دست به حساب موقعيت مناسبِ ارتكاب جرم قرار مي
زا كه بتواند محاسبات اين  ند؛ بنابراين هرگونه تغييرات ايجاد شده در موقعيت جرمك در ذهن خود ارزيابي مي

نـوروزي، بـاراني و (آيد  حساب مي سمت عدم ارتكاب جرم پيش ببرد، پيشگيري وضعي به گر را به موجود حساب

  .)33: 1390سركشيكيان، 
درصـدد آن ) مشرف بـر جـرم وضعيت(مدار با تسلط بر محيط و شرايط پيرامون جرم  پيشگيري موقعيت

زدايي از آن، و نيز افزودن خطر شناسايي و احتمال دسـتگيري  است تا از طريق كاهش جذابيت آماج و جاذبه
نجفـي ابرنـدآبادي، (را مهار كند  جرائم، آمار )جنايي ي نامناسب جلوه دادن وضعيت پيشكل طور بهو (بزهكار 
1380 ،140.(  

ــر باشــد موقعيــت مــدار ميكــاهش موقعيــت از منظــر پيشــگيري  ــه يكــي از ســه شــكل زي ــد ب   توان
(Crawford, 2007, 873):  

اي كـه مجـرمين  گونه گسترش و افزايش اقدامات لازم براي ارتكاب جرم با دشوار ساختن آماج جرم؛ به -1
  براي ارتكاب جرم مجبور باشند هزينه و دشواري بيشتري متحمل شوند؛

 م در مورد احتمال زياد دستگيري و مجازات؛افزايش خطر قابل درك براي مجر -2

 .بيني جرم كاهش منافع قابل پيش -3

                                                           
1. Situational Prevention 
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زا تمركـز  پيشگيري اجتماعي برخلاف پيشگيري وضعي كه بر موقعيـت جـرم: 1پيشگيري اجتماعي
پيشگيري اجتماعي خود بـه دو بخـشِ رشـد مـدار و . پردازد دارد، به مجرم احتمالي و محيط پيراموني او مي

سـو،  از يك) يا موانع اخلاقي(در پيشگيري اجتماعي، تقويت سازوكارهاي خودكنترلي . شود م ميجمعي تقسي
شـود  هاي اجتماعي براي تعامل با ديگران از سوي ديگـر، بـه نوجوانـان آمـوزش داده مي و آموختن مهارت

  .)1238، 1387نجفي ابرندآبادي، (
صـورت پايـدار و  ، منجر به جلوگيري از جرم بهاين نوع پيشگيري با هدف قراردادن اصلاح فرد و جامعه

، )مدار اسـت مـدار و سـيبل ديده كـه بزه(اين نوع از پيشگيري، برخلاف پيشگيري وضعي . شود هميشگي مي
  .)1261همان، (مدار و فردمدار است  مجرم

هـاي همسـالان،  هـاي پيرامـوني خـود ـ متشـكل از خـانواده، مدرسـه، گروه فـرد در ارتبـاط بـا محيط
هـا، كـاركرد  كه هر يك از اين محيط در صورتي. كند پذيري را طي مي فرآيند جامعه ـ... اختارهاي محلي وس

درستي انجام ندهد و يا نقش سازنده آن، به نقشـي مخـرب و منحرفانـه تبـديل شـود، مداخلـه ي  خود را به
ترتيب، انحـراف  بـدين. سـازدآفريني كرده و سازوكارهاي مخرب را ترميم  تواند نقش پيشگيرانه اجتماعي مي

شـده دوران  يدرون -در بعضـي مواقـع-زودهنگام و قابل تـرميم دوران كـودكي بـه جـرمِ اسـتقرار يافتـه و 
  .)34: 1390نوروزي، باراني و سركشيكيان، (شود  بزرگسالي تبديل نمي

بـا  بزهكـاري هسـتند تـا 3درصدد شناسايي عوامل خطر رشدمدارهاي  برنامه :2پيشگيري رشدمدار
ها مانع شوند تا اين عوامل در كودكان و نوجوانان رشد كنند و آنان را مرتكب انحراف و سـپس  شناسايي آن
هاي كلي و عمومي در مـورد پيشـگيري از  بيش از آنكه در پي ارائه آموزش رشدمدارپيشگيري . جرم نمايند

ها شناسـايي شـده و در معـرض  ر آنهايي از جوانان كه عوامل خطر بزهكاري د جرم به مردم باشد، بر گروه
پيشـگيري رشـدمدار ). جاي پيشـگيري نخسـتين پيشگيري دومين به(خطر ارتكاب جرم هستند، تمركز دارد 

  :درصدد شناسايي موارد زير است
  آوردن به بزهكاري در آينده باشد؛ تواند نشانه روي عوامل خطري كه مي -1
  جرم را كاهش دهد؛ تواند احتمال ارتكاب عوامل حمايتي كه مي -2
تواند نوجوانان يا جوانان را از استمرار فعاليت منحرفانه و يـا مجرمانـه منصـرف  كننده كه مي عوامل قطع -3

  .(Crawford, 2007, 883)) ترك تكرار جرم(سازد 

                                                           
1. Social Prevention 
2. Developmental Prevention 
3. Risk Factors 
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هـاي  يافته، مهار جرم در يك فرايند زماني دراز مدتِ مطالعـاتي تحـت عنـوان دوره هاي توسعه در نظام
ها شيوه زندگي اين افراد، طـي  گيرد كه در آن بر روي نوجوانان منحرف يا جوانان بزهكار صورت مي 1يجناي
 20يـا  15به اين ترتيب، پس از گذشـت . گيرد هاي پس از ارتكاب بزه يا انحراف مورد مطالعه قرار مي سال

  :شود كه رسند، مشخص مي سال و زماني كه اين افراد به سنين ميان سالي مي
 ها را به ارتكاب جرم در ميان سالي كشانيده يا خير؟ يا انحراف دوران جواني، آنآ  
 اند؟ چند درصد اين افراد از ارتكاب جرم دست كشيده  
 اند؟ اي به ارتكاب جرم پرداخته طور حرفه طور اتفاقي و چند درصد به چند درصد به 

چـه عـواملي منجـر بـه (عوامل خطـر  :با شناسايي دو دسته از عوامل همراه است سؤالاتپاسخ به اين 
  ).چه عواملي منجر به قطع ارتكاب جرم شد(و عوامل حمايتي ) تكرار جرم و استمرار رويه مجرمانه شد

هاي جنايي نشان خواهد داد كه عواملي نظير ازدواج، اشتغال، استفاده يا عدم  عنوان مثال، مطالعه دوره به
  جرم داشته است؟ 2چه تأثيري بر استمرار يا قطع... و استفاده از مواد مخدر و يا مواد الكلي 

هاي جنايي، امكـان مداخلـه زودهنگـام نسـبت بـه كودكـان و  شناسايي عوامل خطر و حمايتي در دوره
كند تا براي جلوگيري از ارتكاب جـرم آنـان، از  را فراهم مي -يا در معرض خطر انحراف-نوجوانانِ منحرف 

  .)35: 1390نوروزي، باراني و سركشيكيان، (. تفاده شودالگوهاي پيشگيري اجتماعي اس
. ميان اين نوع، با پيشگيري رشدمدار كاملاً محسوس و مشخص نيست مرز :3مدار پيشگيري جامعه

مدار است كه ناظر بـه  ، پيشگيري رشدمدار همان پيشگيري جامعه)1236: 1387  نجفي ابرنـدآبادي،(از نظر برخي 
  .دهد اين در حالي است كه پيشگيري اجتماعي تمام افراد را مدنظر قرار مي. است) اطفال(قشر خاصي 

پليس يكي از اجزاي نظام عدالت كيفري است كه در پيشگيري از جرم، : 4پيشگيري انتظامي از جرم
در مداخله كيفـري، پلـيس بـا سـرعت و دقـت در فراينـد تعقيـب و . امكان مداخله كيفري و غيركيفري را دارد

كه خود يكي از عوامل بازدارنده نسبت به ارتكاب مجدد بزه است ـ فعاليت پيشگيرانه خود را انجام  دستگيري ـ
جنبه بازدارنده و ارعابي مداخله كيفري پليس از سويي بزهكاران را بلافاصله پـس از ارتكـاب جـرم بـا . دهد مي

عـاد بازدارنـدگي بـراي تكـرار جـرم را كه بنابراين يكـي از اب - سازد  نظام نيرومند تعقيب و دستگيري مواجه مي
و از سوي ديگر، با بالابردن احتمال دستگيري و افـزايش خطرپـذيري ارتكـاب جـرم، قصـد و  -  كند فراهم مي

  .)38: 1390نوروزي، باراني و سركشيكيان، (. دهد تمايل مجرمان احتمالي را براي ارتكاب آن بزه، كاهش مي

                                                           
1. Criminal Careers 
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هاي پيشـگيرانه از طريـق نظـارت بـر  ريق مداخله و طراحي برنامـهدر پيشگيري غيركيفري نيز پليس از ط
هاي مداربسته در معابر عمـومي و  زا، نصب دوربين نظارت بر مناطق جرم  هاي خياباني، دار، گشت مجرمان سابقه

  .)مانه(آورد  هاي پيشگيرانه، پيش از ارتكاب جرم، آن را به واپايش خود در مي خيز و بسياري ديگر از برنامه جرم
ديـده و  زا، بزه توان يكي از سه منظر موقعيت جـرم هاي پيشگيرانه را مي طوركلي، نقطه تمركز مداخله به

هاي پيشگيرانه در يكي از سه سطح زير  تواند نقطه اجراي برنامه هريك از اين سه مورد مي. بزهكار قرار داد
، پيشگيري مرحله دوم )ه نسبت به جرمپيشگيري عمومي و آگاهي بخشي جامع(پيشگيري مرحله اول : باشد

  )1389، ها يفرج(). پيشگيري از تكرار بزه(، پيشگيري مرحله سوم )تمركز بر افراد در معرض بزه(
دهد كه پليس امكان مداخله در تمـام سـطوح فـوق را دارد؛ امـا  يافته نشان مي تجربه كشورهاي توسعه

نسبت به ساير نهادهاي مدني يا رسـمي، كمرنـگ يـا متناسب با سطح و نقطه تمركز انتخابي حضور پليس 
عنوان  تر است و پليس بـه پررنگ» آموزش«عنوان مثال در پيشگيري مرحله اول، نقش  به. شود تر مي پررنگ

هاي پيشگيري  كه در برنامه كند؛ حال آن يك بازوي اجرايي، در كنار نهادهاي آموزشي، نقشي مكمل ايفا مي
دار نقش اصلي است و سـاير نهادهـا، نقـش مكمـل  ، پليس عهده)دار رمان سابقهنظارت بر مج(مرحله سوم 

رويم،  نقـش پلـيس و  سمت مرحله سـوم مـي توان ادعا كرد كه هرچه از مرحله اول به طوركلي مي به. دارند
  .)39: 1390نوروزي، باراني و سركشيكيان، (شود  تر مي تدريج پررنگ هاي پيشگيرانه پليسي، به برنامه
  

  فضاي مجازي جرائماهبردهاي اصلي پيشگيري از ر
  نهادينه سازي فرامين و تدابير فرمانده ناجا در راستاي پيشگيري از وقوع جرائم در فضاي مجازي؛ -1
هاي علمي، پژوهشي آموزشي و صنعتي مرتبط با  ساماندهي، انسجام بخشي و هدايت راهبردي مجموعه -2

هاي بومي و ملـي مـورد نيـاز فاتـب در  توسعه دانش و فناوري در راستاي توليد و حوزه تخصصي فاتب
 .راستاي كاهش و پيشگيري از وقوع جرائم در فضاي مجازي

 .هاي بومي هاي ارتباطي و الكترونيكي موجود با تأكيد بر فناوري توسعه امنيت، ايمني و پايداري در شبكه - 3

هاي ارتبـاطي و  هـاي توسـعه شـبكه در طرح نهادينه كردن اصول و ملاحظات پيشگيري از وقوع جـرم -4
 .الكترونيكي فاتب

توسعه فرهنگ و ارتقاي دانش و شناخت مسئولين و كارشناسان حوزه ارتباطـات و الكترونيـك از مقولـه  -5
 پيشگيري از جرم

 .ها هاي پشتيبان و آسيب پذيري و خودكفايي از منابع خارجي فناوري خود اتكايي از دستگاه -6

هاي امنيـت، ايمنـي، پايـداري و متكـي بـر  ز برنامه ايجاد شبكه ملي اينترنت مبتني بـر مؤلفـهحمايت ا -7
 .هاي بومي فناوري
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 .حفاظت اطلاعات و ضد جاسوسي هاي حراست، توسعه توان مهار و مديريت بحران و برنامه -8

 
  :مدل مفهومي تحقيق

  
  
  

 
  
  
  
  
  
  
  

  
  
  
  
  
  

  مدل مفهمومي - 1شكل 
  
  :ي تحقيقها افتهي
با اسـتفاده از آمـار توصـيفي و اسـتنباطي، . از منظر روش توصيفي و از نوع كاربردي است تحقيق، ينا
 رؤسـا ق،اين تحقيجامعة آماري . هاي پژوهش مورد بررسي و تحليل قرار گرفته است ها تجزيه و فرضيه داده

. نفر هسـتند 200بط بالغ بر كارشناسان فني و كاركنان مرت ،ي مياني فاتبها ردهمديران  ،و فرماندهان فاتب
  .نفر است 44حجم جامعه نمونه 

آموزش كاركنان فاتب

تعهد و
 كارآمدي

  

 الگوسازي
  

اصلاح رفتار  متخصص
 و كارآمد

هاي آوري فن
 نوين

ايجاد كار
 وقتتمام

 افزايش
 سرعت

  افزايش
 دقت

از راهايجادهمكاري
دور درفضاي مجازي

كاهش جرم

 پيشگيري از وقوع جرائم در فضاي مجازي
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توجـه بـه  بـا .آوري شـده اسـت اي و با استفاده از پرسشنامه جمع صورت كتابخانه همچنين اطلاعات به
ي داخل طبقه تا جايي كـه امكـان دارد ها دادهپذير و  تعريف ،ي مشخصها طبقهاينكه جامعه انتخابي داراي 

از روش  ،دريـگ يمـكاركنان و فرماندهان در فرماندهي انتظامي تهران بزرگ را در بر و همه د همگون هستن
 .استفاده شده است اي تصادفي طبقه

  
  

  جامعه آماري مورد مطالعه -1جدول 

  
  جامعه آماري و تعداد نمونه -2ول جد

  
و فرماندهان  رؤسا

  فاتب
ي ها ردهمديران 

كاركنان   كارشناسان  مياني فاتب
  جمع  مرتبط

=200N  110  50  30  10  جامعه آماري

 n=44  24  11  7  2  تعداد نمونه

  
  :ميزان سابقه خدمتي جامعه آماري به شرح زير است

  جمع سال 30بالاي   سال 30ا ت 20 سال 20تا  15  سال 15- 10  سابقه خدمتي
  44  1  30  6  7  فراواني
  100  2  68  14  16  درصد

  
  :درجات جامعه آماري به شرح زير است

  جمع  سرواني  سرگردي  سرهنگ دومي  سرهنگي  سرتيپ دومي  درجه
  44  7  7  11  11  8  فراواني
  100  16  16  25  25  18  درصد

  

و فرماندهان  رؤسا عنوان
  فاتب

ي مياني ها ردهمديران 
  جمع  كاركنان مرتبط كارشناسان  فاتب

  
 =200N  110  50  30  10  تعداد

44
61.64

784.2842

7.3)96.1()1200(25.0

7.3)96.1(200

)2/Z()1N(D

)2/Z(N
n 2

2

22
a

2

22
a 










www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 

 

ر پ
ن د

كنا
كار

ش 
موز

ش آ
نق

ي
 يريشگ

ضا
م ف

جرائ
از 

 ي
جاز

م
ي

85

  
 :شرح جدول و نمودار

  ،يدرجه سرهنگ دوم يدارا% 25 ،يدرجه سرهنگ يدارا% 25 ،يدوم پيه سرتدرج يدارا ياز جامعه آمار% 18
  .هستند يدرجه سروان يدارا% 16و  يدرجه سرگرد يدارا% 16

  
  :ها دادهآزمون استنباطي 

  :تبديل فرضيه پژوهشي به فرضيه آماري - مرحله اول

H1=ادعا 
و نيز استفاده از نرم افزارهاي نوين با به كارگيري نيروي انساني متخصص، متعهد، علاقمند، آگاه و دانا 

مديريت كارآفريني براي افزايش كارايي فرماندهي انتظامي تهران بزرگ در محيط مجازي براي پيشـگيري 
  .مناسب است از وقوع جرم

H0= نقيض ادعا 
به كارگيري نيروي انساني آموزش ديده و متخصص، متعهد، علاقمند، آگـاه و دانـا و نيـز اسـتفاده نـرم 

ترين عوامل در پيشـگيري از وقـوع جـرم در  هاي به روز و مؤثر به عنوان مهم و ارائه آموزش افزارهاي نوين
  .محيط مجازي در فاتب مناسب نيست
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  :تعيين آماره آزمون فرضيه - مرحله دوم
  

  جمع  خيلي كم  كم  زياد  نسبتاً زياد  خيلي زياد  طيف
 704 33 53 44 231 343  فراواني

 100 4.69 7.53 6.25 32.81 48.72  درصد

P 81.53  
  

07.3
07.

2153.0

005.

53.21%

44

60%1
60%

60%53.81%

n

P1
P

PP
Z

0
0

0 







  

53.81%P   60و%P0   
  

  :تعيين سطح زير منحني و نقطه بحراني -مرحله سوم
98=%α - 1 2 = %α  

2.05  =3.07 Zα=آزمون Z  
  
  
  
  
  
  
  

  :تحليل -مرحله چهارم
قـرار گرفتـه،   H1ناحيـه تر است و در  بزرگ) 2.05مقدار بحراني ( Zαاز ) 3.07(ر آزمون چون مقدار آما

% 98 عبـارتي ديگـر بـا اطمينـان گردد؛ به رد مي H0شود و فرضيه مقابل آن يعني  پذيرفته مي H1فرضيه 
ا مـديريت توان گفت به كارگيري نيروي انساني آموزش ديده و متخصص، متعهد، علاقمند، آگاه و دانا بـ مي

  .كارآفريني براي پيشگيري از وقوع جرم در فضاي مجازي مناسب است
  

α 

α-1 
H0

H1 

0 1.96 3.07
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  :نتايج حاصل از تجزيه و تحليل اطلاعات
  جمع  خيلي كم  كم  زياد زياد نسبتاً  خيلي زياد  طيف
 704 33 53 44 231 343  فراواني

 100 4.69 7.53 6.25 32.81 48.72  درصد

  
ارايي فرمانـدهي انتظـامي كـ ارگيري نيروي انساني متخصـص دربه كاز جامعه نمونه معتقدند % 48.72

زيـاد،  نسـبتاً% 32.81بـه نسـبت خيلـي زيـاد، تهران بزرگ در محيط مجازي براي پيشگيري از وقوع جرم 
  .ديگر به نسبت خيلي كم مناسب است% 4.691و  كم% 7.53زياد،  نسبتاً% 6.25

  

  گيري نتيجه
رسالت  نيتر مهمتوان نتيجه گرفت كه  ه و تحليل اطلاعات مياز مجموع ادبيات نظري پژوهش و تجزي

افزاري و دستيابي سريع و آسان به اطلاعـات  افزاري و نرم اشتراك منابع سخت ،يا انهيراي ها شبكهو مزيت 
هاي  اي است؛ بنابراين ارتقاي آموزش صورت هدفمند است كه اين خود زمينه اي براي  ايجاد جرائم رايانه به

گيري مطمـئن و امـن بـراي فرمانـدهان  جازي براي استفاده از فناوري اطلاعات منجر به تصـميمفضاي م
هاي امنيتـي  هاي اطلاعاتي نـاامن، گشـت شود؛ همچنين با توجه به دسترسي سارقان اطلاعاتي به بانك مي
  .توانند سارقان اطلاعاتي را شناسايي و از جرائم آنان پيشگيري كنند مي

هـاي عمليـاتي  ي برتر براي توليد دانش و توزيـع دانـش بـراي يگانها دادهپردازش  ا،ه دادهآوري  جمع
ي برتر اطلاعات هستند كه در اين راسـتا نقـش اطلاعـات در ارتقـاي ها يفناور عنوان سه حوزه مشخص به

د؛ ي فناوري اطلاعات صورت گيـرارتقايي براي ها تلاششود تا  ي اطلاعاتي باعث ميها دغدغهو  ها يفناور
 .بنابراين داشتن اطلاعات و اشراف اطلاعاتي از اهميت بسزايي در پيشگيري از وقوع جرم برخوردار است

راحتي، صـحبت از  بـه توان ينمديگر  ،در فضاي مجازي افزارها ها و نرم با توجه به رشد روزافزون سامانه
افـزاري فـراوان  افزاري و نرم هاي سـخت علاوه اينكه در كنار ناامني يك سامانه كاملاً ايمن به ميان آورد، به

در فضاي مجازي، عمليات رواني دشـمن اسـت كـه  گذارتأثيرشيوه رايج و  نيتر مهمموجود، در حال حاضر، 
  .ي در فضاي مجازي داردا ژهيوو امروزه كاربرد  رديگ يماعتقادات و فكر و ذهن حريف را در اختيار 
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  پيشنهادها
فتاي ناجا و با هماهنگي سـتاد كـل نيروهـاي  و فاواهاي  گ توسط معاونتهاي مانيتورني ارتقاي سامانه

پردازي مطمئن خواهـد شـد؛ همچنـين جـذب  منظور صيانت از داده  مسلح، منجر به توسعه دفاع مجازي به
نيروهاي متخصص و كارشناسان مجرب و آشـنا بـا اصـول امنيـت در فضـاي مجـازي و اسـتمرار و تـداوم 

  .دنبال خواهد داشت هاي فضاي مجازي را به آسيب نهيزمهش هاي مرتبط، كا آموزش
هاي مقابلـه بـا عمليـات روانـي دشـمن و افـزايش مقاومـت و  لزوم آموزش كاركنان در خصوص شيوه

توانـد آنـان را در مقابـل  هـاي دشـمن مي ها و نيرنگ پايداراي آنان در مقابل جنگ نـرم و توجـه بـه حيلـه
ي و آشـنا نمـودن كاركنـان بـا ا انـهيراموزش كاركنان درخصوص جـرائم مخاطرات، ايمن نمايد؛ همچنين آ

 .قوانين مربوط با اين دسته از جرائم، در كاهش نرخ جرائم فضاي مجازي بسيار مؤثر است

مفهومي پيچيده تبديل شده است؛ زيرا اطلاعات موجود، حجمي نا باورانـه  مديريت اطلاعات، امروزه به 
شود و در اين راستا نياز مبرم به كاركنان كار آزموده  يمه روز بر اين حجم افزوده به خود گرفته است و روز ب

 .و متخصص در حوزه مجازي وجود دارد و در اين راستا، ايجاد مراكز آموزش تخصصي بايد مد نظر باشد

ي تخصصي در حوزه فضاي مجازي، تأسيس دانشكده فتا در مقـاطع تحصـيلي كـارداني، ها دورهتدوين 
هاي فتا، برگزاري رزمايش هاي پيشگيري از جرم در فضاي  ناسي و كارشناسي ارشد مرتبط با مأموريتكارش

منظور  مجازي، توليد، ارائه و رشد فناوري اطلاعات بر اساس هوشمندسازي، توسعه دانش فضاي مجازي بـه
هاي  سـامانه هـا از طريـق هاي اينترنتـي، كـاوش در داده كاهش ميزان خطرپذيري تصميم مـديران، گشـت

ي پـردازش مركـزي ها شـبكههاي هـوش مصـنوعي و اسـتفاده از  گيري و سامانه مختلف، پشتيبان تصميم
ها و راهبردهاي اين حوزه مدنظر قرار گرفته و در اسرع وقت اجرايي و  سياست نيتر ياصلبه عنوان  دنتوان يم

   .كاربردي شوند
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