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  چكيده
. رديگ يانجام م ريپذ برگشت يِاضيرابطه ر كياست كه با استفاده از  تيامن نيتأم يها از روش يكي ،يرمزنگار

 يها تميالگور يدارا - خاص خود تيماه ليبه دل - يتاليجيمحصولات د نيتر از پراستفاده يكيعنوان  به ر،يتصو
با استفاده از  يخاكستر تاليجيد ريتصاو يبرا ديجد يرمزنگار تميالگور كيمقاله  نيدر ا. است ژهيو يرمزنگار
 نيدر ا. شده است شنهاديپ -  شود يمحسوب م موازي پردازنده ياز ابزارها يكيكه  -امگا  ياتصال هاي شبكه
هر قالب  يها كسليا، پشبكه امگ كيو  يو با استفاده از فن جاگذار شود يم بندي قالب ر،يابتدا تصو تميالگور
 يابيارز يبرا. ارائه شده است ريتصو يرمزنگار يبرا يگوناگون هاي روش ر،ياخ هاي سال در. شود يم ختهري درهم
استفاده  ستوگراميه ليخطا و تحل يارهايمع ،يهمبستگ ليتحل ،بصري آزمون يارهايمختلف از مع هاي تميالگور

 يخطا يارهايمع ناسب،م يبصر تيفيعلاوه بر داشتن ك يشنهاديوش پر دهد ينشان م ها شيآزما جينتا. شود يم
NPCR ،MAE  وUACI كاهش داده است 7625/17و  0124/39،  7601/46در حد  بيرا به طور متوسط به ترت .
به طور  يو قطر يعمود ،يافق يدر سه راستا ها كسليپ يهمبستگ اريتوانسته است مع يشنهاديپ تميالگور نيهمچن

  .كاهش دهد1743/0و  1789/0، 1725/0ر حد متوسط د
  

  شبكه امگا ،يدرون ياتصال هاي شبكه ،يزري درهم تال،يجيد ريتصو :ها واژه ديكل
                                                           

 Fdehghani200@gmail.com  ران،ي، ابديم ،يدانشگاه آزاد اسلام بد،يواحد م وتر،يارشد، گروه كامپ يكارشناس يدانشجو -1

 alatif@yazd.ac.ir  ران،يا زد،ي زد،يدانشگاه  وتر،يدانشكده برق و كامپ ار،ياستاد -2
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  مقدمه -1
ي از ابزارهـاي كـي. استها امنيت اطلاعات  يك امر مهم و حياتي براي حريم اطلاعات افراد و سازمان

هـا و عنـوان مطالعـه روشتـر بـهمروزه رمزنگاري بـيشا. است» رمزنگاري«پرقدرت براي ارضاي اين نياز 
بسياري افراد، . ها، مسائل رياضياتي موجود استشود كه در پس اين روشهاي رمزنگاري تلقي ميالگوريتم

بـه شـكلي  رمزگذاري يعني تبديل داده. كنندداشتن اطلاعاتشان استفاده مياز رمزنگاري براي محرمانه نگه
  . دانش مناسب و كليد، غيرممكن باشد كه خواندن آن بدون

هـاي رمزنگـاري هاي مجاور در تصوير باعث شده است تا الگـوريتموابستگي سطوح خاكستري پيكسل
ايـن  .(Wei, et al,1999:900-904) و (Ding, et al,2000:7-14) متن بر روي تصـوير قابـل اسـتفاده نباشـد

  .هاي رمزنگاري جدا شودبقيه حوزه ويژگي باعث شده است تا حوزة رمزنگاري تصوير از
هـاي هاي خاص تصـوير، اسـتفاده از الگـوريتمبا توجه به حجم بالاي دادة تصويري و همچنين ويژگي

هـا، در رمزنگاري تصوير ناكارآمـد اسـت؛ زيـرا ايـن الگـوريتم 2DESو   1RSAكلاسيك رمزنگاري مانند 
  و (Pareek, et al, 2006:926-934) .باشـندده نمـياسـتفا هـاي بلادرنـگ قابل گيـر بـوده و در سـامانه وقـت

2943-2959) (Kanso, Ghebleh, 2012:.  
كار  4ريزيهمو در 3جاگذاري فناند بر اساس دو هايي كه تاكنون براي رمزنگاري تصوير ارائه شدهروش

وير، يـك سـطح پذير، به ازاي هر پيكسل تصدر روش جاگذاري با استفاده از روابط رياضي برگشت. كنندمي
هـاي موجـود در تصـوير بـا ريزي تصوير، ترتيـب پيكسـلدر روش درهم. شودروشنايي جديد جايگزين مي

  .. (Che, et al, 2008:495-499)شودريخته ميهماستفاده از الگوريتم رمزنگاري به
هـاي لگـوريتما. هاي رمزنگاري زيادي براي رمزنگاري تصاوير ديجيتـال ارائـه شـده اسـتتاكنون الگوريتم

 هـاي انجـام شـده الگـوريتمتوان نام برد ؛ اما طبق مطالعهفيبوناچي، تبديل آرنولد، تبديل مرتب و كد گري را مي
در اولين اجرا به خوبي  (Ying, et al, 2007:2737-2741)و تبديل آرنولد  (Jiancheng, et al, 2004:1-10)فيبوناچي

 (Wei, et al,1999:900-904)(Wei, 2001: 454-460)چنين الگوريتم كدگري هم. توانند تصوير را درهم بريزندنمي
تواند بر روي تصوير اجرا شوند؛ زيرا در بسياري از به تنهايي نمي (Xiangdong, et al, 2008:64-68)و تبديل مرتب 

در توليـد  5مگاهاي اتصالي ااز شبكه. ها  همچنان وجود داردپيكسل هاي تصوير رمز شده، همبستگي بينقسمت
. شود و تاكنون از ساختار اين شبكه در رمزنگاري تصوير استفاده نشده استاي استفاده ميهاي چند هستهپردازنده

                                                           
1. Rivest-Shamir-Adleman (RSA) 
2. Data Encryption Standard (DES) 
3. Inserting 
4. Scrambling 
5. Omega 
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ي هاي اتصالي دروني بحث شده است؛ پس از آن، ضمن معرفي شبكهدر اين مقاله ابتدا مختصري در مورد شبكه
 واتصالي امگا براي رمزنگاري تصاوير خاكسـتري اسـتفاده شـود  هاياتصالي امگا، سعي شده است از ابزار شبكه

  .شود مقايسه قبلي هايروش ساير با ابزار اين معايب و محاسن
  

 شبكه اتصالي دروني بين پردازنده و حافظه -2

هـايي بـا هـزاران سامانه. شودي پردازنده موازي براي يك رايانه با بيش از يك پردازنده تعريف ميواژه
  .شوندناميده مي 1هاي شديداً موازينده از اين قبيل به نام سامانهپرداز

هـاي مـوازي، بسـيار مناسـب هسـتند؛ در نتيجـه، اي اخير بـراي ايجـاد سـامانههاي چندهستهپردازنده
-اين تقسـيم. شودها ذرات بزرگ در مقابل ذرات كوچك گفته ميهاي موازي وجود دارند كه به آنپردازنده

  . (Tachmazidis, et al, 2014:1-8)گردددازه پردازنده برميان  بندي به
هـا و يـا وجه تمايز آنها، نوع اتصال داخلي بين پردازنده. هاي موازي وجود داردانواع مختلفي از پردازنده

تقسـيم  3و نامتقـارن 2هـاي مـوازي بـه متقـارنچنين پردازنـدهها است؛ هم ها و حافظهاتصال بين پردازنده
هاي ديگـر  عامل و پردازنـدهپردازنده براي اجراي سامانة  يك اي نامتقارن، در سامانه چند پردازنده. شوند مي

توانـد  مي عامـلسـامانة  اي متقارن، در سامانه چند پردازنده .شود استفاده مي هاي كاربران براي اجراي برنامه
هاي  طراحي و ساخت .زمان اجرا شودرت همصو ها به آزاد يا روي تمام پردازنده هايدازندهروي هر يك از پر

   .هاي آن استموازي انجام گرفته است كه شبكه اتصالي امگا يكي از نمونه متنوعي براي پردازش
اتصـالي درونـي بـين پردازنـده و حافظـه  خواص ازدحام حافظه، به مالتي پروسسورها و ويژگـي شـبكه

دهد؛ امـا نه به نحو زيادي ازدحام حافظه را كاهش ميهاي چندگاحافظه اشتراكي داخل بخش. بستگي دارد
هـاي  هـا بـه بخشافزاري حتي هنگـامي كـه پردازنـدههاي سختتراكم و انباشتگي ممكن است در ارتباط

 .كنند، اتفاق افتدمتفاوتي رجوع مي

ه پودمان حافظه را در نظـر بگيريـد؛ هـر پودمـان حافظـ 8پردازنده و  8يك شبكه عرضي ارتباطي بين 
زمان به يك پودمان هاي همتواند در يك لحظه، تنها به يك درخواست سرويس دهد؛ بنابراين درخواست مي

شبكه عرضي داراي خواص مهمـي اسـت . حافظه توسط چندين پردازنده منجر به ازدحام حافظه خواهد شد
ند همه پردازنده را به تواشبكه عرضي مي. شود ازدحام در شبكه اتصالي دروني هرگز روي ندهدكه باعث مي

                                                           
1. Massively Parallel 
2. Symmetric Multi-Processing 
3. Asymmetric Multi Processing 
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توانند به گونه اي تنظيم شوند تا اجـازه دهنـد ها ميسوييچ. هاي مختلف متصل كندزمان به حافظهطور هم
  .زمان اتفاق افتندكه هر الگوي ممكن از ارتباطات پردازنده و حافظه، به طور هم

اسـت؛ بنـابراين داراي  سـوئيچ n2 ي عرضـي، نيـاز بـهپودمـان حافظـه شـبكه n پردازنـده از n براي

n(O(هزينه 2 n(O( ها زياد باشد، هزينهاگر تعداد پردازنده. است  بـراي كـاهش  .صرفه نيست به  مقرون 2
ه توان به شـبك ها مياند كه از جمله آن شده  توسعه داده nlogn(O(هاي بسياري با هزينهاين هزينه، شبكه

  .اشاره كرد - نشان داده شده است 1كه در شكل  -امگا 
حافظه متصـل شـده  Pپردازنده به  Pاي است كه در آن ي چند مرحله ي اتصالي امگا يك شبكه شبكه

)plog(ي امگا  در شبكه. است
2

p هاي آن اعمال ي خروجيرو 1بعد از هر مرحله، تابع شافل. سوييچ قرار داد

بـديهي اسـت در ايـن . واحد حافظـه متصـل شـده اسـت 8پردازنده به  8 -1ه طور مثال در شكلشود بمي

)8log(12شبكه
2

8
 شـوند و در تـابع گذاري مـيشماره 8ها از صفر تا پردازنده. سوييچ وجود خواهد داشت

ي لاعات از يك حافظـهشود و اطدر داخل هر مرحله مسيريابي انجام مي .شودشافل از سه بيت استفاده مي
  .شودي مشخص فرستاده ميمشخص به يك پردازنده

  

  
  

  ي اتصالي امگاشبكه - 1شكل
  

                                                           
1. Shuffle 
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  الگوريتم پيشنهادي -3
هاي تصـوير اسـتفاده  ي اتصالي امگا براي جاگـذاري محتـواي پيكسـل از ساختار شبكهدر اين مطالعه، 

256)  (256 / 8  8192است؛ بنـابراين كـل تصـوير بـه  256×256اده شده ي تصوير استفاندازه .شود مي  
به صورت تصادفي در يك ماتريس قرار داده  8192تا  1در ادامه اعداد . شودتقسيم مي 1×8ي قالب با اندازه

 .در اين ماتريس، عنصر تكراري وجود نخواهد داشت. شودناميده مي »جعبه جانشاني«اين ماتريس . شودمي
ارسـال  امگـاهايي كه بايد به شـبكه اتصـالي اين ماتريس كه به صورت تصادفي پُر شده است، شماره قالب

هاي سه بيتي بـا هشـت و شماره پردازنده p=8در اين مقاله از يك شبكه اتصالي امگا با . شوند را در بردارد
شود و بـه شـبكه اتصـالي ه ميخواند جعبه جانشانيهشت عدد متوالي از ماتريس . رديف استفاده شده است

  .شوندارسال مي امگا
انتخاب اعداد بر اسـاس خطـوط رسـم . ي الگوريتم با ذكر مثال شرح داده خواهد شدبراي درك بهتر، ادامه

را در نظـر بگيريـد؛  C(3,2)=12و  C(2,1)=255هاي  پيكسـل. ي امگا خواهـد بـود ي شافل در شبكهشده
 255شوند، چهـار بيـت پـر ارزش دو دويـي به صورت دو دويي نوشته مي 12و  255ها، اعداد  محتواي پيكسل

چنـين چهـار بيـت شود؛ هـم چهار بيت قبلي نوشته مي در كنار 12سپس چهار بيت پر ارزش . شوديادداشت مي
شود و در پايان معادل هشت بيتي نتيجه پشت سرهم يادداشت مي 12ي  مانده يباقو چهار بيت  255 مانده يباق
حال بايـد . مراجعه شود 3و  2هاي براي درك بهتر اين قسمت به شكل. شوددهي نمايش داده مي ه صورت دهب

 240با عـدد  C(2,1)ها جايگزين شوند؛ بنابراين محتواي پيكسل  اعداد به دست آمده با محتواي اصلي پيكسل
ي شـافل بـراي طوط رسم شدهاين روند طبق خ. جايگزين خواهند شد 252با عدد  C(3,2)و محتواي پيكسل 

اين فرآينـد طبـق . شودانجام مي Cسه با چهار و پنج با ششِ ماتريس  ،هاي يك با دوهاي ستون تمام پيكسل
  .آيددست ميبه Dي ستون هفت با هشت پياده خواهد شد و ماتريس خطوط رسم شده

  

  
  
  
  
  
  

  
  Cماتريس  - 2شكل 

254 250 106 45 200 10 250 10
255 8 48 55 215 15 216 166
16 12 254 75 45 33 215 41

118 100 255 61 64 72 200 210
50 255 255 25 210 41 106 23

254 200 210 205 254 254 50 14
240 210 200 73 70 255 234 62
19 80 167 179 60 255 114 70
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  ي چينش اعدادنحوه - 3شكل 
  

هـاي دوم، چهـارم و ششـم هاي ستون ، يك و دو، بيت هشتمِ پيكسلصفر هايدر مرحله 1 طبق شكل
بـا . خواهد بود 124مكمل شود، حاصل عدد  =252D(3,2)به طور نمونه اگر بيت هشتمِ . شوندمي 1مكمل
حـال سـطر اول . شـودناميـده مـي Eآيد، اين مـاتريس به دست مي 8×8فوق يك ماتريس  اتيعملانجام 

 5ي قالب شماره جا به Eچنين سطر دوم ماتريس  شود؛ همقرار داده مي 14ماره جاي قالب ش به Eماتريس 
 113-200-763-7-510-101هاي شـماره هاي قالب به همين ترتيب محتويات پيكسل. شودقرار داده مي

جـا شـوند ها جابـهمراحل فوق تا زماني كه كل قالب. شوندجا ميجابه Eسطرهاي سوم تا هشتم ماتريس  با
  . نمايش داده شده است  4الگوريتم پيشنهادي در شكل  روند نماي .شوندر ميتكرا

همان طور . دست خواهد آمدبه 5اگر الگوريتم پيشنهادي بر روي تصوير مرد عكاس اعمال شود، شكل 
است كه براي رفع اين مشـكل، ريخته نشده ي درهمخوب بهها مشخص است برخي از قسمت 5كه در شكل 
هاي چرخشي تعداد شيفت. شودت آمده را شيفت چرخشي داده و مراحل فوق دوباره اعمال ميتصوير به دس

طـول تصـوير اوليـه . بخش تقسيم شده اسـت 8به  5شود داراي اهميت است، شكل كه به تصوير داده مي
 مجـدداًشـود و ستون شـيفت چرخشـي داده مـي 32در نظر گرفته شده بود؛ بنابراين براي اين تصوير  256

پس از اتمام مراحـل فـوق، . ريخته شود گردد تا تصوير به خوبي درهممراحل الگوريتم بر روي آن اعمال مي
 تكـرارِ بـار دو ياجرا از آمده دستبه ي جهينت 6  شكل. شوندجا ميهاي زوج با يكديگر جابهسطرها و ستون

شود تصـوير بـه ور كه مشاهده ميهمان ط. دهدرا نشان مي عكاس مرد ريتصو يرو بر يشنهاديپ تميالگور

                                                           
1. Complement 

 255:عدد اول

 12:عدد دوم

 240:عدد اول

1111 1111 

0000 11000

1111 0000 1111 11000

 252:عدد دوم
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لازم به ذكر است براي رمزگشايي تصوير معكوس، كارهاي انجام شده بـراي . ريخته شده استخوبي درهم
  .شودرمزگذاري انجام مي

  

  
  روند نماي الگوريتم پيشنهادي - 4شكل 
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  تحليل الگوريتم پيشنهادي با آزمون بصري -4
 8هـاي ها انجام شد كه نتايج خروجـي در شـكلد ميمون و فلفلاين الگوريتم براي چندين تصوير مانن

  .اندخوبي رمز شدهتوان فهميد كه تصاوير بهها ميي اين شكلبا ملاحظه. شوندديده مي 9الي 
  

           
  متيبار تكرارِ الگور كي يپس از اجرا  جهينت - 6شكل           استاندارد مرد عكاس ريتصو - 5شكل             

  

  
  تميدو بار تكرارِ الگور يپس از اجرا  جهينت - 7شكل 
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 تصوير اصلي: الف تصوير رمزشده: ب

  تصوير ميمون:8شكل
 

  

 

  

 اصلي تصوير:  الف تصوير رمزشده: ب

  هاتصوير فلفل:9شكل
 

  تحليل الگوريتم پيشنهادي با آزمون تحليل همبستگي -5
  . ي خود همبستگي داردهاي همسايههر پيكسل با پيكسلي تصويري، در داده

هـاي آن اي توليد كند كه همبستگي بين پيكسـل يك الگوريتم رمزنگاري فوق العاده بايد تصاوير رمز شده
ها در سه راستاي افقي، عمـودي و همبستگي بين پيكسل 2در جدول . (Rakesh, et al, 2012:49-57)كم باشد 
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. تاسـ شده بيان 1ي رابطه در همبستگي معيار. بررسي شده است) 5شكل (عكاس قطري بر روي تصوير مرد 
بديهي است توابع ذكر شده، توابـع . ارائه شده است 1الگوريتم در جدول  پنج يبرا گيريمعيارهاي اندازه ريمقاد

  .(Rakesh, et al,2012:49-57)ابه دو تصوير هستند ي ميزان تشاستاندارد براي محاسبه
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. هاي تصـوير اسـتتعداد پيكسل M×Nروشنايي دو پيكسل همسايه در تصوير و  yو  xدر اين روابط 
 (Jolfaei, Mirghadri,2010:213-220)است كه متوسط خطاي مطلق اسـت MAE1ي اسبهمح 5ي رابطه

(Hyndman, Koehler,2006:1-8) (Willmott, Matsuura, 2005:79-82) .)j,i(C و)j,i(P بــه ترتيــب
  .هاي تصوير رمز و تصوير اصلي هستندمقادير پيكسل
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NPCRمربوط به محاسبه  6ي رابطه ة تصوير رمز، به ازاي يـك افتيرييتغهاي است كه نرخ پيكسل2 
  (Wong, Kwok, 2009:2652-2663) (Ye, Zhao, 2012:41-45) ي اسـتـر اصلــويــصـر در تـييــبيت تغ

(Wu And et al, 2011:1-23) .مكن است كاربرِ غير مجاز با تغيير يك پيكسل از تصـوير رمـز به طور كلي م
دار بين تصوير اصلي و تصوير رمزشده برسد، سپس با تغييـر يـك پيكسـل مهـم از شده به يك رابطه معني

  .تصوير رمزشده، رمزگشايي را در طرف گيرنده دچار اختلال كند
ي ميزان وابستگي بين تصوير اصلي و تصـوير رمزشـده براي محاسبهNPCRو  UACI3از مقادير 

تـر باشـد، يعنـي بـيشNPCRو UACIي هر چه نتايج بـه دسـت آمـده از محاسـبه .استفاده مي شود
دو تصوير رمـز شـده  cو c، 7در رابطه  .تصوير رمز شده وجود دارد تري بين تصوير اصلي ووابستگي كم

                                                           
1. Mean Absolute Error (MAE) 
2. Number of Pixel Change Rate (NPCR) 
3. Unified Average Changing Intensity (UACI) 
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 8در رابطـه UACIي نحوه محاسـبه .هستند كه تصاوير اصلي متناظرشان در يك پيكسل متفاوت هستند
 .(Wu, et al, 2011:1-23) (Wong, Kwok, 2009:2652-2663) نشان داده شده است 
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)8( 

  

 .تـر باشـد الگـوريتم رمزنگـاري، عملكـرد بهتـري داردبيشMAEو UACI ،NPCRهر چه مقدار 
روش پيشـنهادي از سـه روش ديگـر MAEو UACI ،NPCRدهد كه معيار نشان مي 1مقادير جدول 

نتـايج رمزنگـاري  14الـي  11هـاي ي بصري در شـكلچنين تحليل همبستگي براي مقايسهتر است؛ همبيش
 بـا .شـودو الگـوريتم پيشـنهادي مشـاهده مـي TD-ERCSي فوق آشـوبي، لجسـتيك، تصوير با سه دنباله

ها توانسـته اسـت بـه شود الگوريتم پيشنهادي همانند ساير الگوريتممشخص مي 14الي  11ي تصاوير مشاهده
. ريزي نمايد كه محتويات تصوير رمز شده هيچ اطلاعاتي از تصوير اصلي بـه مـا ندهـداي تصوير را درهمگونه

ي رمـز شـده كه با استفاده از آن، دادهكليد رمز كليدي است . هر الگوريتم رمزنگاري داراي يك كليد رمز است
خوب است كه اگر الگوريتم رمزنگاري شناسايي شد، كليد يا كليـدهاي رمـز، قابـل حـدس . شودرمزگشايي مي

ي تناوب هستند، يعني بعد از تكرار الگـوريتم، تصـوير هاي رمزنگاري داراي دورهبرخي از الگوريتم  .زدن نباشند
  .تر باشد الگوريتم داراي امنيت بالاتري استهر چه طول كليد رمز بزرگ بديهي است. شودرمزگشايي مي

  

ي  در شـبكه» P«و » جعبه جانشـاني«، »ي تصوير اوليهاندازه«الگوريتم پيشنهادي داراي سه كليد رمز 
  .امگا است، بنابراين با توجه به بزرگ بودن طول كليد، روش پيشنهادي از امنيت مناسبي برخوردار است
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 گيريمعيارهاي اندازهـ1دولج
  UACI MAE NPCR  نام الگوريتم ارزيابي شده

 دنباله فوق آشوبي
(Gu, Han,2006:3729-3733)

%2441/13   %2416/49  %6855/33  

 دنباله لجستيك
(Ye,2010:347-354)

%2354/13  %2874/49  %6869/33  

 TD-ERCSدنباله 
(Feng-ying, Cong-xu,2011:186-191)

%2424/13  %5926/49  %7050/33  

  دنباله الگوريتم ژنتيك
  )78-69: 1393طالبي و لطيف،(

%2673/13  %912/33  %649/49  

  تبديل آرنولد
(Che-S, et al ,2008:495-499)

%6442/12  %2404/32  %8728/50  

 تبديل فيبوناچي
(Jiancheng ,et al,2004) 

%2106/3  %1847/8  %4580/69  

 تبديل مرتب
(Xiangdong, et al ,2008:64-68) 

%7823/26  %2924/68  %9838/98  

  6231/99%  5483/80%  4234/31%  الگوريتم پيشنهادي
  

 تحليل همبستگي ـ2جدول 

  قطري  عمودي  افقي  تابع همبستگي
  9373/0  9564/0  9562/0  تصوير اصلي مرد عكاس
  6681/0  6704/0  6693/0  تصوير رمز فوق آشوبي
  6662/0  6671/0 6657/0  تصوير رمز لجستيك

  TD-ERCS 6685/0  6668/0  6653/0تصوير رمز 
  6658/0  6655/0  6658/0  الگوريتم ژنتيك
  9551/0  9229/0  9378/0  تبديل آرنولد

  9563/0  9598/0  9795/0  تبديل فيبوناچي
  6606/0  7364/0  7187/0  تبديل مرتب

  5975/0  6017/0  6101/0  الگوريتم پيشنهادي
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  تصوير رمزگشايي شده:ج تصوير رمز شده:ب يتصوير اصل: الف
 با دنباله فوق آشوبي و رمزگشاييرمزنگاريـ10شكل

  

  تصوير رمزگشايي شده:ج تصوير رمز شده:ب تصوير اصلي: الف
 ي لجستيكبا دنباله و رمزگشاييرمزنگاريـ11شكل

  

  ير رمزگشايي شدهتصو:ج تصوير رمز شده:ب تصوير اصلي: الف
 TD-ERCSيبا دنبالهو رمزگشاييرمزنگاريـ12شكل
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  تصوير رمزگشايي شده:ج تصوير رمز شده:ب تصوير اصلي:الف
 با الگوريتم پيشنهاديو رمزگشاييرمزنگاريـ13شكل

  

  يريگ جهينت -6
سـتري معرفـي شـد و در ايـن در اين مقاله، يك الگوريتم جديد براي رمزنگـاري تصـاوير سـطوح خاك

ريختـه  هم ها بهاي، قالبي اتصالي پروانهشود؛ سپس با استفاده از شبكهبندي ميالگوريتم ابتدا تصوير، قالب
الگـوريتم . هـايي اسـتاندارد، ارزيـابي شـدارزيابي، الگـوريتم پيشـنهادي توسـط آزمـون به منظور. شوندمي

آزمـون  جينتـا. نباشـد حدس زدندرهم بريزد كه تصوير اوليه قابل ي ا به گونهپيشنهادي توانست تصوير را 
در سه راستاي افقي، عمـودي و  همبستگي رمز شدههاي تصوير تحليل همبستگي نشان داد كه بين پيكسل

بـراي سـنجش ميـزان  .شده اسـت كاهش داده1743/0و  1789/0، 1725/0قطري به طور متوسط در حد 
نتـايج . استفاده شـد UACIو MAE ، NPCR، از سه معياررمز شدهر تمايز بين تصوير اصلي و تصوي

دهد روش پيشنهادي عـلاوه بـر داشـتن كيفيـت بصـري مناسـب، معيارهـاي خطـاي ها نشان ميآزمايش
NPCR ،MAE و UACI 7625/17و  0124/39،  7601/46را به طور متوسـط بـه ترتيـب در حـد 

  .دست آمده نشان داد، روش پيشنهادي از مطلوبيت خوبي برخوردار استنتايج عددي به. كاهش داده است
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