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  )السلام هيعل(امنيتي دانشگاه جامع امام حسين حفاظتي ـ يها پژوهشفصلنامه 

  63 - 47صص ): 1394 تابستان( 14ي  شماره، ومسسال 

  

كنترل  يها روش يابيبه منظور ارز يچارچوب هئارا
 اطلاعات تيآن بر امن تأثيربا  بريسا يدر فضا يدسترس

  

  1نژاد ديرشمحمد 
  2يآباد نصرت ديجمش

  3يدسمحمد اق
   
   

  

  چكيده
هاي كنترل دسترسي به عنوان اولين  ها و مدل با توجه به گستردگي و پيچيدگي حملات در فضاي سايبر، روش

اما با وجود تحقيقات فراوان  اند يافته توسعهگذاري اطلاعات در فضاي سايبر  امنيت اطلاعات در اشتراك مسئلهحل  راه
ها صورت نگرفته است و معيارهاي مشخصي براي  روش و ها مدلوي اين در اين زمينه، تاكنون بررسي جامعي بر ر

. مستقيم آن بر امنيت اطلاعات وجود ندارد تأثيرو  ها آنها از لحاظ عملكرد و كارايي بازدارندگي  ارزيابي اين روش
هايي براي  شاخصآن بر امنيت اطلاعات و ارائه معيارها و  تأثيرهدف اين تحقيق تحليل معيارهاي كنترل دسترسي و 

گذاري امن اطلاعات بين سازماني در فضاي سايبر  سي به منظور اشتراك هاي كنترل دستر و روش ها مدلارزيابي 
مدل و روش كنترل دسترسي در محيط  50اين تحقيق با روش پيمايش و با يك بررسي جامع بر روي بيش از . است

چنين معيارهايي براي ارزيابي و مقايسه اين  هم. م شده استگذاري امن اطلاعات در فضاي سايبر انجا به اشتراك
بر گذاري اطلاعات باشد كه اين معيارها ابتدا  تواند پاسخگوي چالش امنيت در به اشتراك و مي شده ارائهها  روش
هاي كنترل دسترسي به دست آمد و سپس با استفاده از روش دلفي و  و روش ها مدلهاي  مفاهيم و ويژگي اساس

اصلي تحقيق اين است كه چه معيارهايي از  سؤالبر اين اساس . قرار گرفت تأييدو  موردبازنگريماع نظر خبرگان اج
است؟ نتايج اين تحقيق  مؤثرها  گذاري شده بين سازمان هاي كنترل دسترسي بر امنيت اطلاعات به اشتراك روش

 ها آننيت نشده بلكه برخي از معيارها و عوامل در باعث افزايش ام لزوماًهاي كنترل دسترسي  دهد كه روش نشان مي
  .شود گذاري شده مي انتشار اختيارات باعث كاهش امنيت اطلاعات به اشتراك ازجمله

  

  گذاري اطلاعات، چارچوب ارزيابي، فضاي سايبري امنيت اطلاعات، كنترل دسترسي، به اشتراك :ها كليدواژه
                                                           

 security.org@gmail.comمدرس  تياطلاعات دانشگاه ترب يفناور يكارشناس ارشد مهندس -1

 nosratabadi61@yahoo.comنور تهران  امياطلاعات دانشگاه پ يفناور تيريكارشناس ارشد مد -2

 aghdasim@modares.ac.ir  يو مهندس يمدرس، دانشكده فن تيدانشگاه ترب اريو دانش يعلم ئتيه ،يدكتر -3
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  مقدمه
 يگذاربه اشتراك ازمندين مرتبط با آن هايتيو فعال اي سايبرها در فض ها و شركت سازمان يهمكار

 نيبو چالش مهم  1يناسازگار يك نيب نيدر ا. استتعاملي  طيمحيك در  ، اطلاعات و منابع مختلفهاداده
 ,Zeng, Wang, Deng, Cao, & Khundker, 2012) .شود آن مطرح مي و امنيتاطلاعات گذاري  به اشتراك

pp. 545-556) .سي اطلاعات و خدمات رو دست يكنترل كاربر ها، گذاري داده به اشتراك اسيمق شيبا افزا
توانند با انجام هاي مختلف ميها و گروهدر فضاي سايبري كاربران از دامنه .شده است دهيچيپ اريبس

به در  تيامن ياديبن مشكل. گذاري شده، دسترسي داشته باشندعملياتي روي منابع به اشتراك
 يبه منابع مبتن نيل يبرا 2شانيهاكاربران و مجوز دسترسي قيو تصد مجوزهاكنترل  ها، گذاري داده شتراكا

بدين منظور محققان  .)Lia, Zhangb, Xua, & Wua, 2009, pp. 260-275( است يشغل فهيوظ ايبر مهارت 
دسترسي اختياري و اجباري، هاي مختلفي مانند كنترل مختلف سعي بر رفع اين مشكل با ارائه مدل و روش

 اندكنترل دسترسي مبتني بر نقش، كنترل دسترسي مبتني بر گروه، كنترل دسترسي مبتني بر وظيفه كرده
Gouglidis & Mavridis, 2012, pp. 540-556)( .مجوز و  ها با سه مفهوم شناسايي، هويت سنجي اين روش

پذيري، معيارهايي مانند انعطاف بر اساس اه مدلدر تحقيقات مختلف تعدادي از . همراه است دهي
پذيري، قابليت استفاده، ريزدانگي، مديريت اختيارات و انتشار اختيارات و ايمني با يكديگر مقايسه  مقياس
هاي هاي كنترل دسترسي بر اساس مفاهيم و ويژگي اند اما تاكنون چارچوب مناسبي براي ارزيابي روش شده
 شده تعييندر اين تحقيق معيارهاي اصلي شناسايي و . منيت اطلاعات ارائه نشده استبر ا ها آن تأثيرو  ها آن

شامل مديريت اختيارات، تخصيص اختيارات، انتشار اختيارات و ايمني است كه هر يك نيز به زير 
  .شودتقسيم مي هايي مؤلفه

دسترسي  هاي كنترل ها و مدل اين تحقيق از نوع پيمايش بوده و اطلاعات در خصوص روش
نتايج . است شده پرداختهگيري در مورد آن  و سپس با استفاده از روش دلفي به تحليل و نتيجه شده گردآوري

ها كمك نموده ها و سامانههاي كنترل دسترسي براي سازمانها و مدل تواند به بهبود روشاين تحقيق مي
را  و دفاع سايبري، بتوانند تصميم مناسبي تا در تصميمات كنترل دسترسي در فضاي سايبر و برقراري امنيت

  .اتخاذ كنند
  

                                                           
1. Conflict 
2. permission 
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  پيشينه تحقيق - 1
 هاي زيرساختچارچوبي را به منظور افزايش و بهبود امنيت اطلاعات  2014در سال  NISTموسسه 

حفاظتي و  مؤلفهحياتي كشور آمريكا در فضاي سايبر ارائه نمود كه در آن كنترل دسترسي به عنوان اولين 
كنترل دسترسي به منظور محدود كردن دسترسي كاربران،  .(NIST, 2014)است  شده معرفيدگي بازدارن

هاي مجاز در اين چارچوب  ها و تراكنش ها و تسهيلات متناظر براي انجام فعاليت دارايي فرآيندها يا ابزارها به
اي كاربري براي ه ها و حساب ، شناسهمؤثربه منظور داشتن يك روش كنترل دسترسي . شود تعريف مي

. ها و كنترل از راه دور بايد مديريت و حفاظت شوند هاي مجاز، كنترل فيزيكي به دارايي كاربران و دستگاه
 . ترين امتياز دسترسي و تفكيك وظايف بايد مديريت شوند اصل كم بر اساسچنين مجوزهاي دسترسي  هم

كه در سال  مؤثراي دفاع سايبري هاي امنيتي حياتي بر نيز در نسخه پنجم كنترل SANSموسسه 
ليست كنترل دسترسي  ازجملهحياتي شبكه  هاي مؤلفهمنتشر كرده، مفهوم كنترل دسترسي را براي  2014

هاي بدون  در فايروال، روتر، سوييچ و ثبت رخدادهاي مرتبط با هرگونه دسترسي به منابع شبكه و دسترسي
چنين كنترل تجهيزات را با  هم. لات در نظر گرفته استها براي تشخيص حم مجوز، مانيتور كردن دسترسي

و اعطا مجوزهاي دسترسي به  بندي طبقه، ها آناستفاده از سامانه كنترلي براي مديريت متمركز و تنظيم 
  .(SANS, 2014) كند هاي شبكه پيشنهاد مي ها و دارايي داده

  

 تحقيق سؤالاتبيان مسئله، ضرورت و اهميت آن و  - 2

هاي كنترل دسترسي متنوع در امنيت اطلاعات فضاي سايبر، انتخاب يك روش  جود روشبه دليل و
گذاري شده بسيار مشكل است و چارچوب  ها به منظور امنيت اطلاعات به اشتراك مناسب براي سازمان

بهترين روش  درنهايتهاي كنترل دسترسي را مقايسه و  روش ها آن به وسيلهمناسب و كاربردي كه بتوان 
در اين . نمايد گيري دچار ترديد مي انتخاب نمود وجود ندارد و اين مسئله مديران شبكه را در تصميم را

چنين با توجه به اهميت  هم. است شده پرداختههاي موجود براي حل اين مسئله  تحقيق به بررسي روش
لاعات انجام اين نامتوازن ساختار فناوري اط حال درعينامنيت اطلاعات در عصر حاضر و رشد سريع و 

ها كمك نموده تا مديران ها و سامانههاي كنترل دسترسي براي سازمانها و مدل تحقيق به بهبود روش
وجود معيارهاي . بتوانند به منظور برقراري امنيت اطلاعات در فضاي سايبر، تصميم مناسبي را اتخاذ كنند

چنين  ها و هم گيري سازمان مك شاياني در تصميمتواند ك مي ها آنارزيابي و چارچوب مناسب براي ارزيابي 
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اين تحقيق با توجه به شناخت معيارهاي  بر اساس. هاي كنترلي نمايد و روش ها مدلرشد و توسعه مناسب 
هاي كنترل  توان با ارزيابي مدل هستند، مي تأثيرگذاريت اطلاعات نهاي كنترل دسترسي كه بر ام روش

يك روش و مدل كنترل دسترسي را در مقابل حملات و  ازدارندگيبدسترسي در فضاي سايبر، توان 
بنابراين . ها را كاهش داد افزايش داده و نشت و افشاي اطلاعات حساس و محرمانه سازمان ها پذيري آسيب

هاي مختلف در اين حوزه به افزايش امنيت در به  نمايد كه با بررسي روش ضرورت ايجاب مي
  .نمود گذاري اطلاعات كمك اشتراك

امنيت هاي كنترل دسترسي بر  از روشاصلي تحقيق اين است كه چه معيارهايي  سؤالبر اين اساس 
  است؟ مؤثرها  گذاري شده بين سازمان به اشتراكاطلاعات 

  

 گذاري اطلاعات در فضاي سايبر و چالش امنيت  مروري بر اشتراك - 3

يابي به يك  ها براي دست ات است كه سازماناي از فرايندها و خدمدر فضاي سايبر، مجموعه1 همكاري
در همكاري با خدمات و فرايندهايي روبرو هستيم كه بين . مشترك با يكديگر تعامل و مشاركت دارندهدف 
گيرد و در جريان اين همكاري يك خدمت با يك  هاي امنيتي متفاوت يا درون يك بخش صورت مي بخش

ها خدمات از يكديگر مجزا نيستند و ممكن است داده عموماًلات، در اين تعام. يا چندين خدمت تعامل دارد
در ميان اين تعامل، هر خدمت، نياز به . در يكسري از اين خدمات جريان يابد و به اشتراك گذاشته شوند

به بخش خود را انجام  خود را مبادله و وظايف مربوط موردنيازهاي خود داشته و اطلاعات  دسترسي به داده
خدماتي كه نياز به اطلاعات در  رو ازاين .(Altunay, Byrd, Brown, & Dean, 2008, pp. 547-554) دهد مي

هاي خود دست يابند و ساير اطلاعات نيز از دسترسي افراد و  فضاي سايبر دارند بايد بتوانند به نيازمندي
 ها پذيري آسيبرساندن  فرآيندهاي غيرمجاز در امان باشند و با اين اقدام به كاهش ريسك و به حداقل

  .كمك نمايند
امنيت و  مسئلههمكاري سازماني و ارائه خدمات مشترك يك نگاه جامع و متعادل نسبت به  مسئلهدر 

 .(Zeng, Wang, Deng, Cao, & Khundker, 2012, pp. 545-556). گذاري اطلاعات وجود ندارد به اشتراك
گذاري اطلاعات با سختي همراه شده و  نيت بالا، اشتراكاين بدين معني است كه گاهي براي رسيدن به ام

هدف اصلي امنيت . دهند بالعكس براي رسيدن به دسترسي آسان به اطلاعات، سطح امنيت را كاهش مي
هاي اطلاعاتي و كاهش ريسك مرتبط با سه هدف اصلي  اطلاعات محافظت از اطلاعات و سامانه

                                                           
1. Collaboration 
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ها يكي از رل دسترسي مانند مديريت اجازه به منابع و سامانهكنت. است پذيري دسترسيمحرمانگي، صحت و 
 & ,Fuchs, Pernu)شود امنيتي محسوب مي هاي مكانيسماي در امنيت اطلاعات و ترين مباحث پايه مهم

Sandhu, 2011, pp. 748-769).  
  

 گذاري اطلاعات براي چالش امنيت در به اشتراك حلي راهكنترل دسترسي  - 4

گذاري امن اطلاعات در هاي عملياتي بين شركا و به اشتراكپذير در محيطانعطاف خدمات جامع و
هاي كنترل دسترسي ها و مدل ها براي حل آن از روشترين مسائلي است كه سازمان فضاي سايبر از مهم

سي ركنترل دست .(Sun, Gong, Meng, Lin, & Bertino, 2009, pp. 2629-2642) كننداستفاده مي
  .دانند قلب امنيت هم مي آن را درواقع. ترين نماد امنيت است روشن

 در بحث امنيت از نگاه پذيريمحرمانگي، صحت و دسترس اهداف درآمدنچنين براي به اجرا  هم

سي براي ركنترل دست. آيد مي حساب به نياز پيش، اين دامنه يك مبنا و سامانه مديريت امنيت اطلاعات
 :از اند عبارتشود كه  گرفته ميتحقق سه هدف عمده به كار 

 .به امكانات تغيير اطلاعات غيرمجازسي كاربران رجلوگيري از دست -1

 .غيرمجازو  ناآشناكاري اطلاعات به صورت غير عمدي توسط كاربران  جلوگيري از دست -2

 .حصول اطمينان از سلامت اطلاعات و ثبات اطلاعات داخلي و خارجي -3

ها را تعيين هستند كه چگونگي و روش برقراري ارتباط بين كاربران و سامانه سيردست هاياين كنترل
ها و يا محدوديت يا اعمال كنترل بر روي منابع اطلاعاتي شامل داده ديگر با ايجاد عبارتيبه  و كرده
  . كنندمجاز محافظت ميهاي غيرسيردر برابر دست ها آنها از اطلاعات موجود در سامانه

 به اشياء )كاربران يا فرآيندها(نهادها سي ردست  سي، شكل و گسترهركنترل دستهاي  مدلها و  روش
در حقيقت در مدل كنترل دسترسي نحوه اعطا امتيازات و مجوزهاي  .نمايد را مديريت مي )منابع اطلاعاتي(

  .شودتعيين مي ها آندسترسي و لغو 
ري اطلاعات در فضاي سايبر بسيار مهم است گذا حساب كاربري و مجوز دسترسي در به اشتراك مسئله

ها، تحميل هزينه مازاد به استفاده غيرمجاز بعد از لغو دسترسي، حذف نشدن دسترسي همچونو با مواردي 
  .است رو روبهدسترسي مدير سامانه در تعريف كنترل 
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اين  در. است آغازشده 1970و 1960هاي هاي كنترل دسترسي در دههتحقيقات در خصوص مدل
كنترل دسترسي  مدل. مطرح شد 2و كنترل دسترسي اجباري 1ها دو مدل كنترل دسترسي اختياريسال

 كسي چه كنندمي بيان كه صريح دسترسي قواعد و كننده درخواست اساس بر را دسترسي ، كنترلاختياري

 شودداده مي اجازه شكاربران به مدل در اين. كننداعمال مي است، منبعي چه روي عملي چه انجام به مجاز

 به صورت كاربران ديگر براي سامانه، مدير دخالت به نياز بدون را هايشان دسترسي خود، اختيار اساس بر تا

  .بفرستند وكالتي
 :مطرح است مفهوم سه ،كنترل دسترسي اجباريمدل  در

 است قرار كه...)و كاربر يا فرآيند(نهادهايي . شوند محافظت است قرار كه )منابع اطلاعاتي( 3اشيايي

در اين . شوند كنترل بايد و شوند اجرا اشياء روي توانندمي كه 4عملياتي .دهند انجام هاييفعاليت اشياء روي
توان جريان اطلاعات بين اشيا و كنند و ميمي كنترل را هامركزي دسترسي صلاحيت واحد مدل يك

  . (Fuchs, Pernu, & Sandhu, 2011, pp. 748-769)نهادها را نيز توسط تنظيمات اين واحد كنترل كرد 
هاي متمركز كاربرد شوند كه در محيطهاي سنتي در كنترل دسترسي محسوب مياين دو مدل، روش

هاي در محيط اختياريو  كنترل دسترسي اجباريهاي سنتي نكته مهم اين است كه اين روش. داشتند
مدل كنترل دسترسي مبتني بر  رو ازاين. تغييرند، مناسب نيستند در حال دائماً غيرمتمركز و  اصولاًتعاملي كه 
و همكارانش در سال  پاوليچ. است، طراحي شد تر كاربرديهاي پويا  و در محيط پذيرتر انعطافنقش كه 

دسترسي، وكالت و  مراتب سلسله، نهاد، مجوز دسترسي، ءو مفاهيم اصلي شي ها مدلبه بررسي اين  2010
اين  .(Pavlich-Mariscal, Demurjian, & Michel, 2010, pp. 350-379) اندد، پرداختهنقش سروكار دارن

دهند و  هاي كنترل دسترسي را پوشش ميكه محدوده وسيعي از نيازمندي هستند از اين جهت مهم ها مدل
  .هاي كنترلي هستند پايه اكثر مدل

و امنيت از اهميت بالاتري برخوردار در جاهايي كه حفاظت از اطلاعات  كنترل دسترسي اجباريمدل 
 5هاي پويا و تعاملي تري براي محيط گوي مناسب و مدل اختياري پاسخ. گيرد قرار مي مورداستفادهاست، 
  .است

                                                           
1. Discretionary Access control (DAC) 
2. Mandatory Access control (MAC) 
3. Subject 
4. Operations 
5. collaborative and dynamic 

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 

 

 هئارا
چوب

چار
 به ي

ارز
ور 

نظ
م

 يابي
ش
رو

 يها 
رس
دست

ل 
نتر
ك

...ي

53

هايي كه وظايف و مجوزهاي دسترسي كاركنانش براي سازمان كنترل دسترسي مبتني بر نقشمدل 
  .تر هستندشود، مناسبد و اين تغييرات زياد تكرار ميكنآن در سازمان تغيير مي متناظر با جايگاه

  

  هاي كنترل دسترسي هاي مقايسه و ارزيابي مدل مروري بر روش - 5
هاي كنترل  و روش ها مدلمختلف با رويكردهاي خاص و متمايزي تعداد اندكي از  مؤسساتمحققان و 

. اند دادهارائه  ها آنگيري صحت عملكرد  زههايي را براي اندا دسترسي را با يكديگر مقايسه نموده يا شاخص
هاي كنترل دسترسي و  تواند چارچوب مناسبي براي مقايسه و ارزيابي غالب روش اين معيارها نمي درنتيجه

  .گذاري شده باشد آن بر امنيت اطلاعات به اشتراك تأثيرتر  از همه مهم
گيري  راهنمايي را براي معيار اندازه 2012در سال ) NIST(موسسه ملي تكنولوژي و استاندارد آمريكا 

هايي نيز براي ارزيابي  در اين راهنما، به شاخص. (Hu & Scarfone, 2012)كنترل دسترسي ارائه كرد  سامانه
اين راهنما به چهار ويژگي مديريت، اجرا، كارايي و پشتيباني . يك سامانه كنترل دسترسي اشاره شده است

 قرارگرفته مدنظربر كارايي و عملكرد مدل،  تأثيرگذاريمديريت و اجرا با  تقسيم شده است كه دو ويژگي
در ويژگي مديريت، فاكتورهاي سادگي در تخصيص اختيارات و توانايي وكالت در سطح بين مديريتي . است

قيود و (ترين امتياز دسترسي، تفكيك وظايف، ايمني  و در ويژگي اجرا، فاكتورهاي پشتيباني از اصل كم
  . است مدنظر، جلوگيري از تضاد، ريزدانگي در كنترل و ويژگي وضوح مدل )هاوديتمحد

و مجوزهاي  1براي تخصيص، تغيير، لغو نهاد موردنيازهاي كمتر سادگي در تخصيص مجوزها شامل گام
كنترل دسترسي مبتني بر در مدل  مثال عنوان به. ها استتغييرات در ساختار يا مسئوليت بر اساس ها آن

و  ها بر اساس مسئوليتچنين نقش هم. يابد و نقش داراي مجوز است، نهاد به نقش تخصيص مينقش
نقش قبلي را  به راحتييابد و نهاد با تغيير جايگاه سازماني خود، در سازمان ايجاد و تخصيص مي صلاحيت

مجوزهاي دسترسي از يك نهاد در  بري ارثو  مراتب سلسلهوجود . آوردلغو و نقش جديد را به دست مي
تواند نتيجه يك ها ميتضاد در سياست. شودگروهي كه عضو آن است، باعث افزايش سادگي در استفاده مي

در دسترسي به دليل وابستگي در قوانين مربوطه باشد يا به دليل تضاد در بين چند سياست  بست بن
ويژگي جلوگيري از تضاد در يك  وجود. گيري اعطا يا تخصيص دسترسي ايجاد شوددسترسي در تصميم

  .مدل باعث افزايش امنيت مدل است

                                                           
1. object 
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هاي كنترل دسترسي ارائه  مشخصاتي را براي مقايسه و ارزيابي مدل 2013حسني و مديري نيز در سال 
دسترسي، قيود،  و اختيارات كارايي، وضوح، مديريت پذيري، سطحپذيري، انعطافكردند كه شامل مقياس

سان و همكارانش در بررسي . (Hasani & Modiri, 2013)دانگي و زمينه است وكالت، صفات، ريز
در يك همكاري فعال به رويكردهاي مختلف محققان در تدوين و  پذير انعطافهاي سياست امنيتي  ويژگي

اختيارات،  مديريت ازجملهبه معيارهايي  ها آندر تحقيق . اند كرده اشارههاي كنترل دسترسي  خلق مدل
 & ,Sun, Gong, Meng, Lin) .اشاره شده است اختيارات و قيود خودكار دسترسي، تخصيص مراتب سلسله

Bertino, 2009).  ،محققان ديگري مانند ژائو و همكارانش نيز در هنگام ارائه مدل كنترل دسترسي همكاري
استفاده،  در تغييرات، وضوح، سادگي با هاي كنترل دسترسي را با يكديگر از لحاظ سازگاري برخي روش

  .(Zhao, 2001)جديد مقايسه نمودند  دسترسي حقوق از مديريت و پشتيباني در سادگي
هاي ارزيابي، فقط براي شرايط خاص توسط محقق  گونه كه مشخص است اين معيارها و روش همان

 ها و است و اين در حالي است كه براي غالب روش سازي پيادهشده و روي چند مدل قابل  ريزي طرح
لذا براي . نيستند و هر يك داراي نقاط ضعف و قوت خود هستند اعمال قابلهاي كنترل دسترسي  مدل

را طراحي  تري جامعآن بر امنيت اطلاعات بايد چارچوب  تأثيرهاي كنترل دسترسي و  مقايسه يا ارزيابي مدل
  .را بررسي كند ها مدلنمود كه زواياي مختلف 

  

  ترل دسترسيهاي كن معيارهاي اصلي روش - 6
 اي پايهمدل و روش كنترل دسترسي، معيارهاي اصلي و  50بر اساس مرور تحقيقات پيشين و بررسي بيش از 

از  اي نمونه. استخراج شد ها آنبراي ايجاد امنيت و نقش اين معيارها در افزايش و كاهش امنيت، از  ها مدلاين 
و  (Fuchs, Pernu, & Sandhu, 2011, pp. 748-769)اجباري، اختياري  دسترسي شامل كنترل ها مدلاين 

(Pavlich-Mariscal, Demurjian, & Michel, 2010, pp. 350-379)دسترسي  كنترل ، ليست(Zhang & 

Parashar, 2006, pp. 19-27)نقش  بر مبتني دسترسي ، كنترل(Sandhu, Coyne, Reinstein, & Youman, 

1996, pp. 38-47)متقارن  نقش بر ، مبتنيقيد دار نقش بر مبتني ي،مراتب سلسله نقش بر ، مبتني(Zhao, 2001)، 
 .Li, Zhang, Xu, & Wu, 2009, pp)مبنا  گروه نقش بر سياست، مبتني تركيب اجرايي، چارچوب نقش- كاربر

افزايشي  نقش بر مبتني ،(Gouglidis & Mavridis, 2012, pp. 540-556)اي دامنه نقش بر مبتني، (260-275
(Le, Doll, Barbosu, Luque, & Wang, 2012)حاشيه  بر ، مبتني(Nasirifard, Peristeras, & Decker, 2011, 

pp. 1352-1364)، سازماني  سياست بر مبتني(Kalama, Deswarteb, Baïnab, & Kaânicheb, 2009, pp. 154-
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 -  فعاليت بر مبتني، (Hu, Li, Lu, Lu, & Ma, 2011, pp. 574-586)ريسك  و نقش بر مبتني ، چارچوب(169
-Zhi-gang, Zheng-ding, Rui) اعتماد مورد نقش بر مبتني، (Lu, Zhang, & Sun, 2009, pp. 403-415)وظيفه 

xuan, Wei, & Xiao-gang, 2004, pp. 694-698)امتيازات مديريت ، زيرساخت  (Shaomin, Baoyi, & Lihua, 

2006, pp. 1827-1830)سازمان  بر بتنيم دسترسي ، كنترل(Kalama, Deswarteb, Baïnab, & Kaânicheb, 

2009, pp. 154-169)  و(Preda, Cuppens, Cuppens-Boulahia, Garcia-Alfaro, & Toutain, 2011, pp. 1144-

 ,Ben-Ghorbel-Talbi, Cuppens, Cuppens-Boulahia, & Bouhoula) يافته توسعه دسترسي ، كنترل(1159

2010, pp. 209-236)زمينه -  تيم بر مبتني دسترسي كنترل و تيم بر مبتني دسترسي ، كنترل (Essmayr, Probst, 

& Weippl, 2004, pp. 127-156) و (Demirkan & Goul, 2013, pp. 51-91)، بر مبتني تيم دسترسي كنترل 
محتوا،  بر ، مبتني(Demirkan & Goul, 2013)آگاه  زمينه دسترسي وظيفه، كنترل بر مبتني اختيارات زمينه، كنترل

نقش،  و وظيفه بر ، مبتني(Zhang & Parashar, 2006, pp. 19-27)پويا  نقش بر ، مبتنييافته تعميم نقش بر مبتني
 ,Lang, Foster)صفت  بر ، مبتني(Essmayr, Probst, & Weippl, 2004, pp. 127-156) ءشي بر مبتني

Siebenlist, Ananthakrishnan, & Freeman, 2009, pp. 169-180)  و(Zhu & Smari, 2008, pp. 31-35)، 
-Lang, Foster, Siebenlist, Ananthakrishnan, & Freeman, 2009, pp. 169)صفت  بر مبتني چندگانه سياست

 .Ma, Lu, & Qiu, 2010, pp) ، مشترك(Wu, Sheth, Miller, & Luo, 2002, pp. 71-94) گزاره بر ، مبتني(180

 ,Altunay, Byrd)و مبتني بر تعامل  (Le, et al., 2010, pp. 2979-2990)و كنترل دسترسي فعاليت گرا  (699-717

Brown, & Dean, 2008, pp. 547-554) است. 

آن توسعه يابد  بر اساسمعيارهاي اصلي شامل معيارهايي است كه يك مدل كنترل دسترسي بايد 
(Hasani & Modiri, 2013, pp. 19-29) .مرور  بر اساستناسب با محورهاي توسعه، معيارهاي مختلفي نيز م

با  ها آن 1بندي دستهاين معيارها در كنار يكديگر و  قرار دادنتحقيقات انجام شده به دست آمد و پس از 
  .توجه به نوع عملكرد، ماهيت هر معيار و كاربرد آن، به چهار دسته تقسيم شدند

  :بندي زير استهاي كنترل دسترسي شامل دسته ز تحليل روشپس ا شده استخراجمعيارهاي اصلي 
 مديريت اختيارات  -1

 تخصيص اختيارات -2

 انتشار اختيارات -3

 ايمني -4

                                                           
1. cluster 
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 اختيارات مديريت مدل 6. مديريت اختيارات شامل مديريت متمركز، غيرمتمركز و تركيبي است
  .دارند تركيبي اختيارات ديريتم نيز مدل 17 و متمركز اختيارات مديريت مدل 27 ،غيرمتمركز

تخصيص اختيارات شامل تخصيص پوياي اختيارات، تخصيص اختيارات مبتني بر زمينه، صفات و 
 4 صفات، بر مبتني مدل 8 زمينه، بر مبتني تخصيص مدل 15 پويا، اختيارات تخصيص مدل 9. اعتماد است

  .بودند اعتماد بر مبتني مدل 6 و وظيفه بر مبتني مدل
 دسترسي مراتب سلسله از مدل 16. دسترسي، وكالت و نگاشت نقش است مراتب سلسله اختيارات شامل انتشار

  .اند كرده پشتيباني نقش نگاشت مفهوم از نيز مدل 3 و وكالت از مدل 8. كنند مي پشتيباني خود مدل در
امتياز دسترسي و  ترين قيد تفكيك وظايف و قيد زمينه، اصل كم ازجملهايمني شامل پشتيباني از قيود 

 معيار يك عنوان به را دسترسي امتياز ترين كم اصل مدل 40 .هاي دسترسي استجلوگيري از تضاد سياست
قيد و  عنوان به زمينه از مدل 10 و وظايف تفكيك قيد از مدل 7. اندگرفته نظر در خود مدل در امنيتي

 استفاده مدل امنيت برايها  سياست تضاد از گيريجلو معيار نيز از مدل 4. اندكرده استفاده عامل محدوديت
  .اندكرده

  

  تجزيه و تحليل - 7
بر كارايي و عملكرد به  ها آن تأثيردر اين تحقيق، تحليل و اعتبارسنجي معيارهاي اصلي و 

گذاري اطلاعات و امنيت آن در فضاي سايبر صورت گرفته و سپس با استفاده از روش دلفي و  اشتراك
. است پيشنهادشدهها  و در انتها چارچوبي براي ارزيابي و انتخاب روش شده تحليلرگان اجماع نظر خب

دهد و براي  مي ارائههاي كنترل دسترسي  تحقيق حاضر يك چارچوب كلي و كيفي را براي انتخاب روش
ني بر اين هاي مختلفي را مبت مقايسه و ارزيابي نمود بايد مدل باهمها را دو به دو  بتوان اين روش كه اين

چارچوب طراحي كرد و هر يك از معيارها را بر اساس محيط اجرايي، وزن دهي و كمي سازي نمود كه 
  .طلبد را مي اي جداگانهتحقيقات 

ابتدا با تحليل معيارها از نظر درستي و قابل اعتبار بودن، چارچوبي براي ارزيابي برگرفته از معيارهاي 
و  تأييدسپس اين چارچوب از نظر صحت و درستي مورد . است شده ارائهنيت ام بر ها آن تأثيرو  شده استخراج
در فرايند دلفي، چارچوب پيشنهادي . كه براي اين منظور از روش دلفي استفاده گرديد قرارگرفتهارزيابي 

خبرگان و متخصصان قرار گرفت كه به منظور  در اختياركيفي تهيه و  سؤالاتنخست به صورت پرسشنامه با 
و اصلاح قرار گرفت سپس طي دو مرحله نظرات  موردبازنگري سؤالاتايي پرسشنامه در اولين گام برخي از رو
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گذاري اطلاعات در فضاي  بر يكديگر و امنيت در به اشتراك ها آن تأثيرخبرگان در مورد معيارهاي ارزيابي و 
ن تجزيه و تحليل گرديدند كه در از خبرگان توسط محققا شده آوري جمعگرديد و اطلاعات  آوري جمعسايبر 

لازم را نداشتند كه به منظور  همگرايياجماع نظر و  شده آوري جمعهاي  از پاسخ% 30مرحله اول فرايند دلفي 
مرحله اجماع نظر خبرگان به  ازاين پسها اصلاح گرديده و  حداكثري در مرحله دوم ساير پرسش همگرايي

بايد از افراد خبره در اين حوزه  با توجه به نوع تحقيق مي. هايي گرديدو ن تأييددست آمد و چارچوب پيشنهادي 
هاي مختلف امنيت اطلاعات، معماري نفر از متخصصان و افراد خبره در حوزه 10لذا . گرديد استفاده مي

وري هاي مختلف مديريتي و كارشناسي در سازمان فنانويسي و شبكه با سمت، برنامهها سامانه ليتحلفرآيندها، 
 شده دادهمشخصات عمومي و تخصصي اين افراد نشان  1در جدول . اطلاعات نيروهاي مسلح همكاري نمودند

  .در چندين حوزه فعاليت و تخصص دارند شده انتخابافراد . است
  

 يدلف روش يبرا يانتخاب خبرگان يژگيو: 1جدول 

  10  سال 45 ـ 30  محدوده سني
  10  سال 25 ـ 10  سابقه فعاليت تخصصي

  تحصيلات
  3  دكترا

  3  كارشناسي ارشد
  4  كارشناسي

  رشته تحصيلي

  3  مديريت فناوري اطلاعات ـدكترا 
  1  افزار نرممهندسي  ـ كارشناسي ارشد

  1 مديريت فناوري اطلاعات ـ كارشناسي ارشد
 1  امنيت اطلاعات ـ كارشناسي ارشد

  4  افزار سختمهندسي  ـ كارشناسي

  سمت
  4  مدير

  6  شناسكار

  خبرگي افراد به تفكيك/ تخصص

  5  هاي كاربردي توليد برنامه
  4  ها تحليل سامانه

  5  امنيت اطلاعات
  3  اي هاي رايانه شبكه

  2  تحليل و معماري فرآيندها
  7  هاي كاربردي مديريت مجوزهاي دسترسي در سطح شبكه و برنامه

  4  هاي اطلاعاتي مديريت راهبردي سامانه
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آن بر افزايش يا  تأثيربررسي و اجماع نظرات متخصصان در خصوص معيارهاي ارزيابي و  پس از
  :كاهش امنيت، نتايج زير به دست آمد

، )تركيبي/غيرمتمركز/متمركز(گردد شامل مديريت اختيارات  كه براي ارزيابي ارائه مي معيارهاي اصلي
و ) دسترسي مراتب سلسله/نگاشت نقش/وكالت(ارات ، انتشار اختي)اعتماد/مبتني بر زمينه(تخصيص اختيارات 

مدل كنترل  معيارهاي اصلي تأثير. است) جلوگيري از تضاد سياست دسترسي/پشتيباني از قيود(ايمني 
 مثال عنوان به. گذاري امن اطلاعات زماني است كه به صورت تركيبي استفاده گردد دسترسي بر اشتراك

 مراتب سلسلهمثبت كه بر امنيت دارد به صورت مناسب و همراه با  تأثيرمديريت اختيارات متمركز در صورت 
 .سازي گردددسترسي و وكالت پياده

رسد كه بسته به گذاري امن اطلاعات مي يك روش كنترل دسترسي زماني به بلوغ خود در به اشتراك
زمان  ي به صورت همتركيب هاي آن از معيارهاي اصليدر فضاي سايبر و نيازمندي مورداستفادهمحيط 

شود بايد به شود كه باعث كاهش امنيت ميدر حقيقت اگر معياري در مدل استفاده مي. پشتيباني كند
تخصيص اختيارات  مثال عنوان به. شود، استفاده نمودصورت تركيبي از معياري كه باعث افزايش امنيت مي

 .شود كه با قيود تركيب شودمي مبتني بر اعتماد و يا نگاشت نقش زماني باعث افزايش امنيت

ها،  هاي كنترل دسترسي يا حتي طراحي اين روش به منظور استفاده از اين چارچوب براي ارزيابي روش
توان  بايد فاكتورهاي موجود در اين مدل را با چارچوب مقايسه نمود كه در صورت داشتن اين فاكتورها مي

 بر اساس معيارهاي احصا شده از مرور تحقيقات و ويژگي. به صورت كيفي، ارزيابي مناسبي را انجام داد
هاي كنترل دسترسي، معيارهاي زير به صورت متغيرهاي مستقل و وابسته در قالب چارچوب روش

  :هاي كنترل دسترسي ارائه گرديد براي ارزيابي روش 1پيشنهادي شكل 
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  يكنترل دسترس يها روش يابيارز يشنهاديچارچوب پ: 1شكل 
  

بر امنيت اطلاعات و خطوطي  تأثيرگذارياست باعث كاهش  شده دادهچين نشان خطوطي كه با نقطه
  .شودبر امنيت اطلاعات مي تأثيرگذاري، باعث افزايش شده دادهكه با خط پر نشان 

 

  گيري نتيجه
گذاري امن اطلاعات  كهاي كنترل دسترسي و مفاهيم آن در به اشترا اين تحقيق، ديد جامعي از مدل

كه كنترل  اين واقعيت است كه با وجود اين دهنده نشاننتايج تحقيق . آوردمي به وجوددر فضاي سايبر 
باعث افزايش امنيت  لزوماًاما استفاده از يك روش كنترل دسترسي  شده طراحيدسترسي براي ايجاد امنيت 

انتشار اختيارات و يا عدم استفاده از آن معيارها  ملهازج ها آنشود بلكه برخي از معيارها و عوامل در  نمي
چارچوب . شود هاي امنيتي ناخواسته مي گذاري شده و ايجاد حفره باعث كاهش امنيت اطلاعات به اشتراك

ها براي گيري سازمانتواند به تصميمگذاري اطلاعات مي پيشنهادي با رويكرد افزايش امنيت در به اشتراك
  .دسترسي مناسب كمك كند انتخاب روش كنترل

بر اساس چارچوب پيشنهادي، مديريت اختيارات متمركز، تخصيص اختيارات مبتني بر زمينه، 
ترين امتياز دسترسي، جلوگيري از تضاد و پشتيباني از قيود در روش كنترل  دسترسي، اصل كم مراتب سلسله

به  امنيت در
ري اطلاعاتگذا اشتراك

مديريت 
اختيارات متمركز

تخصيص
اختيارات مبتني 

 بر زمينه

تخصيص
اختيارات مبتني 

 بر اعتماد

مراتبسلسله
 دسترسي

 وكالت

 نگاشت نقش

پشتيباني از 
 قيود

جلوگيري از 
 تضاد

اصل كمترين امتياز 
 دسترسي
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ص اختيارات مبتني بر اعتماد، وكالت گذاري اطلاعات و تخصي دسترسي باعث افزايش امنيت در به اشتراك
معيارهاي موجود در چارچوب . گردد گذاري اطلاعات مي و نگاشت نقش باعث كاهش امنيت در به اشتراك
. آوردمي به وجودهاي كنترل دسترسي كنندگان از مدلپيشنهادي، ديد مناسبي را براي طراحان و استفاده

هاي آن محيط  در فضاي سايبر و نيازمندي برداري بهرهد به محيط چنين براي استفاده از اين چارچوب باي هم
در كنار يكدگر  ها آنو قرار دادن  گذاري امن اطلاعات، تركيبي از معيارهاي اصلي در به اشتراك. توجه نمود

توان  با استفاده از چارچوب پيشنهادي مي. شوندباعث حفظ كارايي و اثربخشي روش كنترل دسترسي مي
هاي كنترل دسترسي را ارزيابي و مدل مناسب را انتخاب نمود و سپس بر اساس آن امنيت  و روش ها مدل

و جلوگيري از  ها پذيري آسيبگذاري اطلاعات در فضاي سايبر را ارتقا داده و باعث كاهش  در به اشتراك
  .ها گرديد نشت و افشاي اطلاعات حساس و محرمانه سازمان
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